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Esipuhe

Tamin selvityksen taustalla on Suomen hallituksen periaatepdatds kansallisesta
tietoturvastrategiasta. Tietoturvastrategian yhtend keskeisimmistd tavoitteista on
rakentaa kansalaisten ja yritysten luottamusta tietoyhteiskuntaan. Selvitys liittyy
Biometrisen tunnistamisen tietoturvallisuus ja yksityisyyden suoja -hankkeeseen, joka
on osa kansallisen tietoturvastrategian toimeenpanoa. Hanketta vetdd Liikenne- ja
viestintdministerio (LVM). Hankkeen keskeisend tavoitteena on lisdtd luottamusta
biometrian kdyttoon myos kaupallisissa sovelluksissa ja palveluissa. Luottamus on
vélttdimiton edellytys my0s biometrisen tunnistamisen yleistymisen kannalta ja
tietoturvasta huolehtiminen on keskeinen tekijd néitd menetelmid koskevan
luottamuksen rakentamisessa. Palveluntarjoajat ja muut toimijat, jotka biometriaa
hyodyntévit tarvitsevat selkeétd ja helposti omaksuttavaa tietoa siitd, mité tietoturvaan
liittyvid seikkoja niiden tulisi ottaa huomioon biometriaa hyddyntévissd palveluissaan ja
jarjestelmissadn.

Tietoturvakysymysten  selvittdimiselld ja  analysoinnilla  pyritddn edistimiin
suomalaisten yritysten liiketoimintamahdollisuuksia ja biometrista tunnistamista
hyodyntidvad palvelukehitystd. Hankkeen toteuttamisella pyritddn omalta osaltaan
vaikuttamaan myos sithen, ettd biometrisessa tunnistamisessa otetaan Suomessa
huomioon perustuslain turvaamat tietoturvaan ja yksityisyyden suojaan liittyvit
oikeudet ja varmistetaan biometriaan liittyvien tietoturvariskien riittdvé hallinta.

Selvitys toteutettiin huhtikuun ja elokuun 2005 vilisend aikana. Selvityksen tekijdt ovat
erikoistutkija, FL Pasi Ahonen, tutkimusprofessori, TkT Heikki Ailisto ja tutkija, TkL
Mikko Lindholm VTT Elektroniikasta Oulusta. Heikki Ailiston ja Mikko Lindholmin
asiantuntemus on biometrian alalta ja Pasi Ahosen tietoturvan alalta. Selvitystyon
vastuuhenkild VTT Elektroniikassa oli Heikki Ailisto. Raporttia kommentoi sen
kirjoittamisen eri vaiheissa LVM:n koollekutsuma biometrisen tunnistamisen
tietoturvallisuus ja yksityisyydensuoja -tyoryhmd, johon kuuluvat Kaarlo Karvonen
(Finnair Oyj), Lauri Karppinen (Tietosuojavaltuutetun toimisto), Tuomas Kivinen
(Nordea Pankki Suomi Oyj), Tommi Rakshit (sisdasiainministerid), Ari Saapunki
(Aldata Solution Finland Oy), Helvi Salminen (Setec Oy) sekd hankkeen alkuvaiheessa
Tuire Saaripuu (Viestorekisterikeskus) ja myohemmissd vaiheessa Péivi P3so
(Véestorekisterikeskus). Tyoryhméin puheenjohtajana toimii neuvotteleva virkamies
Juha Perttula (litkenne- ja viestintdministerio).

Liikenne- ja viestintdministerid haluaa kiittdd selvityksen tekijoitd poikkeuksellisen
korkeatasoisesta tyOstd ja tyOryhmidn jisenid tirkedstd panoksesta hankkeen
toteuttamiseen.

Helsingissd 10 pdivind marraskuuta 2005

Juha Perttula
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1 Johdanto

1.1 Tausta

Biometrisella tunnistuksella tarkoitetaan henkilén automaattista tunnistamista jonkin
fysiologisen ominaisuuden, kuten sormenjdjen tai kayttaytymispiirteen, kuten
kavelytyylin, avulla. Tieteellisen biometrisen tunnistamisen taustalla ovat 1800-luvulla
kehittyneet rikostutkinnan menetelmat: antropometria ja sormenjalkien luokittelu.
Varsinaisesti nykymuotoinen biometria syntyi 1960-luvulla. Biometrisen tunnistamisen
menetel mét, anturit ja ohjelmistot kehittyivat voimakkaasti 1990-luvulla jajonkin aikaa
on ollut kaupallisesti saatavilla kohtuuhintaisia ja toimivia laitteita ja jarjestelmia
biometrista tunnistusta varten. Kuva 1 on esitetty biometrisen tunnistusérjestelman
toimintaperiaate.

Mallineen
tallennus

|
e ]
- ﬁ -
| > [ Seas ]

Kuva 1 Biometrisen tunnistusjarjestelman toimintaperiaate

Enrollaus eli
mallineern lLonti

Talla hetkella paghuomio kiinnittyy biometristen tekniikoiden viranomaissovelluksiin.
Syyné téhan on New Y orkin terrori-iskujen seurauksena voimakkaasti kasvanut huomio
turvallisuusasioihin, kuten esimerkikss maahantulotarkastuksiin.  Yhdysvallat ja
Euroopan Unioni ovat asettaneet tavoitteeksi biometrisen elementin sisallyttdmisen
matkustusasi akirjoihin, kuten passeihin ja viisumeihin. Yhdysvallat vaatii vuoden 2005
lokakuun® jalkeen myonnettyihin passeihin ICAO:n suosituksen mukaisen biometrisen
tunnisteen (digitaalinen kasvokuva), joka on luettavissa kosketuksettomasti passin
mikrosirulta. EU on paéttényt vaatia tyontekijoiltd, jotka tulevat maista, joilla el ole
viisumivapaussopimusta EU:n kanssa, viisumia, jossa on biometrinen tunniste.
Mal esiassa henkil 6korteissa on jo pitempaan ollut sormenjalkitunniste. Nigeriassa, jossa
on 60 miljoonaa asukasta, on toteutettu aikuisvaeston rekisterdinti vaaliluetteloita ja
vaestorekisterdintia varten tallentamalla henkilétietojen liséks my6s digitoitu
sormenjdlki. Britannia ailkoo ottaa biometrista tunnistetietoa sisdltavan henkildkortin
kayttoon vuonna 2008. Esimerkit osoittavat biometrisen tunnistamisen etenevan
nopeasti viranomaissovelluksissa.

Kaupallisissa ja yksityisissd sovelluksissa tapahtunut biometrisen tunnistamisen
yleistyminen on toistaiseksi jédnyt osittain viranomaissovellusten varjoon, vaikka
siindkin kentédssd on tapahtunut merkittédvéa kehitystd. Esimerkkegd kaupallisista
asiakaspalveluun liittyvista sovelluksista ovat

1 EU on pyytanyt lykkaysta takarajalle teknisten ongelmien vuoksi. M&gréaikaa on lykétty.



o alekirjoituksen automaattinen tunnistus, Nationwide Building Society, UK 2002
useita kokeiluja, mm. Englanti ja TeleTrustT, Saksa 2004

e pankkiautomaattisovellukset, joissaiiristunnistus, USA, Englanti

e kuntosalin jatanssipaikan asiakkaiden tunnistus, Suomi, 2004 ja Englanti 2004

e kasinot, yokerhot, ei-toivottujen henkil6iden poisto, kokeilluja USA jaUK

Esimerkkeja yrityksen tyontekijoiden kayttamista sovelluksista
e kulunvalvonnan jatyoaikaseurannan varmistus esimerkiks sormenjdjellg, useita
sovelluksia, mm. Deltabit, Suomi, 2004
e tietoverkon tyGasemaan sisaéan kirjoittautuvan henkil6llisyyden varmistus
¢ lentohenkiloékunnan henkildllisyyden tarkastus, useita kokeiluja esimerkiksi
Finnair, Suomi 2004-2005

1.2 Markkinoiden kehitys

Biometrisen tunnistuksen markkinat ovat kasvaneet voimakkaasti ja saman
kehityssuunnan uskotaan jatkuvan. International Biometrics Group (IBG) arvioi
biometria-alan liikevaihdon kasvavan vuoden 2003 719 miljoonasta dollarista yli
kuusinkertaiseks viidessa vuodessa, mikéa vastaa noin 45% vuosittaista kumulatiivista
kasvua. Taulukossa 1 on IBG:n arvio aan liikevaihdosta vuodelta 2004.

Taulukko 1. Biometria-alan liikevaihto

Biometria-alan liikevaihto 2003 - 2008 (miljoonaa US dollaria)

2003 2004 2005 2006 2007 2008

719 1201 1347 2684 3682 4639

Teknologioista sormenjalki on edelleen hallitseva. Taulukossa 2 on esitetty IBG:n arvio
eri teknol ogioiden markkinaosuuksista vuonna 2004

Taulukko 2. Eri biometristen teknol ogioiden osuudet

Teknologioiden osuudet 2004 (poislukien ri_Igostutkinta)

Sormenjdki | Kasvotunnistus | Kammen liris Aédni | Muu | Middleware

48% 12% 11% 9% 6% | 2% 12%

Teknologiat, sovellukset ja asiakassektorit voidaan karkeasti luokitella Taulukon 3
tapaan (Iahde IBG). Taulukko tulee kasittda esimerkinomaiseksi, ja eréét siiné esitetyt
arviot, esimerkiksi iiristunnistuksen liittdminen toisaalta séhkoiseen etétunnistukseen ja
toisaalta lainvalvontaan tuntuu vielé nykytekniikalla kyseenal aiselta.

Taulukko 3. Teknologiat, sovellukset ja asiakassektorit

Teknologia Sovellus Sektori

Sormenjalki Kansal aisten ja maahantulijoiden Viranomais
tunnistus

Kasvot Valvonta ja epdiltyjen haravointi Matkustus




Ké&@mmen Tybasemat ja verkot Rahoitus

Iris Sahkoinen kauppa ja etétunnistus Lainvavonta
(puhelin)

Adani Padsyn jalasnéolon valvonta E-ja M-kauppa

Allekirjoitus V 8drenndsten tunnistus Rahoitus, kauppa

Multimodaalinen Korkeaturvallisuus/ huijauksen esto | -

1.3 Selvityksen tavoite

Taméan selvityksen taustalla on Suomen hallituksen periaatepddtds kansallisesta
tietoturvastrategiasta.  Tietoturvastrategian yhtend keskeismmistd tavoitteista on
rakentaa kansalaisten ja yritysten luottamusta tietoyhteiskuntaan. Selvitys liittyy
Biometrisen tunnistamisen tietoturvallisuus ja yksityisyyden suoja -hankkeeseen, joka
on osa kansalisen tietoturvastrategian toimeenpanoa. Hanketta vetéa Liikenne- ja
viestintaministerio (LVM). Hankkeen keskeisena tavoitteena on lisétéa luottamusta
biometrian k&yttoon myds kaupallisissa sovelluksissa ja palveluissa. Luottamus on
vattamaton edellytys myos biometrisen tunnistamisen yleistymisen kanndta ja
tietoturvasta huolehtiminen on keskeinen tekijd naitd menetelmid koskevan
luottamuksen rakentamisessa. Palveluntarjogjat ja muut toimijat, jotka biometriaa
hyodyntavét tarvitsevat selkedta ja helposti omaksuttavaa tietoa siitd, mitéa tietoturvaan
liittyvia seikkoja niiden tulis ottaa huomioon biometriaa hyodyntévissa palveluissaan ja
jérjestelmissaan.

L uottamuksen edistamiseksi hankkeessa pyritéén arvioimaan biometrisen tunnistamisen
kayttoon liittyvia tietoturvakysymyksid, keskeismpid riskgga ja ongelmia
Tietoturvakysymysten  selvittamisella ja anaysoinnilla pyritédn  edistamaén
suomalaisten yritysten liiketoimintamahdollisuuksia ja biometrista tunnistamista
hyodyntévaa pal vel ukehitysta.

Hankkeen toteuttamisella pyritddn omalta osaltaan vaikuttamaan myo6s siihen, etta
biometrisessa tunnistamisessa otetaan Suomessa huomioon perustuslain turvaamat
tietoturvaan ja yksityisyyden suojaan liittyvat oikeudet ja varmistetaan biometriaan
liittyvien tietoturvariskien riittdva hallinta. Suomessa biometrisen tiedon luonteeseen
henkil 6tietona, esim. tavallisena tai arkaluonteisena, ei ole viel otettu virallista kantaa’
jasita e ole sé&detty nimenomaisesti lainsdadanndssa. Onkin syyta ldhted gjatuksesta,
etta (biometriselle) tiedolle tarvittava tiedon turvataso madraytyy tiedon luonteen
mukaan.

MyGs kansalaiset kokevat biometrisen tiedon yksityisyyden suojan kannalta
haastavammaksi kuin tavallisen henkilétiedon ja siksi nahdaén, ettd tietoturvasta
huol ehtiminen on keino varmistaa yksityisyyden suojan toteutuminen. Alan toimijoiden,
kuten yritysten, kannalta tietoturvasta ja yksityisyydesta huolehtiminen on heidan
etujensa mukaista, koska se luo luottamusta palveluihin. Kaantden: yksityisyyden
suojan mahdolliset ongelmat voivat vieda luottamuksen palveluihin varsinkin
alkuvaiheessa pahastikin.

2 Ranskassa asiaan on suhtauduttu tiukemmin ja sikal&inen tietosuojaviranomainen on
suhteellisuusperiaatteeseen vedoten pitényt biometriaa muihin tunnistusmenetel miin verrattuna
yksityisyytta loukkaavampana.




1.4 Biometrian tunnetut uhkakuvat

otetaan huomioon tassa selvityksessd. Selvitys el kuitenkaan rgjoitu pelkastdan niihin.
Julkisessa keskustelussa esitetyista uhkakuvista tunnetuimmat ovat yhteiskunnan

vavonnan ja seurannan

kohtuuton lisdantyminen (Big Brother -ilmid),

identiteettivarkaudet seka biometrian huijaaminen (Taulukko 4)

Taulukko 4. Biometriaan liitetyt uhkakuvat

Uhkakuva

Selitetai esimerkki

Vallan keskittyminen

"Tieto on valtaa', esim. Viranomaiset tai yritystahot saavat
kohtuuttomasti valtaa kerdytyvan tiedon ja yhdistelyn kautta

Kerétyn tiedon kaytté muuhun
tarkoitukseen

Esimerkiksi bio-passikuvatietojen kaytto katu- tai
litkennevalvonnassa

Biometrisen tiedon vuotaminen

Vrt. Luottokorttinumeroiden vuotaminen internettiin, =>uhka
esim. Sormenjalkitietojen kohdalla laittomien kopioiden
vamistus jarikollinen kaytto

Biometrisen tiedon luvaton
myynti

Samakuin ylla

Ihmisen arvon ja yksityisyyden
kunnioituksen rapautuminen

taloudellista etua, esimerkiksi pienté alennustatai |ahjaa,
vastaan harkitsematta seurauksia

| dentiteettivarkaus

Varkaus voi tapahtua enrollauksessa, ts. henkil® A esiintyy
henkil6n&a B ja "syrjdyttd8" hanen identiteettinsd TAI henkil 6
A kopioi henkilon B tunnisteen, esimerkiksi sormenjéljen,
vadrentda sen ja kayttéa sitéa

| dentiteettihuijaus

Kuten yll&, mutta henkil® B osallistuu huijaukseen

Syrjaytyminen

Henkil6t, jotka eivét voi, osaatai halua kéyttaa biometrisia
tunnisteita esimerkiksi fyysisen vamman, oppimiskyvyn
puutteiden, uskonnollisen tai muun vakaumuksen takia ovat
vaarassa jaada joidenkin palvelujen, etujen tai alennusten
ulkopuolelle

Liiallinen luottamus

Biometrista tunnistusta kayttava yritys, viranomainen tai
niiden tyontekijét tai suuri yleiso luottaa sokeasti
biometriseen tunnistukseen, ts. sen oletetaan olevan 100%
varma.

"Biometrian spam”

Biometrista tunnistusta tarjotaan kaytettavaksi hyvin monissa
kohteissa, joissa tunnistamistarve el ole perusteltavissa
olevassa suhteessa kaytettyyn menettelyyn. Voi johtaa
kasvaneeseen identiteettivarkauden riskiin, koska monet
henkil 6t ja tahot paasevét kasiks biometriseen tietoon.




1.4.1 Identiteettivarkaus -uhkakuva

Taulukossa (Taulukko 4) esitetyista uhkakuvista identiteettivar kaus koetaan yleensa
vaarallismmaks ja muutamat muut kuten biometrisen tiedon vuotaminen ja
biometrisen tiedon luvaton myynti liittyvét siihen. Identiteettivarkautta, sen seurauksia

ja torjumista tarkastellaan seuraavassa tarkemmin.

Taulukko 5. Identiteettivarkaus, seuraukset ja torjunta

Jarjestelman luonne

Seuraus uhrin kannalta

Torjuntakeinot ja niiden
luotettavuus

Pelkka biometrinen tunniste

Kéaytetty biometria
menettéa

kayttokel poisuutensa
jérjestelmassa.

1) Biometrisen tunnisteen
"mitatdinti" pysyvasti.

L uotettava, mutta ei tyydyttéava
keino.

2) Aitouden (liveness) varmistus
anturissa. Ei koskaan téysin
luotettava, asiantuntijan
huijattavissa. Olemassa olevan
laitekannan ongelma.’

Biometrinen tunniste ja
kortti tms. tunniste.

Uhka, jos kortti varastetaan
yhté& aikaa biometrian

Kortin mitéatointi. Luotettavuus
kortin turvatason mukaan,

kanssa. yleensa hyva.
Biometrinen tunnistejaPIN | Uhka, jos PIN my0ds PINin vaihto.
tal tunnussana luvattoman kayttgjan
tiedossa.
Biometrinen tunniste ja Kéytetty biometria 1) Biometrisen tunnisteen
keskusrekisteri menettéa "mitatéinti" pysyvasti. Luotettava
kayttokel poisuutensa mutta ei tyydyttéva keino.
jarjestelmassa. 2) Aitouden (liveness) varmistus

anturissa. Ei tdysin luotettava,
asiantuntijan huijattavissa.

Useita biometrisia tunnisteita
jakeskusrekisteri (esim.
sormenjalki ja kasvokuva
kuten passissa voi
tulevaisuudessa olla).

Haittavaikutus e niin suuri
kuin ylla

Ihmisen tekema tunnistus
varmistaa (kdytanndssa kasvot).

Tarkastelu (ks. Taulukko 5) osoittaa, etta pelkkda biometriaa kayttéva jarjestelma on
hyvin haavoittuva identiteettivarkauksien suhteen. Varsinkin, jos useat toisistaan
riippumattomat jarjestelmét, esimerkiks bussit, kahvilat, kaupat ja kirjastot kayttavét
samaa biometriaa, sen menettdminen identiteettivarkaalle olisi yksilon kannalta todella
haitallista: joko han mitét6i biometrisen tunnisteensa kaikissa ndissa jarjestelmissa ja
sulkee siten itsensa (osittain) niiden ulkopuolelle tai han ottaa riskin, etté identiteetin
varastanut taho voi milloin tahansa tunnistautua héneksi. Selvastikin pelkkaén
biometriaan perustuva tunnistaminen on sopiva vain tarkoituksiin, joissa seka yksilon
ettd palvelun tarjogan kannata vaarinkayttoon liittyva riski on pieni. Tdlaisia
sovelluksia voi gjatella olevan mukavuutta lisdavat sovellukset, kuten laitteiden

% Aitouden varmistus ja huijauskeinot kayvét kilpajuoksua, jota voi verratavirusten ja
virustorjuntaohjelmien vastaavaan. Koska aitouden (aliveness) tunnistus on paljolti laitteistopohjaista, ei
péivitys ole 18hesk&an niin helppoa kuin virustorjunnan kohdalla. Vanhalaitekanta on altista uusille
huijauskeinoille.



personointi: auton istuimen sd&dét, kodin viihde-elektroniikan tai kuntoilulaitteiden
esiasetukset jne.

Yksilon ja palvelun tarjogjien kannalta turvallisempi vaihtoehto on se, etta biometrinen
tunnistaminen liittyy aina @ykortin, avaimen tai muun vastaavan fyysisen tunnisteen tai
salasanan kayttoon. Talloin identiteettivarkaus yksin e aiheuta luvattoman kéyton
vaaraa, jos kortti tai salasana ei joudu varkaan haltuun. Vaikka néain tapahtuisi, ongelma
voidaan ratkaista kortti tai salasana vaihtamalla. Toisadta jarjestelma on turvallisempi
kuin pelkka kortti tai salasana, koska niiden varastaminen yksin ei aiheuta uhkaa ilman
biometrista tunnistetta.

Suurin turvallisuustaso saavutetaan luonnollisesti yhdistamalla biometria, kortti ja
salasana®. (What you are, what you have and what you know).

* T&l6in voidaan jopa gjatella, etté turvataso on liian hyvé, silla héikaileméton rikollinen voi kaapata
henkil6n kortteineen saadakseen haltuunsa suojatun kohteen, esimerkiksi pankkitilin tai auton.
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2 Biometristen sovellusten luokittelu ja kaytt6esimerkit

2.1 Luokittelu kaytt6tavan mukaan

Biometrisen henkildntunnistamisen sovellukset voidaan luokitella karkeasti kahteen
padryhmaan: verifiointiin (verification, one-to-one) jaidentifiointiin (identification,
one-to-many). Téata jakoa voidaan tarkentaa esimerkiksi seuraavasti (LVM:n
tarjouspyynto):

Taulukko 6. Sovellusten luokittel u.

Tyyppi Esimerkki
2.1 Padsynvalvonta (1:1). Y rityksen sisdinen kulunvalvontajérjestelma
2.2 Tunnistaminen verkkopalvelussa | Verkkokaupan asiakkaiden
(1:2). tunni stamismenetelma
23 Henkilokohtainen sovellus (1:1). | Y hden kéyttg én oma biometrisen tunnistamisen
hy6dyntéminen
24 Pienen kayttgjapiirin sovellus Perheen sisdinen tunnistamigjarjestelma esim.
(L:few). sormenjalki ulko-ovella avaimen korvikkeena
25 Tietojdrjestelman pdasynvalvonta | Esim. yrityksen tietojérjestelmén salasanojen
(1:2). korvaaminen
2.6 Aktiivinen identifiointi (1:many). | Kauppakeskuksen ovella tunnistaminen esim.
sormenjéljen perusteella
2.7 Passiivinen identifiointi Kasvotunnistukseen perustuvatietylle aueelle
(L:many). sagpuvien tai tietylla alueellaliikkuvien
henkil 6iden tunnistaminen
2.8 Passiivinen watch list - Tiettyjen, aiemmin jollakin epétoivottavalla
identifiointi (1:many). tavalla toimineiden asiakkaiden etsiminen
asiakkaiden joukosta

Kullekin ryhmélle asetettavat tietosuoja- ja yksityisyyden suojavaatimukset poikkeavat
toisistaan.

2.2 Luokittelu tiedon tallennustavan mukaan

Biometrisen tiedon tallentamistapa ja -paikka vaikuttavat sovelluksen kéyttgjien
sovellusta kohtaan tuntemaan luottamukseen. Tahan vaikuttaa tall etettavan biometrisen
tiedon
o tallennuspaikka (kayttdan, yrityksen tai viranomaisen hallussa; paikallisesti tai
keskitetysti),
e tiedon suojaus (esimerkiks missatiedot talletettava palvelin fyysisesti sijaitsee),
e tiedon salaus.

Seuraavassa kutakin naista kol mesta ndkokohdasta tarkastellaan erikseen kayttdjien
luottamuksen seka riski- ja uhkatekijdiden kannalta. Taulukoissa alla on tarkasteltu
tallennuspai kan ja suojauksen merkitysta.
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Taulukko 7. Tallennuspaikan merkitys

Tallennuspaikka Edut (kayttdjan Riskit ja uhat
luottamuksen kannalta)
Kayttgala (aykortti, Tieto on kayttgan Kortintai passin hukkaaminen

biopassi)

hallinnassa ja hallussa. Ei
tietokantoja.

tai varkaus.
Luvaton etdluku, jos
kontaktiton siru.

Viittaus kortilta tietokantaan

Tietokanta vain yhdessa

Tietokannan joutuminen vaariin

paikassa, suojaus kasiin, tietoliikenteen
ammattimaista. vaarantuminen
Y rityksessa paikal lisesti Nopea vasteaika. Tiedon luvaton kopiointi.
(kassapédte, paikallinen Y mmérrettavyys. Tietovaraston, esimerkiksi

palvelin)

palvelimen varkaus.
Péivitykset, poistot

asi akassuhteen paattyessi.

V armuuskopi oinnin toteutus.

Y rityksessa keskitetyssa
tietokannassa

Sijoituspaikan fyysinen
turvallisuus, asianmukainen
jaammattitaitoinen
halinnointi.

Suureen henkil 6tietorekisteriin
liittyvat riskit, esimerkiksi
massiivinen tietovuoto tai -
varkaus.

Rekistereiden (luvaton)
yhdistaminen yrityksen etujen
vuoksi.

Tarve tiedonsiirtoon verkon yli
kéyttopaikoaille.

Viranomaisen hallussa oleva
tietokanta, jossa vertailu
suoritetaan

L uotettu viranomainen pitda
yll& biometrista rekisteria

Suureen henkil otietorekisteriin
liittyvét riskit, essmerkiksi
massiivinen tietovuoto tai -
varkaus.

Verkko, tietoliikenne

Taulukko 8. Suojauksen merkitys

Suojaus Edut (kayttgan Riskit ja haitat
luottamuksen kannalta)
Fyysinen paasynvalvonta | Yksinkertainen ja Ei koskaan aukoton.
(kortin, p&atelaitteen, ymmarrettava Henkil 6kunta.
palvelimen) Kalis.
Korttien kadottaminen
yleista.

Tietotekninen (salasana,
vaihtuva koodi tms.)

Asiantuntematon ei paése
kasiks luvattomasti.
Edullinen

Salasanojen normaalit
riskit.

Biometrisen tiedon salauksen (enkryptauksen) problematiikkaa on esitetty alla (

digitaalisessa tiedossa, kuten tekstissd. Koska esimerkiksi sormenjadlked e eri
kuvauskerroilla saada tallennettua koskaan t&ysin samalla tavalla (johtuen mm. sormen
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asennosta, paikasta ja paineesta anturilla, ihon elastisuudesta, anturin kohinasta) el
sormenjdljestd muodostettua mallinekaan useimmiten ole téaysin sama. Nain ollen
mallineiden tai niiden salattujen (enkryptattujen) versioiden suora vertailu e ole
mielekasta. Tasta seuraa, etta tyypillisesti sormenjéjen tai muun biometrisen tunnisteen
vertailu edellyttéd salauksen purkamista. Nan ollen, ja kun vertailu suoritetaan
avattava tunnistuksen suorittgjan jarjestelman sisdlla. Liséks on syytd huomata, etta
yleensd biometrinen ominaisuus, kuten sormenjalki, mitataan ja digitoidaan
tunnistuksen suorittgjan laitteistolla. On siis aina olemassa vaara, ettd sinne j&a

Taulukko 9. Salauksen merkitys

Salaus Edut (kayttgan Riskit ja haitat
luottamuksen kannalta)

Biometrisen tiedon salaus | Biometrinen tieto salataan | Esim. sormenjéljen
anturilla, vertailu salatulla | mahdollisimman aikaisin salausalgoritmit vasta
tiedolla. kehittymassa.

Mallineen salaus Toteutettavissajo nyt Biometrista tietoa
joudutaan kasittelemaan
ennen salausta.

2.3 Luokittelu laskennan mukaan (kortilla, paikallisesti vai
verkon yli)

Ennen tunnistusta biometrista tietoa on esikasiteltavd mm. kohinan poistamiseksi.
Biometrinen tieto on kohdistettava esimerkiksi paikallistamalla kasvokuvasta silmét ja
suu tai sormenjdljestd hallitsevat piirteet. Taman jalkeen tieto normalisoidaan
esimerkiksi valaistuksen tai sormenjéjen kontrastin suhteen. Vasta sitten voidaan luoda
malline ja suorittaa tunnistuksen edellyttdma vertailu tallennettuun mallineeseen. Kaikki
nama toi menpiteet vaativat tietokonel askentaa.

Laite, jossa biometrisen tiedon kasittelyn vaatima laskenta suoritetaan vaikuttaa
tietoturvaan kohdistuviin uhkiin. T&ssé suhteessa voidaan erottaa seuraavat kolme
perusratkaisuaja niiden yhdistelmia.

o Laskenta kortilla: kaikki laskenta tapahtuu kéyttgan hallitsemalla laitteella,

mahdollista. Taman ratkaisun kaytdnndn ongelmana on, ettd dykorttien
laskentateho ei viela riita vaadittuun laskentaan ja niihin on hankala integroida
anturia. USB-tikulla tdm& on jo mahdollista. Periaatteellisempi ongelma liittyy
keinoihin, joillatoinen osapuoli voi varmistua tunnistuksen aitoudesta.

e Laskenta paikallisesti: malline, anturi ja laskenta kaikki paikallisesti. Etuna on,
ettd tiedon sieppausta (tele) tietoliikenneyhteyden aikana e voi tapahtua.
Edellyttda luottamusta jarjestelman yll&pitddan ja tdmén osalta huolellista
suojautumista esimerkikss murtoja, tietomurtoja ja Sisgpiirissd tapahtuvia
luvattomia kopiointeja vastaan.
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e Laskenta edellyttdd biometrisen tiedon ladhettamista tietoliikenneverkon vyli
paikkaan, jossa laskenta (ja tietokanta) sijaitsevat. Etuna voidaan pitéa sita, etta
keskitetyssa laskennassa ja tietokannassa suojaus ja salaus voidaan hoitaa
ammattimaisesti. Uhkana tiedon sieppaus tietoliikenteen aikana. Edellyttéa
siirrettavan tiedon salausta.

2.4 Kayttoesimerkit

Esimerkkitapausten avulla tarkastellaan tietoturvan ja yksityisyyden suojan vaatimuksia
biometrian kaupallisissa sovelluksissa. Tapaukset edustavat erityyppisid sovelluksia,
jotka eroavat myos tiedontallennuksen ja hallinnan kannalta. Esimerkkitapaukset (Kuva
2 - Kuva) voivat sisdltda myo6s kyseenal aisia ratkai suja ongelmien esiin tuomiseksi.

Esimerkkitapaus 1 Maksutapahtuma - Biometrinen tunniste kortilla

Kauppaketju A tarjoaa asiakkaille maksukortin, johon vai liittéa
biometrisen tunnisteen, jolla maksu varmennetaan kassalla. Asiakkaan
saama etu on, etta han voi kayttéa pikakassajonoja, jotka ovat nopeampia
kuin tavalliset kéteistéa ja pankkikorttia kdyttavét jonot.
Korttihakemuksessa asia kuvataan asiakkaalle ja han ilmoittaa
suostumuksensa allekirjoituksella.

Teknisesti biotunniste on sormenjakimalline (template), jonka hash on
talletettu alykortille. Korttia personoitaessa asiakas todistaa
henkildllisyytensa. Tunnistustilanteessa asiakas asettaa sormen kassalla
olevalle sensorille, jokalukee sormenjaljen, muodostaa mallineen ja
edelleen siité hashin, lukee vertailumallineen hashin asiakkaan alykortilta
(Iahiluettava, n. 5 cm), vertaa hashega ja antaa hyvaksynnan, jos
vertailulaskennan tulos antaa riittévan suuren arvon. Mallineet poistetaan
tadman jakeen kassapaatteen muistista..

kiiyttija glykortt  sormenpaa

sormenjalkimalline /

_________________________________ I

alykortinlukija biosensori

raakadatan syntyminen

piknhassapiiile

- TUMNISTUS PIKAKASSAPALTTEELLA:

-Sormenjalkimallinezn on-line rruodostus bizsensotin reakadatasta.
-Alykart n tunnistus ja verailumallineen luku alykartilta.
-Mallineiden vertailu.

Kuva2 Maksutapahtuma - Biometrinen tunniste kortilla
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Esimerkkitapaus 2 Aluevalvonta - Biometrinen tunniste paikallisesti keskitettyna

Yritys B paéttéd yritysvakoiluepéilyjen ja varkauksien takia tilata
turvapalveluyhtidlta S tunnistavan kameraval vontagjarjestelman. Y rityksen
tyontekij6ita pyydetaan toimitusjohtajan allekirjoittamallakirjeel &
antamaan suostumus kirjallisesti siihen, etta henkil 6korttiti etokannassa
olevia kasvokuvia saa kdyttdd myos biometriseen tunnistukseen. Y rityksen
tiloihin, mm. kaytaviin, laboratorioihin ja varastotiloihin asennetaan
tunnistavat kamerajérjestelmét. Litketunnistimilla varustetut kamerat
suuntautuvat ja zoomaavat automaattisesti alueellaliikkuvia henkil 6itéa
kohti, ottavat heista kasvokuvan ja vertaavat kuvaa tietokantaan
talletettuihin kuviin.Jos henkil6a el tunnisteta, kuva ohjataan valvovan
vahtimestarin monitorille jajos hank&an e tunnista henkil 6&, han 18hettéa
tydparin tarkistamaan tilanteen ja mahdollisesti ottamaan tunkeilijan kiinni
tal ohjaamaan vierailijan sallitulle alueelle.

Kasvokuvat talletetaan turvapal veluyhtion palvelimelle, joka sijaitsee
vahtimestarikopin takahuoneessa, Huom. suunnitellaan uutta versiota,
jossa palvelin vartiointiliikkeen Stiloissa Vantaallatai mahdollisesti
Tallinnassa. Videokuva l8hetetéén valvontakameroilta raakatietona
palvelimelle, jossa vertailu kasvotietokantaan suoritetaan reaaliajassa.

(/;?\ (QF\
J kasvat
N / valvottavat henkildl

ol

valvottavat filat karera 1 kamera n

raakadatan swrtyminen

REELLLEEE EELtS b i Vahtimesterin monitori

i -Kwa siirretd an ténne jos henkilda
\ 1 ei tunnisteta autornaattisesti.
i
I
i
1

INFEMTIFIOINTIRAL WEL IMETL T A

-Henkilékoitietokanta.

-kasvokuvamallineer an-ine muodastus kameran raakadatasta.
-Syatynzen malliveen verdailu hen<ildkorttitictokannan vertailumallineisiin,

turvapahveluyhtion pamelin

Kuva3 Aluevavonta

Esimerkkitapaus 3 Puhelinpankki - Biometrinen tunniste keskitetysti

Pankkiryhma C tarjoaa puhelinpankkia kéyttaville asiakkaille
tunnuslukujen sijasta danitunnistetta varmenteeksi. Asiakkaalle kerrotaan
mahdollisuudesta kirjeella. Jos han haluaa uuden palvelun, han
allekirjoittaa vastauskirjeen ja soittaa annettuun numeroon. Han antaa
kirjeessa tulleen PIN-koodin ja antaa sitten 8aninaytteen. Puhelinpankkia
k&yttéessdan asiakas soittaa pal velunumeroon, jossa han tunnistautuu
sy6ttédmalla oman tunnusnumeronsa ja antamalla sitten kyselyyn
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vastaavam (promptatun) &énindytteen, esimerkiksi "luettele vuoden kolme
ensimmaista kuukautta'. Kyselyyn vastaava nayte vahentéé toisto (replay-
) hyokk&yksen mahdollisuutta

Aaninaytteet ja mallineet on talletettu pankin palvelimelle, jokaon
vartioidussa tietokonehuoneessa. Mallineet on salattu (enkryptattu).

L askenta tapahtuu myds suojatussa tilassa olevalla palvelimella
Aaninaytteet | ahetetadén piirikytkentzisen puhelinverkon yli ilman erillista
suojausta (normaali GSM ja sen suojaus).

-Pankin lahettama PIN-koodi

N matkapuhelin
kdyttija

-Soitto palvelunumeroon.
-FlIM-koodin syattd.
-Raakadatan syntyminen (38nindyte) ja enkoodaus.

puhelinverkko ). _____

pankkirghmin pahelin puhelinvaihde

-PIN-koodin wastaanotto.
PUHELINPANKKIPALVELIN: -Agninaytteen dekoodaus.
-Tietokanta (asiakkaiden daninaytteet ja mallinest).
-Mallineen on-line muodastus &aniné ytteesta.

-Syntyneen mallineen vertailu asiakk aan vertailumallineeseen
tietokannassa.

Kuva4 Puhelinpankki - tunniste keskitetysti

Esimerkkitapaus 4 Verkkokauppa - Biometrinen tunniste paikalli sesti

Verkkokauppa D tarjoaa asiakkaille biotunnisteen kayttoa el ektronisen
tunnistekortin (el D) paikallisena varmennuksena. Asiakkaalle kerrotaan
mahdollisuudesta kun han hankkii elD kortin. Kortille tall etetaan
asiakkaan sormenjalki ja han hankkii kortin kanssa yhteensopivan PC-
sormenjalki- ja kortinlukijan. Tilatessaan tuotteita verkkokaupasta asiakas
ensin "avaa' el D-kortin sormenjdljell&an ja sitten kayttad sen sisdltamia
tunnuksia autentikointiin.

Sormenjalki malline on tallennettu el D-kortille, joka on asiakkaan
hallussa. Malline on salattu. Laskenta tapahtuu asiakkaan PC:11&
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Verkkokauppa Kayttdja ja hanen PC

alykortti sormenpiaa

-Autentikaatiatied ot
verkkokauppaan

-Sormenjalkimalline l

alykortinlu<ija biosenscri

“erkkokaupan palvelin

-Kayttajien auten-
tikaatio tietokanta.

raakadatan syntyminen

kayttéjan PC

, H

KAYTTAAN TUMNISTUS OMASSA PC:SSA;

-Sormenjalkimalineen on-line muocostus siosensorin raakadatasta.
-3vntyneen mallineen vertailu dlykortin sormenja kimallineesezn.

-Jos vertzilu ok, autentikaatiotietojen siirto alykorilta PCin kautta wer<kokaupan
palvelimelle kéyttajan tunnistusta varten.

{

internet

Kuva5 Verkkokauppa - tunniste paikallisesti

Taulukko 10 sisdltéa yhteenvedon yll8kuvatuista neljasta esimerkkitapauksesta.

Taulukko 10. Y hteenveto esimerkkitapausten ominaisuuksista

Esimerkki 1 Esimerkki 2 Esimerkki 3 Esimerkki 4
Menetelma Sormenjalki Kasvojentunnistus Adgnen tunnistus | Sormenjalki
Enrollaus K assapadtteel 14, Vahtimestaritilan Eténa, PIN elD kortin
(mallin luonti) tunnistus takahuone, tunnistus | koodi varmenne | myont&an tilassa
gjokortistatms. henkil6kortista Kirjeesta
Mallineen tallennus | Asiakkaan Vartiointiliikkeen Pankin Asiakkaan
alykortilla palvelin palvelimella alykortilla
Mallineen salaus Kylla Ei Kylla Kylla
K eskusrekisteri Ei Kylla Kylla Ei
tms.
Laskenta (vertailu) | Kassapaétteella Serverilla Serverilla (etd) | Asiakkaan PC
Anturi Kassapéétteella Kamera Puhelimen Kortin ja
mikrofoni sormenjéljen
lukulaite
Tunnistustilanteen | Kylla Vahtimestari Ei e (itse)
valvonta (kassahenkil 6) videokuvasta
Tietoliikenne Ei Kyllg, toistaiseksi Kyllg e Ei
firman sisdll§, siirto erillista
Vantaalle tai suojausta tai
Tallinnaan salausta.
vartiointiliike S:n
tiloihin mahdollinen
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Suostumus ja V apaaehtoinen, "Puolivapaaehtoinen”, | Vapaaehtoinen, | Vapaaehtoinen,

kannuste pavelun nopeus halu séilyttéa tyo, palvelun varmuus,
ulkopuolisiltaja nopeus. [uottamus.
vieralijoiltae kysyta

2.5 Esimerkkeihin liittyvat uhkakuvat

Tassd kappaleessa tarkastellaan kullekin kappaleessa 2.4 esitetylle esimerkille
ominaisimpia uhkakuvia ja niiden oletettuja todenndkdisyyksia, ilman eri biometristen
teknologioiden vertailua yksittéisissd esimerkkitapauksissa toisiinsa. Luvussa 4.3
Teknologioita analysoidaan suhteessa toisiinsa yleisen periaatteen, yksityisyyden
suojan nékodkulmasta.

Esimerkkitapaukseen 1, Maksutapahtuma - Biometrinen tunniste kortilla, liittyy kaksi
uhkakuvatyyppid, joista ensimméinen kohdistuu korttiin ja toinen kaupan jérjestelmaan.
Korttia voidaan kayttéa vaarin joko varastamalla alkuperéinen ja muuttamalla sen tietoja
ta tuottamalla véérid "uusia' korttgja. Tdlaiset vadarinkaytokset edellyttavét kortin
suojauksen tuntemista ja murtamista, mitd pidetddn hyvin vaikeana. Erityisesti
biometriaan liittyvd uhka koskee aidon kortin kayttédmistd vadrennetyn biometrian
(esimerkiksi gelatiinisormenjdljen) kanssa. Tam& on analogista pankkikortin ja
tunnusluvun varastamiselle. Vastatoimena on kortin mitdtdinti ja uuden hankinta.
Kaupan jarjestelmien kautta tuleva uhka e liity suoranaisesti biometriaan vaan
henkil 6kuntaan ja jérjestelman turvallisuuteen.

Esimerkkitapaukseen 2 Aluevalvonta - Biometrinen tunniste paikallisesti keskitettyna,
liittyvia vaikutuksia ja uhkia ovat luvallisten kasvokuvatietokantojen yleistyminen (jota
saatettaisiin pitéd yksityisyyden kannalta ongelmallisena), seka naiden tietokantojen
luvaton myyminen tai vuotaminen.

Esimerkkitapauksessa 3 Puhelinpankki - Biometrinen tunniste keskitetysti, uhat ovat
samantapaiset kuin esimerkkitapauksessa 2, nyt vain biometrinen tunniste on
kasvokuvan sijasta dani. Erityisend uhkatekijand on postissa lahetettédvien PIN-
tunnisteiden joutuminen véariin kasiin.

Esimerkkitapauksen 4 Verkkokauppa - Biometrinen tunniste paikallisesti, uhat liittyvét
kortin  varastamiseen tai  vaarennettyjen  Kkorttien  vamistukseen, kuten
esimerkkitapauksessa 1. Lisauhkana on koti-PC:n [uvaton kaytto tai sinne mahdollisesti
jéaneen biometrisen tiedon varastaminen.

Kaikkiin  esimerkkitapauksiin  liittyy — v&&rélla  henkildllisyydella  tehtavan
rekisterditymisen vaara.

Taulukko 11. Esimerkkitapausten uhkakuvat ja uhan todenndkoisyys ( 1/ vaikeus)

Esimerkkitapaus 1 Maksutapahtuma - Biometrinen tunniste kortilla

Kortin varastaminen ja murtaminen Pieni - vrt. muut aykortit
(hakkerointi)

Troijalainen tai muu keino tiedon varastamiseen | Melko pieni / kohtalainen, riippuu
kassapéitteel & kassapaitejarjestel mén avoimuudesta
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Esimerkkitapaus 2 Aluevalvonta - Biometrinen tunniste paikallisesti keskitettyna

Kasvokuvien tallennus tietokantaan

Suuri (100%) V oidaan kokea ongelmaksi

Tietokannan joutuminen luvattomiin kasiin

Pieni / melko pieni

Tietoliikenteen sieppaus

Pieni

Esimerkkitapaus 3 Puhelinpankki - Biometrinen tunniste keskitetysti

Tunnukset (PIN) sisdltdvan kirjeen varastaminen

Melko pieni / kohtalainen

Tietoliikenteen sieppaus

Melko pieni (GSM aika hyvin suojattu)

Tietokannan joutuminen luvattomiin k&siin

Pieni

Esimerkkitapaus 4 Verkkokauppa - Biometrinen tunniste paikalliseti

Kortin varastaminen ja murtaminen
(hakkerointi)

Pieni - vrt. muut alykortit

Troijalainen tiedon varastamiseen koti-PC:lta

Melko pieni / kohtalainen,

Kaikki

Rekisteréityminen (enrollaus) vaardla
henkildllisyydella

Pieni / melko pieni, riippuen
tunni stamismenettelysta
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3. Jarjestelméatason vaatimukset biometriselle
tunnistusjarjestelmalle

Biometriselle tunnistusjarjestelmalle asetettavat vaatimukset riippuvat kayttétilanteesta
ja ympéristostda, jossa tunnistus suoritetaan. Tassa luvussa kuvataan yleiset
jarjestelmétason vaatimukset kaupallisille sovelluksille. Perusteeks otetaan kaupallisten
sovellusten yleiset tietoturva- ja yksityisyydensuoja vaatimukset, jotka pohjaavat mm.
perustusiain 10 8:88n ja muuhun lainsdadant6on. Nakokulma on jérjestelmétasolla ja
tarkoituksena on johtaa yleisista periaattei sta | ahtien kaytanndlliset vaatimukset.

3.1 Lainsaadanno6sta johtuvat vaatimukset

Biometristen ominaisuuksien pysyvyys ja peruuttamattomuus aiheuttavat vaatimuksia
saantelylle. Nykyisessa laissa biotunnistusta ei ole kuitenkaan vield nimenomaisesti
saannelty, ja se voi aheuttaa ongelmia yritysten yrittdessa itse tulkita nykyista
lainsd&dantod. Aluks késitelléan yleisia tietoturva- ja yksityisyydensuoja vaatimuksia,
jotka pohjaavat mm. perustuslain (731/1999) 10 8&:88n ja muuhun lainsd&dantdon ja
koskevat my6s kaupallisa sovelluksiaa Huom.: Biometrisen tunnistamisen
yksityisyydensuojan sdantelyyn liittyvia asioita on yksityiskohtaisemmin kéasitelty
esimerkiksi LV M:n viestintamarkkinaosaston raportissa
http://www.mintc.fi/www/sivut/dokumentit/jul kai su/j ul kai susarja/2003/a442003.pdf.

Taulukko 12. Lainsdddannosta johtuvat vaatimukset kaupalliselle jarjestelmélle.

Referenssi (§)

Laki/asetus

V aatimusalue

(523/1999)
Henkil otietol aki

Saantel ee henkil 6tietojen kerdamistd, tallettamista
jakayttamista seka henkil brekisterien
yll&pitamista.

Henkildn biometrinen ominaisuus on

henkil 6tietolain mukainen henkil tieto.
Henkil6iden tunni stami sessa kéytettéava
vertailurekisteri on henkil6tietolain mukainen
henkilGrekisteri.

Tietoturvallisuus jatietojen séilytys:

8 8 Kasittelyn edellytykset jaluovuttaminen
32 § Tietojen suojaaminen.

33 § Vaitiolovelvollisuus.

34 § Henkildrekisterin havittaminen.

35 § Henkildtietojen siirto arkistoon.

36 § lImoitusvelvollisuus. Rekisterinpitgjén on
ilmoitettava mm. henkil 6ti etojen automaatti sesta
kasittel ysta tietosuojavaltuutetulle |dhettamalla
télle rekisterisel oste.

Liséksi rekisterinpitdjan on ilmoitettava
tietosuojavaltuutetulle mm. automatisoidun
paatoksentekoj érjestelman kayttéonotosta.

Tietoturvallisuus ja
tietosuoja

(759/2004) Laki

yksityisyyden
suojasta

Henkil6tietojen kasittelyn edellytykset:
3 § Tarpeellisuusvaatimus.
4 § Tyontekijan henkil 6tietojen keré&misen yleiset

Y ksityisyydensuoja
tyoel &méssa
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tyoelaméssa

edellytykset ja tydnantajan tiedonantovel vollisuus.
16 § Kameravalvonnan edellytykset.
Kameravalvontaa ei saa kayttdatietyn tyontekijan
tai tiettyjen tyontekijoiden tarkkailuun tydpaikalla.
Tyo6nantaja voi kuitenkin kohdentaa

kameraval vonnan tiettyyn tydpisteeseen, jossa
tyontekijoita tytskentelee, jos tarkkailu on
valttamatonta laissa méaritellyin edellytyksin.

17 8§ Avoimuus kameraval vontaa toteutettaessa.
Mm.:

-tyontekijan yksityisyyteen el puututa enempaa
kuin on valttamétonta toimenpiteiden tarkoituksen
Saavuttamiseksi;

-valvonnalla saatujen henkil 6itéa koskevien
tallenteiden kaytto ja niiden muu késittely
suunnitellaan ja toteutetaan ottaen huomioon, mita
henkil 6ti etol ai ssa séédetéan;

-tallenteita kéytetddn vain niihin tarkoituksiin,
joitavarten tarkkailua on suoritettu;
-tyontekijoille tiedotetaan 21 8:ssé tarkoitetun
yhteistoiminta- tai kuulemismenettelyn jalkeen
kameravalvonnan alkamisesta, toteuttamisestaja
siitd, miten ja missa tilanteissa mahdollisia
tallenteita kaytetéén;

-kameravalvonnasta ja sen toteuttamistavasta
ilmoitetaan ndkyvall& tavalla niissa tiloissa, joihin
kamerat on sijoitettu.

-tallenteet on héavitettava heti, kun ne eivat enda
ole tarpeen kameravalvonnan tarkoituksen
toteuttamiseksi ja viimeistéan vuoden kuluttua
tallentami sen paéttymisesta. Tallenteen saa
kuitenkin sdilyttéa tdman madraajan jalkeen, jos
tallenteen séilyttdmiseen on erityinen syy.

3.2 Yleiset vaatimukset jarjestelmatasolla

Taulukko 13. Yleiset vaatimukset jarjestelman saatavuudelle.

Vaatimusalue Kohde (laitteisto, Tavoitetila
ohjelmisto)
Biometrisen Kayttgan laite Tunnistussovelluksen kdynnistys < 3 s.
tunnistugjarjestelman Tunnistuksen vasteaika< 2 s.
vastegjat Y rityksen laitteet Yrityksen laitteet, jossa mallineen vertailu

tapahtuu, tulisi normaalitilanteessa ollaana
toimintaval miina uuteen tunnistukseen.
Vastaus kyselyyn < 0,5 s. Palvelinkapasitestti
riippuu kayttgjien méarésta ja valitusta
tunnistusmenetel masta.
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Tietoliikenneyhteys

Y rityksen laitteiden tulisi normaalitilanteessa

verkkoyhteydessd muutamassa sekunnissa
(alustariippuvainen).

Biometrisen Kayttgan laite, Samat vaatimukset kuin perinteistenkin

tunnistugjarjestelman yrityksen laitteet tunnistugjérjestelmien (kuten

sitkeys (robustness) kayttaj stunnus/sal asana) kaytannon
sitkeydelle. Sitkeys testattava jossain
tuotekehityksen vaiheessa, usein valmistgjan
vastuulla.

Biometrisen Kayttgjan laite, Jérjestelman tulee olla sellainen, etta

tunnistugjarjestelman yrityksen laitteet vaikeiden ongel mien ilmaantuessa se voidaan

vaihdettavuus, korvata uudella, vastaavia toimintoja

modul aari suus

suorittavallajarjestelmalla

Saatavuus tulee varmistaa my6s muilla kuin ylla olevin keinoin ja menetelmin.
Jarjestelméa kohtaavia uusia uhkia ja kayttotilanteita tulee arvioida tietyin véligoin, ja
asettaa uusia vaatimuksia saatavuudell e tilanteen mukaan.

Taulukko 14. Yleiset vaatimukset jarjestelman kaytettavyydelle.

Vaatimusalue Kohde (laitteisto, ohjelmisto) Tavoitetila
Kayttéonoton Kayttgan laitteen Lisdlaite: tehtéavissd ilman ohjekirjaa
hel ppokayttdisyys | biotunnistugjarjestelman paétel aitteen ohjatessa
asennus, alustus ja asetusten kayttéonottotapahtumaa.
méérittely Integroitu j&rj.: kuten lisélaite, mutta el
vaadi asennusta.
Yrityksen Samalla vaikeustasolla kuin muutkin
bi otunnistusj&rjestel mé- tunnistusmenetelmét. Mallineen luonti
laitteiden asennus, alustus ja kaikille kéayttgjille voi vieda aikaa, mutta
asetusten méarittely se téytyy suunnitella kayttgjia hyvin
informoiden, mm. kayttotilanteista.
Biotunnistusjérjestelman Vaikeusasteeltaan tulisi olla samaa
liittdminen osaksi yrityksen luokkaa kuin muut tunnistusjarjestelmét,
muitatunnistus- ja mutta j arjestel méavaatimukset voivat olla
henkilGhallintgjérjestelmié. vaativampia.
Kayttdjan rekisterdityminen Rekistertitymisen yhteydessa
jarjestelmaan. kayttgjasta luetaan jatallennetaan
vertailutiedot (malline) tietovarastoon,
jokavoi ollakeskitetty tai hajautettu.
Rekisterditymisen tulee ollasujuvaja
erittdin luotettava prosessi.
Tunnistuksen Koko jérjestelma L oppukéyttgjan kannalta vahintéan yhta
kéytettavyys hel ppokéyttdinen ja kdytettava kuin
kokonai suutena kayttgjdtunnus/salasana parin kaytto.
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Biotunnistuksen Kayttgjan laite Laitteen anturin on toimittava

toimintavarmuus

héiriéttdmasti ja luotettavasti
vaikeissakin olosuhteissa (lika,
kuluminen, séd). Tunnistuksen
hyvaksytty onnistumisprosentti riippuu
sovelluskohteesta. Mitd useammin
tunnistusta kéytetdan, sitd nopeampi ja
luotettavampi sen on oltava. Liitynta

alheuttaa toimintahairioita

Yrityksen laitteet Samat kayttbvarmuuden

suorituskykyarvot kuin muissakin
tunni stusmenetel miss.

Tietoliikenneyhteys Esim. teleoperaattorin liitynté

maariteltava vaadittuun palvelunlaatu
(QoS) luokkaan.

Jérjestelman Malline-tietokannat ja Vain méaaritelty ryhmaihmisia pystyy

kéytosta raakadata.

poistettavuuden
vaatimukset

poistamaan ndmé tietokannat ja
toimimaan lain sédtamallatavalla

Taulukko 15. Yleiset vaatimukset jarjestelman eheydelle, luottamuksellisuudelle ja
muille perinteisille tietoturvaominaisuuksille.

V aatimusalue Kohde (laitteisto, Tavoitetila
ohjelmisto)
Jérjestelmédohjelmiston eheys Ohjelmisto Ohjelmiston osat tulisi olla

integrointivaiheessa esim.
digitaalisesti allekirjoitettuja.
Jérjestelman eheys tulisi voida
tarkistaa my6s

tuotantovai heessa.

Jérjestelmadkomponenttien
autenttisuus

Laitteisto Laitteiston osien tulisi olla
toisensa autentikoivia, jolloin
moduulin vaihtuminen

havaitaan ja tavanmukainen
paéasy jarjestelmaén estetaan.
Paésynvalvonta jarjestelmaén Ohjelmistoon perustuva Kéyttgaryhmét ja
tunnistuskoodit k&ytossa.
Sovellusal ueriippuvainen.
Jérjestel mérgj apintojen Ohjelmisto Tietoturvatestatut rajapinnat.
tietoturva
Tietosuoja: Mallineen ja Laitteisto tai ohjelmisto Mallineita sédilytetédén ja
raakadatan salaus mm. siirretéén vain salattuna. Jos
datansiirron ja séilytyksen raakadataa on vattaméatonta

akana

sdilyttdd, on se salattava ja
paasy asiattomilta suojattava
erittdin hyvin. Kriittisissa
jérjestel missa raakadatan
késittely on suotavaa jarjestéa
siten, ettd se vaatii kahden
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henkil6n osallistumisen (ns.
dual control-periaate).

Tietosuoja: |dentiteetin
luottamuksel lisuus

Laitteisto tai ohjelmisto

| dentiteetin muodostavia
henkil 6tietoja séilytetddn vain
salattuna.

Hyokkayksilta suojautuminen

Kaikki (I&hinna palvelin)

Erilaisia hyokkayksié vastaan
on suojauduttava tehokkaasti
ennakoiden tuleviatilanteita.
Haittaohjelmat, palvelunesto,
jne.

Jérjestelmén toiminta
virhetilanteessa

Kaikki

Jérjestelmassa oltava esim.
itsetarkkailulogiikkajavain
muutama, hyvin mééaritelty
virhetila, josta pal autumisen
toimenpiteet ovat
yksinkertaisia.

Jérjestelman auditointi

Kaikki

Jérjestelmatulisi olla patevan
ulkopuolisen tahon auditoima
tal sertifioima.

3.3 Kayttoesimerkkiratkaisujen vaatimukset

Tarkemmin jérjestelmétason vaatimuksia maéritel téessé huomioidaan aiemmin tehty
luokittelu eli tarkastellaan kohdassa ” 2.4 Kéayttoesimerkit” kuvattujen neljan
esimerkkitapauksen tietoturvavaatimuksia.

Taulukko 16. Esimerkkitapauksen 1 " Maksutapahtuma - Biometrinen tunniste kortilla’
tietoturvavaatimuksia

V aatimusalue

V aatimus

Huomioitavaa

Muistinsuojaus

Kortti sisaltaa turvallisen muistialueen,
jossamm. malline séilytetaan.

Toimikortissa my6s eriytetyt
sovellukset mahdollisia.

Muistinsuojaus

Kortti tunnistaa lukijan lailliseksi jalukija
kortin.

Pa&synvalvonnan perustoiminne.

Muistinsuojaus

Kortin sisdltama malline tulis olla
sal attu.

Esim. uusiin, tuntemattomiin
uhkia voidaan varautua osin
etukateen kaikki kriittinen tieto
salaamalla.

Mallineen Kéayttdaryhmét ja tunnistuskoodit K assapéétteen
kaytto kéytossa. padsynvalvontaj arjestelman
riittdvyys varmistettava.

Mallineen Kortin oltava suojattu fyysiselta Toimikortin valmistus on hyva

kayttod kajoamiselta. Esim. Kkortti rikkoutuu tilata luotetulta toimittajalta.
peruuttamattomasti jos sen purkaa osiin.

Mallineen Vertailun suorittava laite (esim. Standardoituja, koeteltuja

kaytto kassapédte) ei saatallettaa kuin ratkaisujajalaitteita tiedon
hetkellisesti mallineen. Hairion sattuessa | havittamiseen tulee kayttaa.
malline ei saa joutua jarjestelman
ulkopuolelle milldan keinoin.

Erikoistilanteet | Kortin hdviamisesté tulee selviytya Myds muita erikoistilanteita on

tietoturvallisesti siten, ettd havinnyt kortti

pyrittéva tunnistamaan ja
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voidaan helposti ja nopeasti poistaa
kaytostd ja antaa asiakkaalle uusi kortti
tilalle.

varautumaan etukéteen.

Y hteen- Toimikorttien standardeja hyddynnettavd | Esim. CBEFF (Common
sopivuus modul aarisuuden ja yhteensopivuuden Biometric Exchange File Format)
varmistamiseksi. (NIST jaNSA) toimikorteille
tulevaisuudessa.
Uhkakuvien Varmistettava, ettd sormenjalked Esim. sormeen kiinnitettavat
torjunta jajittelevien menetelmien kaytto el lisakkeet pitdisi havaita. Muut

onnistu.

uhkakuvat selvitettava.

Taulukko 17. Esimerkkitapauksen 2 ” Aluevalvonta - Biometrinen tunniste paikallisesti
keskitettynd’ tietoturvavaatimuksia.

V aatimusalue

V aatimus

Huomioitavaa

Muistinsuojaus

Paasy paikallisen palvelimen tietokantaan
(jossa mallineet séilytetéén) taytyy olla
erityisen hyvin kontrolloitu [ukituin ovin
ja péésynvavonnan avulla.

My06s kovalevyn salaus olis
mahdollista toteuttaa.

Mallineiden HenkilGiden lisdys (mallin luonti esim. Esim. vain tietyt henkil 6t voivat
hallinta valokuvista) japoisto palvelimeltataytyy | lisitéja poistaa henkilGita
ollaerityisen hyvin kontrolloitu tietokannasta.
padsynvalvonnan avulla.
Tiedonsiirron | Kameran ldhettdman pysaytyskuvan Laitteiden tunnistus
turvallisuus tiedonsiirron turvaaminen. tiedonsiirtoyhteytta
muodostettaessa, tiedon salaus ja
eheys.
Tiedonsiirron | Josjérjestelmaa lagjennetaan tai Ratkaisuinamm. VPN, seka
turvallisuus operointia ulkoistetaan, on erittéin téarkedd | yhteistydkumppanin
huolehtia kaiken tiedonsiirron salauksesta | tietoturvallisuusmenettelyjen
jaautenttisuudesta. Mitéén dataa ei saa varmistaminen. Lisaksi
| &hettd& suojaamattomana julkisissa huomioonotettava
verkoissa henkil Gtietolain vaatimukset
sille, minne henkil 6tietoja on
soveliasta siirtéd: yksityisyyden
suojan pitéd olla taattu
kohdeympéristossa.
Erikoistilanteet | Palvelin taytyy olla suojattu Jérjestelma voidaan esimerkiksi
haittaohjelmiltatroijalaisten ja eristéé kokonaan Internet
keyloggereiden varalta. verkosta ja kieltéd kayttgjilta
omien ohjelmien asennus.
Uhkakuvien Kameraa ei saa pystya huomaamatta Laitteiden tunnistus jérjestelman
torjunta vaihtamaan toiseen laitteeseen ilman k&ynnistyksen yhteydessa.

erityispadsyoikeuksia jérjestelmaan.

Taulukko 18. Esimerkkitapauksen 3 ” Puhelinpankki - Biometrinen tunniste keskitetysti”
tietoturvavaatimuksia.

Vaatimusalue | Vaatimus Huomioitavaa
Muistin Mallineet on suojattava sal attuna pankin Mallineet eivét saa joutua
suojaus pavelimella tarpeettomasti levitellyiksi edes
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pankin sisdlla
Mallineen Mallineiden laskennassa ja vertailussa Sallitut rgjapinnat oltava
kayttod kéytettévan palvelimen taytyy olla rajoitetut ja testatut
sitkeydeltdan ja saatavuudeltaan varmistettu | poikkeustilanteiden varalta.
eri keinoin. Mm. rgjapinta puhelinverkkoon
on kriittinen jasiks testattava
erityisen hyvin.
Mallineiden Mallineiden luonti on tapahduttava Kaytettéva palvelin pitéd olla
hallinta eristetyssi palvelimessa. eristetty julkisistaverkoista
mm. mahdollisten
haittaohjelmien takia.
Tiedonsiirron | Selvitettéva, mité uhkakuvia Mm. Man-in-the-middle
turvallisuus puhelinverkkoyhteyden tietoturvan puutteet | skenaarioiden selvittaminen.
voivat aiheuttaa.
Uhkakuvien Jarjestelma suunniteltava siten, etta Onko hyokkag an mahdollista
torjunta kéyttgjalle e voi koitua uhkakuvia oman nauhoittaa soittajan aanta

adnensa kaytosta esim. julkisissa
tilai suuksissa.

riittdvan monipuolisesti? Mita
uhkakuvia hyokkasjan
kéyttdmét mallinnusohjel mistot
voivat aiheuttaa?

Taulukko 19. Esimerkkitapauksen 4 "V erkkokauppa - Biometrinen tunniste
paikallisesti” tietoturvavaatimuksia.

V aatimusalue

V aatimus

Huomioitavaa

M uistinsuojaus

Kortti sisaltaa turvallisen muistialueen,
jossa mm. malline séilytetéan.

Toimikortissa myos eriytetyt
sovellukset mahdollisia

Muistinsuojaus

Kortti tunnistaa lukijan lailliseksi jalukija
kortin.

Padsynvalvonnan perustoiminne.

M uistinsuojaus

Kortin sisdltama malline tulis olla salattu.

Esim. uusiin, tuntemattomiin
uhkiavoidaan varautua osin
etukateen kaikki kriittinen tieto
salaamalla.

Mallineen Tunnistuskoodit kdytdssa. Kortinlukijan

kaytto paasynvalvontaj arjestel man

riittdvyys varmistettava.

Mallineen Kortin oltava suojattu fyysiselta Kortin valmistus on hyvatilata

kaytto kajoamiselta. Esim. kortti rikkoutuu luotetulta toimittgjalta.
peruuttamattomasti jos sen purkaa osiin.

Mallineen Vertailun suorittava kayttgjan laite (esim. | Tieto on havitettava laitteen eri

kayttd PC) e saatallettaa kuin hetkellisesti muisteista.
mallineen. Héirion sattuessa malline el saa
joutua jérjestelman ulkopuoléele.

Erikoistilanteet | Kortin haviamisesta tulee selviytya My6s muita erikoistilanteita on
tietoturvallisesti siten, ettd havinnyt kortti | pyrittdva tunnistamaan ja
voidaan helposti ja nopeasti poistaa varautumaan etukateen.
kaytostd ja antaa asiakkaalle uusi kortti
tilalle.

Uhkakuvien Varmistettava, ettd sormenjalked Muut uhkakuvat selvitettava.

torjunta jajittelevien menetelmien kaytto el

onnistu helposti.
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4 Biometriset tunnistusmenetelmat ja niiden turvallisuustasot

4.1 Yleiset ominaisuudet

Biometristen tunnistusmenetelmien yleisid ominaisuuksia voidaan kuvailla lukuisilla eri
tavoilla, mutta ehk& kaikkein suosituin tapa on eritella niita professori Anil Jainin
taulukko-muodossa esittamilla perusominaisuuksilla (Taulukko 20).
Perusominaisuuksien tasoa ("Korkea’, "Keskitaso”, "Matala’) on paivitetty Maltonin
uudemmilla arvioilla. Tasot elvét ole tarkkoja arvoja vaan asiantuntija-arvioita, jotka
muuttuvat teknologioiden kehittyessa.

Taulukko 20. Seitsemén perusominaisuutta neljélle kuvatulle menetelmélle.

Piirre | Yleisyys | Erottelevuus | Pysyvyys | Kerdiltdvyys | Toimivuus | Hyvaksyttavyys | Kierrettavyys
Sormi | Keskitaso | Korkea Korkea Keskitaso Korkea Keskitaso Keskitaso
Kasvo | Korkea | Keskitaso | Korkea Korkea

liris | Korkea Korkea | Keskitaso
Aani | Keskitaso Korkea

Taulukossa esiintyvét termit merkitsevat:

Yleisyys Jokaisella on oltava tdma biometrinen piirre

Erottelevuus Jokaisella on oltava yksil6llinen biometrinen piirre

Pysyvyys Piirre e saa ajan my6ta muuttua

Kerdltavyys Piirre voidaan mitata helposti (tarkasteltuna jérjestelmén
kannalta).

Toimivuus Tunnistustarkkuus, tarvittavat resurssit, toimintakyky ja
ymparisto

Hyvéksyttavyys Miten Kkayttgdt suhtautuvat tdméan piirteen  kayttéon
tunnistuksessa

Kierrettévyys Mahdollisuus huijata (tai joissain tapauksissa ohittaa)

Taulukko 21 arvioidaan eri biometristen piirteiden hyvyytta vastata seitsemagn
perusominaisuuteen. "Korkea’ tarkoittaa, etta piirre on kyseisen perusominaisuuden
suhteen korkealla tasolla, "Keskitaso” ilmaisee melko korkeaa tasoa ja "Matala’
tarkoittaa, ettd kyseinen piirre e ole suhteessa muihin piirteisiin korkeatasoinen
biometria. Esimerkiksi sormenjéljen "Pysyvyys’ on korkea, kasvoissa se on keskitasoa,
silla kasvot muuttuvat idn mydéta (tosin profiili séilyy aikuisidssa suhteellisen hyvin)
mutta &8nen pysyvyys on matala, silla éni voi vaihdella jopa paivittéin.

Kuitenkin kohdassa " Kierrettavyys’ arvosana ”Matala” on parastulos, " Korkea”
huonoin. Esimerkiks tuntemattoman ihmisen dantd on helppo nauhoittaa salaa ja
nauhoitusta voidaan kéyttda alkeellisessa puhujantunnistus arjestelmassa, mutta iiriksen

kuvaaminen on vakeaa ilman kéytt§an suostumusta. Lisdks riittéavan
korkearesol uutioisen iiriskopion tekeminen on teknisesti hankal aa.

4.2 Teknologioiden lyhyt esittely

Seuraavassa on lyhyesti esitelty téarkeimmét biometriset teknologiat. Niiden
yksityiskohtaisempi kuvaus on liitteessa 1.
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Sormenjéalki

Sormenjalkitunnistus toteutetaan sormenjalkilukijalla ja tunnistusohjelmistolla. Lukija
voidaan toteuttaa mm. CCD-pohjaisella optisella anturilla, piistda vamistetulla
kapasitiivisella anturilla, l[ampdétila-anturilla tai ultradgéniteknologialla.
Tunnistusohjelmien algoritmit toimivat eri valmistgjilla eri tavoin. Yleensi ne etsivét
lukijan tuottamasta kuvasta tyypillisia sormenjdkeen liittyvia piirteita ja niiden
Tunnistusvaiheessa mallineita verrataan keskenddn. Jos kahdella mallineella on jonkin
turvallisuusrgjan maaréamalla tavalla riittavasti yhteisia piirteitd, mallineet katsotaan
kuuluvan samalle henkildlle.

Sormenjalkilaitteet kuvaavat yleensd sormenjdjen tarkasti, mutta sormenjalki voi
muuttua piirteiden  kulumisen ta vammautumisen vuoksi. Sormenjalkilukijaa
kaytettédessa sormi "elad’ aina jonkin verran. Lukijan likaisuus jaltai vaurioituminen
vaikuttavat myos kuvan laatuun.

Kasvo

Kasvontunnistus on varsinkin v. 2001 New Y orkissa tapahtuneen terrori-iskun jalkeen
saanut suurta huomiota osakseen. Kasvontunnistuksessa ihmisen kasvoista erotellaan eri
algoritmien vaatimalla tavalla erityyppisia piirteitdc. Varhaisemmissa jarjestelmissa
piirteita olivat esimerkiks silmien, nenadn, leuan ja suun véaliset geometriset suhteet.
Uudemmissa ohjelmistoissa kasvoista lasketaan monimutkaisempia piirteitéd (esim.
Eigen-piirteitd). Tunnistus tapahtuu vertaamalla henkilon kuvasta laskettuja piirteita
muistissa oleviin piirteisiin.

Kasvojentunnistuksen suurena haasteena on saada riittdvdn  hyva kuva
valvontatyyppisissa sovelluksissa, esimerkiksi lentokentilld, jolloin henkilo ei
vattaméatta tiedd, etta hanta tunnistetaan. Muita kéytannén tunnistamiseen liittyvia
haasteita ovat mm. kasvokuvan kulma ja valaistus, silmélasit, hiukset ja miesten
parta/viikset.

liris

Silmén iiriksessa oleva kuviointi on monimutkainen ja jokaisella ihmisella yksiléllinen.
liristunnistugjérjestelma ottaa silmasta kuvan kameralla ja laskee iiriksen kuvioinnista
mallineen. Mallinetta verrataan muistissa oleviin mallineisiin. liristunnistusjarjestelmia
pidetéén yleisesti tarkkoina ja luotettavina. Niiden ongelmana on mm. suhteellisen
korkea hinta.

Aani

Puhujantunnistus perustuu siihen, ettd ihmisilla on suhteellisen yksilollinen puhegéni.
Kun puhuja on antanut puhendytteen puhujantunnistusohjelmalle, puheesta erotellaan

i hmi set toisistaan melko suurella varmuudella. L uotettavuudessa
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puhujantunnistusjérjestelmien katsotaan sijoittuvan sormenjalki- ja
iiristunnistusarjestelmien alapuolelle.

Puhujantunnistuksesta poiketen ” puheentunnistus’ 10ytda puheesta eri sanat. Tallaista
jarjestelmaa voidaan kayttéd esimerkiksi puhekomentojen antoon.

4.3 Teknologioiden analyysi yksityisyyden suojan kannalta

Seuraavassa analyysissa tarkastellaan eri teknologioiden vahvuuksia ja heikkouksia
yksityisyyden suojan kannalta International Biometric Groupin (IBG) tutkimuksen
pohjalta Teknologioita anaysoidaan suhteessa toisiinsa yleisen periaatteen,
yksityisyyden suojan nakokulmasta. Luvun 2.5 taulukossa 11 tarkastellaan neljda
esimerkkitapausta spesifisten uhkien kannalta, elka eri biometrisia teknologioita ole
vertailtu yksittaisissa esimerkkitapauksissa toisiinsa.

Eri teknologioiden yhteydessa esitelléén lyhyesti myds luvussa 4.1 kuvatut arviot eri
menetelmista seitseman perusominaisuuden osalta. Nama arviot sopivat melko hyvin
yhteen verrattuna IBG:n arvioimiin riskeihin. Jos jonkun teknologian kohdalla eri
riskiarviot poikkeavat toisistaan, se kasitellédn erikseen kunkin teknologian riskeja
esittelevan luvun lopussa.

Eri teknologioiden vaikutukset yksityisyyden suojaan poikkeavat toisistaan. Tama
johtuu giitd, ettd eri biometrisilla piirteilla on erilaiset vaikutukset yksityisyyteen.
Esimerkikss DNA e muutu ihmisen elinaikana, kasvot on suhteellisen pysyva
tunnistuspiirre, mutta kavelytyyli muuttuu jatkuvasti vaikkapa kenkien vaihtamisen tai
vammautumisen takia.

Teknologioita tarkastellaan seuraavien neljan piirteen kautta:
Verifiointi/ldentifiointi

Verifioinnissa tarkastetaan vain, onko henkil6é se, joka han véittda olevansa. Jos
esimerkiksi dlykortti véittdd VTT:lle illalla tulevan henkilén olevani Turo Tutkija,
kulunvalvontaa hoitava sormenjalkilaitteisto vertaa henkilon antamaa sormenjdlked
alykortissa olevaan sormenjakeen. Vertailua ei tehda mihinkaan muuhun henkil 66n.

Identifioinnissa  tutkitaan, kuka henkild6 on. Esimerkiks poliis  suorittaa
rutiininomaisesti hakuja, jossa tuntematonta sormenjalkea verrataan suureen joukkoon
rekisterissa olevia sormenjdkia. Rekisterista etsitddn esimerkiksi 5 todennakdisinta
henkil & joista ihmisen tekema lopullinen tarkastus valitsee oikean tul oksen.

Analyysissa niité teknologioita, jotka kykenevét lagjamittaiseen identifiointiin pidetéén
yksityisyyden suojan kannalta ongelmallisina. Ne teknologiat, jotka kykenevét vain
verifiointiin ovat yksityisyyden suojan kannalta ongel mattomia.
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Julkinen/Salainen (Overt / Covert)

Ne teknologiat, jotka voivat toimia siten, ettd kayttdja el ole huomannut tai hyvaksynyt
biometrista tunnistusta, ovat yksityisyyden suojan kannalta ongelmallisia. Vastaavasti

ne teknologiat, jotka voivat toimia vain ké&ytt§an myoétavaikutuksella ovat
ongel mattomia.

K ayttaytymiseen perustuva piirre/Fysiologiaan perustuvapiirre

Kayttaytymiseen perustuvia piirteitd ovat esimerkiksi kavelytyyli ja nimikirjoituksen
kirjoitustapa. Vahvojafysiologisia piirteitd ovat esimerkiksi sormenjalki jasilméan iiris.

N&in niita teknologioita, jotka pohjautuvat muuttumattomiin fysiologisiin piirteisiin,
pidetéén yksityisyyden suojan kannata ongelmallisina. Muuttuviin, kayttéytymiseen
liittyviin piirteisiin perustuvat teknologiat ovat puolestaan ongel mattomia.

Tietokannat

Tassd tarkastellaan sellaisia tietokantoja, joita on olemassa jo nyt tai joita
todennakisesti tehddan tulevaisuudessa ja joilla voidaan tehda tietokantahaku. Tallaisia
tietokantoja on luonnollisesti niilla teknologioilla, jotka soveltuvat identifiointi-
tyyppiseen tunnistukseen.

Ne teknologiat, joilta téllaiset tietokannat puuttuvat, ovat siis yksityisyyden suojan
kannalta ongelmattomia. Sen sijaan esimerkiksi sormenjakeen perustuva tunnistus on
yksityisyyden suojan kannalta ongelmallinen, silla sormenjalkijarjestelmissa on
tyypillisesti lagjat tietokannat, jotka joku voi mahdollisesti varastaa. Kaupallisten
paveluiden kannata tdma mm. merkitsee sitd, ettd biometristen tietokantojen
suojaamiseen  on  kiinnitettdva  erityist4  huomiota.  Tassa  esimerkiksi
viranomaisvalvonnalla on merkittava rooli.

Teknologioiden luokitus

Teknologiat luokitellaan neljén edelld kuvatun piirteen osalta kolmeen tasoon:
"Matala’, "Keskitaso” ja” Korkea'.

Teknologian toimintatapa on sellainen, etta se sisdltda yksityisyyden suojaan liittyvia
kysymyksid vahan tai ei lainkaan.

"Keskitaso” tarkoittaa, etté teknologia sisdtéa potentiaalisia riskgéa. Sen kayttd voi
johtaa yksityisyyden suojan rikkomuksiin, mutta vadrinkayttéa ei luultavasti esiinny
|agjassa mitassa.

"Korkea” tarkoittaa, ettd riski kohtuullinen. Sita siis voidaan kéayttdéa jopa lagassa
mittakaavassa yksityisyyden suojan rikkomuksi ssa.



30

4.4 Teknologioiden riskit yksityisyyden suojan kannalta

Tassd luvussa arvioidaan eri teknologioiden riskegd yksityisyyden suojan kannalta
Taulukossa 21 on aluks koottu luvussa 4.3 kuvatut piirteet ja selitetty ne lyhyesti.
Piirteiden avulla voidaan saada yleiskuva eri teknologioiden vaikutuksista
yksityisyyden suojaan.

Taulukko 21. Piirteet, joiden avulla arvioidaan teknol ogioiden riskia yksityisyyden
suojalle.

Verifiointi/l dentifiointi

Verifiointi on pieni riski yksityisyyden suojan kannata, silla
vertailu tehdddn vain yhteen mallineeseen

Identifiointi on suuri riski yksityisyyden suojan kannalta, silla
vertailu tehdddn suureen joukkoon mallineita

Julkinen/Salainen

Jos teknologia vaatii kayttgdn myotavaikutusta (Julkinen,
Overt), sillaon pieni riski yksityisyyden suojan kannalta,

Jos teknologia e vaadi kéyttgan myoétavaikutusta, (Salainen,
Covert), sillaon suuri riski yksityisyyden suojan kannalta

K &yttaytymiseen/Fysiologiaan

K ayttaytymiseen perustuva piirre on muuttuva ja silld on pieni
riski yksityisyyden suojan kannalta,

Fysiologiaan perustuva piirre on pysyva ja silla on suuri riski
yksityisyyden suojan kannalta

Tietokannat

Jos teknologialla el ole suuria tietokantoja, silla on  pieni riski
yksityisyyden suojan kannalta,
Jos teknologialla on suuria tietokantoja, silla on suuri riski
yksityisyyden suojan kannalta

Taulukkoon (Taulukko 22) on koottu luvussa 4.3 kuvattujen piirteiden luokittel utasot.
L uokittelutasot ovat ”"sumeita’, silla tarkkoja kvantitatiivisia arvioita eri teknologioiden
valkutuksista yksityisyyden suojaan on vakea tehda Eri teknologioille annetut
luokittelutasot ovat |dhinnd asiantuntija-arvioita. Tarkkaa "mitta-asteikkoa” on siis
vaikea antaa. Luokittelutasojen avulla saadaan kuitenkin yleiskuva eri teknologioiden
tamanhetkisesta statuksesta yksityisyyden suojan kannalta.

Taulukko 22. Piirteiden riskitasot yksityisyyden suojan kannalta.

Matala Teknologiassa on yksityisyyden suojan kannalta matala riski (ko.
piirteen osalta)
Keskitaso Teknologiassa voi olla rgjoitettu riski yksityisyyden suojalle nyt

tal tulevaisuudessa (ko. piirteen osalta)

Korkea Teknologiassa on kohtuullinen riski ja sitd voidaan kayttéa | agjasti

yksityisyyden suojaa vastaan (ko. piirteen osalta)

Taulukko 23 on kuvattu neljan tarkeimman biometriateknologian riskianalyysit ylla
esitettyjen  piirteiden avulla. Taulukon kohta "Yleinen Riski” on kokonaisarvio
kyseisen teknologian riskistd yksityisyyden suojalle. Taulukon arviot ovat hyvin
yleisella tasolla. On my6s huomattava, etté jotkin arviot voivat tulevai suudessa muuttua.
Esimerkiks téla hetkella iiristunnistuksen katsotaan olevan suhteellisen harmiton
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yksityisyyden suojalle tietokanta-piirteen valossa. Nykyisin e téllaisia tietokantoja
olekaan lagjasti kaytdssa, mutta lahitulevaisuudessa, jos ja kun iiristunnistuksen kaytto
lisdéntyy, tilanne voi muuttua.

Taulukko 23. Neljan tarkeimman biometriateknol ogian riskit yksityisyyden suojalle.

PIIRTEET/TEKNOLOGIAT | Sormenjalki Kasvo liris Aani
Verifiointi/ldentifiointi Korkea Korkea Korkea Matala
Julkinen/Salainen Keskitaso Korkea Matala Korkea

K ayttaytymiseen/Fysiologiaan | Korkea Keskitaso | Korkea Matala
Tietokannat Korkea Korkea Matala Matala
Yleinen Riski Korkea Korkea Keskitaso | Keskitaso

Seuraavaksi kutakin teknologiaa tarkastellaan yksityiskohtaisemmin.

4.4.1 Sormenjalki

Tala hetkella sormenjélkeen perustuva henkiloén automaattinen tunnistus on yleisin
teknologia. Sen vata-asema kulunvalvonnassa ja henkiltkohtaisessa kéytossa séilyy
lahitulevaisuudessa ja rikostutkinnassa sen kaytt6 lisdantyy, kun entistd useampi maa
hankkii pitkélle kehittyneitd AFIS-tyyppisid (Automated Fingerprint Identification
Systems) laitteistoja.

Sormenjdljen kaytdssa tunnistamisessa on yksityisyyden suojan kannalta hyvéana
sormenjdljen kayttd esimerkiksi eri tietokantoja yhdistelevissa hauissa vaikeutuu
olecllisesti. My6s sitd pidetddn hyvang, ettd erilaisa sormenjdlkilaitteistoja on
lukemattomia maéria kaupallisesti saatavana. Koska eri valmistgjat kayttavét erilaisia
algoritmega, myos kaytossa olevat sormenjalkimallineet poikkeavat toisistaan. Nain eri
laitteistojen pohjalta luodut biometriset tietokannat eivdt ole sormenjdljen osalta
yhteismitallisia.

Y ksityisyyden suojan kannalta ongelmallista on puolestaan se, ettd julkinen sektori
kerda yha lisdantyvassa maarin tietokantoja, jossa e sélyteta sormenjdljen mallinetta
vaan sormenjéljen kuvaa. Téasta hyvana esimerkkind on USA:ssa kayttoon otettu lagja
ulkomaalaisten sormenjakien rekisteréinti. On myo6s selvad, ettd jos on suorittanut
rikoksen ja saanut rikosrekisterin, tieto sormenjaljista sdilyy halusipa teon suorittagja sité
tai ei. Sormenjalki on myds hyva biometrinen piirre identifiointia varten.

Sormenjalkeen perustuvan teknologian riskit on arvioitu seuraavasti:

Verifiointi/Identifiointi Korkea
Julkinen/Salainen Keskitaso
K ayttaytymiseen/Fysiologiaan Korkea
Tietokannat Korkea
Yleinen Riski Korkea

Ylla esitettya, neljan piirteen avulla tehtya riskiarviota voidaan verrata luvussa 4.1
esiteltyjen seitseman yleisen ominaisuuden avulla tehtyyn analyysiin. Seuraavassa
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arvioidaan, miten ndiden seitseméan ominaisuuden pohjalta tehty analyysi tukee neljan
piirteen avullatehtyd analyysia

Verifiointi/ldentifiointi Ominaisuuksista "Erottelevuus’ ja "Pysyvyys’
tukevat riskiarviota voimakkaasti, "Yleisyys’ tukee
osittain.

Julkinen/Salainen Ominaisuuksista” Kerdltavyys’ tukee riskiarviota.

Kayttaytyminen/Fysiologinen | Ominaisuuksista "Erottelevuus’ ja "Pysyvyys’
tukevat riskiarviota erittdin voimakkaasti.

Tietokanta-piirrettd e seitseman ominaisuuden avulla ole analysoitu. Alla on esitetty
arviointi sormenjalkiteknol ogiasta seitseman ominaisuuden pohjalta.

Piirre | Yleisyys | Erottelevuus | Pysyvyys | Kerdiltavyys | Toimivuus | Hyvaksyttvyys | Kierrettéavyys

Sormi | Keskitaso | Korkea Korkea Keskitaso Korkea Keskitaso Keskitaso

Seitsemén yleisen ominaisuuden pohjalta tehty analyys tukee selvasti neljan piirteen
avullatehtyd analyysia.

4.4.2 Kasvotunnistus

Kasvotunnistus on saanut valtavasti huomiota New Yorkissa v. 2001 tapahtuneen
terrori-iskun jalkeen. Kasvotunnistus on tala hetkella kéytanntssa ainoa biometrinen
teknologia, jolla edes periaatteessa voidaan tunnistaa tai etsida ihmisia esimerkiksi
lentokentilla siten, ettéd he eivét itse sitd havaitse tai my6tavaikuta tunnistamiseen
mitenkdan. Kameravalvonnan tekniikkaa kehittdmala, esimerkiks nopeaa ja
automaatti sta zoomausta hal utun ihmisen kasvoihin, voidaan saada korkeatasoisia kuvia
kenestd tahansa julkisella paikalla litkkuvasta ihmisestd. Tunnistustarkkuus on kuitenkin
vielda huono verrattuna esimerkiksi sormenjakitekniikkaan.

Juuri se, etta muutokset esimerkiksi hiuksissa, parrassa, kasvojen sijainnissa suhteessa
kameraan ja valaistuksessa huonontaa oleellisesti kasvotunnistuksen toimintakykya, on
hyvd asia yksityisyyden suojan kannata. Tama nimittdin vaikuttaa siihen, etta
kasvotunnistuksen toimintakykya voidaan parantaa vain, jos ihmiset ottavat aktiivisesti
osaa tunni stustapahtumaan.

Toisaalta juuri kameravalvonnan mahdollisuudet kuvien ottoon ilman asianomaisten
tietoa tai hyvaksyntdd on yksityisyyden kannalta ongelmallista. Tunnistustulosta
voidaan myos parantaa, koska ihmisen kasvokuvia voidaan tallentaa |lukemattomia
maaria tietokantoihin.

Kasvotunnistukseen perustuvan teknologian riskit on arvioitu seuraavasti:

Verifiointi/Identifiointi Korkea
Julkinen/Salainen Korkea
K &yttaytymiseen/Fysiologiaan K eskitaso
Tietokannat Korkea

Yleinen Riski Korkea
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Ylla esitettyd, neljan piirteen avulla tehtya riskiarviota voidaan verrata luvussa 4.1
esiteltyjen seitsemdn yleisen ominaisuuden avulla tehtyyn analyysiin. Seuraavassa
arvioidaan, miten ndiden seitsemén ominaisuuden pohjalta tehty analyysi tukee neljan
piirteen avullatehtyd analyysia

Verifiointi/ldentifiointi Ominaisuuksista "Yleisyys’ tukee, "Erottelevuus’ ei
tue ja "Pysyvyys’ hieman heikentda tdman piirteen
analyysia

Julkinen/Salainen Ominaisuuksista”Kerdiltéavyys’ tukee riskiarviota.

Kayttaytyminen/Fysiologinen | Ominaisuuksista "Erottelevuus’ ja "Pysyvyys’
tukevat riskiarviota.

Tietokanta-piirrettd e seitseman ominaisuuden avulla ole analysoitu. Alla on esitetty
arviointi kasvotunnistuksesta seitseman ominaisuuden pohjalta.

Piirre | Yleisyys | Erottelevuus | Pysyvyys | Kerdiltéavyys | Toimivuus | Hyvaksyttavyys | Kierrettévyys

Kasvo | Korkea | Matala Keskitaso | Korkea Matala Korkea Korkea

Tadta pohjata voitasin  asettaa  kasvontunnistuksen  analyysissd  kohta
"Verifiointi/Identifiointi” ehkd ldhemmas "Keskitasoa’” kuin "Korkeaa’. Muilta osin
ominaisuudet tukevat analyysia.

4.4.3 liristunnistus
liristunnistukseen liitetddn yleensd korkea turvallisuustaso ja véadrien tunnistusten

tunnistuskeino. Toisaalta kayton vaikeus (ainakin sormenjalkitekniikkaan verrattuna),
korkea hinta ja kayttgjien vieroksunta ovat estdneet sen lagenemista yleismmaksi
biometriseksi tunnistustekniikaksi.

Yksityisyyden suojan kannalta hyvana piirteend pidetéan sitd, ettd iiristunnistuksen
keskittymistd. Rikostutkinnassa e myoskaan téla hetkella kayteta iiristunnistusta.
Mikaén e tietenkdan esta sitd, ettd tulevaisuudessa viranomaisrekistereihin keréttéisiin
myaos iirismalline.

Yksityisyyden suojan kannalta ongelmallista on se, etta iiristunnistus soveltuu
loistavasti tietokantahakuihin. Tietokantojatosin el ole viela paljon olemassa. Tekniikan

Kuitenkin kéytanntssa tdhan kuluu viela aikaa. Vamistajien maara on talla hetkellaniin
vahéinen, ettd kdytannossa vain muutama algoritmi, ja myos malline, on k&ytossa.

liristunnistukseen perustuvan teknologian riskit on arvioitu seuraavasti:

Verifiointi/ldentifiointi Korkea
Julkinen/Salainen Matala
K &yttaytymiseen/Fysiologiaan Korkea
Tietokannat Matala

Yleinen Riski Keskitaso




Ylla esitettya, neljan piirteen avulla tehtya riskiarviota voidaan verrata luvussa 4.1
esiteltyjen seitseméan yleisen ominaisuuden avulla tehtyyn analyysiin. Seuraavassa
arvioidaan, miten ndiden seitseméan ominaisuuden pohjalta tehty analyysi tukee neljan
piirteen avullatehtyd analyysi&

Verifiointi/ldentifiointi Ominaisuuksista "Yleisyys’, "Erottelevuus’ ja
"Pysyvyys’ tukevat erittéin voimakkaasti riskiarviota.

Julkinen/Salainen Ominaisuuksista "Kerdiltavyys’ osittain  heikentda
riskiarviota

Kayttaytyminen/Fysiologinen | Ominaisuuksista "Erottelevuus’ ja "Pysyvyys’
tukevat erittain voimakkaasti riskiarviota.

Tietokanta-piirrettd e seitseman ominaisuuden avulla ole analysoitu. Alla on esitetty
arviointi iiristunnistuksesta seitseman ominaisuuden pohjalta.

Piirre | Yleisyys | Erottelevuus | Pysyvyys | Kerdiltavyys | Toimivuus | Hyvaksyttvyys | Kierrettéavyys

liris Korkea | Korkea Korkea Keskitaso Korkea Matala Matala

Tassd "Kerdiltavyys' e téysin tue " Julkinen/Salainen” kohdan riskiarviota "Matala’,
mutta mielestdmme arvio on silti oikea, silla” Julkinen/Salainen” kohdassa tarkastellaan

"Verifiointi/Identifiointi” kohta saa voimakkaan tuen, mikd on luonnollista, silla
identifiointi-mielessa ja yksityisyyden suojan kannalta iiristunnistus on biometrisista
jarjestelmistd  potentiaalisesti  kaikkein  uhkaavin. Tosin  rikostutkinnan ja
rgjaviranomaisten lagjojen sormenjalkitietokantojen vuoksi sormenjakitunnistus on
kdytdnntssa  merkittévin biometrinen identifiointimenetelméa  ja  néin
sormenjakitunnistuksen " Verifiointi/ldentifiointi” kohdan "Korkea’ on korkein tdman
kohdan arvosanoista. Tama nakyy myds kohdassa ”"Tietokannat”, jossa
iiristunnistuksessa on arvosana” Matala”, mika pudottaa yleisen riskin " Keskitasoll€”.

4.4.4 Puhujantunnistus

Puhujantunnistukseen on liitetty suuria odotuksia erityisesti puhelinpohjaisissa
palveluissa. Palvelun ostgja tunnistetaan hdnen &dnensa perusteella, jonka jakeen
palveluun saadaan oikeudet. Taman jadlkeen palvelua ohjataan puheentunnistuksella.
Tallaisiajarjestelmiaon jo kaupallisesti saatavilla.

Y ksityisyyden turvan kannalta hyvaa puhujantunnistuksessa on se, ettéa teknologiaa on
vaikea kayttéa identifioinnin tarkoituksiin.

Ongelmalliseksi puhujantunnistuksen tekee se, etta puhetta voidaan &anittéé salaa.

Puhujantunni stukseen perustuvan teknologian riskit on arvioitu seuraavasti:

Verifiointi/l dentifiointi Matala

Julkinen/Salainen Korkea
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K &yttaytymiseen/Fysiologiaan Matala
Tietokannat Matala
Yleinen Riski Keskitaso

Y& esitettya, neljan piirteen avulla tehtya riskiarviota voidaan verrata luvussa 4.1
esiteltyjen seitsemdn yleisen ominaisuuden avulla tehtyyn analyysiin. Seuraavassa
arvioidaan, miten ndiden seitsemén ominaisuuden pohjalta tehty analyysi tukee neljan
piirteen avullatehtyd analyysia

Verifiointi/ldentifiointi Ominaisuuksista "Yleisyys’ , "Erottelevuus’ ja
"Pysyvyys’ tukevat voimakkaasti riskiarviota.

Julkinen/Salainen Ominaisuuksista "Kerdiltavyys’” tukee osittain
riskiarviota.

Kayttaytyminen/Fysiologinen | Ominaisuuksista "Erottelevuus’ ja "Pysyvyys’
tukevat erittéin voimakkaasti riskiarviota.

Tietokanta-piirrettd e seitseman ominaisuuden avulla ole analysoitu. Alla on esitetty
arviointi puhujantunnistuksesta seitseman ominaisuuden pohjalta.

Piirre | Yleisyys | Erottelevuus | Pysyvyys | Kerdiltédvyys | Toimivuus | Hyvaksyttavyys | Kierrettévyys

Aani | Keskitaso | Matala Matala K eskitaso Matala Korkea Korkea

"Julkinen/Salainen” kohdan arvo "Korkea’” on mielestdmme oikea. Ominaisuus
"Kerdiltavyys’ tarkastelee puhujantunnistusta todenndkdisesti teknisesti, jérjestelman
nakokulmasta. On kuitenkin selvéd, etta ihmisen puhetta voidaan nauhoittaa salaa
melko helposti.

4.5 Muut menetelmat

Muita olemassa olevia tai mahdollisesti tulevaisuudessa hytdynnettéavia menetelmia
ovat mm.

- nimikirjoituksen tunnistus (signature recognition)

- ka&sigeometria (hand geometry)

- kasvojen lampokuvaus (facial thermograms)

- sormen geometria (finger geometry)

- ké&den suonet (hand vein)

- nappéa men painalluksen dynamiikka (keystroke dynamics)

- verkkokalvon kuvaus (retinal scan)

- tuoksu (body odor)

- DNA

- korvan muoto (ear shape)

- kavelytyyli (gait)

- kdmmenen jalki (palm print)

- huulten jalki (lip print)

- huulten ja kasvojen liikkeen analyysi (lip and facia movement

analysis)
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Y114 mainittujen muiden biometristen teknologioiden yksityiskohtaisempi kuvaus on
liitteessa 1.

4.6  Yksityisyyden suojan  turvaaminen  biometrisissa
teknologioissa

International Biometrics Group (IBG) on listannut menettel ytapoja, joiden tarkoituksena
on varmistaa biometristen jarjestelmien yksityisyyden suojaa. Samoja tai
samantyyppisid suosituksia 10ytyy lukuisista eri lahteistd, esimerkiksi kanadalaisen
IPC:n (Information and Privacy Commissioner/Ontario) ja OECD:n julkaisuista.

Menettelytavat on jaettu neljéan padaryhmaan:
- soveltamisala ja jarjestelmien mahdollisuudet
- tiedon suojaus
- henkil 6kohtai nen tiedon kontrolli
- muut seikat

Nama menettel ytavat on kuvattu tarkemmin liitteessa 2.
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5 Yhteenveto ja ohjeistus palvelujen kehittdjille

Biometrinen tieto on yksityisyyden suojan kannalta haastavampi kuin tavallinen
henkildtieto, ja se koetaan myos yleison keskuudessa herkdksi aiheeksi. Tietoturvasta
huolehtiminen on siten paitsi keino varmistaa yksityisyyden suojan toteutuminen, my6s
keino luoda luottamusta pal veluihin, joissa kaytetdan biometrista tunnistusta.

Tassa selvityksessa esitetyn tarkastel un perusteella voidaan antaa seuraavat kdytannon
suosituksit seka esittaa tiettyjayleisia periaatteita biometrian soveltamisesta.

Per usratkaisut

Pelkkdan biometriaan, esimerkiksi sormenjalkeen, perustuva tunnistaminen on
suositeltavaa vain kohteissa ja palveluissa, joissa on kysymys seka yksilon etta
palveluntarjoajan kannalta hyvin pienesta taloudellisesta tai muusta arvosta.
Tama suositus perustuu vadran biometrisen identiteetin kayton suhteelliseen
hel ppouteen: latentteja sormenjalkia voidaan kerdta esimerkiksi juomalasista, ja
gelatiinijaljennoksen voi kohtuullisella vaivalla valmistaa kuka tahansa ja niilla
kyetédn huijaamaan useimpia sormenjdkilaitteita (esimerkiksi Matsumoton
kokeissa gelatiinijéljitelmilla huijattiin 80% kaupallisista sormenjakilaitteista
[ks. Viitteet]). Vaikka ns. aliveness detection menetelmét kehittyvét koko gjan,
my6s huijausmenetelmét kehittyvéat kilvan niiden kanssa. Olemassa olevan
laitekannan jatkuva paivitys uusia huijauskeinoja vastaan on kaytanndssa
mahdotonta.

Biometrian ja alykortin ja/tai salasanan yhdistelmd on ainoa biometrisen
tunnistamisen suositeltava ratkaisu, jos kysymys on vahadistd suuremmista
taloudellisista tai muista arvoista.

Biometrisen tiedon sdilyttdminen hajautetusti kayttdjien hallitsemalla valineel 18,
esimerkiksi &lykorteilla, on useimmiten® suositeltavaa verrattuna paikallisiin tai
keskitettyihin tietokantoihin®. Hajautettu tallennus pienentdd mahdollisen
tietovuodon tai tietomurron haittavaikutuksia ja vahentda vaarinkayton riskia
Teknisesti hagjautetussa tallennuksessa on aina kysymys yksi-yhteen eli
verifiointityyppisesta tunnistuksesta.

Salaamattomaan biometriseen tietoon kasiksi paasy on tehtava niin vaikeaks,
ettel se normaaleilla "administraattorin” ohjelmointitaidoilla onnistu. Talla
menettelylla vahennetéén olennaisesti riskid, ettd biometrista tietoa vuotaa tai
varastetaan jarjestelmasta. Tieto on siis salattava mahdollismman varhaisessa
vaiheessa kadsittelyd, mieluiten laitteistopohjaisesti jo anturilla. Mitéén

> Biometrisen tiedon séilyttaminen keskitetyssi rekisterissd voi olla tarpeen tilanteissa, joissa henkil 6 ei
itse kykene huolehtimaan esimerkiksi dlykortista (lapset, vajaavaltaiset), tai kun viranomaisellatai muulla
tahollaon laillinen ja perusteltu syy keskitetyn rekisterin kéyttoon. Téllainen tilanne voi olla esimerkiksi
tunnistava kameravalvontatai henkil8iden tunnistus vankilassa.

® Tietosuoja-asiantuntijoiden piirissd on esitetty kysymys, onko keskitettyjen tietokantojen kohdalla
kyseessé tietosuojadirektiivissa tarkoitettu ns. riskeja aiheuttava tietojen kasittely. Ns. 29 artiklan

mukai nen tietosuojatyoryhma (tietosuojaval tuutettujen yhteistyéfoorumi) on suosittanut, ettd jésenvaltiot
harkitsisivat, etta keskusrekisteriin perustuvat biometrisen tunnistamisen jérjestelmét asetettaisiin
tietosuojaviranomaisten ennalta tarkastettavaksi.
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tyokopioita esim. sormenjdljista e tule j8ada laitteiden muistiin. Raakatiedon
kayttoa tulee valttaa ja kayttéda niiden sijasta ei-palautettavia mallineita aina kun
se on mahdollista. Poikkeuksena on kasvokuvat, jotka voidaan séilyttéd, jos
kuvia sdilytetddn muutenkin. Myos biometriset mallineet tulee salata.
Biometrinen tieto ja muu henkilGtieto, esimerkiksi nimi, tulee tallentaa erilleen
toisistaan, jos mahdollista myds fyysisesti eri paikkoihin. Taloin esimerkiksi
sormenjalki voi liittya suoraan esimerkiksi tiettyyn numeroon, el nimeen. Tama
mahdollistaa myds anonyymit palvelut.

Biometrinen tieto tulisi mieluiten tallentaa asiakkaan hallitsemalle
tietovalineelle, esmerkiks dykortille. Jostama el ole mahdollista, tieto tulee
tallentaa ainoastaan méaréttyyn paikkaan, jossa se on suojattu.

Biometrisen tiedon pdatyminen ulkopuolisiin kasiin esimerkiksi tiedonsiirron,
varmuuskopioinnin tai laitteiden poistojen yhteydessa on estettava huolellisella
ohjeistuksella ja etukéatei ssuunnittelulla.

Yleiset periaatteet

1
2.

L ahtokohtana yksityisyyden suojan kunnioittaminen
Suhteellisuusperiaate: etujen (tunnistautumisen turvallisuus, tehokkuus,
anonyymin asioinnin mahdollisuus) ja haittojen (tietoturvan ja yksityisyyden
uhat) suhde. Tunnistusmenetelmaa valittaessa, esimerkiksi biometrisen ja muun
menetelman valill, suhteellisuusperiaate on tarkea arviointiperuste.
Suostumusja informointi. Asiakkaan tai tyontekijan tulee ymmartéa mita

bi ometrisen tunnistamisen kayttd merkitsee, missa tunnistetietoa séilytetédan ja
kenelléd on siihen paasy ja kdyttboikeus. Suostumuksen peruuttamisen tulee olla
mahdollista.

Biometrista tietoa koskevat henkilGtietolain vaatimukset. N&isté keskeisid ovat
rekisterin kdytt6 vain sille maérattyyn tarkoitukseen, kielto rekisterien
luvattomasta yhdi stami sesta seka henkil 6n oikeus tarkistaa ja oikaista tietonsa
rekisterissi.

Yksityisyyden suojan kannalta her kkia biometrisid menetelmia tulee valttaa
aina kun se on mahdollista. Téllaisia menetelmid ovat esimerkiksi periméaan
perustuvat menetelmét (DNA), jotka voivat kertoa mm. alttiudesta perinndllisille
sairauksille. Tietyissa tapauksissa biometrinen tieto voi olla henkil6tietolain
tarkoittamaa arkal uontei sesta tietoa (terveydentilaa koskeva tieto), jolle on
saddetty erityiset kasittelyn edellytykset.

Tiedon suojaaminen. Biometrinen tieto tulee suojata asianmukaisella tavalla
vaarinkdytosten estémiseksi. Kaytanndssa tama tarkoittaa tiedon kasittelyn
huolellista suunnittelua, késittelyn pitéamistd mahdollisimman vahéisend ja
salaamista tiedonsiirron seké tallennuksen yhteydessa. Kriittisten biometrisen
jarjestelman hallinnointitehtavissi on aiheellista kdyttéa ns. dual control -
menettelya. Kriittisyys méaraytyy jarjestelmaan talletetun tiedon taloudellisen
tal muun arvon perusteella. Lisaksi on huolehdittava tiedon oikeellisuuden
(eheyden, integriteetin) turvaamisesta.
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Ohjeita biometrian kayttoonotolle

1. Riskien hallinta. Onko jarjestelméssa heikkoja lenkkej&? Y hden osan turvatason
nosto ei auta, jos viereisessi osassa on aukko. Varmista koko jarjestelman ja
prosessin luotettava ja turvallinen toiminta

2. Harkitse myds muita, perinteisia tunnistusmenetelmié: esim. vahtimestari, kortti,
salasanatai varmenteet. Suhteellisuusperiaate.

3. Kerro biometrisesta jarjestel méasta ja sen kayttotarkoituksesta avoimesti ja
rehellisesti.

4. Otahuomioon mahdollinen epaluulo ja kulttuurinen vastenmielisyys, kasittele
kysymyksi& avoimesti.

5. Kun henkil6 kirjautuu biometrista tunnistusta varten on noudatettava seuraavia
kaytantoj&

- kirjautujan (engl. enrollee) henkildllisyys varmistetaan luotettavasti ja
integriteetti eli oikeellisuus turvataan

- henkil6ll e selitetdan jarjestelman tarkoitus, biometrisen tiedon kaytto ja
sdilyttdminen

- kéyton vapaaehtoi suus tehdaan selvaksi

- henkil 8 antaa todisteel lisesti suostumuksen

- annetaan riittéva ohjaus ja kayton opastus kirjautumisvaiheessa ja
ensimmaisella kayttokerralla

6. Toimivavargjarjestelma on valttamaton. Esimerkiksi biometrisen
kulunvalvonnan vargérjestelmavoi olla vahtimestari.

7. Biometrisia tietokantoja kasittelevien henkiléiden ja tahojen luotettavuuteen on
syyta kiinnittéa erityista huomiota. Koulutuksella néille henkil6ille korostetaan
tehtévéassa noudatettavaa huolellisuutta

8. Aloitapienimuotoisellakokeilulla, el kertarysaysta.
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L yhenteet ja sanasto

Aliveness Biometrisen ndytteen eldvyystai aitous, esimerkiks sormenjaljen

aitouden havainnoinnilla (aliveness detection) halutaan tieto siita,
etta tunnistettava sormenjalki on aito eikéa esimerkiksi
gelatiinijajennds.

Biometria Henkil6n automaattinen tunnistaminen, joka perustuu henkilon
fysiologiseen (essim. sormenjalki, iiris) tai k&yttaytymispiirteeseen
(kavelytyyli).

Dekryptaus Salatun tiedon avaaminen, ks. enkryptaus.

Dual control Kriittinen toimenpide vaatii kahden henkil6n osallistumisen.

Menettely varmistaa, ettéd kukaan el yksin voi tehda mitéan kriittista.
M enettel ytapa suojaa sekd jarjestel maan talletettuja tietoja etta
tietojen kasittelyyn oikeutettuja henkil Gita.

Enkryptaus Salaus, tiedon koodaaminen muotoon, josta sen lukeminen on

kaytannossa mahdotonta ilman salausavainta.



Enrollaus
IBG
Identifiointi
Integriteetti

Malline

Multimodaalinen
Sitkeys

Tietosuoja

Tietoturva
Tietoturvallisuus

Tunnistus
Verifiointi
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Henkilon kirjaaminen tai rekisterdinti biometriseen jarjestelmaan.
Y leensa sisdltéd ndytteen annon, henkilon tietojen kirjaamisen ja
jarjestelman opastuksen.

International Biometrics Group

Tuntemattoman henkildn tunnistaminen, ts. biometrisella tunnistus-
jarjestelméllaei ole etukéteistietoa tai -oletusta henkildllisyydesta.

Eheys, (integrity) eli oikeellisuus, tarkoittaa tiedon
muuttumattomuutta tiedon luomisen, kasittelyn ja siirron aikana.

Malline (template) on henkiln biometrisen tunnisteen esitystapa
biometrisessa jarjestelméassa, yleensa alkuperéisen biometrian, kuten
sormen;jaljen, matemaattinen malli.

Kahden tai useamman biometrian, esimerkiksi sormenjéljen ja
kasvokuvan yhteinen ké&yttod tunnistamisen yhteydessa.

robustness, (Jarjestelman) kestavyysvikoja, virheitaja
systeemimurtoja vastaan. --> vastustuskykyinen, vikas etoinen

(data protection; privacy protection) 1. Tietojen oikeudettoman
saannin estéminen jatietojen luottamuksel lisuuden séilyttdminen. 2.
Henkil 6tietojen suojaaminen oikeudettomaltatai henkil6a
vahingoittavalta kaytolta.

Ks. tietoturvallisuus.

information security 1. Asiaintila, jossatietojen, tietojarjestelmien ja
tietoliikenteen luottamuksel lisuuteen, eheyteen ja kaytettévyyteen
kohdistuvat uhat eivét aiheuta merkittévaariskia. 2. Keinojen ja
toimenpiteiden kokonaisuus, joiden avulla pyritéén varmistamaan
tietoturvallisuus niin normaali- kuin poikkeusol oissa.

Tunnistus (recognition) sisdltada identifioinnin javerifioinnin.

Henkil6llisyyden varmistus, ts. biometrisella tunnistug arjestelmalla
on etukéteistieto tai -oletus henkildllisyydesta.

Yksityisyyden suoja  privacy protection, henkil 6tietojen osalta ks. tietosuoja.
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Liite 1: Biometriset teknologiat / Technologies for
biometrics

The following discussion of biometrics technologies is based mainly on these articles:
Tutor in the 4/6/99 issue of PC Magazine and Aidan Dysart, University of Michigan,
EECS 598, Winter '98, Biometric Security Solutions OCT 25, 2002 By John Vacca and
various | BG articles on biometrics.

Fingerprint Recognition Technology

Fingerprint recognition. This system--which consists of a hardware scanner and
recognition software--records specific fingerprint characteristics, saves each user's
data in a template, and then refers to the templates when the user next tries to gain
access. Fingerprint systems are accurate, but they can be affected by changes in the
fingerprint (burns, scars, and so on) and by dirt and other factors that distort the image.

Optical

Recognition systems capture fingerprints and record their characteristics. The images
themselves are not stored. Three primary hardware technologies are used in finger-
imaging systems. Optical technology is the oldest and most widely used. The finger is
placed on a coated platen, usually built of hard plastic but proprietary to each company.
In most devices, a charged coupled device (CCD) converts the image of the fingerprint,
with dark ridges and light valleys, into a digital signal. The brightness is either adjusted
automatically (preferable) or manually (difficult), leading to a usable image.

Optical devices have severa strengths. they are the most proven over time; they can
withstand, to some degree, temperature fluctuations; they are fairly inexpensive; and
they can provide resolutions up to 500 dpi. Drawbacks to the technology include size -
the platen must be of sufficient size to achieve a quality image - and latent prints. Latent
prints are leftover prints from previous users. This can cause image degradation, as
severe latent prints can cause two sets of prints to be superimposed. Hardware makers
have developed several means of dealing with this problem. One method includes
keeping the most recently noted latent image in memory, then erasing the image from
the scan itself so only the new print remains. Also, the coating and CCD arrays can
wear with age, reducing accuracy. Optical is the most implemented technology but and
increasing number of vendors utilize silicon technology.

Capacitive

Silicon technology has gained considerable acceptance since its introduction in the late
90's. Most silicon, or chip, technology is based on DC capacitance. The silicon sensor
acts as one plate of a capacitor, and the finger is the other. The capacitance between
platen and the finger is converted into an 8-bit grayscale digital image. With the
exception of AuthenTec, whose technology employs AC capacitance and reads to the
live layer of skin, al silicon fingerprint vendors use a variation of this type of
capacitance.



Silicon generally produces better image quality, with less surface area, than optical.
Since the chip is comprised of discreet rows and columns - between 200-300 lines in
each direction on a 1cmx1.5cm wafer - it can return exceptionally detailed data. The
reduced size of the chip means that costs should drop significantly, now that much of
the R&D necessary to develop the technology is bearing fruit. Silicon chips are small
enough to be integrated into many devices which cannot accommodate optical
technology.

Silicon's durability, especially in sub-optimal conditions, has yet to be proven. Although
manufacturers use coating devices to treat the silicon, and claim that the surface is 100x
more durable than optical, this has to be proven. Also, with the reduction in sensor size,
it is even more important to ensure that enrolment and verification are done carefully - a
poor enrollment may not capture the center of the fingerprint, and subsequent
verifications are subject to the same type of placement. Many major companies have
recently moved into the silicon field.

Ultrasound

Ultrasound technology, though considered perhaps the most accurate of the fingerprint
technologies, is not widely used. It transmits acoustic waves and measures the distance
based on the impedance of the finger, the platen, and air. Ultrasound is capable of
penetrating dirt and residue on the platen and the finger, countering a main drawback to
optical technology.

Until ultrasound technology gains more widespread usage, it will be difficult to assess
its long-term performance. However, preliminary usage of products from Ultra-Scan
Corporation (USC) indicates that this is a technology with significant promise. It
combines a strength of optical technology, large platen size and ease of use, with a
strength of silicon technology, the ability to overcome sub-optimal reading conditions.

Fraud with Fingerprints

The following excerpt is from an article by Bruce Schneier. "Tsutomu Matsumoto, a
Japanese cryptographer, recently decided to look at biometric fingerprint devices. These
are security systems that attempt to identify people based on their fingerprint. For years
the companies selling these devices have claimed that they are very secure, and that it is
almost impossible to fool them into accepting a fake finger as genuine. Matsumoto,
along with his students at the Y okohama National University, showed that they can be
reliably fooled with alittle ingenuity and $10 worth of household supplies.”

Typical Fingerprint Applications

Fingerprint technology is used daily to access networks and PCs, enter restricted areas,
and to authorize transactions. The technology is used primarily in PC/Network Access,
Physical Security/Time and Attendance, and Civil ID. Most deployments are 1:1,
though there are a number of "one-to-few" deployments in which individuas are
matched against modest databases, typicaly of 10-100 users. Large-scae 1:N



applications, in which a user is identified from a large fingerprint database, are
classified as AFIS.

Face Recognition

Face recognition. Recognizing the shapes and positioning of the features of a person's
face is a complex task, and face recognition software has only recently begun to
accomplish it. First a camera captures the image of a face, and then the software
extracts pattern information it can compare with user templates.

The face recognition process has two major parts. detection, locating a human face in an
image and isolating it from other objects in the frame, and recognition, comparing the
face being captured with a database of faces to find a match.

During detection, the hardware/software combination isolates the facial elements of an
image and eliminates extraneous information. The software examines the image for
typical facial structures (such as eyes and nose), and once it has found them, it
calculates the remainder of the face. It then cuts away background details, leaving a
close-up of afaceinside arectangular frame called a binary mask.

Recognition operates according to principles such as eigenfaces or eigenfeatures. (The
German eigen refers in this case to the recursive mathematics used to analyze unique
facial characteristics.) An eigenface-based system sees each facial image as a two-
dimensional set of light and dark areas (eigenfaces) arranged in a particular pattern. The
recognition algorithm stores each image as a combination of eigenfaces and then
compares the eigenface characteristics of the current face with those in the database.

An egenfeature-based system focuses on specific features such as the nose, eyes,
mouth, eyebrows, and bone curvatures, and the relative distances between them. The
system analyzes the currently scanned face and extracts particular eigenfeatures, then
compares these with other analyses in the database. Eigenfeature systems typically work
in conjunction with eigenface systems to produce the most accurate identification
possible. In general, eigenfeature systems are more accurate in identifying faces despite
substantial variations such as beards and glasses.

A magjor difficulty for face recognition systems s that a person's face changes over time.
The system must take these changes into account--not only for the face being captured
but all other faces in the database as well--to make the correct identification.

All face recognition products store multiple images for each user, and they depend on a
set of rules to determine identity from all the relevant data. Some products use artificial
intelligence neural-network technology, in which a system effectively learns from
experience. In a face recognition system, this learning process alows the system to
narrow the range of facial typesin the database to which it compares the current face.

Face recognition systems can and do work with only frontal facial images, but some
systems offer increased security by storing both front and side views. This produces a 3-
D map of the face, eliminating the security problem of imposters showing photographs



of legitimate users to the camera. If the recognition system does not detect three-
dimensionality, it refuses access.

Face Recognition Applications

Facial recognition is used in large-scale citizen identification applications, surveillance
applications, law enforcement applications and kiosks. It is mosly deployed in 1:N
fashion, searching large databases for close matches. Facial recognition is not as good at
1:1 verification. Face recognition technology is not optimized for desktop
authentication.

Iris Recognition

Iris recognition. The pattern of the iris (the band of tissue that surrounds the pupil of
the eye) is complex, with a variety of characteristics unique in each person. An iris
recognition system uses a video camera to capture the sample and software to compare
the resulting data against stored templates.

Iris scans, while relatively new, offer just as much unique character as a fingerprint or
retinal scan. Also, the image can be obtained from several inches away, and is thus
considered much less intrusive than aretinal scan. Once the eye is located in the image,
a series of concentric circular zones are established, and the textural information
(lightness and darkness of the image) along the circumference of each zone is extracted.
Then a set of coefficients is extracted using neura networks, and they comprise the
profile. Thisis then statistically compared with the template and a decision, based on a
distance measurement, is issued. This process takes about 100 ms and is patented by
Iriscan Inc.

Typical Iris Recognition Applications

Iris recognition has traditionally been used in high-security employee-facing physical
access implementations, although Iridian - the technology’s primary developer - is
moving the technology to the desktop, and has had some success in small-scale logical
access deployments. Recent deployments of iris recognition have been passenger
authentication at airports in the U.S., U.K., Amsterdam, and Iceland; the technology is
also used in prisons in the U.S. to identify inmates. A number of developing countries
are considering iris recognition technology for national ID and other large-scale 1:N
applications.

Iris Recognition | ssues

Iris recognition requires a controlled and cooperative user interaction. Many users have
difficulties to interact with the system until they learn its operation. In frequent user
interaction (e.g. employee physical access), the technology grows easier to use but in
infrequent user interaction (e.g. national 1D) there will be ease-of-use issues. With
improved scanning this issue should grow less problematic.

The accuracy of iris recognition may be overstated. Because the claimed EERs are
derived from ideal irisimages (unlike those acquired in the field), actual results may be
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worse than expected. Also, backup procedures may not be as fully developed as in a
verification deployment (users accustomed to identification may not carry necessary ID,
for example).

Voice recognition

This method captures the sound of the speaker's voice as well as the linguistic
behaviors. Its primary use is in telephone-based security applications, but its accuracy
can be affected by extraneous noises and effects of illness or fatigue of the voice. One
obvious problem with voice recognition is fraud: The system can be fooled by a tape of
someone's voice. For this reason, advanced voice systems can extend the verification
process by giving the user longer and more difficult phrases to read aloud, or requesting
a different phrase to be read each time. This does increase the time needed for
verification, however, and thus cuts into the system's overall usability.

Voice Recognition Applications

Voice recognition is a good solution in applications where vocal interaction is already
present. It is not a strong solution when speech is introduced as a new process.
Telephony is the primary growth area for voice recognition. Telephony-based
applications include, eg., account access for financia services and customer
authentication for service calls.

Voice recognition has also been implemented in physical access solutions for border
crossing, athough thisis not the technology's ideal deployment environment.

Voice Recognition: Strengths and Weaknesses

Telephony-based voice recognition doesn't need an additional hardware at the user end.
For this reason voice recognition can be installed as a subroutine between user and
sensitive information. The ability to use existing telephones means that voice
recognition vendors have hundreds of millions of authentication devices available.

Voice recognition can also use existing account access and authentication processes
without confusing authentication scenarios. Automated telephone systems with speech
recognition are currently ubiquitous because they can reduce the amount of employees
in call centers. Voice recognition and speech recognition can function simultaneously
using the same utterance. Voice recognition can function as a reliable authentication
mechanism for automated telephone systems, adding security to automated telephone-
based transactionsin areas such as financial services and health care.

Certain voice recognition technologies are highly resistant to fraud, even more so than
some fingerprint systems. While false non-matching can be a common problem, this
resistance to false matching means that voice recognition can be used to protect
reasonably high-value transactions.
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Signatur e recognition

Signature verification systems have one major thing going for them: public acceptance.
People tend to accept a person's signature as proof of identity. Actually, signature
recognition systems, also called dynamic signature verification systems, go far beyond
simply looking at the shape of a signature: They measure both the distinguishing
features of the signature and the distinguishing features of the process of signing. These
features include pen pressure, speed, and the points at which the pen is lifted from the
paper. These behavioral patterns are captured through a specially designed pen or tablet
(or both) and compared with atemplate of process patterns.

The problem is that our signatures vary significantly over time and from one instance to
another, so strong accuracy requires multiple samples and an extended verification
process.

Typical Signature-Scan Applications

Signature-scan is typically implemented in contract execution, formal agreements,
acknowledgement of services received, access to controlled documents, etc. As the act
of signing documents becomes more integrated with electronic capture processes the
opportunity for biometric authentication will increase. At the moment there are few
acquisition devices deployed in operational environments capable of capturing
biometric data.

Signature-Scan: Strengths and Weaknesses

Large amount of data in a signature-scan template and the difficult mimicking of the
behavior of signing, signature scan is resistant to fraud. As a result of the low FAR
deployers can trust that matched users are who they claim to be. Signature-scan also
benefits from its ability to leverage existing processes and hardware, such as signature
capture tablets and systems based on public key infrastructure (PK1), a method for data
encryption. The technology is also considered less invasive than some other biometrics.

However, signature-scan has severa weaknesses. The verification is based on the traits
of their unique signature. If signing of the name is not made in a consistent manner
there may be difficulties in enrolling and verifying with signature-scan. In enrollment
subjects must provide a series of similar signatures for the system to find common
characteristics between the enrollment signatures. During a successful verification
enough characteristics must remain constant. People with muscular illnesses etc. might
result in a higher FRR. If users are unaccustomed to signing on a tablet, their signatures
may differ to their signatures on ink and paper. This increases the false regjection
probability.

Hand Geometry

Hand geometry. With this system, the user aligns a hand according to guide marks on
the hand reader hardware, and the reader captures a three-dimensional image of the
fingers and knuckles and stores the data in a template. Hand geometry has been around
for several years, and it was used for a security system at the 1996 Olympic games.



Hand geometry was, until late 1990's, by far the most widely used biometric system,
owing partially to its long history. In the 1960's a device called the Identimat was
installed in atime-keeping system at Shearson Hammill, a Wall Street investment firm.
It measured the length of the users fingers, and was the first commercial biometric
product. Today, the ID3D Handkey system from Recognition Systems, Inc. is the most
popular. It works as follows: The user first enters a PIN number on a keypad, and then
positions their hand on a plate using a set of guidance pins which ensures that the hand
will be in generally the same position for every measurement. Then a digital camera
mounted above the plate, with the aid of a mirror, takes a picture of the top and side
views of the hand. The dimensions of the hand, such as finger length, width and area,
are extrapolated from the image and the magnification of the camera.

The analysis is based on the principle that there are correlations between different
measurements. For instance, if your pinky finger is long, you index finger will be long.
These correlations we compiled from a large sample population into a set of matrices.
The feature profile for the ID3D Handkey system, which is based on these matrices, is
an impressive 9 bytes. Since the profile is so small, comparison with the template
(established by the PIN) is very fast (around 1.2 seconds). Enrollment is accomplished
by averaging three initial measurements, and the template is modified dlightly for every
accepted authentication.

This system, however, is subject to an attack using a fake hand modeled after that of
authorized user. If the algorithm for feature extraction is well understood by the
adversaries, they could reconstruct a model hand from the template that would satisfy
the measurements and thus give them access. The only other stumbling block would be
obtaining the PIN.

Hand Geometry Applications

Hand geometry is currently among the most widely used biometric technologies, most
suitable for access control and time and attendance applications. Hand scan is used
reliably at thousands of places of employment, universities, apartment buildings, and
airports. Hand geometry projects are commonly small-scale and involve only a few
readers, but some projects have incorporated dozens of readers.

Hand Geometry Strengths

Ease of use - the submission of the biometric is straightforward, and with proper
training can be done with few misplacements, though elderly people or those with
arthritic hands may have problems. The unit also works well with dirty hands.

Fraud is difficult since casting a model of an enrolled hand and fingers would be
difficult and time consuming.

Template size of 9 bytesis extremely small. This facilitates storage of a large number of
templates in a standalone device, which is how many hand scan devices are designed to
work. You could store 9 bytes even in magstripe cards.
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As opposed to face or iris scans, which encounter some resistance, hand geometry is not
problematic for the vast mgjority of users.

Hand Geometry Weaknesses

Static design - as opposed to other biometrics, which can take advantage of
technological breakthroughs like silicon development or camera quality, hand scan has
remained largely unchanged for years. Its size precludes it from being used in most
logical access scenarios, where compact design may be a prerequisite.

Cost - hand scan readers cost approximately $1400-2000, placing them toward the high
end of the physical security spectrum. Finger scan readers, whatever strengths and
weaknesses they may have, can be much less expensive, in the $800-1200 range.

Injuries to hands - as with al biometrics, physiological changes can cause users to be
rejected falsely. Injuries to hands are fairly common, and would make use of systems
such as RSI'simpossible.

Accuracy - athough generally more reliable than behavioral biometrics such as voice or
signature, hand geometry, in its current incarnation, cannot perform 1-to-many searches,
but instead is limited to 1-to-1 verification. This limits its use in many different
applications.

Facial Thermograms

A facial thermogram uses an infrared camera to capture the pattern of blood vessels
under the facial skin and then digitize the thermal patterns. Apparently no two people,
not even identical twins, have the same facial thermogram. The patterns are created by
the branching of blood vessels in the face. As the blood is hotter than the tissue
surrounding it, it radiates heat that can be picked up at a distance. Plastic surgery does
not change a thermogram unless it involves the rerouting of the flow of blood. In
addition, time does not alter a thermogram. However, it is thought that alcohol
consumption can radically change a person's thermogram. These systems are still far
from everyday use.

Finger Geometry

Finger geometry. These devices are similar to hand geometry systems. The user places
one or two fingers beneath a camera that captures the shapes and lengths of the areas
of the finger and the knuckles. The system captures a three-dimensional image and
matches the data against the stored templates to determine identity.

The finger geometry technology operates on similar principles as hand geometry, but
utilizes only one or two fingers. Measurements of unique finger characteristics, such as
width, length, thickness and knuckle size are taken.

Finger geometry systems can perform one-to-one verification or one-to-many
identification. The main advantage is that these systems are fast and designed to
accommodate "a high throughput of users." According to one company, its system
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confirms identity within one second. Finger geometry systems are considered very
durable and able to cope well with external conditions. As an example, Disney World
uses three-dimensional two-finger geometry to verify the identity of season ticket
holdersin the United States.

Hand Veain

Hand vein technology is a biometric analysis system that measures the internal structure
of the human hand to positively identify an individual. It is presented here with an
excerpt from the White Papers of the Baltimore Learning Center (an article by Eugene
Sweeney).

"The vein map is viewable with reflected light due to the peak absorption of infrared
illumination by oxy-haemoglobin in the blood, relative to the surrounding flesh, at
specific frequencies. This is unrelated to thermography, which uses emission of far
infrared (heat) radiation.

The size and repesatability of vein patterns means that relatively low resolution optical
and imaging chip components can be used in capturing and digitizing vein images,
providing significant advantages in cost, processing speed and simplicity over other
biometric approaches. The security of the system is enhanced by the fact that much of
the vein tree image isinvisible to human sight.

The image capture hardware can be based on a simple single chip monochrome camera,
with a near infrared filter. Alternatively, the IR light - which is entirely harmless - can
be readily generated by infrared emitting diodes - as used in TV remote controllers, etc.

The actual comparison of images can be done using a number of different techniques,
but simple bitmap comparisons of the binary images have been shown to be extremely
fast and accurate using low cost computing technology. Indeed, modern smartcards are
likely to have sufficient memory and processing power to handle al the storage and
processing itself - thereby reducing costs and improving security.”

As an example, LiveGrip™ technology by Advanced Biometrics, Inc. (ABI) uses
infrared light to illuminate and analyze subcutaneous tissue and blood vessel patterns of
a hand presented in a gripped position. The subcutaneous patterns that lie approximately
three millimeters beneath the skin are unique in al individuals. LiveGrip™ technology
stores individual hand signatures in a secure server for future identification. Future
scans are matched against the stored information in order to verify identify.

Keystroke Dynamics

This method analyzes the way in which a user types at a computer keyboard. The input
is monitored thousands of times a second, and the durations of keystrokes and the
latencies between them are recorded. The set averages of these values for all pairs of
keys, called digraphs, (i.e., t-h, e-s, r-e) compose the unique profile. Trigraphs and
larger groups may also be analyzed, but the larger the groups, the more variable the
data. The sample is compared with the template through statistical means, and the
computed distance must be within athreshold to be accepted.
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The goa for keyboard dynamics is continual authentication of the user while at a
computer, so that if an intruder user had access to the users session while they were
away, the machine would eventually be able to recognize the discrepancy. Even though
typing patterns are behavioral characteristics, they are very hard to mimic. Because of
network lag, al data collection must be done localy on the machine, and so
authentication over remote connections would be excluded.

Retinal Scan

Retina recognition. Probably the single most secure of all, these biometric systems work
with the retina, the layer of blood vessels located at the back of the eye. The retinal
image is difficult to capture, and during enrollment the user must focus on a point while
holding very still so the camera can perform the capture properly. The only thing that is
actually determined is the pattern of the blood vessels, but since this patternis uniquein
each person, identification can be precise.

The two eye-based systems, iris and retina, are generally considered to offer potentially
the best security, because of the distinctiveness of the patterns and the quality of the
capture devices.

Although familiar to high security defense installations and science fiction, retinal scan
products have commercially available since 1985. They rely upon the unique patterns of
blood vessels on the back wall of the retina. The user positions their head against a
support, and a low power infrared light is directed against the back of the retina. The
image of the pattern of veins is reflected back to a camera. The image is analyzed in
analogous way to the fingerprint system. The sizes of veins, location of vein
bifurcations, and capillary endings form a unique set of minutiae. While it may be hard
to spoof such a system by constructing an accurate model, extracting someone's eye is
much easier. Both of these attacks can be avoided using a thermal test, similar to that
used in afingerprint system.

Emerging Biometric Technologies
Body Odor

While humans have used body odor as a basic qualitative biometric, using it as an
accurate representation of identity seems a little alien and absurd. Apparently, human
body odor is composed of around thirty chemical components whose level or absence
form a unique profile. However, even if such a profile were a reliable source of
identification, the technology would require a complex, time-consuming chemical
analysis, which would hinder it's use in real-world applications.

DNA

Genetic information, encoded in DNA, may be the ultimate source of identification.
What could possibly be more unique than three billion nucleotides, each representing 2
bits of information (4 possible base pairs per location)? However, the technology
necessary for quick genetic analysisis not yet available. Even so, identical twins would
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pose a threat in that they possess the same genetic information. Furthermore, the
collection of the biometric, most likely through blood sample, is the most intrusive
system yet.

Ear Shape

A lesser-known physical biometric is the shape of the outer ear, lobes, and bone
structure. Apparently, police are able to capture earprints of criminals left when they
listen at windows and doors. The technology has been used to obtain convictions in the
Netherlands.

Gait

Legs can be abstracted as connected pendulums, and by using computer vision to
extract the magnitude and frequency of their movements gait of the users can be
analyzed. While gait is not traditionally thought of as a unique trait, modest
identification results have been obtained. However, this is a fairly variable behavioral
characteristic, and will most likely never be reliable enough for real identification
systems.

Palm Print

Palm print is a physical biometric that analyzes the unique patterns on the pam of a
person's hand, similar to fingerprinting. Palm biometrics are predominantly used for
one-to-many identification. Like fingerprinting, latent or ink pam images can be
scanned into the system.

Lip Print Identification

Lip print identification, athough seldom used, is very similar to fingerprint comparison
and is aknown and accepted form of scientific comparison.

Lip and Facial Movement Analysis

This is usualy used together with speech recognition/analysis. Stand-alone lip or facial
movement analysisis still an intact area.

Nail
Nailbed is parallel epidermal structure located directly beneath the fingernail. The

identification process should generate a one-dimensional map of the nailbed resembling
abarcode.
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Liite 2: Menettelytavat yksityisyyden suojaamiseksi
biometrian kaytdossa

Seuraavassa esitellédn lyhyesti International Biometrics Groupin (IBG) suosittamat
menettelytavat, joilla voidaan varmistaa biometristen jérjestelmien yksityisyyden
suojaa. Menettelytavat voidaan jakaa neljdan ryhmaan ja 25 alaryhméén.

SOVELTAMISALA JA JARJESTELMIEN MAHDOLLISUUDET

1. Soveltamisal alkayttotarkoitussidonnai suus

Biometristen jarjestelmien kéytto tulisi rgjoittaa siihen tehtavaan, mihin se on alun perin
suunniteltu. Jos kéyttoaluetta lagjennetaan, se tulisi selkedsti ilmoittaa jarjestelmaan
kirjautuneille ihmisille ja hellla olisi oltava mahdollisuus poistua jarjestelman piirista.
Jos esimerkiksi biometrisen pankkikortin kayttosovellus liitettdisiin myohemmin jonkin
kauppaketjun  premium-asiakkaiden etuihin, kéyttétarkoitusta olisi lagjennettu
alkuperaisesta.

2. Yleinen ja ainutlaatuinen tunniste

Yleisena ja ainutlaatuisena tunnisteena (universal unique identifier, UUID) vois olla
esimerkiksi yhdistelma, jossa olis iirismalline, muutama sormenjalkimalline jalta
riittédvan tarkka DNA-malline. Biopassi, jossa voi sormenjdljen liséksi olla my6s
iirismalline on jo askel tdhan suuntaan. Biometrisesta informaatiosta ei pitdis toteuttaa
télaista tunnistetta. UUID on vé&arinkaytettyna vaara yksityisyyden suojalle, silla se
mahdollistaisi esimerkiksi eri tietokantojen yhdistelyn.

3. Biometrisen tiedon rajoitettu tallentaminen

Biometrista tietoa pitéis tallentaa vain aiottua tarkoitusta varten ja vain sen gjan, kuin
se on gankohtaista. Jos esimerkiksi kauppaketju A:n tarjoaman biometrisen
maksukortin kéyttd loppuisi, tallennettua biometrista dataa e saisi Sirtéa saman
kauppaketjun joihinkin toisiin tarkoituksiin, vaan tama tieto olis tuhottava
todisteellisesti.

4. Biometrisen jarjestelman potentiaaliset mahdollisuudet

Kun jarjestelman riskeja yksityisyyden suojalle analysoidaan, jarjestelman lagjemmat
toimintamahdollisuudet on myds tutkittava ja tunnettava tarkoin. Jos esimerkiksi
jarjestelmaa A kaytetddn henkilollisyyden verifiointiin, mutta sité voitaisiin kayttéa
my6s lagjoihin tietokanta-gjoihin identifiointitarkoituksessa, tama tulis tietéd, kun
jarjestelméaa otetaan kayttoon.

5. Muu kuin biometrinen tieto

Muun kuin biometrisen tiedon kerédminen ja tallentaminen pitéis minimoida
Esimerkiksi kauppaketju A:n ker&&ama biometrinen tieto saattaa linkittya kauppaketjun



muuhun asiakastietoon, joka voi olla huomattavan lagja ja vois teoriassa mahdollistaa
jopayksittéisten ostosten kontrolloinnin.

6. Alkuperéisen biometrisen tiedon tallennus

Mikali teknisesti mahdollista, alkuperdistd biometrista tietoa (sormenjakikuva,
kasvokuva) e tulis tallentaa vaan olis kaytettdva vain mallineita. Mallineen teon
jalkeen alkuperainen tieto olisi tuhottava. Esimerkkina kauppaketju A saattaisi kayttéa
biometrista maksukorttia kasvotunnistuksessa ja jéttéd kasvokuvat tietokantaan
esimerkiksi vartiointiliike X:n suorittaman kameravalvonnan tarpeisiin.

TIEDON SUOJAUS

7. Biometrisen tiedon suojaus

Biometrista tietoa pitda suojella sen jokaisessa ”elamanvaiheessa’. Kun esimerkiksi
sormenjdlkitietoa otetaan, sormenjalki lahetetéén (yleensd) verkon tai kaapelin
valityksella tietokoneelle, se talletetaan (ja se pitdisi mydhemmin tuhota), siitd tehdaan
malline joka taletetaan (ja joka my6s pitds myodhemmin tuhota) ja mallinetta
vertaillaan yhteen tai useampaan mallineeseen. Kaikissa néissa vaheissa on
varmistettava, ettel ulkopuolinen paase tietoon kasiksi.

Suojelua varten on olemassa monia eri keinoja, kuten tiedon salaus ja suljetut
paikallisverkot. Myos se mihin tieto tallennetaan fyysisesti, on téarkedé.

8. Tunnistamisen jakeinen suojaus

Kun biometrinen tunnistaminen on tehty, siitd seuraavia pagtoksia koskeva tiedonsiirto
on suojattava.

9. Rajoitettu kayttdoikeus

Biometrisen jarjestelmén hoitaminen on uskottava rgoitetulle maardle ihmisia
Kéayttboikeuksia e saa jakaa "varalta’ jokaiselle, joka jérjestelmasta jotain tietda
Erityisen lagjoissa jarjestelmissd voi olla jopa tarve sihen, ettd jarjestelman
paivityksiin/huoltoon tms. toimenpiteisiin tarvitaan useamman kuin yhden henkilon
l&snéolo.

10. Biometrisen tiedon erottelu

Biometriset tietokannat pitdis pitéd erillédn muista tietokannoista. Jos mahdollista,
erottelun oltava fyysista, jolloin tietokannat olisivat eri tietokoneilla.

11. Biometrisen jarjestelman toiminnan pagttaminen

Jos kyseessda on jarjestelm@, jota voitaisin sen loppumisen jdlkeen kayttda
yksityisyyden suojaa vaarantavasti, sen toiminnan lakkauttamiseen on oltava yleisesti
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hyvaksytyt menettelytavat. Téahan tehtdvaén voitaisiin  tarvita esimerkiksi
viranomaistahoa. Tietovuodot ovat néissi tilantei ssa suuri uhka.

HENKILOKOHTAISEN TIEDON KONTROLLI

12. Mahdollisuus paésta pois biometrisen jérjestelman piirista
Jokaisella pitéa mahdollisuuksien mukaan olla oikeus kontrolloida omaa biometrista

el voitane toteuttaa kaikissa tilanteissa viranomaispuolella, mutta yksityisen sektorin
piirissa vaatimus on itsestdan selva.
13. Omien tietojen tarkastaminen

Jokaisen on voitava korjata, paivittdd ja ndhda ne tiedot, jotka on liitetty hénen
biometriseen tietoonsa

14. Salainen kirjautuminen

Jos mahdollista, henkilon olisi voitava antaa biometrinen tunnisteensa anonyymisti.
Tdallainen tilanne saattaa ilmeta esim. verkkopohjaisissa palveluissa. Jos biometrinen
jarjestelma ei vattamatta tarvitse nimed, osoitetta, yms., niita e pida jarjestelmadn
lisata

MUUT SEIKAT

15. Auditointi

Varsinkin suuret biometriset jarjestelméat olis  aistettava ulkopuolisen ja
riippumattoman auditoijan tarkastuksille ja jatkuvalle valvonnalle. Ulkopuolinen
auditointi varmistaa osaltaan sen, etta jarjestelman toimintaperiaatteet ovat sopimusten
mukaisia.

16. Auditointi on julkista

Auditoinnin tuottaman tiedon on oltavajulkista.

17. Jarjestelmén tarkoituksen ilmoittaminen

Jarjestelman toimintatarkoituksen on oltava kaikille selva, eikd mitédan ” sivutoimintoja’
saa jattaa kertomatta.

18. Biometriseen jarjestelmaan Kirjautumisesta on tiedettava

Joissain tapauksissa ihminen voidaan ottaa biometriseen jarjestelmdan mukaan ilman,
etta hédnen on erikseen annettava  biometrista  tietoa.  Esimerkiksi
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kasvojentunnistugdrjestelma vois saada kasvokuvan elektronisesta henkilokortista.
Tallodin henkillle on selvasti ilmoitettava, etté hanet on Kirjattu jarjestelmaan.

Lahtokohtaisesti, vahintdankin yksityisen sektorin puolella, henkildlta on saatava
suostumus, ennen kuin hanet kirjataan biometriseen jarjestelmaan. Suostumuksen tulee
olla aidosti vapaaehtoinen, eikd esimerkiksi tyOnantagja saa painostaa tyontekijoita
k&yttoon suostumiseen muutoin kuin laissa séadetyissa tarkoituksissa. Avoin kysymys
on, voiko asiakasta houkutella biometrisen tunnistuksen kayttoon esimerkiksi
alennuksilla.

19. Tunnistamisesta tiedotettava

Jos henkild joutuu aueelle, missa ihmisid saatetaan tunnistaa biometrisella
jarjestelmalld, tdma on tiedotettava hanelle selkedasti.

20. Biometrisen tiedon kaytto

Biometrista tietoa kerdéavien tahojen on selkeasti ilmaistava, mihin tietoa kaytetaan.
Biometrista tietoa saa |éhtokohtaisesti kayttda vain siihen tarkoitukseen, mihin on alun
perin sovittu. Jos kayttda lagjennetaan, henkil6iltd on saatava tdhan suostumus eikéa
heitd saa rangaista, jos he eivét tété lupaa myonna.

21. Biometriseen jarjestelmaan kirjautumisen pakollisuus/vapaaehtoi suus

Olipa biometriseen jarjestelmadan kirjautuminen pakollista (biopassia anottaessa) tai
vapaaehtoista (kauppaketju A:n maksukortti), Kirjautumisen
vapaaehtoi suudesta/pakol lisuudesta on selkessti ilmoitettava

22. Ketka valvovat biometrista jarjestelmda

Kuka vastaa jarjestelmastd, kenelta kysytéddn tarvittaessa apua ja mikd on
valitusmenettely, mikali jarjestelmasta on aiheutunut henkildlle jotain ongelmia.

23. Toimintatapa (verifiointi, identifiointi ja jarjestelmaan kirjautuminen) informoitava

Keskeiset toimintaperiaatteet informoitava kayttgélle: Miten biometrinen jérjestelma
toimii, miten kirjaudutaan siséén, mita verifiointi ja/tai identifiointi tarkoittavat. On
my0s tarkedd, ettd jarjestelméan kirjautuneet tietavat, mitd muuta tietoa heidan tulee
antaa biometrisen mallineen lisdksi, mitd tapahtuu, jos tunnistaminen
onnistuu/epdonnistuu. Myds muut vastaavat, jarjestelman toimintaan liittyvét tiedot on
kerrottava kirjautujalle.

24. Miten tieto turvataan

Biometrisen jarjestelman kayttgjille on kerrottava, miten jarjestelma turvaa heidan
tietonsa (selked sel ostus eri tekniikoista/toimenpiteista).
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25. Vargarjestelma

Jos biometriselle jarjestelmélle on vargjarjestelma, kuten yleensa on tarpeen, henkil6illa
on oltava oikeus tutustua ja kayttdd sitd. Vargarjestelma e saa olla luonteeltaan
henkilGité alentava tai jopa rankaiseva. Monissa biometrisissa jarjestelmissa on oltava
jokin vargarjestelma, silla osa ihmisistd e voi kayttda sormenjalkilaitteita tai iiris-
tunnistusta. Taldin myoés niilla ihmisillg, jotka elvét jostain syysta pida biometrisista
jarjestelmistd, olisi oltava oikeus kayttaa vargjarjestelmia.





