Hallituksen esitys Eduskunnalle sdhkéisen viestinnan
tietosuojalain ja eraiden siihen liittyvien lakien muuttami-

sesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi sah-
koéisen viestinnan tietosuojalakia. Yksityisyy-
den suojasta tydelaméssa annettuun lakiin, yh-
teistoiminnasta  yrityksissa annettuun lakiin
sekd yhteistoiminnasta valtion virastoissa ja
laitoksissa annettuun lakiin ehdotetaan lisdksi
erdita 18hinna teknisid muutoksia.

Y hteisttilagjien oikeuksia kasitella tunnis-
tamistietoja teknistd kehittamista varten seka
maksullisten tietoyhteiskunnan palvelujen ja
viestintdverkkojen luvattoman kayton tai vies-
tintépalvelujen ohjeiden vastaisen kayton sel-
vittamiseksi selkeytettéisiin.  Tdeyrityksille,
lisdarvopalvelun tarjogjille ja yhteisttilagjille
annettaisiin tietyin edellytyksin oikeus kasitel-
|& tunnistamistietoja automaattisen tietojenkéa-
sittelyn avulla tilastollista analyysia varten.

Y hteisttilagjille annettaisiin tietyin edelly-
tyksin oikeus kasitella tunnistamistietoja, jos

epdillddn  dinkeinotoiminnan kannalta kes-
keisten yrityssalaisuuksien luvatonta paljasta-
mista. Yhteisttilagjat saisivat kasitella tietoa
muun muassa sahkopostiviestien ahettdjasta
ja vastaanottajasta seké lahetysajasta, mutta
eivét viestin sisdltoa

Ehdotuksella parannettaisiin teleyritysten, li-
saarvopalvelun tarjogjien ja yhteisttilagjien
mahdollisuutta huolehtia viestintaverkkojen ja
-palvelujen tietoturvasta.

Tietosuojavaltuutettu valvoisi yhteisttilaaji-
en tunnistamistietojen kasittelya vaérinkaytos-
tilanteissa. Lisdksi Viestintavirastolla olisi ai-
kaisempaa lagjempi oikeus luovuttaa tietoja
tietoturval oukkausten ehkdisemiseks ja sdvit-
tamiseksi.

Lait on tarkoitettu tulemaan voimaan 1 péi-
vana tammikuuta 2009.
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YLEISPERUSTELUT

1 Nykytila
11 Lainsdadanto ja kaytanto
Sahkdisen  viestinndn  tietosuojalaissa

(516/2004) on saadetty sdhkoisten viestien va-
littgjien velvollisuuksista, joilla taataan vies-
tinnan luottamuksellisuus ja viestintéverkko-
jen kayttgjien yksityisyys tavallisen lain tasol-
la. Perustudain tasolla yksityisedlaman i yksi-
tyisyyden suojasta sdadetdan perustuslain 10
8ssa. Yksityisyyden suojaan kuuluu myds
viestinnan luottamuksellisuus, mika tarkoittaa
sitd, eta viestin sisdllon sugjan lisdksi suoja
ulottuu my6s niihin tunnistamistietoihin, joista
voidaan tunnistaa luonnollinen henkild. Sah-
kéisen viestinnan tietosuojalaissa viestinnan
luottamuksellisuuden takaava sééntely ulotet-
tiin koskemaan teleyrityksien liséksi myds yh-
teisttilagjia. Yhteisttilagjia ovat viestintapal-
velun tai lisdarvopalvelun tilaajana olevat yri-
tykset tai yhteistt, jotka kasittdevat viestinta-
verkossaan kayttgjien luottamuksellisia vieste-
ja tunnistamistietoja tai paikkatietoja.

Sahkdisen viestinnan tietosuojalain 4 8:n 1
momentin mukaan viesti, tunnistamistiedot ja
paikkatiedot ovat luottamuksellisia, jollei sah-
kodisen viestinnan tietosuojalaissa tai muussa
laissa toisin sdédetd. Sahkoisen viestinnan tie-
tosuojalain 9-14 §:ss4 on sdadetty niista tilan-
teista, joissa joku muu kuin viestinnan osapuo-
li voi kasitella tunnistamistietoja.

Lain 2 8:n mééritelmén mukaan tunnistamis-
tiedoilla tarkoitetaan tilagjaan tai kayttdjaan
yhdistettavissa olevaa tietoa, jota viestintaver-
koissa kasitelaan viestien siirtdmiseksi, jake-
lemiseksi tai tarjolla pitamiseksi. Tunnistamis-
tietoihin voi kuulua tietoja, jotka viittaavat
muun muassa viestinnan reititykseen, kestoon,
gjankohtaan tai diirrettavan tiedon maaraan,
taanottgjan paételaitteen sijaintiin tietyn tu-
kiaseman aluedla, 18hettdvadn tai vastaanotta-
vaan verkkoon ja yhteyden alkuun, loppuun
tal kestoon. Tiedot voivat my®s koskea muo-
toa, jossa viesti valitetdan verkossa.

Perinteiseen postitoimintaan  verrattaessa
sdhkdisen viestinndn tunnistamistiedot ovat

rinnastettavissa kirjeen tai postipaketin osoite-
ja postileimatietoihin seké kirjeen tai paketin
kokoon ja muotoon.

Lain 9 8:n mukaan tunnistamistietoja saa ké-
sitella siina maarin kuin se on tarpeen verkko-
palvelun, viestintdpalvelun tai lisdarvopalve-
lun toteuttamiseksi ja kayttamiseks seka nai-
den tietoturvasta huolehtimiseksi. Lisaksi tun-
nistamistietoja saa kasitdla laskutusta, mark-
kinointia, teknistd kehittamistéd ja palvelun
kayttoa koskevien vaarinkdytosten seka vika-
jahéiridtilantel den havaitsemiseksi.

Lain 12 § salii teleyritysten, lisdarvopalve-
lun tarjogjien ja yhteisttilagjien kasitdla tun-
nistamistietoja palvelujen teknista kehittamista
varten. Laki e salli tunnistamistietojen késitte-
lyatilastollista analyysia varten.

Lain 8 8:n 3 momentin mukaan tunnistamis-
tietojen kasittely on sallittua ainoastaan kasit-
telyn tarkoituksen vaatimassa laajuudessa, e-
ka silla saa rajoittaa luottamuksellisen viestin
jayksityisyyden suojaa enempéa kuin on valt-
tamatonta. Tunnistamistietoja on sallittua luo-
vuttaa ainoastaan niille, joilla on oikeus kasi-
tella titoja asianomaisessa tilanteessa. Kéasit-
telyn jalkeen viedtit ja tunnistamistiedot on
havitettava ta tehtava sdlaisiksi, etta niité voi
yhdistéa tilagjaan tai kayttgjaan, ele laissa
toisin séadeta

Sdlaiset tunnistamistiedot, joista on tunnis-
tettavissa luonnallinen henkild, ovat my0s
henkilttietoja. Lain 3 &:n soveltamisalasaan-
noksen mukaan henkil Gtietojen kasittelyyn so-
velletaan, mita henkilétietolaissa (523/1999)
saadetdan, jollei tasta laista muuta johdu.

Viestintéaverkkojen vaarinkaytosten ja yri-
tyssalaisuuksien oikeudettoman paljastamisen
selvittamisessi ovat kaytettavissa tietohallin-
nolliset keinot, kuten kayttgjatietolokien tar-
kastaminen, paasya rajoittaviin jarjestelmiin
Kirjautuvien tietojen tarkastaminen seka jarjes-
telmien teknisessa yllapidossa kerétyt tiedot.
Néiden tietojen kasittelylle e sahkoisen vies-
tinnan tietosuojalaissa aseteta rajoituksia. Toi-
sadlta ndiden tietojen avulla pystytddn vain
poikkeuksdlisesti selvittamaan vaarinkaytok-
set kokonaisuudessaan.



Toisin sanoen tietojérjestelmia voidaan seu-
rata vapaasti muun muassa vaarinkaytoksia
muiden sdllaisten lokitietojen avulla.

Y ksityisyyden suojasta tydd améassi annetun
lain (759/2004) 6 luvussa on séadetty tydnan-
tajalle kuuluvien sdhkodpostien esille hakemi-
sesta ja avaamisesta seké tahan liittyvasta me-
nettelystd tyontekijan ollessa estynyt hoita-
maan tyttehtdvidan. Lain 18 8:n mukaan
tyonantgjalla on oikeus hakea esille ja avata
tyontekijan kayttoon osoittaman sdhkopostin
viestgja vain, jos tytnantaja on toteuttanut sa-
nottujen viestien suojaksi laissa maaritellyt
tarpedliset toimenpiteet.

Y ksityisyyden suojasta tydd amassa annetun
lain 19 8:ssd on tarkemmin s8adetty niista pe-
rusteista, jolloin tydnantaja voi hakea esille ot-
sikkotietojen avulla tyontekijan sahkopos-
tiosoitteeseen saapuneet tai siita lahetetyt vies-
tit, joista tyOnantajan on vattamatonta saada
tieto toimintaansa liittyvien neuvottelujen lop-
puun saattamiseksi, asiakkaiden palvel emisek-
si tai muutoin toimintojensa turvaamiseksi.

Y ksityisyyden suojasta tydd amassa annetun
lain 20 8:n mukaan tyOnantaja saa myds avata
hanelle kuuluvat viegtit, jos on ilmeista, eta
viestin otsikkotiedon perustedla viesti on tar-
koitettu tyonantajalle ja tiedon saaminen siita
on valttamatonta, eka viestin lahettgjaan tai
vastaanottajaan saada yhteytta viestin siséllon
selvittdmiseks eika viestia voida toimittaa toi-
seen 0soitteeseen.

Viestin esille hakemisesta ja avaamisesta on
laadittava siihen osallistuneiden henkil 6iden
alekirjoittama selvitys, josta ilmenee, mika
viesti on avattu, miksi viesti on avattu, avaa-
misen gjankohta, avaamisen suorittgjat seka
kenelle avatun viestin sisdllGstd on annettu tie-
to. Sdvitys on ilman aiheetonta viivytysta
toimitettava tyontekijalle.

Rikoslain (39/1889) 38 luvun 3 ja 4 8ssa
viestintasalaisuuden |oukkaus on sdadetty ran-
gaistavaksi teoksi. Rikoslain 38 luvun 3 §:ssa
saadetddn rangaistus sille, joka oikeudettomas-
ti avaa toiselle osoitetun kirjeen tai muun sul-
jetun viestin taikka suojauksen murtaen hank-
kii tiedon sdhkdisesti tai muulla vastaavalla
teknisdla keinolla tallennetusta, ulkopuoliselta
suojatusta viestista tai hankkii tiedon telever-
kossa vélitettavana olevan puhelun, sahkeen,
tekstin-, kuvan- tai datasiirron taikka muun

vastaavan televiestin siséllosté taikka téllaisen
viestin |@hettdmisesta tai vastaanottamisesta.
Luvun 4 8:ssi torkedn tekomuodon tunnus-
merkeiksi on séadetty erityisen luottamusase-
man kaytto, erikoislaitteen tai ohjelman kaytto
taikka suunnitelmallisuus tai teon kohdistumi-
nen erityisen luottamukselliseen viegtiin tai
huomattava yksityisyyden suojan loukkaus.

Liikesalaisuuksien suojasta on sd&detty so-
pimattomasta menettdystéa einkeinotoimin-
nassa annetun lain (1061/1978) 4 8:ssi. Rikos-
lain 30 luvun 4—6 8:ssd on kriminalisoitu yri-
tysvakoailu, yrityssalaisuuden rikkominen ja
yrityssalaisuuden vaarinkayttd. Rikoslaissa
omaksuttu yrityssalaisuuden kasite kattaa seka
liike- ettd ammattisalaisuudet. Liike- ja am-
mattisalaisuuksien suojasta on lisdksi saadok-
Sid useissa muissa laeissa.

Pakkokeinolain (450/1987) 5 a luvun 3 &:n
mukaan televalvonta on mahdollista muun
muassa sdllaisten rikosten tutkinnassa, joista
ankarin rangaistus on 4 vuotta vankeutta tai
jotka kohdistuvat automaattiseen tietojenkasit-
telyjarjestelméaan. Kaoska yrityssalaisuusrikok-
sien enimmaisrangaistukset ovat kaksi vuotta
vankeutta, tdevalvontaa voidaan kéyttéa vain
sellaisen yritysvakoilun tutkinnassa joka sa-
malla tayttdisi rikoslain 38 luvun 8 8:ssé tar-
koitetun tietcomurron tunnusmerkit.

Y ksityisyyden suojasta tydd amassa annetun
lain perustedla tyOnantaja voidaan tuomita
sakkorangaistukseen, jos muualla laissa @ ole
saadetty ankarampaa rangaistusta.

Voimassa oleva sdhkdisen viestinnan tie-
tosuojalaki @ salli tunnistamistietojen kasitte-
lya yrityssalaisuuksien oikeudettoman paljas-
tamisen selvittémiseksi.

Tietoturvasta huolehtimisesta koskevista
toimintaoikeuksista séadetédan sahkdisen vies-
tinnan tietosuojalain 20 8:ssa.

12 Eur oopan unionin lainsdadanto

Euroopan parlamentin ja neuvoston 24 péi-
vana lokakuuta 1995 antama direktiivi
95/46/EY yksiléiden suojelusta ja henkilGtie-
tojen kasittelysta ja ndiden tigtojen vapaasta
liikkuvuudesta, myodhemmin henkil 6tietodi-
rektiivi on pantu taytantéon henkilétietolailla.
(523/1999). Direktiivilla on pyritty turvaa-
maan yksiléiden perusoikeudet ja yksityisyys
henkilGtietoja kasiteltdessa



Euroopan parlamentin ja neuvoston 12 péi-
vana heindkuuta 2002 antama direktiivi
2002/58/EY henkilttietojen kasittelysta ja yk-
sityisyyden suojasta sdhkoisen viestinnan alal-
la, mybhemmin sahkdisen viestinnan tie-
tosuojadirektiivi, pantiin kansallisesti taytan-
t66n séhkoisen viestinnan tietosuojalailla, joka
tuli voimaan syyskuussa 2004.

Direktiivin 5 artiklassa on saadetty jasenval-
tioiden vevallisuudesta varmistaa yleisessa
viestintdverkossa ja séhkdisten viestintapalve-
luiden vélityksella tapahtuvan viestinnan luot-
tamuksd lisuus.

Direktiivin 15 artiklassa on sdadetty jasen-
valtioiden mahdollisuudesta toteuttaa lainséé-
danndllisia toimenpiteitdq, joilla rajoitetaan
muun muassa direktiivin 5 artiklan mukaisten
oikeuksien ja velvollisuuksien soveltamisalaa.
Rajoitusten on oltava vélttaméttémia, asian-
mukaisia ja oikeasuhteisia demokraattisen yh-
teiskunnan toimenpiteitéd kansallisen turvalli-
suuden (valtion turvallisuus) sekad puolustuk-
sen, yleisen turvallisuuden tai rikosten tai séh-
kéisen viestintgjarjestelman luvattoman kay-
ton torjunnan, tutkinnan, sdvittémisen ja syy-
teharkinnan varmistamiseksi henkil6tietodi-
rektiivin 13 artiklan 1 kohdan mukaisesti.

13 K ansainvalinen kehitys seka ulko-
maiden lainsaadant6

Yleista

Viestinnan luottamuksdlisuutta ja henkil 6-
tietojen suojaa koskevia saannoksia sisdltyy
gréisiin kansainvalisiin sopimuksiin. Euroopan
neuvoston ihmisoikeuksien ja perusvapauksi-
en suojaamiseksi tehdyn yleissopimuksen
(SopS 19/1990; Euroopan ihmisoikeussopi-
mus) 8 artiklassa on turvattu yksityis- ja per-
he-eldmén, kodin ja kirjeenvaihdon suoja.

Euroopan neuvoston yksiléiden suojelusta
henkil 6tietojen automaattisessa tietojenkasitte-
lyssa tehdyn vyleissopimuksen (SopS 35—
36/1992; Euroopan neuvoston tietosuojayleis-
sopimus) 5 artiklan mukaan automaattisessa
tietojenkasittelyssa kasiteltavien henkilétieto-
jentulee olla asianmukaisesti ja laillisesti han-
kittuja ja kasiteltyja. Tiedot saavat olla vain
madriteltyihin ja lalllisiin tarkoituksiin tall etet-
tuja, elka niita saa kayttda tavalla, joka on ris-
tiriidassa mainittujen tarkoitusten kanssa.

Kansallinen voimassa oleva saantely perus-
tuu keskeisiltd osin sdhkdisen viestinnan tie-
tosuojadirektiiviin.  Direktiivin  kansallisessa
téytantdonpanossa viestinnan luottamukselli-
suuden takaavat velvoitteet ulotettiin koske-
maan myos yhteisttilagjia.

Tassd ehdotuksessa esitetyt sdantelyn muu-
tokset ovat pddosin kansallisen taytantoonpa-
non yksityiskohtiin ja voimassa ol evan kansal-
lisen sdantelyn soveltamisessa ja tulkinnassa
esiin tulleiden ongelmien korjaamiseen liitty-
via ehdotuksia. Sahkodisen viestinnan tie-
tosuojalain yhteisttilagjan kasitetta e ole
omaksuttu muissa maissa. Taman vuoksi kan-
sainvalisess vertailussa on keskitytty yleisesti
yksityisdaman suojaa,  yrityssalaisuuksien
suojaa, henkilétietojen suocjaa ja sahkdisen
viestinnan tietosuojaa koskevan lainsaadannon
esittdyyn.

Ruotsi

Ruotsin perustuslaki koostuu neljasta séé-
doksestéd. Néitd sdadoksia ovat hallitusmuoto
(Regeringsform SFS 1974:152), perimysjar-
jestys, painovapausasetus (Tryckfrihetsforord-
ning SFS 1949:105) ja sananvapauden perus-
tuslaki (Yttrandefrihetsgrundlag SFS
991:1469). Hallitusmuodon 2 § sisdltéa sdan-
noksen yksityisyyden suojasta. Hallitusmuo-
don 2 luvun 13 8:ssa todetaan, etta ilmaisun ja
tiedon liikkumisen vapautta, joita sananvapa-
usasetus perustuslaillisesti suojaa, voidaan ra-
joittaa  yksityisdaman  koskemattomuuden
suojaamiseksi. Hallitusmuodon 2 luvun 3 §
turvaa lisaks yksityiseldman koskemattomuu-
den, kun kyse on automaattisesta tietojenkasit-
telysta

Ruotsissa on saadetty erityinen laki yrityssa-
laisuuksien suojasta (Lag om skydd for fore-
tagshemligheter 1990:40). Lain 18:n mukaan
yrityssalaisuudella tarkoitetaan sellaista tietoa,
jota elinkeinonharjoittaja liike- tai muussa
toiminnassa pitéa salaisena ja jonka paljastu-
minen on omiaan aiheuttamaan hénen liike-
toiminnalleen vahinkoa heikentamalla Kilpai-
lun eddllytyksid. Tiedolla tarkoitetaan seka eri
tavoin dokumentoitua tietoa, mukaan lukien
piirrokset, mallit ja vastaavat tekniset kuvauk-
set, eta yksittaisten henkil 6iden hallussaan pi-
tamaa tictoa jostain seikasta, vaikka sité el oli-
sikaan dokumentoitu. Tydntekijan, joka tahal-



laan tai huolimattomuudella kayttdd hyvak-
seen tai paljastaa tyGnantgjan yrityssalaisuu-
den, jonka on saanut tietoonsa tydsuhteessa
olosuhteissa, joissa han kasitti tai hanen olisi
pitanyt kasittaa, ettel tietoa saa paljastaa, on
korvattava toiminnastaan aiheutunut vahinko
(7 8). Jos teko on tapahtunut tydsuhteen paa-
tyttyd, sovelletaan sadnndsta vain, jos sithen
on erityisia syita. Tallaiset tilanteet korostavat
salassapitosopi musten merkitysté.

Ruotsin keskeinen tietosuojalaki on henkil 6-
tietolaki (Personuppgiftslag, 1998:204), jolla
on pantu taytantéon EU:n henkil 6tietodirektii-
vi. Laki sdanteee automatisoitujen henkilére-
kisterien kayttoa seka julkisella etta yksityisel-
l& sektorilla. Ruotsissa @ ole erillistd lakia
koskien ty6eldmén yksityisyyden suojaa, vaan
sa. Erillinen ty6eldmén tietosuojaa koskeva
lainvalmistelu on vireilla ja lakiehdotus annet-
taneen vuoden 2008 alkupuolela.

Tyontekijoiden henkilGtietoja voidaan kasi-
tella vain lain sallimissa tilanteissa. Henkil6-
tietojen kasittelyn tarkoitus on méadriteltava,
eikd tietoja saa kasitella muita tarkoituksia
varten. Tarkoituksesta on informoitava niité,
joiden tietoja kasitelldan. Lain sallimia tilan-
teita, joissa henkilttietoja voidaan kasitelg,
ovat suostumukseen perustuva kasittey, so-
pimukseen perustuva kasittely, jolloin tyonte-
kija jatyonantaja ovat sopineet henkiltietojen
kasittdystd sopimuksen toteuttamiseksi seka
kasittdy oikeudellisen velvoitteen tayttami-
seksi. Samoin henkil 6tietoja voi kasitella tyon-
tekijan térkedn edun suojaamiseksi tai jos tie-
toja kaytetéan tyotehntéavan suorittamiseen vi-
ranomaisessa seké muissa tapauksissa, joissa
tyonantgjan tai muun henkilon, jolle henkil 6-
tiedot luovutetaan, intressi on suurempi kuin
tyontekijan yksityisyyden. Tydnantgjan oikeus
valvontaan tydpaikoilla on ratkaistu Ruotsin
oikeuskaytannossa intressipunninnalla, jossa
vertaillaan tyonantgjan direktio-oikeutta ja
tyontekijoiden yksityisyyden suojaa. Yksityi-
syytta ragjoittavien toimenpiteiden pitéa olla
oikeassa suhteessa tavoiteltuun paamaaraan
nahden.

Sahkdisen viestinnan tietosuojadirektiivi on
pantu Ruotsissa taytantoon lailla sdhkoisesta
viestinnasta (Lag om elektronisk kommunika-
tion, 2000:389). Sahkdisen viestinnan laki
saantelee myos viestintamarkkinakysymyksia,

silla lailla on pantu taytantéon koko EU:n vii-
den tietoliikennetta koskevan direktiivin lain-
saadantdpaketti. Ruotsissa @ siten ole erillista
sahkdisen viestinnan tietosuojalakia. Ruotsin
sahkdisen viestinnan lain saantely kohdistuu
ainocastaan teleyrityksiin ja lisdarvopalvelun
tarjogjiin elka yhteisttilagjiin, jotka kasittele-
vat viestintéverkossaan kayttégjien luottamuk-
sdllisia viestga tunnistamistietoja tai paikka-
tietoja.

Sahkoisen viestinnan lain 2 8n mukaan
henkilttietolaki soveltuu myds tietoverkkojen
ja shkoisten viestintapalvelujen kayttdon, ell-
i laista muuta johdu.

Norja

Norjan perustusiaki on vuodelta 1814 (Kon-
gerikets Norges Grundlov). Perustuslaki on
muodoltaan hieman muista kansainvélisen
vertailun kohdemaista poikkeava, silla se e si-
sdla nimenomaista yksityisdaman suojaa
koskevaa médraystd. Yksityisyyden suoja on
kehittynyt Norjassa oikeuskaytanndn myota
Vuonna 1952 Norjan korkein oikeus totesi, -
ta henkiléllisyys nauttii Norjan oikeudessa
suojaa ja henkildllisyyden suoja kasittaa yksi-
tyisddman suojan. Norja e ole Euroopan
unionin jasen, mutta on osa Euroopan talous-
aluetta, joten niin sanottu ensimmaisen pilarin
lainsdadantd, johon tietosuojaa ja sahkdista
kaupankdyntia koskevat direktiivit kuuluvat,
on Norjaa sitovaa.

Norjassa e ole eillista lakia yritysalaisuuk-
sien suojasta, vaan asiasta on saddetty vuonna
1972 sdédetyssa markkinalaissa (Lov om
kontroll med markedsfaring og avtalevilkar,
markedsfaringsloven).

Norjan nykyinen tietosuojalaki (Lov om be-
handling av personopplysninger), on vuodeta
2000. Sita taydentaa tietosuoja-asetus (For-
skrift om behandling av personopplysninger).
Laki perustuu henkilétietodirektiiviin, joten
sen maaraykset ovat 1dhes kauttaaltaan saman-
sisdltdiset kuin direktiivin.

Norjassa sahkoéisen viestinnan tietosuojadi-
rektiivi on pantu taytantoon sahkdista viestin-
téd koskevalla yleislailla €i Ekomlovenilla
(Lov om dektronisk kommunikasjon).

Norjassa @ ole erillista lakia yksityisyyden
suojasta tydelamassd, vaan asiaa on ohjeistettu
Datatilsynetin ohjeilla.  Paasaantona on, etta



tydnantajan halutessa lukea tyontekijan sahko-
postia ja muita tietokansioita, tama tarvitsee
tyontekijan suostumuksen tai asia ratkaistaan
Norjan tietosuojalain 8 § f -kohdan ja direktii-
vin tarkoittaman intressivertailun perustedla.
Norjalainen tyOnantaja voi paéttéa direktio-
oikeutensa perustedla, ettd tyéhon liittyviin
tarkoituksiin on kaytettava tyonantajan tieto-
jarjestelmia. Tyonantajan on laadittava saan-
nét tietojarjestdman kaytolle, jolloin on tas-
mennettava, missa lagjuudessa jérjestelmaa
voidaan kayttaa yksityisiin tarkoituksiin. Nais-
s saanndissy, jotka on liitettdva yrityksen si-
sdisen tarkastuksen saant6ihin, on ilmaistava,
missd olosuhteissa tyOnantaja voi lukea yksi-
tyista sahkopostia. Lahtdkohtana on, etta jos
talaisa sdantdja el ole, @ tyonantaja ole oi-
keutettu lukemaan tyontekijan sahkdpostia.
Mikali tybnantaja epéilee tyontekijda epalo-
jaaliudesta tai tdman toimivan sisdisten saan-
tdjen ja ohjeiden vastaisesti, voi tydnantgjalle
syntya oikeus tarkastaa tyontekijan séhkopos-
ti- ja kirjeenvaihtoa. Jos tydnantgjalla on riit-
tavat perustdut epéilyksille, voi asiallisten pe-
rustelujen vaatimus tarkastuksille tayttya. Mi-
kdli tyonantajan tarkastusintressit konkreetti-
sessa tapauksessa ovat suurempia kuin tyonte-
kijan oikeus yksityisyyteen, voidaan tarkastus
suorittaa ilman tyontekijan suostumusta.

Tanska

Tanskan vuodelta 1953 perdisin oleva perus-
tudaki sisdltdd kaksi yksityisyyden suojaa
koskevaa madraysta. Perustudain 71 § takaa
kansalaisen  henkilokohtaisen  koskematto-
muuden. Tanskan kansalaisen vapautta & voi
riistéa poaliittisen tai uskonnollisen vakaumuk-
sen vuoksi tai syntyperan johdosta.

Perustuslain 72 § méarda kotirauhan louk-
kaamattomaksi. Kotietsinta, kirjeiden ja muun
kirjallisen aineiston takavarikoiminen ja tut-
kiminen, samoin kuin postin, tigtoliikenne- ja
puhdinsalaisuuden murtaminen voi tapahtua
ainoastaan oikeuden maarayksella, elle laissa
ole toisin maaratty. Lainkohta soveltuu kaik-
keen tietoliikenteeseen ja sahkdiseen tietoon.

Tanskan  markkinointilaki ~ (Maerkeds-
foeringsloven 1389, 21.12.2005) sdantelee yri-
tyssalaisuuksien sugjaa. Lain 19 8:n mukaan
henkil®, joka on palvelussuhteessa yritykseen
tal toimii yhteistydssa sen kanssa tai joka suo-

rittaa tehtavaa yrityksen lukuun e saa hankkia
tal yrittda hankkia tietoonsa tai haltuunsa ky-
seisen yrityksen yrityssalaisuuksia luvattomas-
ti. Jos edelld mainittu henkil6 on hankkinut
tiedon yrityssalaisuudesta laillisesti, hén e saa
ilman asianmukaista lupaa luovuttaa tai kéayt-
téd yrityssalaisuutta. Kielto on voimassa kol-
me vuotta palvelusuhteen, yhteistyon tai teh-
taan samalla tavoin muuhun henkildon, jolla
on laillinen paasy yritystietoon.

Tanskan tietosuojalaki (Lov om behandling
af personoplysningar nr 429, 31.5.2000) on
vuoddta 2000. Lailla on pantu taytéantéon
henkilGtietodirektiivi. Sahkdisen viestinnan
tietosuojamadraykset sisdltyvat telelainsda-
dénndn vuoden 2003 muutokseen (Lov om
konkurrence- og forbrugerforhold pa telemar-
kedet Lov nr. 418 af 31. maj 2000), jolla sah-
koisen viestinnan tietosuojadirektiivi pantiin
taytantoon.

Tanskassa e ole eillistd tydelaman tie-
tosuojalakia, vaan tyddaman yksityisyyden
suojaa saannelléan henkildtietolain pohjalta.
Maan viranomaiset elvét ole ottaneet erityisen
jyrkkéa kantaa yksityisyyden suojaamiseen
tyddamassid. Tanskan tietosuojalaki tarjoaa
tyonantgjalle mahdollisuuden kerdtd ja jopa
paljastaa henkilttietoja ilman tyontekijan
suostumusta, milloin tama on valttamatonta
oikeudellisen velvoitteen tayttdmiseksi, yh-
teiskunnan kannalta merkityksdlinen tehtéavan
suorittamiseksi tai laillisen tarpeen tayttami-
seksi, joka menee tydntekijan edun eddlle.

Saksa

Saksan liittotasavallan perustusiaki (Grund-
gesetz) on vuodelta 1949, ja sita on viimeksi
muutettu Saksojen jalleenyhdistymisen yhtey-
dessd 1990. Perustuslain 10 artiklassa turva-
taan kirje- ja tietoliikennesalaisuus ja poikke-
uksia téhén voidaan tehda ainoastaan lain
saanndksin. Silloin, kun rajoituksen tarkoituk-
sena on demokraattisen yhteiskuntagjarjestel-
man tai liittovaltion turvallisuuden turvaami-
nen, voidaan lainsdadanndssa maarata, ettei
kajoamisen kohteeksi joutunut henkild saa tie-
téa toimenpiteestd. Tuomioistuimien asemesta
oikeusturvatiena toimivat talléin liittopdivien
nimeémét elimet.



Perustuslain turvaamasta viestintésalaisuu-
desta sdadetddn tarkemmin telekommunikaa-
tiolain ei Teekommunikationsgesetzin 85
8:ssa. Viestintasalaisuus ulottuu myds yhtey-
denottoyrityksiin. Teekommunikaatiolain 86
8:ss8 sdadetddn telekuuntelun kiellosta seka
vastaanottolaitteiden yllapitdjan salassapito-
velvollisuudesta. Vastaavasti lain 87 8:ssd
sd8detéén ammattimaisessa tarkoituksessa tie-
toliikennelaitteita yllapitavan henkilon velvol-
lisuudesta vyllapitéa teknisia suojakeinoja
muun muassa Vviestintasalaisuuden yll&pitami-
seksi.

Pakkokeinoista, myos tietoliikennettd kos-
kevista, sdddetdan rikosprosessijarjestyksessa
di Strafprozessordnungissa (StPO).

Saksassa yrityssalaisuuksien suojasta séade-
tédn vilpillista kilpailua koskevan lain 17
8ssa.  Yrityssalaisuuden piiriin kuuluu kau-
pallisesti arvokas tieto, joka @ ole julkisesti
sagtavilla ja se, jolle tieto kuuluu, on ilmaissut
objektiivisen aikomuksen tiedon salassa pité-
miseksi. Lainkohdan 1 momentin mukaan
rangaistaan sdlaista tyontekijaa, oppisopi-
muskoulutuksessa olevaa tai muuta henkil 64,
joka tyosuhteen kuluessa ilmaisee ilman lupaa
kolmannelle kauppa- tai teollisuussalaisuuden,
joka on hanelle uskottu tai saatettu hénen tie-
toonsa tydsuhteen puitteissa, jos han tekee pal-
jastuksen kilpailun tai henkil6kohtaisen edun
vuoksi, hyodyttéskseen kolmatta osapuolta tai
vahingoittaakseen elinkeinonharjoittajaa. Vil-
pillista kilpailua koskevan lain 17 &n 2 mo-
mentin mukaan rangaistaan henkil &, jotka yl-
la kuvatuista syista hankkii luvatta kauppa- tai
teollisuussalaisuuden kayttamalla teknisia kei-
noja, luomalla salaisuuden sisdltavan kopion
tal irrottamalla esineen, johon salaisuus on si-
sdllytetty. Sama koskee henkil6d, joka kayttéa
tal ilmaisee toiselle kaupallisen tai teollisen
salaisuuden, jonka on hankkinut tai saanut il-
man lupaa sen luvatta ilmaissedlta tyontekijal-
ta tai oman tai toisen henkilén toiminnan tu-
loksena.

Saksassa on Euroopan Unionin tiukimpia
tietosuojalakgja. Maailman ensimméinen tie-
tosuojalaki sdadettiin vuonna 1970 Hessenin
osavaltiossa. Saksan nykyinen tietosuojalaki
(Bundesdatenschutzgesetz) on vuodeta 1990,
jaseon viimeksi uudistettu vuonna 2002. Laki
antaa rekistertidyille lagjat mahdollisuudet
vastustaa tiedon kasittelya. Laki vaatii yrityk-

sien nimeévan tietosuojavastaavan, jos yritys
kerdd, kasittdee tai kayttéd henkilétietoja.
HenkilGtietoja sisdltavat tietokannat on rekis-
terditava tietosuojaviranomaisessa. Rekisteroi-
tédvan antaman suostumuksen merkitysta on
korostettu.

Sahkdisen viestinnan tietosuojaa koskevat
maaraykset sisdltyvat vuonna 2004 muutet-
tuun tedekommunikaatiolakiin, johon yhdistet-
tiin vuoden 2000 tietoliikennettéd koskeva tie-
tosuoja-asetus.

Kysymys tyonantajan mahdollisuudesta seu-
rata tyontekijan sahkopostin tai internetin
kayttéa on oikeuskaytanntn varassa. Lahto-
kohtaisesti tyonantgjalla e ole oikeutta saada
tietoa tyontekijan sahkoposteista tai internetin
kaytosta. Jos tybnantaja on kieltényt viestinta-
palveluiden kaytdn yksityisiin tarkoituksiin,
voi tyBnantaja seurata vain internetin kayttoon
liittyvia tunnistamistietoja. Jos tyOnantajalla
on konkresttinen epiily, eta viestintépalvelui-
ta on kaytetty luvatta, saa tyOnantaja seurata
niiden kayttéa siinda maérin kuin on valttamé-
tonta vaarinkaytoksen selvittamiseksi.

Viro

Viron nykyinen perustuslaki on vuoddta
1992. Laki tunnustaa oikeuden yksityisyyteen,
viestinnan luottamuksellisuuteen sek&, ainakin
osittain, tietosuojaan.

Artiklan 43 jokaisella on oikeus luottamuk-
selliseen viestintéaan kirjeen, sahkeen, puhdli-
men tai muun yleisesti kdytetyn viestintavali-
neen avulla Poikkeuksia voidaan tehda vain
oikeuden suostumuksella, lain maardamissa
tapauksissa ja lain mukaisia menettelytapoja
noudattaen rikoksen ehkaisemiseks tal rikos-
tutkinta-aineiston hankkimiseksi. Viestinnan
kuuntdu eddlyttdd tuomioistuimen myontéa-
maéa lupaa. Laittomasti hankittua todistusai-
neistoa e voi esittéd oikeudessa.

Yrityssalaisuuksien suojaa sddnnelldan Vi-
rossa vuodelta 1993 perdisin olevassa kilpailu-
laissa.(RT | 1993, 47, 642, voimaan 1.1.1994.)
Lain 7 § maarittdlee yrityssalaisuuden vaarin-
kayton eparenelliseksi kilpailuksi, joka on
kielletty. Kilpailulaki e sisdlla maadrayksia
tyontekijoiden velvollisuuksista yrityssalai-
suuksien suhteen, vaan nama velvollisuudet
maaraytyvét tyolainsaadannon lojaliteettisaan-
nosten perustedla.



Viroon sdadettiin ensimmainen tietosuojala-
ki vuonna 1996. Nykyinen lainsdadanto, Viron
henkilétietosuojalaki (RT | 2003, 26,158), jol-
la lains8adantd saatetaan henkil 6tietodirektii-
vin mukaiseksi, on tullut voimaan 1. lokakuuta
2003 ja sitd on jo muutettu kerran sen jalkeen.

Laki sahkoisesté viestinnasta (RT2 | 2004,
87, 593, voimaan 1. tammikuuta 2005) sisdltéa
luvussa 10 méadraykset tigtoturvasta ja tie-
tosuojasta.

Iso-Britannia

I sossa-Britanniassa perusoikeusséantely pe-
rustuu oikeuskaytannon lisaksi Euroopan neu-
voston ihmisoikeussopimukseen. Euroopan
neuvoston yleissopimus ihmisoikeuksien ja
perusvapauksien suojaamiseksi on saatettu
Isossa-Britanniassa valtionsisdisesti voimaan
vuoden 1998 Human Rights Actilla (Human
Rights Act 1998). Yksityis- ja perhe-eldmé on
suojattu sopimuksen 8 artiklassa ja sananva-
paus 10 artiklassa.

Yrityssalaisuuksien suoja | sossa-
Britanniassa perustuu oikeuskaytantdon ja sa-
lassapitosopimuksiin. Henkilétietojen suojasta
sd8detéan vuonna 1998 annetussa Data Protec-
tion Actissa, jolla on pantu taytantéoén EU:n
henkilGtietodirektiivi. Sahkdisen viestinnan
tietosuojadirektiivi on saatettu voimaan vuon-
na 2003 Privacy and Electronic Communica-
tions (EC Directive) Regulations 2003 (2003
No. 2426) -sdadoksella, jossa on viestintédpal-
velujen tarjogjia koskevat séadokset muun
muassa tunnistamis- ja paikkatietojen luotta-
muksel lisuudesta seka sdhkdisesté suoramark-
kinoinnista. Suomessa omaksuttua yhteistti-
lagjan kasitettd el |sossa-Britanniassa ole kéy-
tossa. Sadnnoksen kohdan 29 mukaan viestin-
tépalvelun tarjoaja saa kasitdla tietoja, jos se
on tarpeen laillisten oikeuksien perustamisek-
si, kéyttamiseksi tai puolustamiseksi, tai, jos
kasittdly muuten on tarpeen oikeusprosessiin
liittyen. Lisdks tietoja saa kasitdla jos se on
tarpeen rikosten estémiseksi tai selvittamisek-
S

Sahkdisen viestinnan luottamuksellisuus pe-
rustuu |sossa-Britanniassa vuonna 2000 annet-
tuun Regulation of Investigatory Powers Ac-
tiin (RIPA). Vuonna 2000 RIPA:n nojalla on
annettu séannds Telecommunications (Lawful
Business Practice)(Interception of Communi-

cations) Regulations 2000 (2000 No. 2699).
S&ados sallil luottamuksel lisen viestinnan péa-
saanndsta poiketen yritysten ja julkisten taho-
jen seurata verkossaan tapahtuvaa viestintéa
myods viestien sisdlén osalta muun muassa
jonkin seikan toteamiseksi, sdadosten tai kéayt-
tosdantdjen noudattamisen varmistamiseks,
kansallisen turvallisuuden vuoksi, rikosten
tutkimiseksi ja estdmiseksi tai luvattoman kay-
ton havaitsemiseksi.

Viestintéverkon yllapitdjan tulee ilmoittaa
verkon kayttgjille siita, etta verkon liikennetta
voidaan seurata.

rustuslain 23 artiklan mukaan jokaisella on oi-
keus yksityiseldmaan, henkilokohtaisiin ja
perheen salaisuuksiin seka henkil ékohtaisen
kunnian ja maineen yllapitémiseen. Lisaksi
jokaisella on oikeus yksityisyyteen kirjesalai-
suuden, puhelin- ja kaapdiliikenteen ja mui-
den kommunikaatiomuotojen osalta. Poikke-
uksia voidaan sallia ainoastaan oikeuden méa-
rayksdla

Tiedon avoimuuteen ja suojaamiseen liitty-
vat kysymykset on Vengjdla kaytanndssa
keskitetty liittovaltion tasolle. K eskeinen séan-
tiedosta, tiedon kasittdysta ja suojaamisesta.
Lain viimeisin muutos on astunut voimaan
1.1.2004.

Laki tiedosta, tiedon kasittdysté ja suojaa-
misesta suojaa tiedonvalityksen vapautta. Sen
mukaan puhelinkeskustelujen nauhoittamisen,
sahkdisen viestinnan tarkastamisen, kirjeldhe-
tysten viivyttamisen, tarkastamisen ja takava-
rikoimisen ja muun puuttumisen tiedonvali-
tyksen salaisuuteen on tapahduttava oikeuden
maarayksdla

Liittovaltion laki yrityssalaisuuksien suojas-
ta (Laki nro N98-FZ, 29.7.2004) sdantelee
kaupallisten salaisuuksien kayttod ja sita,
kuinka tiedon luottamuksellisuus voidaan tur-
vata. Laki méadrittelee liike- ja ammattisalai-
suuden ainoastaan yleisin termein. Liikesalai-
suuden haltijan tulee yksil6ida liikesalaisuu-
tensa. Toisaalta laki luettelee tiedon, jota el
voida missdan oloissa pitéa yritysalaisuutena
ja luettdoi tietoa, jota voidaan tilanteen mu-
kaan pitéa yrityssalaisuutena. Téallaista tietoa
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on mm. tyontekijoiden maara, palkitsemisjar-
jestelmét, tydolot mukaan luettuina turvalli-
suugjarjestelyt, tyOperdiset tapaturmat, amma-
tilliset kuolleisuusluvut, avoimena olevat tyo-
paikat seka lainrikkomukset.

laisuuksia myds siviilikoodin ja kilpailulain-
sdadanndn maarayksilla. Vendjan federaation
siviilikoodin artikla 139 maaras, et liike- ja
ammattisalaisuudet on suojattu siviilioikeudel-
lisin oikeussuojakeinoin, erityisesti vahingon-
korvausvelvollisuuksin. Vahingonkorvausvel-
volliseksi voivat joutua liikesalaisuuden halti-
jan tyontekijat seké kolmas henkild, joka vas-
taanottaa luvattomasti tiedon yrityssalaisuu-
desta. Mainitun siviilikoodin artiklan mukaan
tiedolla tulee olla todellinen tai mahdollinen
kilpailullinen arvo. Toiseksi tiedon tulee olla
tuntematon ulkopuolisille seké yleisesti lain
sallimien informaatiokanavien saavuttamatto-
missa. Kolmanneksi tiedon omistajan tulisi
suorittaa toimenpiteitd suojatakseen tiedon
luottamuksellisuutta. Muussa tapauksessa tie-
don omistaja e voi nayttés, etta tieto on yri-
tyssalaisuus.

Yrityksen on lainsdadanntn mukaan tehtéva
useita toimia saadakseen tiedolle yrityssalai-
suuden aseman. Yrityksen on luette oitava or-
ganisaation liikesalaisuuksien piiriin kuuluva
aineisto, yrityksen on rajoitettava paasya lii-
kesalaisuuteen luomalla menettelyt kyseisen
tiedon kasittelya ja menettelyn noudattamisen
valvontaa varten. Yrityksen on myos luetelta-
va henkilét, joilla on paasy kyseiseen tietoon.
Sen lisdks yrityksen on séanneltdva suhdetta
liikesalaisuustiedon kayttoon. Tyontekijoiden
osdlta tama tapahtuu tydsopimusten ja liike-
kumppanien osalta liikesopimusten avulla.
Liikesalaisuustieto on liséksi varustettava tie-
don omistajan osoittavallaleémalla.
tettava tyGnantajan asettamia luottamukselli-
suusmaarayksia. Henkilokunnan jasen e
my6sk&dn saa paljastaa tytnantajan liikesalai-
suutta aikana, joka on maaritdty tyonantajan
kanssa sopimuksessa tytsuhteen kestéess, tai
kolmena tyOsuhteen paédttymisen jalkeisend
vuotena, milloin sopimusta e ole solmittu.
Tyontekijan on myo6s korvattava tydnantgjalle
vahinko, jonka taméa on karsinyt tyontekijan
luovuttaessa tietoonsa tulleita yrityssalaisuuk-

set maardykset tyontekijan korvausvelvolli-
suudesta ja rangaistusvastuusta. Tyosuhteen
paéttyessa tyontekijan on luovutettava tydnan-
tajalle kaikki liikesalaisuuksia siséltava aineis-
to. TyOnantajan on puolestaan tiedotettava
tyontekijoille yrityssalaisuuksista, tyontekijan
velvallisuuksista ja rikkomuksista seuraavista
sanktioista.

Laki tiedosta, tiedon kasittdysta ja suojaa-
misesta sééntelee myos henkiltietoja yleisella
roopan neuvoston tietosuojayleissopimukses-
sa. Henkil66n liittyvét tiedot katsotaan luotta-
mukselliseksi tiedoksi. Henkildtiedot ei tieto
kansalaisista tarkoittaa tietoja tosiselkoista, ta-
pahtumista ja damantavoista, jotka yksildivat
yksittéisen kansalaisen. Kyseisen lain mukaan
luonnollisen henkildn yksityiseldmaan liitty-
van tiedon kerddminen, sdilyttaminen, kaytto,
levittdminen samoin kuin henkil 6kohtaiseen
tal perhesalaisuuteen liittyvan tiedon kasittely
ilman henkildn suostumusta on kidletty, dle
kyse ole tiedon kasittelysta oikeuden maaré-
yksen perustedla tai asianomainen henkil6 on
antanut  suostumuksensa  toimenpiteeseen.
Samoin viestintasalaisuutta loukkaavan tiedon
kerédminen, sdilyttdminen, kayttd tai levitta-
minen on sallittu vain erityismaaraysten nojal-
latai asianosaisen suostumuksin.

Laki tiedosta, tiedon kasitteysta ja suojaa-
misesta viittaa yksityiskohtaisempaan federaa-
tion lainsdadantoon. Selkkaperdinen tie-
koskevat ehdotukset tehtiin vuosina 1998 ja
2000 ja lakiesitys on ollut kasitdtavana Vena-
jan duumassa vuoden 2006 aikana. Taustalla
neuvaoston tietosuojayleissopimus.

Vengjdlla e toistaiseksi ole sdhkdisen vies-
tinnan tai tydelaman tietosuojalainsdadanta.
14 Nykytilan arviointi

Sahkdisen viestinnan tietosuojalain viestin-
nan luottamuksel lisuuden tavoitteet ovat toteu-
tuneet yrityksissd ja yhteistissa melko hyvin.

Sahkdisen viestinnan tietosuojalaki mahdol-
listaa yhteisttilagjille tunnistamistietojen ké-
sittelyn niiden normaalin toiminnan edellytté-
massa lagjuudessa. Kaytanndssa erdiden voi-
massa olevien sadnndsten soveltaminen on
osoittautunut ongelmalliseksi. Erityisesti lain



13 § on osoittautunut muotoilultaan niin sup-
peaksi, ettel se takaa yhteisttilagjille riittavia
toimintamahdollisuuksia.

Y hteisttilagjien mahdollisuuksissa sdlvittda
ja saattaa esitutkintaan viestintaverkkoihinsa
kohdistuneita sahkdisen viestinnén avulla ta-
pahtuneita vaarinkaytoksia on ilmennyt vaike-
uksia. Lain 13 8&:n vaarinkayttssdadoksen so-
veltaminen yhteisttilagjien viestintdverkkojen
vaarinkaytoksiin on osoittautunut epaselvaksi.
Voimassaolevan lain & ole katsottu salivan
yhteisttilagjien kerata véadrinkaytoksista itse
nayttda, elka televalvontakaan ole useimmissa
tapauksissa ol lut kaytettavissa.

Elinkeinoel@mén ja viranomaisten yhteises-
s4 strategiassa yrityksiin kohdistuvien rikosten
ja vadrinkaytosten torjumiseksi (Sisdasiainmi-
nisterion julkaisuja 15/2006) sahkdisen vies-
tinnan tietosuojalain on mainittu olevan jossa-
kin méérin ongelmallinen rikosten uhriksi jou-
tuneiden yritysten kannalta. Strategiassa pidet-
tiin epékohtana sitd, etta yrityksilla on puut-
tedliset mahdollisuudet saattaa paliisin tutkit-
tavaks yrityssalaisuuksien luvattomia luovu-
tuksia, jos luovutus on tehty sahkoisessd muo-
dossa.

Tiedustelutoimintaa kartoittavissa yritystur-
vallisuustutkimuksissa, joita muun muassa
suojelupoliisi tekee sddnndllisin vélein, noin
10 % vastanneista yrityksistd ilmoittaa ha-
vainneensa ja 18 % epdilleensa laitonta tie-
donhankintaa viimeisen kahden vuoden aika-
na.

Sahkdisen viestinnan avulla toteutettujen
vaarinkaytosten sdlvittdmisessa ja esitutkin-
taan saattamisessa on ilmennyt ongelmia, joita
e lakia sdadettdessd osattu ennakoida. Myds
teleyritykset ovat suhtautuneet varovaisesti
saanndsten tulkintaan. Taman liséksi ongelmia
on saattanut syntya siitd, etta toimijoilla ovat
menneet lain tarkoittamat viestinnan osapuo-
len, teleyrityksen ja yhteisttilagjan roolit se-
kaisin.

Viestintépalvelujen tuottaminen ja kaytto
vaatii runsaasti teknista kehitystyota. Kaytan-
nossa on tullut esille, etta asianmukaiseen ke-
hitystyohon sisdltyy piirteita, jotka eivéat ole
luonteeltaan yksinomaan teknisid, mutta ovat
téysin vattamattémia toiminnan kehittémisen
kannalta. Tasta syysta séantdyn tulisi mahdol-
listaa yhteisttilagjalle oikeuden kasitella tun-
nistamistietoja kehittddkseen palvelujaan ja
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toimintaansa muutoinkin  kuin  yksinomaan
teknisessa mielessa. Samoin on tullut esille,
etta teleyritykset e@vét ole joko lain tai sen tul-
kintojen takia luovuttaneet yhteisttilagjille
tunnistamistietoja, joiden perustedla yritys tai
yhteisd olisi voinut optimoida kaytdssaan ole-
vien kiinteiden puhéelinten ja kdnnykdiden vé-
listd puhdinliikennettd mahdollisimman kus-
tannustehokkaalla tavalla.

Voimassa olevan lain 20 8:n tietoturvasaén-
nos e vastaa taysin asianmukaisen tietoturva-
tyon vaatimuksia. Tietoturvauhat ovat lain
sadtamisen jalkeen olennaisesti muuttuneet ja
lagja-alaistunest. Kaikesta sdhkdpostiliiken-
teestd yli puolen arvioidean olevan ei-
toivottuja suoramarkkinointiviestgja. Niin sa-
notun roskapostin suuri maara saattaa vaaran-
det.

Elinkeinoelaméan ja viranomaisten yhtei sessa
strategiassa yrityksiin kohdistuvien rikosten ja
vaarinkaytosten torjumiseksi on todettu séh-
kéisen viestinnan tietosuojalain tietoturva-
saannodksen saaneen sdllaisen tulkinnan, mika
e mahdollista tarkoituksenmukaista suojau-
tumista ammattimaisesti toteutetulta hyokka-
ydiikentedlta.

Tasta syysta tehokkaiden tietoturvatoimen-
piteiden tulee olla kéytettavissa aiempaa jous-
tavammin.

2 Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksessd ehdotetaan muutoksia sahkdisen
viestinnan tietosuojalakiin ja erdisiin muihin
lakeihin.

Kéaytannon tarpeista johtuen ehdotetaan te-
leyrityksille, lisdarvopalvelun tarjogjille ja yh-
teisttilagjille oikeutta kasitdla tunnistamistie-
toja automaattisen tietojenkasittelyn avulla ti-
lastollista analyysia varten, jotta toimijat voi-
sivat muun ohella kehittéa palvelujaan ja toi-
mintojaan muutoinkin kuin yksinomaan tekni-
sessi miel essé.

Esityksessd ehdotetaan laajennettavaksi yh-
teisttilagjien oikeuksia kasitela tunnistamis-
tietoja vadrinkaytostilanteissa. Samalla teleyri-
tysten ja lisdarvopalvelujen tarjogjien kasitte-
lyoikeuksia vaarinkdytostilanteissa esitetéén
tarkistettavaksi.
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Séantel ya ehdotetaan tdsmennettavaksi siten,
eta yhteisttilagjalla olisi tietyin eddllytyksin
oikeus kasitella sahkdisen viestinnan tunnis-
tamistietoja viestintdverkkonsa ja maksullisten
tietoyhteiskunnan palvelujen luvattoman kay-
ton ja viestintdpalvelujen ohjeen vastaisen
kayton selvittamiseksi.

Y hteisttilagjien tunnistamistietojen kasitte-
lyoikeutta ehdotetaan lagjennettavaksi siten,
eta yhteisttilagja vois kasitella tietyin edelly-
tyksin tunnistamistietoja, kun kyse olisi din-
keinotoiminnan kannalta keskeisten yrityssa-
laisuuksien oikeudettomasta paljastamisesta.

Sekad viestintdverkon tai viestintdpalvelun
ohjeen vastaisen luvattoman kéyton ettd yri-
tyssalaisuuksien osalta edellytettéisiin, etta
viestintaverkon ja viestintépalveluiden suunni-
teltu kayttd seka yrityssalaisuuksien sugja on
jarjestetty asianmukaisin tietoturva- ja kaytta-
jahallintotoimenpitein. Ehdotetut tunnistamis-
tietojen kasittelyoikeudet eivét oikeuttaisi yh-
teisttilagjia seamaan tietoa viestien sisall Gista.

Tunnistamistietojen kasitteylla yhteisttilaa-
ja e saisi selville muiden kuin omien viestin-
tépalveluidensa kautta |hetettyjen ja vastaan-
otettujen viestien tunnistamistiedot. Kaupalli-
sesti tarjolla olevien sihkdposti-, verkkopank-
ki- tai muiden teknisesti suojattujen palvelui-
den kaytosta tunnistamistiedot paljastaisivat
vain kaytetyn palvelun osoitteen, kaytén ajan-
kohdan ja keston.

Tybnantaja-asemassa olevan yhteisttilagjan
tulisi ottaa tunnistamistietojen kasittelyyn liit-
tyvét asiat yhteistoimintamenettel yssa kasitel-
taviks jatiedottaa niista tyontekijoille.

Ehdotettujen muutosten mahdallistamaa yh-
teisttilagjien tunnistamistietojen  kasittelya
valvoisi tietosuojavaltuutettu.

Ehdotettu tietoturvasdannoksen muutos saat-
taisi séénnoksen vastaamaan paremmin nykyi-
sia tarpeta viestintaverkkojen tai palvelujen
titoturvasta huolehtimiseksi. Y hteiskunnan
dintarkedt toiminnot ovat kiintedsti riippuvai-
sia viestintaverkoista, viestintépalveluista ja
tietojarjestemista.  Kriittisen infrastruktuurin
suojaamisessa keskeisessa asemassa on séh-
koisten tieto- ja viestintgjarjestdmien toimin-
nan varmistaminen. Suomeen kohdistuvat tie-
toturvauhat ovat usein perdisin muista maista.
Koska vaikutusmahdollisuudet ulkomaisiin
toimijoihin tai jarjestedmiin ovat rajatut, on-
gelmien haittavaikutukset on voitava mini-

moida katimaisten teleyritysten, lisdarvopalve-
lujen tarjogjien ja yhteisttilagjien toimenpi-
tein.

Viestintaviraston saamien tietojen luovutta-
mismahdollisuuksien muutosten tarkoituksena
on tehostaa tietoturvauhkien torjumista ja sel-
vittamista.

21 M uutosten vaikutusten seuranta

Ehdotettujen muutosten vaikutusten arvioi-
miseksi liikenne- ja viestintaministeridon on
tarkoitus asettaa seurantaryhma, jossa olisivat
edustettuina ainakin yhteisttilagjien edustgjat,
Viestintavirasto, tietosuojavaltuutettu, teleyri-
tykset ja tydmarkkinakeskusjarjestot.

Seurantaryhmén toimikausi alkaisi vuoden
2009 tammikuussa ja kestdisi vuoden 2010 ke-
sakuun loppuun. Seurantaryhma teettéisi tut-
kimuksen ehdotettujen tunnistamistietojen ké-
sittelyoikeuksien muutosten vaikutuksista yri-
tysten tietohallintoon ja sdhkdisen viestinnan
luottamuksellisuuteen. Lisdksi seurantaryhméa
seuraisi  tunnistamistietojen  viranomaisval-
vonnan toteutumista ja valvonnan voimavaro-
jenriittavyytta.

3 Esityksen vaikutukset

31 Taloudelliset vaikutukset

Esityksella voidaan arvioida olevan positii-
visia taloudellisia vaikutuksia tdeyrityksille,
yhteisttilagjille, viranomaisille ja kuluttgjille.
Sdkedt ja yksisdlitteiset kasittelysdanndt ja
tiedonsaantia koskevat sddnnokset vahentavéat
tarpeettomia prosessgja ja sdastavat kaikkien
toimijoiden resurssga.

Ehdotus tarjoaa paremmat edellytykset sah-
koisdle asioinnille, jolla on kustannus- ja kil-
pailukykyvaikutusten vuoksi merkitysta talou-
delliselle kehitykselle kotimaassa, yritysten
kilpailukyvylle, sisamarkkinoiden ja siten ko-
ko eurooppalaisen hyvinvointiyhteiskunnan
kehitykselle. Samalla sahkoisia palveluja kayt-
tavien kuluttajien asema paranee ja lakia val-
vovien viranomaisten asema helpottuu.

Yritykset ja muut organisaatiot yhteisttilaa-
jina soveltavat sahkoisessa viestinndssaén lain
tunnistamistietojen kasittelysaannoksia. Kasit-
telysaannokset ovat mahdollistaneet yhteisoti-
lagjille viestinnan luottamuksdl lisuudesta huo-



limatta oikeuden kasitdlla kayttgjien tunnista-
mistietoja ja samalla on turvattu kayttdjien yk-
sityisyyden suoja uutta viestintéteknologiaa
kaytettdessa. Lain vevoitteiden selvapiirtei-
syys suomalaisten yritysten ja yhteisojen ase-
man kannalta on olennaista.

3.2 Vaikutukset yritystoimintaan

Ehdotetut tunnistamistietojen kasittelysaan-
tojen muutokset parantavat seka pienten etta
suurten yritysten toimintaedel lytyksid. Ehdote-
tut muutokset parantavat yhteisttilagjien mah-
dollisuuksia varmistaa viestintaverkkojensa ja
palvelujensa kayttd suunnitelulla tavalla ein-
keinotoiminnan tukena.

Tunnistamistietojen kasittelyoikeuksien sel-
keyttdminen poistaa tulkintaepdselvyyksia
Uuden 13 a-13 j §:n mukainen tunnistamistie-
tojen kasittelyoikeus vaarinkaytostapauksissa
antaisi  yhteisttilagjille aiempaa paremmat
mahdollisuudet torjua viestintaverkkojensa ja
-palvelujensa ohjeiden vastaisesti tapahtuvaa
tal luvatonta kayttéa. Samoin kustannuksia ai-
heuttavien palvelujen luvatonta kayttéa voitai-
siin tehokkaasti ehkaista ja sdvittéa.

Esityksella parannettaisiin  yhteisttilagjien
toimintamahdollisuuksia  yritysalaisuuksien
suojaamiseksi. Esitetty muutos on tarpeen tek-
nologisen tai muun kehittamistyon seka yri-
tyksen liiketoiminnan kannalta keskeisten yri-
tyssalaisuuksien tehokkaan suogjan varmista-
miseksi. Yhteisttilagja saisi uusien 13 a-13 |
8:n mukaan kasitella tunnistamistietoja kun on
perusteltua syyta epéilla jonkun lahettéaneen tai
antaneen oikeudetta paasyn yrityssalaisuuk-
siin.  Sa8annoksella parannettaisiin  tietopaé-
oman omistajan yksinomaista oikeutta omai-
suuteensa ja oikeutta hyoddyntéa omaisuuttaan
taloudellisesti. Ehdotettu uudistus turvaisi
myd6s aiempaa paremmin mahdollisuuden tur-
vata esimerkiksi tuotekehitystydn jatkuminen
tietovuodoista huolimatta, kun yhteisttilagja
vois rajata olennaisesti tietovuodosta epdilty-
jen piiria.

Muutettaviksi esitetyt tietoturvaa koskevat
sddnnokset mahdollistaisivat tietoturvatoimet
myo6s lisdarvopalvelujen tai  yhteisttilagjan
viestintdverkkojen tai niihin liitettyjen palve-
lujen turvaamiseksi samalla, kun toimenpitei-
den kattavuus tehtdisiin joustavammaksi ja
saatettaisiin vastaamaan nykyisia vaatimuksia.

13

Ehdotettu uusi saantdy, jonka mukaan te-
leyritykset voisivat luovuttaa tunnistamistieto-
ja yhteisttilagjille tilastollista analyysia var-
ten, avaisi teeyrityksille uusia liiketoiminta-
mahdollisuuksia. Esitys & luo teeyrityksille
téssa suhteessa suoria investointitarpeita, mut-
ta silla voidaan katsoa olevan epasuoria Kilpai-
luvaikutuksia. Teeyritykset kilpailevat keske-
naan raportointipalveluilla, joilla tuotetaan ja
muokataan asiakkaille tietoja heidan puhelu-
kayttaytymisestddn maksullisten palvelujen
osalta. Kun ehdotus mahdollistaa tunnistamis-
tietojen luovuttamisen tdydellisena asiakkaal-
le, saattaa se muuttaa kilpailutilannetta rapor-
tointipalveluiden osalta, mutta mahdollistaa
my6s uuden palvelun tarjoamisen.

Merkittavimmét esityksen taloudelliset vai-
kutukset kohdistuisivat yritysten toimintaedel-
Iytysten turvaamiseen. Teleyritysten, lisdarvo-
palveluja tarjoavien yritysten sekd yhteistti-
lagjien mahdollisuudet kehittda toi mintaansa,
torjua yritystietoon ja tietoverkkoihin kohdis-
tuvaa rikollisuutta ja yllapitéé tietoturvaa pa-
ranevat.

Esitetyt yhteisttilagjien velvollisuudet tun-
nistamistietojen kasittelyoikeutta kaytettéessa
aiheuttaisivat niille yrityksille ja muille orga-
nisaatioille, jotka ryhtyvat kayttamaan ehdote-
tun sdantelyn mukaisia oikeuksia, jonkin ver-
ran kustannuksia. Kustannukset aiheutuisivat
henkiloston koulutuksesta ja maksullisista
valvontatoimenpiteistd sekd hallinnollisen
tyon lisdantymisesta huolehdittaessa ehdotet-
tujen 13 a-13 j 8:n mukaisista velvoitteista.

33 Vaikutukset viranomaisten toimin-
taan

Ehdotuksessa muutettaisiin Viestintaviraston
ja tietosuojavaltuutetun tehtéavanjakoa silloin,
kun kyse on yhteisttilagjien tunnistamistieto-
jen kasittelysta vaarinkaytostilanteissa, joita
ovat viestintdverkon luvaton kaytto tai viestin-
tépalvelun ohjeen vastainen kayttd seka yri-
tyssalaisuuden oikeudeton paljastaminen.

Ehdotus el lisdisi ndiden valvontadlinten teh-
tavia tavalla, jolla olisi valittémia vaikutuksia
valtiontalouteen. Kuitenkin tietosuojavaltuute-
tun toimistolle, jolla e pienend yksikkéna ole
mahdollisuuksia sisdisin jarjestelyin kohden-
taa resurssga uuteen valvontatehtavaan, ehdo-
tuksen mukaisen valvonnan toteuttaminen
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edd lyttéa kahden erityisasiantuntijan ja yhden
toimistohenkil®n ja naihin liittyvien lisameno-
jen, alustavasti arvioiden vuositasolla yhteensa
260 000 euron vuotuista maarérahalisaysta.
Voimavargjen ja niista aiheutuvien kustannus-
ten tasmdllista arviota tehtdessa tulee kuulla
asianomaisia ministeridita ja niita, joita mak-
suvelvollisuus koskisi. Maksuvelvollisuuden
tulee olla oikeassa suhteessa valvottavan ko-
koon ja toiminnan luonteeseen. Lisdresurssi-
tarpeet voidaan ottaa huomioon asianomaisen
ministerion valmistelemalla, valtion maksupe-
rustdain (150/1992) nojalla annettavalla ase-
tuksella suoritteiden maksullisuudesta.  S&éan-
nosten tasmentéminen antaisi Viestintaviras-
ton ja tigtosuojavaltuutetun tyodlle selkeBmméat
puitteet, mika tehostais my0s lain valvontaa
jasen tavoitteiden toteutumista.

Ehdotuksella edistettdisiin  viranomaisten
kansainvalistd yhteistyéta antamalla Viestin-
tavirastolle oikeus luovuttaa tietoturval oukka-
uksia koskevan tiedonkeruun ja selvittamisen
yhteydessa saamiaan tunnistamistietoja muissa
valtioissa toimiville CERT-FI yksikkéa vas-
taaville elimille, joiden tehtavana on ennalta
ehkédista tai sdvittdd viestintaverkkoihin ja
-palveluihin  kohdistuvia tietoturval oukkauk-
sia. Koska tietoturvaan kohdistuvat uhat ovat
tyypillisesti rgjat ylittavia, merkitsevét Vies-
tintéviraston tasmennetyt toi mintavaltuudet li-
saedellytyksia tietoturvan edistdmiseksi mui-
den maiden organisaatioi den kanssa.

34 Y hteiskunnalliset vaikut uk set

Tasmentamalla viestinnan eri osapuolten oi-
keuksia ja velvollisuuksia parannetaan erityi-
sesti kuluttajien ja yritysten yleista luottamus-
ta sahkdiseen viestintédan ja téta kautta sahkoi-
seen liiketoiminta- ja asiointiympéristoon ko-
konaisuudessaan.

Nopea teknologinen kehitys ja verkottunei-
den tigoteknisten valineiden lagja levinnei-
syys on samalla tuonut mukanaan myds uusia
riskgja ja mahdollisuuksia lamauttaa yhteis-
kunnan keskeisia toimintoja tietoverkkojen
avulla. N&issi olosuhteissa tietoturvan merki-
tys ja sité koskevan saantdyn ajankohtaisuus
vain korostuu.

Yritysten ja muiden yhteisttilagjien toimin-
tamahdollisuudet paranisivat ehdotuksen myo-

ta ja sdantdy mahdollistaisi aiempaa parem-
min yhteisttilagjien jarjestelmien kaytettavyy-
desta ja tietoturvasta huolehtimisen samalla,
kun yksityisyyden suojaa koskevat lain alku-
perédiset tavoitteet tulisivat taytetyiksi. Ehdote-
tut menettelylliset vaatimukset varmistaisivat
viestintdverkkojen ja palvelujen kayttgjien yk-
sityisyyden ja viestinnan luottamuksellisuu-
den. Yrityssalaisuuksien suojan parantaminen
lisdisi yritysten toimintamahdollisuuksia ja
edistéd osaltaan taloudellista kehitysta ja hy-
vinvointia. Yritysten toimintamahdollisuuksi-
en parantaminen kotimaassa edesauttaisi hii-
den toimintaa myds kansainvalisessi ympéris-
tossa ja kil pailussa.

35 Tietoyhteiskuntavaik utukset
Ehdotettuihin yhteisttilagjan kasittelyoike-
uksien eddlytyksena on velvollisuus huolehtia
viestintdverkkojen tietoturvasta, yrityssalai-
suuksien suojasta ja laatia viestintaverkkojen
ja -palvelujen kaytosta seka yrityssalaisuuksi-
en kasittelysta ohjeet. Naiden vevollisuuksien
voidaan arvioida parantavan pitkélla aikavalil-
la viestintéverkkojen kaytbn suunnittelua ja
tietoturvariskeilta suojautumista seka yritysten
toiminnan kannalta térkeén tietoaineiston suo-
jaamista sahkoisessa toi mintaympéaristissa.

3.6 Vaikutukset yksilon asemaan

Ehdotetut yhteisttilagjien tunnistamistieto-
jen kasittelyoikeuksien muutokset vaikuttavat
kansalaisten luottamukselliseen viestintdan sil-
ta osin, kun yhteisttilagjien viestintaverkkojen
ja palvelujen kayttgjat kayttavat yhteisttilaa-
jan viestintamahdollisuuksia omaan viestin-
tadnsd. Kasittelyoikeuksien rajaamisella vaka-
viin tapauksiin ja niihin liittyvilla menettdyil-
|& on pyritty saamaan aikaan tasapaino viestin-
taverkkojen ja palvelujen kayttgjien ja yhteiso-
tilagjien oikeutettujen intressien valilla

Useat yhteisttilagjat ovat myo6s tydnantgjia,
jolloin heidan tulee ottaa sdhkoiseen viestin-
tédn ja sen seurantaan liittyvat asiat yhteistoi-
mintamenettelyssa kasiteltaviksi ja tiedottaa
niista tyontekijille.

Omaksutun ratkaisun voidaan arvioida mah-
dollistavan yksityisen viestinnan ja sdhkdisen



asioinnin ja yhteisttilagjien tarpeiden yhteen-
sovittamisen siten ettd yhteisttilagjat voivat
sallia viestintéaverkkojensa kayton myds henki-
|6kohtaisiin tarkoituksiin ilman etta heidan
tarvitsee tinkia verkon turvallisuudesta.
Tietyissa tilanteissa kayttdjien viestinnan
tunnistamistietoja voitaisiin tutkia, mutta mis-
saan tapauksessa viestien sisdlto e paljastu ul-
kopuolisille. Tunnistamistietojen kasittelyyn
oikeuttavat tilanteet tulisivat tydntekijoiden
tietoon lain menettel ysdanndsten my6té.
Ehdotetuilla sé&nnoksilla voidaan arvioida
olevan myds myonteisia vaikutuksia viestinté-
verkkojen ja palvelujen kayttgjien yksityisyy-
den kannalta, koska haittaa aiheuttavat toi-
menpiteet voivat usein vaarantaa verkkojen ja
palveluiden toiminnan ohella myo6s kayttédjien
yksityisyyden suojan toteutumisen.

4 Asian valmistelu

41 Valmisteluvaiheet ja-aineisto

Esitys on laadittu liikenne- ja viestintdminis-
terissi.

Sahkdisen viestinnan tietosuojalain tultua
voimaan vuonna 2004 sen vaikutusten arvioi-
miseksi perustettiin seurantaryhma, jossa oli-
vat edustettuina AKAVA ry, Elinkeinodaman
keskudliitto ry, Tietoliikenteen ja tietoteknii-
kan keskusliitto FiCom ry, Fortum Oyj, Kulut-
tajavirasto, Keskuskauppakamari ry, liikenne-
ja viestintdministerid, sisdasiainministerio,
Suomen Ammattiliittojen Keskusjarjestd SAK
ry, Suomen Suoramarkkinointiliitto ry SSML,
Toimihenkilokeskusjarjestd STTK ry, Teki-
janoikeuden tiedotus- ja valvontakeskus
TTVK ry, Tietosuojavaltuutetun toimisto,
tydministerio ja Viestintavirasto.

Saurantaryhméssa esiin tulleiden tarpeiden
perustedlla liikenne- ja viestintaministeridssa
valmistdtiin kevaala 2006 luonnos hallituk-
sen esitykseksi muun muassa yhteisttilaajien
kasitteyoikeuksien laajentamiseksi. Luonnos
hallituksen esitykseksi |&hetettiin lagjalle lau-
suntokierroksdlle.

Lausunnoissa kiitettiin yleisesti lain tdsmen-
tamistd ja selkeyttédmista. Lausunnoissa kriti-
soitiin sita, ettel lausuntokierroksella olevassa
luonnoksessa ollut mukana vaikutusten arvi-
ointia eka kansainvalista vertailua. Vaikutus-
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ten arviointi valmistui lausuntokierroksen jal-
keen. Lausunnot yksittéisiin pykalamuutoksiin
olivat vaihtelevia. Niiden johdosta esitykseen
tehtiin lausuntokierroksen jalkeen useita muu-
toksia.

Lausuntokierroksen jalkeen keskeisiltd mi-
nisteridilta saatiin tehtyihin muutoksiin néke-
myksia.

Liikenne- ja viestintdministerié pyys halli-
tuksen esitysluonnoksesta my¢s oikeuskansle-
rin lausunnon sen sdvittdmiseksi, onko halli-
tuksen esityksessa sdlaisia ongelmia, jotka es-
taisivét esityksen antamisen eduskunnan ja sen
perustuslakivaliokunnan arvioitavaksi. Oike-
uskanderi esitti lausunnossa nakemyksenaan,
eta esityduonnoksessa tulisi arvioida katta-
vammin ja tarvittaessa taydentédd luonnosta
useiden perusoikeuskysymysten osalta. Oike-
uskanderin esittamien nakemysten pohjalta
esitysta arvioitiin uudelleen.

Esityksen valmistelua jatkettiin liilkenne- ja
viestintdministerion 3.10.2006 asettamassa
tydryhmassd, jonka tehtavana oli laatia ehdo-
tus sdhkdisen viestinnan tietosuojalain 13 8:n
muuttamiseksi. Ehdotuksessa oli tarkastdtava
yhteisttilagjan verkko- ja viestintdpalvelujen
tunnistamistietojen kasittelya 1) luvattoman
kayton ja 2) yrityssalaisuuksien paljastamisen
tilanteissa. Tydryhman puheenjohtajaksi méa-
réttiin ylijohtaja liikenne- ja viestintdministe-
riosta jajaseniks edustajat liikenne- ja viestin-
taministeriostd, oikeusministeriostd, sisdasi-
ainministeriostd, tyoministeriostd, valtiova-
rainministeriosté seka tyomarkkinakeskusjar-
jestoista.

Esitysluonnoksen tunnistamistietojen kéasit-
telya koskeviin séanndksin on tyéryhman tyon
tuloksena lisdtty useita merkittavia tasmen-
nyksia, jotka kaikki tarkentavat ja asettavat ra-
joja seka 13 a-13 j 8:ssa ehdotetulle tunnista-
mistietojen kasitteylle.

Ehdotuksen 13 a-13 | §, niiden yksityiskoh-
taiset perustelut ja soveltuvin osin yleisperus-
telut ja saatamisjarjestysperustelut on valmis-
teltu tydryhmassd, jossa olivat edustettuina
asian kannalta keskeiset ministeriét ja tyo-
markkinakeskusjarjesttt.

Esitykseen laadittiin my6s kokonaan uusi
kansainvélinen vertailu.
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4.2 Lausunnot ja jatkovalmistelu

Luonnos hallituksen esitykseksi |ahetettiin
lausuttavaksi kaikille ministeridille ja usealle
sadalle eri yhteisdlle. Taméan liséks hallituk-
sen esitysluonnos saatettiin avoimesti liiken-
ne- ja viestintaministerion kotisivuille, jotta
kaikilla muillakin kuin edella mainituilla ta-
hoilla oli mahdollisuus lausua asiasta.

Lausunnoissa kiitettiin melko yleisesti lain
tasmentamistd. Useimmat yhteisétilagjat piti-
vét yhteisttilagjien tunnistamistietojen kasitte-
lyoikeuksia koskevaa sdantdya tervetulleena.

Tietoturvatoimenpiteitd kaoskevan 20 8:n uu-
distusta lausunnoissa pidettiin erittéin tarpeel-
lisena.

Eraét lausujat pitivat ehdotettua yhteisttilaa-
jien tunnistamistietojen kasittelyoikeutta on-
gelmallisena.

Esitysluonnoksen laskuerittelya koskevaa 24
884 pidettiin padosin tervetulleena, mutta
etenkin teleyritykset katsoivat sddnntksen
vaativan lisasdvitysta.

Lausunnoissa esitetyn johdosta esitykseen
tehtiin useita tarkennuksia ja laskuerittely-
s48nnos erotettiin valmistdtavaksi erikseen.

YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

11 Sahkdisen viestinnan tietosuoj alaki

9 8. Tunnigtamistietojen kasittely palvelujen
toteuttamiseksi ja kayttamiseksi. Ehdotuksella
muutettaisiin 9 8:n 1 momenttia siten, etta ny-
kyista sdkeammin kavisi ilmi, etta viittauksel-
la tietoturvasta huolehtimiseksi tarkoitetaan
nimenomaan t&ssa laissa jaljempéana saadettyja
tietoturvaa koskevia sédnnoksia

On huomattava, etta lain 8 8:ssa sdadetdan
erikseen viestinnan osapuolen oikeuksista ja
ettd seka luonnollinen henkil etté oikeushen-
kil6 voivat olla myds viestinndn osapuolena.
Muilla kuin viestinndn osapuolilla on séan-
noksen mukaan oikeus kasitella tunnistamis-
tietoja palvelujen toteuttamiseksi ja kayttami-
seksi seka tietoturvasta huolehtimiseksi. Kyse
on esimerkiksi puheluiden, sdhkdpostiviestien
tal tekstiviestien siirtamisesta lahettgjalta vas-
taanottgjalle taikka haittaohjelmien poistami-
sesta viesteista lain 20 8:n edellytysten taytyt-
tya Talldin tunnistamistietojen kasittelija toi-
mii viestinnassa sivullisen roolissa. Silloin,
kun joku kasittelee viestga ja tunnistamistie-
toja sivullisena, voi kasittely tapahtua vain
lain 3 luvun mukaisten kasittel yoikeuksien pe-
rustedlla.

Lain 9 8n 1 momentin mukaisia tietoturvaa
koskevia sdannoksia ovat lain 5 luvun saéén-
nokset. Lain 20 8:ss4 on séédetty tyhjentavasti
netilanteet, joissa tunnistamistietoja on oikeus
kasitella tietoturvasta huolehtimiseksi ja niista

toimenpiteista, joita ndissa tilanteissa on oike-
us tehdd. Ehdotetun muutoksen on tarkoitus
ollal&hinn& informatiivinen.

Ehdotuksella liséttdisiin 9 §:n 2 momenttiin
tunnistamistietojen  kasittelyyn oikeutettujen
joukkoon myds tilagjana olevan oikeushenki-
[6n palveluksessa oleva seké sen lukuun toi-
miva luonnollinen henkild. Lisdys on tarpeen,
jotta uuden 12 a &:n mukainen kasittelyoikeus
tilastollista analyysia varten voisi toteutua
my6s sedlaisille tahoille, jotka kasittelevét
esimerkiks matkapuheinliittymien tunnista-
mistietoja tilastollista analyysia varten. Ehdo-
tuksdla muutettaisiin my6s 2 momentin pyké-
laviittaukset kohdistumaan koko 3 luvun kéasit-
telysdaannoksiin. Muutoksen el ole tarkoitus
muuttaa vallitsevaa oikeustilaa.

12 8. Kasittely teknista kehittamista varten.
Ehdotuksella muutetaan sd&nndksen 1 mo-
menttia 1&hinnd kirjoitusteknisesti. Samalla
ehdotetaan muutettavaksi 2 ja 3 momentin
paikkaa. Ehdotetulla 2 momentilla pyrittdisiin
selkeyttamaan yhteisttilagjan oikeutta késitel-
|& tunnistamistietoja teknista kehittémista var-
ten. Lisaksi ehdotetaan 3 momenttiin yhteiso-
tilagjalle samankaltaista informointivelvolli-
suutta kasittelysta kuin teleyrityksilla ja lisa-
arvopalvelun tarjogjilla on jo voimassa olevan
lain nojalla.

Lain 12 8:n 1 momentissa viitataan pekas-
tédn palvelujen tekniseen kehittamiseen, kun
luvun muissa sédnnoksissa eritelldan palveut
verkkopalveluun, viestintapalveluun ja lisdar-
vopalveluun. Ehdotuksdla muutettaisiin 12



§:n 1 momentin sd&nnds vastaamaan muita lu-
vun s8annoksié.

Ehdotetulla 2 momentilla selkeytettéisiin yh-
teisttilagjan oikeutta kasitella tunnistamistie-
toja teknista kehittamista varten. Y hteisttilaa-
jala olisi ndin ollen samat oikeudet kasitella
omassa Vviestintédverkossaan olevia tunnista-
mistietoja teknista kehittamista varten kuin te-
leyrityksdla ja lisdarvopalvelun tarjoajallakin.

Tunnistamistietojen kasittely teknista kehit-
témista varten on tarkedd, jotta viestintaverk-
koja ja -palveluja vaitaisiin kehittéa ja luoda
uusia palveluja markkinaille. Teknisella kehit-
tamisella tarkoitetaan esimerkiksi teknisen
suorituskyvyn tai kaytettavyyden parantamis-
ta. Viestintaverkkoon liitetylla omalla palve-
lulla tarkoitetaan yhteisétilagjan palvelua, jon-
ka se itse tuottaa omille kayttdjilleen omassa
viestintdverkossaan. Kyse e ole esimerkiksi
sellaisesta tietoyhteiskunnan palvelusta, jonka
jokin muu taho tuottaa yhteisttilagjalle, kuten
esimerkiks luettdopalvelun tarjoajan nume-
rohakupalvelu, jonka yhteisttilagja on luette-
lopalvelun tarjogjalta tilannut kayttdjiensa
kaytettavaksi.

Ehdotettua tunnistamistietojen  kasittdya
palvelujen teknista kehittamista varten koski-
sivat edelleen my6s 8 8:n 3 momentin ja9 &n
yleiset edellytykset. Lain 8 8:n 3 momentin
sddnndksen mukaan muun muassa 12 8:ssd
tarkoitettu kasittely on sallittua ainoastaan ké-
sittelyn tarkoituksen vaatimassa lagjuudessa ja
silla e saa ragjoittaa luottamuksellisen viestin
jayksityisyyden suojaa enempéa kuin on valt-
tamatonta. Tunnistamistietoja on sallittua luo-
vuttaa ainoastaan niille tahoille, joilla on oike-
us kasitella tietoja asianomaisessa tilanteessa.
Kasittelyn jalkeen viestit ja tunnistamistiedot
on héavitettava tai tehtava sdlaisiksi, ettel niita
voi yhdistaa tilagjaan tai kayttdjaan, ellei lais-
satoisin séadeta.

Ehdotetun 9 §:n 2 momentin mukaan tunnis-
tamistietoja saa kasitdla vain teleyrityksen, li-
saarvopalvelun tarjogjan, yhteisétilagjan ja ti-
lagjana olevan oikeushenkilon palveluksessa
oleva seké ndiden lukuun toimiva luonnollinen
henkild, jonka tehtdvana on kasitella tietoja
erikseen sdadettyjen tarkoitusten toteuttami-
seksi.

Voimassa olevan pykalan 2 momentin mu-
kaan teleyritys ja lisdarvopalvelun tarjoaja
ovat olleet velvollisia informoimaan 12 8:n
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mukaisesta tunnistamistietojen  kasittelysta
tekniseen kehittdmiseen tilagjaa tai kayttajaéa.
Nyt sdannoksen 3 momenttiin ehdotetaan i-
sattavaksi, etta myds yhteisttilagja olis te-
leyrityksen ja lisdarvopalvelun tarjogjan ta-
paan velvollinen ennen kasittelyn aloittamista
ilmoittamaan, millaisia tunnistamistietoja kasi-
telldan ja kuinka kauan niiden kasittdy kestéa.
Yhteisttilagjan olisi ndin ollen ilmoitettava
kayttgjalle, millaisia tunnistamistietoja kasitel-
laan ja kuinka kauan niiden kasittely kestaa.
Kuten voimassa olevan lain 12 8:n hallituksen
esityksen yksityiskohtaisissa perusteluissa on
kuvattu, teleyritysten ja lisdarvopalvelujen tar-
joajien antama ilmoitus voidaan antaa esimer-
kiksi liittymasopimuksessa tai teleyrityksen tai
lisdarvopalvelun tarjoagjan kotisivuilla. Samal-
la tavoin yhteisttilagjan ilmoitus voisi olla
kertaluontoinen ja se voisi koskea ajallisesti
pitkédkin ajanjaksoa. Poikkeuksdlisista ja
merkityksellisista toimista voitaisiin antaa eril-
linen ilmoitus.

12 a 8. Kasittely tilastollista analyysia var-
ten. Ehdotettu uusi s8annds antaisi teleyrityk-
sdlle, lisdarvopalvelun tarjogjalle ja yhteisoti-
lagjalle tunnistamistietojen kasittelyoikeuden
automaattisen tietojenkasittdyn avulla toteu-
tettavaa tilastollista analyysia varten. Samoin
tilagjana oleva oikeushenkild sais kasitela
liittyménsa ja pdatdaitteensa tunnistamistieto-
jatilastallista analyysia varten.

Voimassa olevan lain mukaan tilastoja on
voinut kerdtd niin sanotuista anonyymeista
tiedoista, joista @ ole voinut tunnistaa tilagjaa
tal kayttdjaa. Ehdotetun muutoksen jalkeenkin
tadma olisi mahdollista. Kuka tahansa voi tehda
anonyymeista tiedoista tilaston tai muutoin
kasitella anonyymea tietoja vapaasti. Ehdotet-
tu s8énnds antaisi sen sijaan oikeuden kasitella
tilastollista analyysia varten myos sdlaisia tie-
toja, joista tilagja tai kayttdja voidaan tunnis-
taa. Tosin lopputuloksesta €ei tilastollisesta
analyysista e enaa luonnallista henkilta sais
tunnistaa. Tilastollinen analyysi olisi sd8nnok-
sen mukaan tuotettava automaattisen tietojen-
kasittdyn avulla.

Tilastollisen analyysin tarkoituksena & ole
itse tilaston tuottaminen, vaan jonkin muun
asian selvittaminen, kuten esimerkiksi hinnoit-
telumuutoksen vaikutusta liikevaihtoon.

Viestintépalvelujen tuottaminen ja kayttd
vaatii runsaasti teknista kehitysty6td, johon
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lain 12 § antaa mahdollisuuden. Kaytanndssa
on tullut esille, etta asianmukaiseen kehitys-
tyohon sisaltyy piirteitd, jotka eivat ole luon-
tedtaan yksinomaan teknisia, mutta tdysin
valttamattomia toiminnan kehittdmisen kan-
nalta. Kyse voi olla talouddlisesta kehittéami-
sestd, kuten esimerkiksi puhelukulujen talou-
dellisesta optimoimisesta.

Tdeyritykset eivét ole joko lain tai sen tul-
kintojen takia luovuttaneet tilagjille tunnista-
mistietoja, joiden perustedla yritys tai yhteiso
olisi voinut esimerkiksi optimoida kaytdssaan
olevien kiinteiden puhelinten ja kannykoiden
valista puhdinliikennettda mahdollissmman
kustannustehokkaalla tavalla. Erityisesti asia
on ollut ongelmallinen tilanteessa, jossa yritys
tal yhteisd on kokonsa tai kansainvélisen toi-
mintansa takia tilannut viestintépalvelut useal-
ta eri teleyrityksdtd. Esimerkiksi suurdla yh-
tiolla, joka tilagjan ominaisuudessa maksaa
kayttgjiensa puhdinlaskut, on huomattava ta-
loudellinen intressi pyrkia minimoimaan syn-
tyvat kustannukset. Pekkien lain 24 8:n mu-
kaisten laskuerittelyjen lapik&yminen tilaston
muodostamiseksi on jo muutamien kymme-
nienkin henkildiden organisaatioissa haastava
tehtéva. Toisaalta tdeyritysten tuottamat ra-
portit saattavat vaihdella teleyrityskohtaisesti
huomattavasti, jolloin eri raporteista muodos-
tettavan yhteenvedon tuottaminen voi kaytan-
nossa olla mahdotonta. Tilagjalla on erityinen
tarve saada esimerkiks tarjouspyyntatilan-
teessa kilpailuttaessaan teleyrityksia tunnista-
mistiedot itselleen, jotta se voi huomioida,
kuinka paljon puhdinliikenteestd on esimer-
kiksi yhtion sisdistd matkapuhdinliikennetta.

Yrityksen tai muun yhteison puheviestinta-
verkko voi my6s muodostua yhdelta tai use-
ammalta teleyrityksdta ostetuista palveluista,
usein eri teleyrityksilta ostetuista kiinteén ver-
kon puhdinpalveluista seka itse omassa vaih-
deverkossa toteutetuista sisapuheluista. Yri-
tyksdlatai muulla yhteisolla saattaa olla usein
tarve kehittda tatd kokonaisuutena myds yli
maarajojen, jolloin osapuolien lukumaara mo-
ninkertaistuu. Kehittdmistéa varten mikaan
eddla mainittu taho & yksingan pysty tuotta-
maan kaikkia tarvittavia raporttga, eivétka ra-
porttien tiedot olisi jarkevasti yhdisteltavissa
Tilastollisella analyysilla toimijoille annettai-
siin  mahdollisuus kehittéd asianmukaisesti

palveluitaan ja omaa toimintaansa muutoinkin
kuin yksinomaan teknisesti.

On oletettavaa, ettd tulevaisuudessa yritys
tal yhteisd voi hankkia tdeyritysten kilpailut-
tamisen kannalta valttamattomat puheuiden
suuntautumistiedot kootusti my6s omista paa-
telaitteistaan. Ehdotuksella pyritadan siihen, et-
ta palvelun tarjoajat, tilagjat ja yhteisttilaajat
voisivat luottamuksdlisen viestin suojaa vaa-
rantamatta saattaa palvelut ja toiminnot vas-
taamaan yha paremmin muuttuvan todel lisuu-
den vaatimuksia.

Ehdotetun 12 a 8:n 1 momentin mukaan te-
leyrityksdle ja lisdarvopalvelun tarjogjalle an-
nettaisiin  oikeus kasitdla verkkopalvelun,
viestintdpalvelun tai lisdarvopalvelun tunnis-
tamistietoja ja yhteisttilagjalle annettaisiin oi-
keus késitella sen omassa viestintéaverkossa tai
siihen liitetyssd omassa palvelussa olevia tun-
nistami stietoja automaattisen tietojenkasittelyn
avulla tilastollista analyysia varten. Koska
esimerkiks matkapuheinliittymien tunnista-
mistiedot eivét ole yhteisttilaajien kaytettavis-
sa niiden omissa viestintaverkoissa, ehdote-
taan 12 a 8n 2 momentissa myos tilagjana
olevalle oikeushenkildlle liittymansa tai paéte-
laitteensa tunnistamistietojen kasittelyoikeutta
tilastollista analyysia varten 1 momentissa
saadetyin eddlytyksin. Kyse on niista liitty-
mistd ja padtdaitteista, joita tilagjana oleva oi-
keushenkil 6 tarjoaa kayttdjilleen kaytettavaksi.

Tdeyritys voi ehdotetun saannoksen myota
luovuttaa matkapuhelinliittymien tunnistamis-
tietoja tilaajana olevalle oikeushenkildlle tilas-
tallista analyysia varten. Yritys tai muu yhte-
sO vois saada teleyrityksilta tarvittavat puhe-
linsoittojen suuntautumisvertailut ja siten se
voisi kilpailuttaa tel eyritysten viestintdpalvel ut
keskenaan.

Oli kyse yrityksen tai muun yhteison toimin-
tojen taloudellisesta tai muusta kehittamisesta
taikka teleyrityksen asiakassegmentoinnista,
kaikissa tapauksissa tunnistamistietojen kasit-
tely tapahtuisi teknisesti tilastollisen analyysin
muodostamista varten, minka jalkeen tunnis-
tamistiedoista e voitaisi luonnollista henkil 6&
tunnistaa.

Ehdotetun sd&nnodksen mukaan tunnistamis-
tictoja sais kasitella ainoastaan tilastojen
muodostamiseksi  elka lainkaan yksittdisen

si. Saanndksen mukaisessa tunnistamistietojen



kasittdyssa on otettava myds huomioon lain 8
8:n 3 momentissa asetetut rajoitukset, joiden
mukaan tunnistamistietojen kasittdylla € saa
rgjoittaa luottamuksellisen viestin ja yksityi-
syyden suojaa enempaa kuin on valttamatonta.
Tunnistamistietojen kasittelyn tilastointia var-
ten tulee olla asiallisesti perusteltua.

On myo6s huomattava, ettd joissakin tilan-
teissa yritys, joka toimii myos teleyrityksend,
voi toimia my6s yhteisttilagjan lukuun, jolloin
kyse on alihankkijan yhteisttilagjalle tuotta-
masta tiedosta. Nain on esimerkiks silloin,
kun yritys yllapitéa yhteisttilagjan omia jar-
jestelmia.

Tunnistamistietojen kasittelya tilastotarkoi-
tusta varten rgjaavat myos saannoksessa lue-
tellut edellytykset. Ehdotetun 12 a 8:n 1 mo-
mentin mukaan kasittely on mahdollista, jos
tilastollista analyysia e voida muuten tuottaa
ilman kohtuutonta vaivaa ja analyysista €
voida luonnollista henkil 64 di yksittaista tilaa-
jaa tal kayttgjaa tunnistaa. Kulloisessakin ti-
lanteessa olisi aina harkittava tarkoin, voi-
daanko tilastotarve saavuttaa muilla kéytetta-
vissd olevilla keinoilla, esimerkiksi jo
anonymisoituja tietoja kayttamalla. Tilastolli-
sesta analyysistd e myoskddn saa tunnistaa
yksittéista tilagjaa tai kayttdjaa. Tilastollista
analyysia @ voida siten tuottaa, jos kyse on
esimerkiks yhdesta kayttgjasta ja hanen tun-
nistamistiedoistaan tai niin pienesta joukosta
kayttgjia, ettel analyysia voida tehda siten, ett-
el siita voida tunnistaa luonnollista henkil 6&

13 8. Teeyrityksen ja lisdarvopalvelun tar-
joajan kasittelyoikeus vaarinkaytostapauksis-
sa. Ehdotetussa 13 8:ssa esitetaan sdadettavak-
si teleyrityksen ja lisdarvopalvelun tarjoajan
tunnistamistietojen kasittelyoikeuksista.

Ehdotetun 13 8:n 1 momenttiin ei endd sisél-
tyisi rgjausta yksittéiseen vaarinkaytokseen.
S&8nnoksessa annettavaksi ehdotetun kéasitte-
lyoikeuden kayttdminen e edellyttéisi epéilya
tietysta yksittéisesta vaarinkaytoksesta. Kasit-
tely voitaisiin kohdistaa lagjempana kuin ai-
emmin kaikissa sddnnoksessa mainituissa ta-
pauksissa. Kyse @ kuitenkaan olisi vietilii-
kenteen seurannasta siind mielessa, ettd yksit-
téisten viestinndn osapuolten viestintda saisi
Seurata, vaan vaarinkdytoksiin viittaavien
poikkeamien havaitsemisesta.

Ehdotetussa 2 momentissa lain noudattamis-
ta valvovalle Viestintdvirastolle ehdotetaan
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oikeutta antaa teknisia madrayksia. Viestinta-
virasto antaisi maarayksia teleyrityksille ja li-
saarvopalvelun tarjogjille. Maaraysten antami-
nen on valttamatonta nopeasti muuttuvan tek-
nisen ympariston vaatiman tarvittavan jouston
mahdollistamiseksi ja tarvittavista teknisista
yksityiskohdista saatamiseksi. Viestintaviras-
ton madrayksenantovaltuus e koskisi valtion-
hallinnon tarjoamia tietoyhteiskunnan palve-
luita.

13 a 8. Yhteisttilagjan kasittelyoikeus vaa-
rinkaytostapauksissa. Ehdotetun 13 a 8&n 1
momentin mukaan yhteisttilagjalla on oikeus
kasitella tunnistamistietoja maksullisen tieto-
yhteiskunnan palvelun tai viestintéaverkon lu-
vattoman kayton, viestintdpalvelun ohjeen
vastaisen kayton taikka yrityssalaisuuksien
paljastamisen selvittamiseksi siten kuin 13 b—
13 j 8:ss4 séadetdan.

Ehdotettu tunnistamistietojen kasittelyoikeus
liittyy yhteisttilagjien viestintaverkkojen ja
viestintapalvelujen kaytén turvaamiseen seka
yrityssalaisuuksien oikeudettoman paljastami-
sen sdlvittdmiseen. Y hteisdtilagjat voisivat eh-
dotetun sadnnoksen nojalla kasitella tunnista-
mistietoja, kun kyse on maksullisen tietoyh-
teiskunnan palvelun tai viestintéaverkon luvat-
tomasta kaytosta taikka viestintapalvelun oh-
jeen vastaisesta luvattomasta kaytdstd seka
paljastamista.

Sahkdisen viestinnan tietosuojalain 8 8:n 3
momentin mukaan tunnistamistietojen kasitte-
ly on salittua ainoastaan kasittelyn tarkoituk-
sen vaatimassa lagjuudessa ja se on toteutetta-
va luottamuksellisen viestin ja yksityisyyden
suojaa tarpesttomasti vaarantamatta. Kasitte-
lyn jalkeen viestit ja tunnistamistiedot on hévi-
tettava tai tehtéva sdllaisiksi, ettel niita voi yh-
distaatilaajaan tai kayttgjaan, elei laissatoisin
sdadeta.

Lain 8 8:n 3 momentista johtuu, ettd vaarin-
kaytokset on ensisijaisesti pyrittava sdvitta-
maan muiden kuin luottamukselista viestintéa
koskevien tunnistamistietojen avulla. Jos tun-
nistamistietojen kasittely on valttamatonta
vaarinkaytoksen selvittamiseksi, on kasitelta-
vaksi tulevien tunnistamistietojen piiri rajatta-
va aina tapauskohtaisesti kaytettévissa olevien
muiden tietojen perustedla. Kasitdtavaksi
voitaisiin valttamattomyysvaatimuksen vuoksi
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tdmien eikd tdmén vastaanottamien viestien
tunnistamistietoja.

Pykélassa ehdotetun tunnistamistietojen ké-
sittelyoikeuden yleisten ja erityisten eddllytys-
ten ja lain 8 § 3 momentin valttamatto-
myysedd lytyksen vuoks yhteisétilagja e voi-
s seurata tavanomaisiin viesteihin liittyvia
tunnistamistietoja.  Esimerkiksi  tyGnantagja-
asemassa oleva yhteisttilagja el voisi seurata
viestintdverkon tai viestintapalvelujen kayttéa
tyBajan seuraamiseksi eika sen selvittamiseks,
edustajaan, tydsuojeluviranomaisiin tai tyoter-
veyshuoltoon. Ajallisesti kasiteltavaks voitai-
siin ottaa vain kulloinkin kasilla olevan tapa-
uksen selvittdmisen kannalta valttamattomat
tunnistamistiedot eikd sdénnds oikeuttaisi ké&-
sittelemaan tunnistamistietoja tété lagjemmin.

Ehdotetun séénnoksen mukaisia yhteisoti-
lagjan viestintapalveluja ja tietoyhteiskunnan
palveluja olisivat sen omaan viestintéaverkkoon
liitetyt palvelut seka sellaiset palvelut, joita
kaytetdan yhteisttilagjan viestintdverkon kaut-
ta, mutta jotka ovat luonteeltaan tietoyhteis-
kunnan palveluja ja joiden kayton yhteisttilaa-
jamaksaa.

Tietoyhteiskunnan palvelujen tarjoamisesta
annetun lain (458/2002) 2 8§:n mukaan tietoyh-
teiskunnan palvelulla tarkoitetaan palvelua,
joka toimitetaan ilman, etté osapuolet ovat yh-
té aikaa l18snd, sahkdisesti, palvelun vastaanot-
tajan henkil 6kohtaisesta pyynnosta tapahtuva-
na tiedonsiirtona ja tavallisesti vastiketta vas-
taan.

Esimerkkind maksullisen tietoyhteiskunnan
palvelun luvattomasta kaytdsta voisi olla se,
eta yrityksen henkilokunnan koon mukaan
hinnoiteltua palvelua jaettaisiin luvatta ulko-
puolisten kayttoon. Talldin yritys joutuisi vas-
taamaan hankkimansa kaytttoikeuden ylitta-
vasta kaytosta.

Viestintéverkon luvatonta kayttéa tai vies-
tintépalvelun ohjeen vastaista kayttda olisi sel-
lainen toiminta, jonka yhteisttilaaja on maari-
tellyt luvattomaksi 13 b 8:n 3 momentissa tar-
koitetussa ohjeessa.

Yrityssalaisuuksien oikeudettoman paljas-
tamisen selvittdmisessa ovat kéytettavissa tie-
tohallinnolliset keinot, kuten kayttdjétietol oki-
en tarkastaminen, padsya rajoittaviin jarjes-
telmiin kirjautuvien tietojen tarkastaminen se-
ka jérjestelmien teknisessa yllapidossa kerétyt

tiedot. Néista tiedoista kay ilmi, kuka on tal-
lentanut mitakin tietoja, missa muodossa, kos-
ka ja mille tallentedle, kuten kovalevylle tai
sirrettavéle tallenteelle. Siirrettavia tallenteita
ovat esimerkiksi muistitikut ja cd-levyt. Myds
aineiston muuta kasittelya, kuten tulostamista
koskevat tiedot, voidaan tallentaa. Néiden tie-
tojen kasittdylle sdhkodisen viestinnan tie-
tosuojalaissa e aseteta rajoituksia. Toisaalta
ndiden tietojen avulla pystytaan vain poikke-
uksellisesti selvittamaan yrityssalaisuuden pal-
jastaminen kokonaisuudessaan.

Tybnantaja voi suojata yrityssalaisuuksia
myos muilla tietoturvallisuustoimenpiteilla
Esimerkkind voidaan mainita, etta tydnantajat
kayttavat myos tyontekijan kanssa tehtavia sa-
lassapitosopimuksia keinoina yrityssalaisuuk-
sien sugjaamisessa. Tybnantaja voi myos tur-
vallisuussdvityksisté annetun lain (177/2002)
mukaan hankkia sdvityksen tydntekijan luo-
tettavuudesta, milloin suojattavana on huomat-
tavan arvokas liike- tai ammattisalaisuus tai
muu téhan rinnastettava erittdin  merkittéava
yksityinen etu.

Pykalassa tarkoitettu yrityssalaisuuden kasi-
te vastaisi rikoslain 30 luvun 11 8:n yrityssa-
laisuuden mééritelméd. Rikoslain 30 luvun 11
8n yrityssalaisuuden maaritdman mukaan
yrityssalaisuudella tarkoitetaan liike- tai am-
mattisalaisuutta, taikka muuta vastaavaa din-
keinotoimintaa koskevaa tietoa, jonka elinkei-
nonharjoittaja pitéd salassa ja jonka ilmaise-
minen olisi omiaan aiheuttamaan taloudellista
vahinkoa joko hanelle tai toisdle éinkeinon-
harjoittajalle, joka on uskonut tiedon hanelle.

Rikoslaissa madritdty yrityssalaisuus on si-
ten jossain méarin lagjempi kuin viranomais-
ten toiminnan julkisuudesta annetun lain
(621/1999) dinkeinotoiminnan intressien suo-
jaamiseksi sdadetyn salassapitosaannoksen (24
8:n 1 momentin 20 kohta) soveltamisala, jon-
ka piiriin eivat esimerkiksi kuulu dinkeinon-
harjoittajan velvollisuuksia ja niiden hoitamis-
ta koskevat tiedot. Késite kattaa sellaisetkin
teknologista ja muuta kehittdmisty6té koske-
vat tiedot, joissa e viela ole kysymys esimer-
kiksi patentoitavista tuotteista. Yrityssalaisuu-
den kasitteen piiriin kuuluvat siten myos sel-
laiset tiedot, jotka viranomaisten toiminnan
julkisuudesta annetun lain 24 8:n 1 momentin
21 kohdan mukaan ovat salassa pidettavia.



Yrityssalaisuuden kéasite on katsottu esitysta
vamisteltaessa asianmukaismmaksi  kasit-
teeksi, koska téhan kasitteeseen liittyy Kiinte-
asti elinkeinonharjoittajan oma salassapitotah-
to ja koska sd8nnokset vaikuttavat yksityisten
osapuolten valilla

Tunnistamistietojen kasittdy 13 a-13 j 8:n
ja 8 8&n kasittelysdantdjen vastaisesti saattaa
tayttéd rikoslain 38 luvun 3 8:ssd ja 4 8:ssd
saadetyn viestintasalaisuuden |oukkaamisen
tai torkeén viestintésalaisuuden loukkaamisen
tunnusmerkistdn. Tunnistamistietojen kasitte-
lyn asianmukaisuuden takaavien 13 b-13 ¢
8:ss4 tarkoitettujen ennakollisten velvoitteiden
laiminlyonti tayttéisi lain 42 8:n 2 momentin 5
kohdassa tarkoitetun séhkoisen viestinnan tie-
tosuojarikkomuksen tunnusmerkiston. Ehdote-
tulla 42 8:n 2 momentin uudella 9 kohdalla
saadettdisiin rangaistavaksi sahkdisen viestin-
nan tietosuojarikkomuksena tunnistamistieto-
jen kasittelyn lainmukaisuuden takaavien jal-
kikéteisten velvoitteiden laiminlyonti.

Ehdotetun 2 momentin mukaan séannokses-
sa tarkoitetusta viestintéverkon luvattomasta
kaytosta tai viestintapalvelun ohjeen vastaises-
ta kaytosta olisi kyse, jos joku asentaa yhteiso-
tilagjan viestintaverkkoon sen kaytosta annet-
tujen ohjeiden vastaisesti laitteita, ohjelmia tai
palveluita tai kayttdd muuten néihin rinnastu-
valla tavalla viestintaverkkoa tai viestintépal-
veluita kéytosta laadittujen 13 b 8:ssé tarkoi-
tettujen ohjeiden vastaisesti.

Ehdotetussa 3 momentissa ragjataan kiintegn
ja matkapuhelinverkon puhdinpalvelujen tun-
nistamistiedot vaarinkdyttssdannoksien ulko-
puolelle. Talloin yhteisttilagja e saisi kasitella
puhdluihin, tekstiviestelthin tai muihin vastaa-
viin viesteihin liittyvia tigtoja. Lain méaaritel-
man mukaan viestilla tarkoitetaan joko osa-
puolten valilla tai vapaasti valikoituville vas-
taanottgjille valitettdvaa puhelua, sahkoposti-
viestia, tekstiviestia, puheviestia ja muuta vas-
taavaa sanomaa (HE 125/2003 vp, s. 45-46).
Tilagjan oikeudesta saada puhdupalvelulas-
kun erittely on séadetty erikseen.

13 b 8. Yhteisttilaajan huolehtimisvelvolli-
suus vaarinkaytdstapauksissa. Ehdotettuun 13
b 8:n 1 momenttiin otettaisiin s&&nnokset niis-
ta ennakollisista edellytyksistd, joiden ragjoissa
yhteisttilagja voisi selvittdd maksullisen tieto-
yhteiskunnan palvelun tai viestintéaverkon lu-
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vatonta kayttéd ja viestintdpalvelun ohjeen
vastaista kayttoa.

Ehdotetun séantelyn mukaan ensisijaisena
keinona viestintdverkon ja viestintdpalvelun
kayton asianmukaisuuden turvaamisessa olisi-
vat tietoturvasta huolentiminen seka verkkojen
ja palvelujen kayttgjille annetut ohjegt ja nii-
den noudattamisen automaattisesti tapahtuva
seuranta.

Ehdotetussa 1 momentissa sdadettéisiin yh-
teisttilagjan huolehtimisvelvollisuudesta en-
nen tunnistamistietojen kasittdyn aloittamista
tietoyhteiskunnan palvelun tai viestintdverkon
luvattoman kayton taikka viestintdpalvelun
ohjeen vastaisen kayton ehkaisemiseksi. Mo-
mentin 1 kohdan mukaisena tunnistamistieto-
jen kasitteyn eddllytyksena olisi, etté yhteist-
tilagja on rajoittanut padsya viestintdverk-
koonsa ja viestintépalveluunsa ja niiden kayt-
toon seka ryhtynyt muihin toimenpiteisiin
viestintdverkkonsa ja viestintépalvelunsa kay-
ton suojaamiseksi asianmukaisin tietoturvalli-
suustoimenpitein.

Yhteisttilagjan on tullut ennata kasin
asianmukaisesti ryhtya kaytettdvissa olevin
keinoin toimenpiteisiin sen estamiseksi, eta
viestintdverkkoa tai siihen liitettyja palveuja
kayttaisivat ulkopuoliset tahot tai sellaiset yh-
teisttilagjan palveluksessa olevat, joiden kayt-
toon niita e ole osoitettu taikka viestintapalve-
luja kaytettdisiin kaytosta annettujen ohjeiden
vastaisesti. Samoin yhteisttilagjan tulee huo-
|ehtia, etta tietoturvallisuuden taso on riittava.
Jos verkkoa tai palveuita asianmukaisesta
kayttgjahallinnosta ja muista tietoturvatoi mista
huolimatta kaytetaan luvatta, olisi yhteisttilaa-
jalla oikeus ryhtya tunnistamistietojen kasitte-
lyyn asian sdlvittamiseksi.

Ehdotetun 1 momentin 2 kohdan mukaan
yhteisttilagjan on madritdtavd, minkélaisia
viestgja sen viestintdverkon kautta saa véalittéa
ja hakea, seka miten sen viestintaverkkoa ja
viestintdpalvelua saa muutoin kayttada ja min-
kalaisiin kohdeosoitteisiin viestintdd e saa
harjoittaa. Tunnistamistietojen kasittelyn sal-
liminen ehdotetulla tavalla edelyttds, etta

viestintdansa koskevat tunnistamistiedot tuli-
sivat yhteisttilagjan tietoon.
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Ehdotettuun 13 b 8:n 2 momenttiin otettai-
siin saannokset niista ennakollisista toimista,
joihin yhteisttilagjan on ryhdyttava ennen
kuin se ryhtyy kasittelemaan tunnistamistieto-
ja yrityssalaisuuksien paljastamisen ehkaise-
miseksi.

Ehdotetun sdéntedyn mukaan ensisijaisina
keinoina yrityssalaisuuksien luottamukselli-
suuden turvaamisessa olisivat tietoturvasta
huolehtiminen seka verkkojen kayttdjille anne-
tut ohjeet ja niiden noudattamisen automaatti-
sesti tapahtuva seuranta.

Ehdotetun 2 momentin 1 kohdassa eddllyte-
tédn, ettd yrityssalaisuudet olisi tosiasiallisesti
suojattava yrityssalaisuuden kasittelyn kannal-
ta ulkopuolisilta tahoilta. Y hteisttilagjan on
ennen tunnistamistietojen kasittelyn aloitta-
mista tullut rajoittaa paasya keskeisiin yritys-
salaisuuksiin ja ryhtya muihin toimenpiteisiin
tietojen suojaamiseksi asianmukaisin tietotur-
vallisuustoimenpitein. Kéytanndssa tama tar-
koittaa sitd, etta organisaatiossa vain tiettyja

suuksiin kasiksi. Padsya voidaan kaytannissa
rgjoittaa muun muassa tietohallinnollisin toi-
menpitein, kuten kayttdjatunnuksin ja sa-
lasanoin tai muuten kayttgjdoikeuksia hallin-
noimalla.

Ehdotetun 2 momentin 2 kohdan mukaan
yhteisttilagjan on maariteltava, miten yrityssa-
laisuuksia saa sSirtda, luovuttaa tai muutoin
kasitella ja minkalaisiin kohdeosoitteisiin yri-
tyssalaisuuksia kasittelemaan oikeutetut hen-
kilot eivét ole oikeutettuja lahettamaan vieste-
ja Yrityssalaisuutena suojattavan tiedon kans-
sa tekemisiin joutuvien olisi miellettava tieto
salaiseksi, mikd ilmenisi rgjoitetusta padsysta
ja erityisista tietojen suojaamistoimista seka
kasittdysdanndista. Jos yhteisttilagia haluaa
kidtaa liikenndinnin kokonaan tietyn tyyppi-
siin kohdeosoitteisiin, myds se on maariteltava
ohjeessa.

Ehdotetun 3 momentin mukaisena edelly-
tyksena on, etta yhteisttilagja on laatinut kir-
jallisen ohjeen, jossa se on médritellyt, miten
sen viestintdverkkoa ja -palveluita saa kayttéé.
On selvag, etta kayttgjale annetuissa ohjeissa
on oltava riittdvan tarkka informaatio viestin-
taverkon kaytolle asetetuista rajoituksista. Jos
yhteisttilagja haluaa rajoittaa liikenndintia tai
estaa liilkenndinnin kokonaan tietyn tyyppisiin
kohdeosoitteisiin, myds se on maaritdtava oh-

jeessa. Kohdeosoitteet voitaisiin maaritella
kohtuullisen yleisdlla tasolla. M&érittel ysta tu-
lisi kuitenkin olla selkeasti ymmarrettavissa,
miké on vaarinkayttoa.

13 ¢ 8. Yhteisttilagjan suunnittelu- ja yhtels-
toimintavel voite vaarinkaytostapauksissa. Eh-
dotetun 13 ¢ 8:n 1 momentin mukaan 13 a 8:n
1 momentissa tarkoitetun tunnistamistietojen
kasittdyn edellytyksend on se, ettd yhteistti-
lagja on nimennyt ne henkil&t, joiden tehtaviin
tunnistamistietojen kasittely kuuluu tai maari-
tellyt mainitut tehtéavat. Tunnistamistietoja
voivat kasitdla vain yhteisttilagjan viestinta-
verkon ja viestintépalvelun yllapidosta ja tie-
toturvasta seka turvallisuudesta huolehtivat
henkilt. Kayttdjien oikeusturvan kannalta on
tarkedd, etta he tietavéat, ketka yhteisttilagjan
puolesta tunnistamistietoja voivat kasitdla
Y hteisttilagjan tulisi ainakin maaritella ne teh-
tévat tai esimerkiksi toimintayksikét, joissa
tunnistamistietoja voidaan 13 a-13 j 8:ssa tar-
koitetuissa tilanteissa kasitella. Jos yhteistti-
lagja hankkii kyseisen palvelun ulkopuoliselta
taholta, on riittavaa, ettd on maaritelty palve-
luntarjoajan kyseiset tehtévét tai toiminnot.

Jos tunnistamistietojen kasittdyyn osallistuu
ulkopuolisen yrityksen palveluksessa oleva
henkil®, tulis yhteisttilagjan varmistua ennen
toimenpiteisiin ryhtymista siita, etta kasittelyn
13 a-13 d §:ssa sdadetyt edellytykset taytty-
vét.

Ehdotetussa 2 momentissa sdadettdisiin
tyonantgja-asemassa olevan yhteisttilagjan
velvoitteista, joita on noudatettava 1 momen-
tissa tarkoitettujen velvoitteiden lisaksi.

Y ksityisyyden suojasta tydd amassa annetun
lain (759/2004) 4 8:ssa sdadetéan, etté henki-
|Gtietojen kerdaminen tythonotossa ja tysuh-
teen aikana kuuluu yhteistoi mintalainsaadan-
nossa tarkoitettujen yhteistoimintamenettely-
jen piiriin ja asioiden kasittelysta on sdadetty
muun muassa yhteistoiminnasta yrityksissa
annetussa laissa (334/2007) ja yhteistoimin-
nasta valtion virastoissa ja laitoksissa annetus-
sa laissa (651/1988) seka yhteistoi mintamenet-
telysta kunnissa annetussa laissa (449/2007).

Tyb6nantajan on myds noudatettava, mita yk-
sityisyyden suojasta tydddamassa annetun lain
21 8:ss8 séddetadn. Sadnndksen mukaan tyon-
tekijoihin kohdistuvan teknisin menetelmin to-
teutetun valvonnan tarkoitus, kayttdonotto ja
siina kaytettavat menetelmét seka sahkopostin



ja muun tietoverkon kayttdé kuuluvat edella
mainitussa yhteistoi mintalainsdadanndssa tar-
koitettujen yhteistoimintamenetteyjen piiriin.

Y hteistoiminta- tai kuulemismenettelyn jal-
keen tyOnantajan on maariteltava tyontekijoi-
hin kohdistuvan teknisin menetelmin toteute-
tun valvonnan kayttotarkoitus ja siina kaytet-
tavat menetelmét seké tiedotettava tyonteki-
jéille valvonnan tarkoituksesta, kdyttéonotosta
ja sind kaytettdvista menetelmista seka sah-
kopostin ja tietoverkon kaytosta. Lisaks on
otettava huomioon, ettd ty®nantaja-asemassa
oleviin yhteisttilagjiin sovelletaan edella mai-
nitun erityislain muitakin séénndksia, kuten 6
luvussa tarkoitettuja séénndksia tyonantajalle
kuuluvien sahkopostiviestien hakemisesta ja
avaamisesta.

Séadosten  keskindisesta suhteesta joutuen
asiasta on tarpeen séétéa myos sihkdisen vies-
tinnan tietosuojalaissa. Sdantelyn tarvetta ko-
rostaa lisaksi se, etta 13 a-13 j 8: §:ss4 tarkoi-
tettu tunnistamistietojen kasittely e kaikissa
tapauksissa ole henkilétietolaissa (523/1999)
tarkoitettua henkil 6tietojen kasittelya.

Pykdlan 2 momentin 1 kohdan mukaan
tydnantgjan olisi ensinna kasiteltdva 13 a-13 j
8:ss4 tarkoitetussa tunnistamistietojen kasitte-
lyssa noudatettavien menettelyjen perustegt ja
kaytannét yhteistoiminnasta yrityksissa anne-
tun lain 4 luvussa, yhteistoiminnasta valtion
virastoissa ja laitoksissa annetussa laissa ja
tyonantgjan ja henkilston vélisesta yhteistoi-
minnasta kunnissa annetussa laissa tarkoite-
tussa yhteistoimintamenettelyssa. Tama tar-
koittaa, etta ennen kuin tytnantaja ottaa kay-
tantoon 13 a-13 | 8:ss tarkoitettuja menette-
lyja tai niiden muutoksia, olisi niiden perus-
teista, tavoitteista, tarkoituksesta ja vaikutuk-
sista neuvoteltava niiden tyontekijdiden edus-
tajien kanssa, joita asia koskee.

Y hteistoimintamenettelyn piiriin kuuluisivat
viestintdverkon luvattomaan kayttton tai vies-
tintépalvelun ohjeen vastaiseen kayttéon liit-
tyvat keskeiset kysymykset, kuten viestintd-
verkon kaytdsta laaditut ohjeet, automaattisen
haun toimintaperiaatteet ja milla perustedla
viestintdverkon luvattoman kayton tai viestin-
tépalvelun ohjeen vastaisen kaytbn katsotaan
aiheuttavan tyonantajalle merkittévaa haittaa
ja vahinkoa. Y hteisttilagjan tulisi vastaavasti
salvittéd my6s ne selkat ja perusteet, joiden
perusteel|la automaattinen tai manuaalinen ké-
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sittely olisi mahdollista yrityssalaisuuksien
paljastamisen selvittamiseksi.

Toiseksi yhteistoimintamenettelyssd  olisi
kasiteltdva ne ehdotetussa 1 momentissa tar-
koitetut tehtavat, joissa tunnistamistietoja voi-
daan kasitella.

Taman lisdksi tyonantajan olisi tiedotettava
kasitelyista asioista tekemansd péatokset
tyontekijoille tai heiddn edustajilleen siten
kuin yksityisyyden suojasta tydelaméssa anne-
tunlain 21 §:ss& séadetaan.

Ehdotetun 3 momentin mukaan muissa kuin
yhteistoi mintalainsaadannon piiriin kuuluvissa
yrityksissa ja julkisoikeudellisissa yhteistissa
tyGnantajan on ennen paattksentekoa varatta-
va tyontekijoille tai heidan edustajilleen tilai-
suus tulla kuulluksi edell& mainituista asioista.

Ehdotetussa 4 momentissa ehdotetaan sé&-
dettdvaksi muiden kuin ty®nantaja-asemassa
olevien yhteisttilagjien tiedottamisvelvolli-
suudesta kasittelyoikeutta kaytettdessd, mita
olisi noudatettava 13 b ja 13 ¢ &:n 1 momen-
tissa tarkoitettujen velvoitteiden lisdksi. S&an-
nos koskisi talléin 1dhinna oppilaitoksia, kir-
jastoja ja muita organisaatioita, jotka tarjoavat
kayttdjiensa kaytettavaksi viestintdpalveluita.

Ehdotetun sddnndksen mukaan yhteisttilaa-
jan tulisi tiedottaa kayttgjille 13 a-13 j 8:ss&
tarkoitetussa tunnistamistietojen kasittelyssa
noudattamastaan menettdysta ja 13 ¢ § 1 mo-
mentissa tarkoitetuista tehtavistd, joita hoita-
vat henkil 6t voivat tunnistamistietoja kasite la.
IImoitus dlisi kertaluontoinen ja se voitaisiin
tehda joko silloin, kun kaytttoikeus viestinté-
verkon tai viestintapalvelun kdytttédn annetaan
sopivallatavalla.

13 d & WYhteisttilagjan kasittelyoikeuden
eddIytykset vaarinkaytostapauksissa. Ehdote-
tussa 13 d 8:ssd séddettéisiin tunnistamistieto-
jen kasittedlyn menettdytavoista ja menette-
lyyn liittyvista edellytyksista

Ehdotetun 1 momentin mukaan yhteisttilaa-
ja saa kasitdla tunnistamistietoja automaatti-
sen hakutoiminnon avulla, joka voi perustua
viestien kokoon, yhteenlaskettuun kokoon,
tyyppiin, maaraén, yhteystapaan tai kohde-
osoitteisiin.

Ennen tunnistamistietojen kasittelyyn ryh-
tymistd yhteisttilagjan olisi tullut huolehtia,
etta kaikki ehdotetussa 13 a-13 | 8:ssa tarkoi-
tetut kasittelyn edellytykset tayttyvét.
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Automaattisella hakutoiminnolla tarkoite-
taan toimintoa, jossa hakua ei tapauskohtaises-
ti kohdisteta ihmistyévoimin, vaan jossa ha-
kukone hakee viestintdverkosta automaattises-
ti poikkeamia tietyin ennalta maaritellyin kri-
teerein. Automaattinen haku olisi kyseesss,
kun viestintéliikennettd analysoidaan massa-
muotoisesti esimerkiksi liikenteen méaaran,
tyypin tai liikenteen kohdeosoitteen tyypin,
mutta & viestintaverkon tai -palvelun kaytta-
jan yhteysosoitteen perusteella. Automaatti-
tunnistamistiedot eivét tulisi luonnollisen hen-
kilon tietoon.

Viestintéverkkojen luvatonta kayttoa ja vies-
tintépalvelujen ohjeen vastaista kéyttéa voi-
daan kaytanndssa sdvittdéd muun muassa au-
tomaattisin  kapasiteetin kayttomittarein tai
tunkeutumisenestosovelluksin, kuten palo-
muurein. Samoja teknisia sovelluksia kayte-
tédn my06s automaattiseen kapasiteetin seuran-
taan sekd vika- ja hairidtilanteiden havaitsemi-
seen. Samoilla sovelluksilla yhteisttilaajat
voivat my6s méadritella viestintaverkkonsa ja
-palvelunsa kéaytdlle rajat: he voivat esimer-
kiks estda liikenndinnin omasta verkostaan
tiettyihin yhteysosoitteisiin tai estda tietyn-
tyyppisen liikenteen kokonaan.

Automaattisessa haussa viestintéaverkon lu-
vaton kaytto tai viestintdpalvelun ohjeen vas-
tainen kaytto tai yrityssalaisuuden paljastami-
nen tunnistettaisiin viestien koon, tyypin, maa-
ran, yhteystavan tai viestien kohdeosoitteen
perustedla. Viestin tyypilla tarkoitetaan esi-
merkiks viestin, sen osan tai liitteen tallen-
nusmuotoa, kuten esimerkiksi .doc tai .mp3.
Viestin yhteystavalla tarkoitetaan esimerkiksi
protokollaa, mink& mukaisena se viestintaver-
kossa vdlitetéan, kuten http tai tcp. Viestin
kohdeosoittedlla tarkoitetaan sellaisia palvelu-
jatal muita osoitteita, joihin suuntautuvaa lii-
kennetta yhteisttilagja on kieltanyt, rajoittanut
tal estanyt sen kokonaan.

Edella mainittujen automaattisen haun maa-
rittelyjen tarkoituksena on, etté tunnistamistie-
tojen seuranta e kohdistuisi tavanomaisiin
sahkOpostiviesteihin ja etta rajoitukset olisivat
muutoinkin asiallisia ja perusteltuja verkon
ki;ilytt')n asiamukaisuuden varmistamisen kan-
nalta.

Ehdotetun 13 d 8:n 2 momentin mukaan yh-
teisttilagja saa kasitella tunnistamistietoja tie-
tyin edellytyksin myds manuaalisesti.

Manuaalisdlla kasittdylla tarkoitetaan sah-
koisessa muodossa olevien tietojen kasittelya
silloin, kun kasittely kohdistetaan ihmisty6-

osoitteiden tunnistamistietoihin.

On huomattava, ettd ehdotetut 13 d &n 3 ja
4 momentit ragjaavat manuaalista kasittelyoi-
keutta.

Ehdotetun 2 momentin 1 kohdan mukaan
manuaaliseen kasittelyyn tiedot voisi ottaa au-
tomaattisen hakutoiminnon havaittua viestin-
nassa 1 momentissa tarkoitetuissa tekijoissa
poikkeaman. Poikkeamalla tarkoitetaan sdllai-
sia viestga, joista on niiden koon, tyypin,
maaran, yhteystavan tai kohdeosoitteen perus-
tedla, tallentunut automaattiseen hakuun ha-
vainto.

Ehdotetun 2 momentin 2 kohdan mukaan
tunnistamistiedot voisi ottaa manuaalisesti ké&-
siteltaviksi, jos maksullisen tietoyhteiskunnan
palvelun kdytdn kustannukset ovat nousseet
epatavallisen korkeiksi.

Ehdotetun 2 momentin 3 kohdan mukaan
manuaalinen kasittely olisi sallittua, jos vies-
tintdverkossa havaitaan sinne oikeudetta asen-
nettu laite, ohjelmatai palvelu.

Ehdotetun 4 kohdan mukaan tunnistamistie-
toja saisi kasitella manuaalisesti, jos yrityssa-
laisuus julkaistaan tai sita kaytetdan luvatta.

Ehdotetun 5 kohdan mukaan manuaalinen
kasittdy olis yksittéistapauksessa sallittua, jos
yhteisttilagjalla on muun 14 kohtaan rinnas-
tuvan, yleisesti havaittavissa olevan seikan pe-
rustedla syy epdilla, ettd maksullista tietoyh-
teiskunnan palvelua tai viestintaverkkoa kay-
tetddn luvatta tai etta viestintdpalvelua kayte-
tédn annetun ohjeen vastaisesti taikka ettéa yri-
tyssalaisuus on luvattomasti annettu ulkopuo-
liselle.

Yrityssalaisuuden luvattomalla antamisedla
ulkopuoliselle tarkoitetaan sitd, ettd viestinta-
verkon tai -palvelun kayttgja lahettéé tai antaa
luvatta sivulliselle paasyn yrityssalaisuuksiin
yhteisttilagjan viestintaverkon kautta tai vies-
tintépalvelua hyvaksikayttamal la

Luvatonta kayttba olisi perusteltua syyta

lisen yllépidon yhteydessa havaitaan viestinta-



verkossa ilmeisesti oikeudetta asennettu laite
tal palvelu. Laitteen tai palvelun oikeudetto-
muus voisi kdyda ilmi esimerkiksi poikkea-
vasta nimedmisesta tai toiminnallisuudesta.
Taloin voitaisiin selvittéd minkalaista liiken-
netta kyseisestéd laitteesta tai palvelusta on ta-
pahtunut.

Lisdksi ohjeen vastaista tai luvatonta kayttéa
vois olla perusteltu syy epéilla, jos yhtestti-
lagjan yhteysosoitteesta havaitaan tulevan
viestintdpalvelujen maarityksiin néhden vie-
raan tyyppista liikennetta tai muun vastaavan
seikan perustedla. Esimerkkina téllaisesta ti-
lanteesta voisi olla se, etta yhteisttilagjan ver-
kossa havaitaan sinne luvatta perustettu julki-
nen verkossa toimiva asunnonvélityspalvelu
tal muu yhteisttilaagjan toimintaan kuulumaton
palvelu.
keudetonta paljastamista voisi olla esimerkiksi
sillain, jos yrityssalaisuus on julkaistu tai sa-
laisen kehitystydn tietojen perustedlla joku
muu on kehittanyt kehitysty6ta harjoittavan
tahon kanssa samanlaisen laitteen tai palvelun.

Ehdotetussa 3 momentissa séadettéisiin tun-
nistamistietojen sek& automaattisen etta manu-
aalisen kasittdyn eddlytyksistd. Momentin
mukaan yhteisttilagjan tunnistamistietojen se-
k& automaattisen hakutoiminnon avulla etté
manuaalisesti tapahtuva kasitteyoikeus edel-
Iyttaisivét, ettd tapahtuma tai teko todennakoi-
sesti aiheuttaa yhteisttilagjalle merkittavaa
haittaa tai vahinkoa taikka epéilty yrityssalai-
suuden paljastaminen kohdistuu yhteisttilaa-
jan tai sen yhteistydkumppanin einkeinotoi-
minnan kannalta keskeisiin yrityssalaisuuksiin
taikka teknologisen tai muun kehittdmistyon
tuloksiin, jotka todenndkoisesti ovat merkitta-
via dinkelnatoiminnan kaynnistamisen tai sen
harjoittamisen kannalta.

S&annoksessa tarkoitettua merkittavaa hait-
taa voisi muun muassa olla lisdéntynegt kus-
tannukset tai sellainen lisdantynyt tiedonsiir-
tokapasitegtin kaytto, tietoturvauhka, tai muu
vastaava syy, joka vaarantaa, vaikeuttaa tai hi-
dastaa viestintdverkon tai palveujen kayttéa
niille suunniteltuun kayttotarkoitukseen.

Tunnistamistietojen kasittely olisi mahdol-
lista silloin, kun kyseessa olisivat elinkeino-
toiminnan kannalta keskeiset yrityssalaisuudet
taikka teknologisen tai muun kehittdmistyon
tulokset. Sadnnoksessd tarkoitetulla tavalla
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keskeisia yrityssalaisuuksia olisivat muun mu-
assa tiedot, jotka antavat yritykselle kilpai-
luedun ja joita & julkisista lahteista ole selvi-
tettavissa. Keskeisina voitaisiin pitéa niita tie-
toja, joiden kasitteysta ja suojaamisesta din-
keinonharjoittaja on laatinut erityiset ohjeet ja
suojaamiskaytannét, kuten 13 b 8:ssé edellyte-
taan.

Kehittamistyon tulokset on mainittu saan-
noksessa erikseen, koska kaikissa tapauksissa
e ole sdlvaa, missi vaiheessa niité olisi pidet-
tava liiketoiminnan kannalta keskeisind. Ke-
hittamistydn tuloksina voidaan pitda myods tut-
kimus- tai kehittémishankkeiden selaisenaan
merkityksdllisia valivaiheen tuloksia seka tu-
loksia, jotka osoittavat kehittamistyon jatka-
misen kannattamattomuuden. Tunnistamistie-
tojen kasittelyoikeus esitetdan ulotettavaksi ti-
lanteisiin, joissa epdillaan kehittémistyon tu-
losten oikeudetonta paljastamista. Tietojen tu-
lisi ollatai niiden olisi voitava olla merkittéavia
ginkeinotoiminnan harjoittamisen tai kaynnis-
tamisen kannalta.

Kehittamistytn tulosten oikeudeton paljas-
taminen voi olla niiden omistgjan kannalta
erittéin haitallista ja estéd muun muassa imma-
teriaalioikeudellisen suojan saamisen.

Ehdotetussa 4 momentissa on lisdedel lytys
manuaaliselle kasittelyoikeudelle. Manuaali-
sen kasittdyn edellytyksena on lisdksi, etta
tiedot ovat valttamattomia vadrinkaytdksen ja
siité vastuussa olevien selvittdmiseksi seka lu-
vattoman tai ohjeen vastaisen kayton lopetta-
miseksi.

Sahkdisen viestinnan tietosuojalain 8 8:n 3
momentin  valttdmattomyysedellytys asettaa
ehdotetulle tunnistamistietojen kasittelylle se-
ka asialiset etta gjalliset rajat.

Pykalassa ehdotetun tunnistamistietojen ké-
sittelyoikeuden yleisten ja erityisten eddlytys-
ten ja lain 8 § 3 momentin valttamatto-
myysedd lytyksen vuoks yhteisétilagja & voi-
s seurata tavanomaisiin viesteihin liittyvia
tunnistamistietoja.  Esimerkiksi  tyGnantagja-
asemassa oleva yhteisttilagja el voisi seurata
viestintdverkon tai viestintapalvelujen kayttéa
tyBajan seuraamiseksi eika sen sdvittamiseksi
edustajaan, tydsuojeluviranomaisiin tai tyoter-
veyshuoltoon. Ajallisesti kasiteltavaks voitai-
siin ottaa vain kulloinkin kasilla olevan tapa-
uksen selvittdmisen kannalta valttamattomat
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tunnistamistiedot eikd séénnds oikeuttaisi ké&-
sittelemaan tunnistamistietoja tété lagjemmin.

Sahkdisen viestinnan tietosuojalain 8 8:n 3
momentin mukaan tunnistamistietojen kasitte-
ly on salittua ainoastaan kasittelyn tarkoituk-
sen vaatimassa lagjuudessa ja se on toteutetta-
va luottamuksellisen viestin ja yksityisyyden
suojaa tarpesttomasti vaarantamatta. Kasitte-
lyn jalkeen viestit ja tunnistamistiedot on hévi-
tettava tai tehtéva sdllaisiksi, ettel niita voi yh-
distaa tilagjaan tai kayttgjaan, elei laissatoisin
sdadeta.

13 e 8. Kasittelyoikeuden erityiset rajoituk-
set vaarinkaytdstapauksissa. Ehdotettuun 13 e
8&n 1 momenttiin esitetddn otettavaksi sdan-
nos, jonka mukaan automaattista hakua e saisi
kohdistaa siten, etta silla pyrittéisiin saamaan
selville lahdesuojan piiriin kuuluvia tietoja.
Tunnistamistietoja e myoskéén sais ottaa
manuaalisesti kasiteltaviksi tallaisten seikko-
jen selville saamiseksi.

Lain yleisista kasittelysdanndista ja kasitte-
lyoikeuden rajauksista huolimatta lainvalmis-
telussa on katsottu tarpeelliseksi téasmentaa
nimenomaisel la sdannoksella sita seikkaa, etta
ehdotettua kasittdyoikeutta e ole sallittua
kayttda |ahdesuojan alaisten tigtojen sdville
saamiseksi.

Ehdotetun 2 momentin mukaan kasittelyoi-
keus yrityssalaisuuksien paljastamisen selvit-
tamiseksi rgjattaisiin koskemaan vain tyénan-
taja-asemassa olevia yhteisttilagjia. Kasitelta-
vaksi voivat tulla vain sdlaisten henkilGiden
tunnistamistiedot, joille yhteisttilaaja on anta-
nut paasyn tai joilla muutoin on yhteisttilagjan
hyvaksymalla tavalla paasy yrityssalaisuuk-
slin. Paasyn antaminen voi tapahtua esimer-
kiks kayttdjaoikeuksia hallinnoimalla. Henki-
|6tahoja, joilla on paasy yrityssalaisuuksiin,
ovat ensisijaisesti asiantuntija- ja kehitystehtéd-
vissa tyoskentelevét henkil6t, joiden tehtaviin
yrityssalaisuuksien kasittely kuuluu. Lisaksi
yrityssalaisuudet voivat tulla erilaisissa avus-
tavissa tehtdvissa tyOskentelevien seka tieto-
jarjestelmien yllapidosta ja huollosta vastaavi-
en henkildiden tietoon tyttehtavien tai laajo-
jen kayttajaoi keuksien kautta.

13 f & Yhteisttilagjan tiedonantovelvolli-
suus kayttdjalle vaarinkaytostapauksissa. Eh-
dotetun 1 momentin mukaan yhteisttilagjan
olisi laadittava 13 d 8&:n 1 ja 2 momentissa tar-

koitetusta manuaalisesta tunnistamistietojen
kasittdysta selvitys.

Sdvityksen tulisi sisdltaa tieto siitd, mika 13
d 8&n 2 momentissa tarkoitettu teko tai tapah-
tuma on ollut kasittelyn perusteena ja milla
perustedlla tunnistamistietojen manuaaliseen
kasittedyyn on ryhdytty. Ehdotetun 13 d 8:n 2
momentin perusteella manuaaliseen kasitte-
lyyn oikeuttaa joko automaattisessa haussa
havaittu poikkeama viestinndssi tai yleisesti
havaittavissa oleva seikka. Jos kasittelyyn on
ryhdytty automaattisen haun perustedla, olisi
sdvitettava, minka automaattisen hakutoimin-
toon asetetun hakukriteerin perustedla tunnis-
tamistiedot ovat padtyneet manuaaliseen kasit-
telyyn. Jos kasittelyyn on ryhdytty ylesesti
havaittavissa olevan seilkan perustedla, olisi
kyseinen selkka ilmoitettava. Sdlvityksesta tu-
lisi myds kéyda ilmi ajankohta, kasitteijat ja
kasittdysta padttanyt henkilo.

Ehdotetun 2 momentin mukaan kasittelyyn
osdllistuneiden on allekirjoitettava sdvitys.
Sdlvitys on tarpeen viestintéverkkojen ja pal-
velujen kayttgjien, tietojen kasitteyyn osallis-
tuneiden ja sita paattaneen henkilon oikeus-
turvan kannalta. Jalkikéteen on voitava selvit-
téd, kuka tietoja on kasitellyt, mihin ajankoh-
taan ja kenen aloitteesta. Tiedoilla voidaan
jakikateen selvittaa mahdollisia vadrinkaytok-
sid. Sdvityksen sdilyttdmisgjaksi ehdotetaan
sdddettévaks kaksi vuotta.

na helmikuuta 2003 antanut ohjeen kayttajalo-
kien tigtojen kasittelysté henkiltietolain mu-
kaan. Ohjeen mukaan lokiin tallentuvia tietoja
voidaan sdilyttda niin kauan kuin rekisterity
voi esittéa rikosperusteisia vaatimuksia henki-
| Gtietojen kasittelijda tai sivullisia vastaan. Oh-
jeessa todetaan, ettéd kaoska henkilétietojen
lainvastainen kasittdly ja rekisteriin tunkeutu-
minen ovat kriminalisoituja tekoja, joiden syy-
teoikeus vanhentuu kahdessa vuodessa, on |lo-
kia sdilytettava kahden vuoden ajan, jolle ai-
emmin ole voitu todeta séilyttamisen perus-
teen menettaneen merkityksensa. Selvityksista
tai tallennetuista tiedoista muodostuu henkil 6-
tietolain tarkoittama henkilérekisteri, jota kos-
kee kaikki henkildtietojen kasittedya koskevat
saannokset, kuten esimerkiksi tarkastusoi keut-
ta (26 8), mutta myds tarkastusoikeuden rajoi-
tuksia (27 8) koskevat sdannokset.



Ehdotetun 3 momentin mukaan 1 momentis-
sa tarkoitettu selvitys on annettava tiedoksi
kayttgjalle heti, kun se voi tapahtua kasittelyn
tarkoitusta vaarantamatta. Saatuaan tiedon
tunnistamistietojensa  kasittelysta, kayttgjalla
on mahdollisuus varmistua toimien lain mu-
kaisuudesta ja kaantya tarvittaessa tietosuoja-
on tyontekijg, voi han kaantya myds ammatti-
jarjesténsa puol een.

Momenttiin ehdotetaan otettavaksi sd8nnds
siitd, etta viestintaverkon tai viestintapalvelun
kayttgjalla on oikeus lakiin tai sopimukseen
perustuvan salassapitovelvollisuuden estamét-
td luovuttaa sdvitys ja sen yhteydessa saa-
mansa tiedot etujaan tai oikeuksiaan koskevan
asian kasittelya varten. S88nnos olisi pakotta-
va, eikd siitéa voisi poiketa sopimuksdla.

Sdvitysta el kuitenkaan olisi tarpeen antaa
sellaisille kayttgille, joiden tunnistamistietoja
on kasitelty manuaalisesti siten, etta kasittely
on ollut massamuotoista, eika se ole kohdistu-

Ehdotuksessa & ol e sdadetty selvityksen tie-
doksi antamiselle takargjaa. Sdvitys tai tiedot
olisi annettava mahdollisimman pian kasitte-
lyn paatyttyd. Kéynnissa ol evasta esitutkinnas-
ta johtuvat tutkinnalliset seikat tai tahan ver-
rattavissa olevat syyt voisivat oikeuttaa sdvi-
tyksen tiedoksi antamisen lykkaamista, kunnes
tiedoksianto voidaan tutkintaa vaarantamatta
tehda.

Lan 8 8&n 3 momentin vattamatto-
myysedd lytys rajoittaa osaltaan myos tutkin-
nallisista syistd johtuvaa sdvityksen antami-
sen lykkdamistd. Kasittdylla e saa rajoittaa
luottamuksellisen viestin tai  yksityisyyden
suojaa enempda kuin on vattamatonta tavoi-
teltavan tarkoituksen kannalta. Heti kun epéil-
tya vaarinkdytosta on selvitetty riittavasti, on
kasittdy lopetettava ja siita on laadittava ja

13 g 8 Yhteisttilagjan tiedonantovelvolli-
suus tyontekijoiden edustajalle vaarinkaytos-
tapauksissa. Ehdotetussa 13 g 8:n 1 momen-
tissa séadettaisiin tydnantajan velvollisuudesta
antaa vuosittainen sdlvitys 13 d §:n 2 momen-
tissa tarkoitetusta tunnistamistietojen manuaa-
lisesta kasittdysta tyontekijoiden edustajalle
yksityisyyden suojan tehokkaan valvonnan to-
teuttamiseksi. Sdlvityksen sisdlto vastaisi 13 h
8:n 2 momentissa tarkoitettua selvitystg; siita
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tulisi kayda ilmi tunnistamistietojen manuaa-
listen kasittelykertojen maara vuoden aikana
janiiden perustedt.

Pykadlan 2 momentin mukaan tydntekijoiden
edustagjalla, jolle 1 momentissa tarkoitettu sel-
vitys olis annettava, tarkoitetaan lahtokohtai-
sesti joko tydehtosopimuksen mukaista luot-
tamusmiesta tai tydsopimuslain 13 luvun 3
8:ss8 tarkoitettua luottamusvaltuutettua. Jos
jollakin henkilostéryhmélla e ole tallaista
edustajaa, edustaisi heita yhteistoimintalain-
sdadanndssa tarkoitettu yhteistoimintaedustaja
tal edustgja. Jos tallaistakaan & olis valittu,
olisi mainittu sdvitys annettava tiedoksi kai-
kille kyseisen henkil 6stéryhman tyontekijdille.

Osa yhteistoi mintamenettelyn tai tiedottami-
sen piiriin kuuluvista tiedoista e ole julkisia.
Elinkeinotoiminnan jatkumisen ja menettely-
jen tarkoituksen kannalta on tarkedd, etteivét
tiedot levid pykélan tarkoitusta lagjemmin.
Taman vuoksi pykélan 3 momentissa ehdote-
taan, ettd pykalassa tarkoitettu tyontekijoiden
edustajan tai tyontekijan olisi pidettava salassa
tietoonsa saamat yrityssalaisuuden loukkauk-
set ja epéilyt yrityssalaisuuden |oukkaamises-
ta.

Salassapitovelvallisuuden piiriin  kuuluvaa
tietoa el saisi paljastaa sivullisdle senk&an jal-
keen, kun henkil® & enada hoida sita tehtavaa,
jossa hén on tiedon saanut. Salassapitovelvol-
lisuus jatkuisi seka tyontekijoiden ettéa heidan
edustajiensa osalta koko tydsuhteen voimassa-
ologjan. Rangaistuksesta vaitiolovevollisuu-
den rikkomisesta séédettéisiin lain 42 8:ss&

Viranomaisten toiminnan julkisuudesta an-
netun lain 24 8:ssi sdadetdan salassapitovel-
voitteista. Ehdotettu s&énnés olisi  osittain
paéllekkdinen siita, mitka tiedot sdadettaisiin
téssa laissa salassa pidettaviksi. Tama e ole
tarkoituksenmukaista. Siksi ehdotetaan, etta
virkamiehen ja muun viranomaisessa toimivan
vaitiolovelvollisuudesta olisi voimassa, mita
viranomaisten toiminnan julkisuudesta anne-
tussa laissa ja muualla laissa séadetéan.

Ehdotettu salassapitovelvollisuus & estaisi
tietojen antamista lakia valvovalle viranomai-
selle.

Ehdotuksessa e oteta kantaa tydsuhteen
paattymiseen liittyviin kysymyksiin. Kysymys
siitd, milloin tietoyhteiskunnan palvelujen tai
viestintdverkkojen luvaton kaytto taikka vies-
tintépalvelujen tai ohjeen vastainen kaytto tai
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rikollinen toiminta oikeuttaa tysuhteen paat-
témiseen, ratkeaa tyOsopimuslain ja muun
tydoikeudellisen lainsdadanndn perustedla
Tyobsuhteen paéttamista koskevissa oikeuden-
kaynneissa tydnantgja on vevollinen naytta-
maan tydsuhteen padttamisperusteen olemas-
saolon. Ehdotukset eivét aiheuttaisi muutoksia
naihin periaattesiin.

13 h 8. Ennakkoilmoitus ja vuosittainen sel-
vitys tietosuojavaltuutetulle vaarinkaytostapa-
uksissa. Ehdotetussa 13 h 8:ssé séédettéisiin
yhteisttilagjan velvollisuudesta antaa tunnis-
tamistietojen kasittdystd selvitys tietosuoja-
valtuutetulle.

Ehdotetun 1 kohdan mukaan yhteisttilagjan
olisi ennen tunnistamistietojen kasittelyn aloit-
tamista annettava tietosuojavaltuutetulle kerta-
luonteinen selvitys, josta kévisi ilmi 13 d 8:ssa
tarkoitetuissa tunnistamistietojen kasittelyssa
noudatettavien menettelyjen perusteet ja kéy-
tannét. Momentin 2 kohdan mukaan ennak-
koilmoituksessa on kaytava ilmi 13 ¢ 8&n 1
momentissa tarkoitetut tehtavat, joissa tietoja
kasitellaan. Nailtd osin selvityksesta tulisi
kdyda ilmi samat seikat, mitka 13 ¢ 8&:n 2 mo-
mentin mukaan on kasiteltava yhteistoi minta-
menetteyssa.  Sdlvityksestd tuliss 3 kohdan
mukaan kayda selville myds se, miten yhteist-
tilagja on tiedottanut tai tiedottaa ndista se-
koista viestintaverkkojen ja palvelujen kaytta-
jille. Jos selvityksen kohteena olevissa sei-
koissa tapahtuu olennaisia muutoksia, tulisi
muutoksista toi mittaa uusi sealvitys.

Voimassa olevan lain 13 8§:n tunnistamistie-
tojen kasittely vadrinkdytostapauksissa e edel-
Iytd minkdanlaista ennakollista toimenpidetta
ennen kasittdyyn ryhtymista. Mydskaan laissa
yksityisyyden suojasta tydelamassa, sen 6 lu-
vussa, joka koskee tyonantajalle kuuluvien
sahkOpostiviestien hakemista ja avaamista, €
ole erityista ennakallista ilmoitus- tai lupame-
nettelya toiminnalle.

Ehdotetulla ilmoitusvelvollisuudella paran-
netaan kayttdjien oikeusturvaa. Esimerkiksi
lupamenettelyyn ndhden, ehdotetun ennak-
koilmoituksen antamisen voidaan katsoa ole-
van oikeassa suhteessa suojeltavaan etuun
ndhden. Tietosuojavaltuutettu saa etukateen
tiedon niistd tahoista, jotka ryhtyvét kaytta-
maan kasittelyoikeuttaan ja voi toimintansa
tarkoituksenmukaisella jarjestamisella ryhtya

toteuttamaan ehdotetun 32 8:n 1 momentin 1
kohdan mukaista valvontaa.

Ehdotetun 2 momentin mukaan yhteisttilaa-
jan tulisi antaa tietosuojavaltuutetulle vuosit-
tain selvitys, jossa hanen olisi sdlvitettava ku-
luneen vuoden osalta kunkin manuaalisen tun-
nistamistietojen kasittelykerran osalta, onko
kasittdyn perusteena ollut maksullisen tieto-
yhteiskunnan palvelun tai viestintéaverkon lu-
vaton kaytto tai viestintdpalvelun ohjeen vas-
tainen kayttd vai yrityssalaisuuden paljastami-
nen.

13 i 8. Yhteisttilaajan oikeus sailyttaa tun-
nistamistietoja vaarinkaytostapauksissa. Eh-
dotettuun 13 i 8:&8n ehdotetaan selventavaa
saannosta siitd, etta 13 a-13 h § @ oikeuta yh-
teisttilagjaa sdilyttdmaan  tunnistamistietoja
kauempaa kuin lain mukaan on sallittua.

Lain 8 8:n 3 momentin mukaan tunnistamis-
tiedot on kasittelyn jalkeen havitettava tai teh-
téva sdlaisiksi, ettei niitd voi yhdistéa tilaa-
jaan tai kayttdjaan.

Sdlaiset tunnistamistiedot, joista on tunnis-
tettavissa luonnallinen henkild, ovat my0s
henkilttigtolaissa  (523/1999) tarkoitettuja
henkilttietoja. Henkildtietolaissa  omaksutun
henkilorekisterin  késitteen vuoksi sellaiset
tunnistamistiedot muodostavat  henkil 6tieto-
laissa tarkoitetun henkilorekisterin, vaikka
naita tietoja e talletettaisikaan erilliseen tekni-
se)en rekisteriin (henkilGtietolaki, 3 8:n 3 koh-
ta).

13 j 8. Yhteisttilagjan oikeus tietojen [uo-
vuttamiseen vaarinkaytdstapauksissa. Pyké-
l&én ehdotetaan otettavaksi séannds, joka oi-
keuttaisi yhteisétilagjan luovuttamaan ehdote-
tun 13 a-13 i 8:n mukaisessa menettelyssa
saamansa yhteisttilagjan viestintaverkon kayt-
tdj8a koskevat tunnistamistiedot poliisille asi-
anomistajana tekemansa rikosilmoituksen tai
tutkintapyynnon yhteydessa.

S&énndsehdotuksen muotoilussa on otettu
huomioon se, etté se oikeuttaisi myds poliisin
kasittd emaan ndin saamiaan tigtoja. Saédnnds
on tarpeen sen mahdollistamiseksi, etta yhtei-
sttilagja voi saattaa rikoksena selvitettavaksi
sellaiset tapaukset, joissa voi olla kysymys
rangaistavaksi sdadetysta teosta, kuten luvat-
tomasta kaytosta tai yrityssalaisuuteen kohdis-
tuvasta rikoksesta.

14 8. Kasittely teknisen vian tai virheen ha-
vaitsemiseksi. Koska vika- ja virhetilantegt on



pystyttdva havaitsemisen ohella estamaan ja
sdvittamaan, sddnnosta ehdotetaan tasmennet-
tavaksi. Myos voimassa olevan lain hallituk-
sen esityksen 14 8:n yksityiskohtaisten perus-
telujen valossa on selvad, etta sdannoksella on
tarkoitettu vika- ja virhetilanteiden havaitse-
misen liséksi estamista ja sdvittamista

20 8. Toimenpiteet tietoturvan toteuttami-
seksi. Ehdotetussa 20 8:ss esitetéan saadetts-
vaksi tdeyritysten, lisdarvopalvelun tarjoajien
ja yhteisttilagjien oikeuksista toimenpiteisiin
tigtoturvasta huolehtimiseksi. S&8nnds mah-
dollistais viestintdverkkojen seka niihin liitet-
tyjen palvelujen tietoturvalle haittaa aiheutta-
vien héirididen havaitsemisen, estamisen, sel-
vittdmisen ja esitutkintaan saattamisen.

Tietoturvauhat ovat tyypillisesti ulkopuoléel-
ta viestintdverkkoon tai -palveluihin kohdistu-
via uhkia, joilla pyritéén esimerkiks saamaan
selville kayttdjien tietoja tai ottamaan haltuun
tietokoneita palvelunestohydkkaysten toteut-
tamiseksi taikka e toivotun suoramarkkinoin-
tiviestien lahettamiseksi. Tietoturvatoimenpi-
teet kohdistuvat useimmiten viestintdverkkoon
tal palveluun saapuvaan liikenteeseen, joskin
tietyissa tilanteissa on tarve kohdistaa toimen-
piteitd myos lahtevaan liikenteeseen tietotur-
vauhan selvittamiseksi.

Pykdlan 1 momentissa yksilGitéisiin tieto-
turvatoimiin oikeutetut tahot sekd tilantest,
joissa tietoturvatoimiin voidaan ryhtya. Pyké-
lassd ehdotettujen viestintéaan liittyvien toimi-
en lisdksi tietoturvasta voidaan huolehtia myds
tietohallinnollisin keinoin ja asettamalla vies-
tintéverkon tai palvelun kaytdlle teknisia rajoi-
tuksia, joiden kayttamiselle sahkdisen viestin-
nan tietosuojalaki e aseta rajoituksia.

Ehdotetun 1 momentin 1 kohdassa tarkoitet-
tuja tigtoturvalle haittaa aiheuttavia hairitita
olisivat esimerkiksi tahallisten haittachjelmien
lagja levittaminen ja kaytto. Talaisia hairidita
olisivat myots viestintdverkon kayttd ei-
toivottujen suoramarkkinointiviestien 1ahetté-
miseen tai tallaisten viestien lagjamittainen
sagpuminen viestintéverkkoon taikka muiden
viestien kayttd tietoliikenteen tai tietojarjes-
telmien lamauttamiseen taikka muut viestinté-
verkon tai siihen liitetyn palvelun toimintaky-
vyn kannalta hyvin vakavat héiriét. Myos ti-
lanteet, joissa viestintaverkon normaali toi-
minta hairiintyy muilla tavoin, taikka joissa
luvatta tuhotaan tai muutetaan koneisiin tal-
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lennettuja tietoja, voisivat olla téllaisia haittaa
aiheuttavia héirioita.

Ehdotetun séénndksen viestintdverkkoon lii-
tetyilla palveluilla tarkoitetaan voimassa ole-
van lain 2 8&n 1 momentin maaritelmien 6
kohdassa tarkoitettujen viestintapalvelujen ja 7
kohdassa tarkoitettujen lisdarvopalvelujen li-
saks yhteisttilagjien muilta tahoilta hankki-
mia palveluja seka niiden itse tarjoamia palve-
luja.

Ehdotetun 1 momentin 2 kohdan viestin 1&-
suuksien turvaaminen ehdotetaan mainittavak-
si erikseen, koska ei-toivottujen suoramarkki-
nointiviestien ja muiden vastaavien viestien
korkeaksi, ettd hanen viestintamahdollisuuten-
sa estyvét kokonaan, vaikka téllaisten viestien
maara e vaikuttaisikaan koko viestintéaverkon
tal -palvelun toimintaan. Lisdks tietoturva-
hyodkkaykset on mahdollista kohdistaa tiettyyn
kayttgjaan, jolloin hanen viestinténsa voi estya
kokonaan. Ehdotettu muutos on tarpeen sen
sdventamiseksi, etta tietoturvatoimiin  on
mahdollista ryhtya myds néissa tapauksi ssa.

Ehdotetun 1 momentin 3 kohtaan esitetéan
lisittavakss myos oikeus ryhtyd toimenpitei-
siin viestintdpalvelujen kautta laajamittaisesti
toteutettavien rikaslain 37 luvun 11 8&:n mu-
kaisten maksuvalinepetosten valmistelun eh-
kéisemiseksi. Kyse on niin sanotusta phishin-
vista viesteista, joilla pyritaan urkkimaan kayt-
tdiien identitectti- ja maksuvélinetietojen
hankkimista laittomiin kayttotarkoituksiin.

Maksuvélinepetoksen valmistelu kattaa ti-
lanteet, joissa maksuvalinepetosrikoksen te-
kemistd varten joku valmistaa, tuo maahan,
hankkii, vastaanottaa tai pitéa hallussaan mak-
suvalinelomakkeen tai valmistaa, tuo maahan,
hankkii, vastaanottaa, pitda hallussaan, myy
tal luovuttaa erityisesti maksuvalinel omak-
keen valmistamiseen soveltuvan vélineen tai
tarvikkeen taikka erityisesti tigtoverkoissa ta-
pahtuvaan maksuliikenteeseen soveltuvan tal-
lenteen, ohjelmiston, valineen tai tarvikkeen.

Rikoslain perustduissa (HE 38/1997 vp.)
todetaan, ettd lainkohdassa tarkoitetun vali-
neen tai tallenteen olisi oltava sdlainen, etta
silla voisi joko suorittaa maksuja, tilinostoja
tal tilisiirtoja tai sen kayttamisen olis oltava
valttaméton edellytys mainittujen suoritusten
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tekemiseksi. On kuitenkin tilanteita, joissa
suoritus & onnistu ilman liséinformaation esit-
tamistéd. Hallituksen esityksen mukaan lisdin-
formaatiota ovat esimerkiksi erilaiset identifi-
kytketéédn maksu- tai muuhun tapahtumaan.
L askujen maksaminen verkkopankissa edellyt-
téd pankin antaman asiakasnumeron ilmoitta-
mista seka joka kayttokerralla vaihtuvan tun-
nusluvun tali salasanan antamista. Hallituksen
esityksen mukaan on perusteltua rinnastaa tél-
laiset maksuvalineen kayttamisen valttamat-
tomat eddlytykset niihin valineisiin ja tallen-
teisiin, joilla varsinaiset suoritukset tehdaan.

Ehdotetuissa 2 ja 3 momentissa séadettéisiin
toimenpiteista, joihin tietoturvasta huol ehtimi-
seksi voidaan ryhtyd. Toimet voisivat kohdis-
tua itse viestien lisaksi my6s niiden mahdolli-
siin liitteisiin.

Ehdotetun 2 momentin 1 kohtaan esitetddn
lisittavan toimenpiteeksi viestin automaatti-
nen sisdllollinen analyysi. Kaytanndssa auto-
maattinen haitallisten viestien suodattaminen
ja muun tietoturvan yllapitaminen vaatii vies-
tien jatkuvaa automaattista analysointia. Au-
tomaattisessa analyysissa haitalliset ohjelmat
jakaskyt tunnistettaisiin ennalta tehtyjen méaé-
rittelyjen perustedlla, elka viestin sisalto tulisi
tall6in luonnollisen henkil6n tietoon.

Voimassa olevan lain 20 8:n 3 momentin
mukaan viestin sisaltédn saa puuttua ainoas-
taan teknisin keinoin viestin tarkastamiseksi ja
tarkastaminen on sidottu tiettyihin rikostun-
nusmerkistihin.  Viestin sisdltéén puuttumi-
sen sitomisesta rikostunnusmerkistoihin seu-
rag, ettd analyysi voidaan tehda vain silloin,
kun teko on tahallinen. Kéyténndssa haitallisia
viestgja @ aina laheteta tahallisesti. Tietotur-
van yllapitamiseksi myos tahattomasti |ahete-
tyt viestit, jotka aiheuttavat tietoturvalle vaa-
ran, tulisi pystya analysoimaan.

Ehdotetun 2 momentin 2 kohtaan viestien
valittamisen ja vastaanottamisen estamisen li-
saksi esitetddn uudeksi toimenpiteeks myos
valittamisen tai vastaanottamisen rajoittamista.
Lisdks tasmennettaisiin, etté seka viestien va-
littimisen tai vastaanottamisen rajoittamisen
eta estdmisen tulee tapahtua automaattisesti
ennalta tehtyjen méaritteyjen perustedlla. Ra-
joittaminen mahdollistaisi palvelun taydellista
katkaisemista lievempien toimien toteuttami-
sen.

Viestien vdlittdmisen ja vastaanottamisen
automeaattinen rajoittaminen vois tulla kysee-
seen esimerkiks tilanteessa, jossa jokin yh-
teydenottotapa tai jokin varmennus- taikka
tunnistuskéytantd  osoittautuu  vaarallisen
heikkouden sisdltavaksi ja sen kaytto olisi es-
tettavd muiden viestien valittdmiseen puuttu-
matta. Samoin jos havaitaan haitallisten viesti-
en tulevan tietysta yhteysosoitteesta, voitaisiin
kyseisesta osoitteesta tulevien viestien vas-
taanottamista rajoittaa.  Automaattinen rajoit-
taminen voisi tulla kyseeseen myds silloin, jos
jonkin liikenngintitavan méaaréllinen tai laa-
dullinen kasvaminen uhkaa estda muita liiken-
nointitapoja. Viestien valittamisen tai vastaan-
ottamisen estaminen saattaisi tulla kyseeseen
esimerkiks silloin, jos tietokone on otettu lu-
vatta haltuun eika uhkaa voida torjua vahem-
man viestintaa rajoittavalla keinolla. Kuten es-
témiseen, myds rajoittamiseen saisi ryhtya
vain, jos toimet ovat valttamattémia 1 momen-
tissa tarkoitettujen tavoitteiden saavuttamisek-
S.

Ehdotetun 2 momentin 3 kohdan mukaan
viesteista sais automaattisen tietojen kasitte-
lyn avulla poistaa haitalliset tietokoneohjel-
mat. Poistamisen tulisi tapahtua automaattises-
ti ennalta tehtyjen méarittelyjen perustedla.
S&annoksessa tarkoitetulla tavalla haitallisia
olisivat ohjelmat tai kaskyt, jotka tarkoituksel-
lisesti aiheuttavat ei-toivottuja tapahtumia tie-
tokoneessa tai tigtojarjestdmassa. Téallaiset
ohjelmat voivat esimerkiksi antaa ulkopuoli-
sille paadsyn verkkoon tai siihen kytkettyihin
tietokoneisiin, muuttaa tai paljastaa ulkopuoli-
sille tietokoneille tallennettuja tietoja tai antaa
ulkopuolisille mahdollisuuden hallita tietoko-
netta.

Ehdotetun 2 momentin 4 kohdan mukaan
my6s muut, momentissa aiemmin lueteltuihin
toimenpiteisiin rinnastuvat tekniset toimenpi-
tedt, olisivat kaytettdvissa tietoturvasta huo-
lehtimiseksi. Tallaisia toimenpiteita voisivat
olla useiden koneiden liikenteen tunnistamis-
tietojen analysointi kausaliteetin havaitsemi-
seksi, miké on tarpeen luvattoman etdohjauk-
sen havaitsemiseksi ja haitallisten komento-
kaskyjen eristdmiseksi seka viestiliikenteen
keinotekoinen hidastaminen tai muut vastaa-
vankaltaiset toimenpiteet.

Ehdotettu uusi 3 momentti sisdltéisi oikeu-
den kasitella yksittdisen viestin sisaltéa manu-



aalisesti, jos on ilmeista, ettel automaattisen
tietojenkasittelyn avulla pystyta turvaamaan
ehdotetussa 1 momentissa tarkoitettujen ta-
voittelden toteutumista. Ehdotettu 3 momentti
oikeuttaisi viestin sisdllon manuaaliseen tar-
kastamiseen vakavissa uhkatilanteissa, joissa
viestin tyypin, muodon tai muun vastaavan
seikan perustedla on ilmeistd, etta viesti sisal-
téd haitallisen tietokoneohjelman tai kaskyn,
eikd automaattinen sisdlléllinen analyysi riita
tietoturvan takaamiseen.

Jos automaattinen sisdlléllinen analyysi on
havainnut tietoturvaa uhkaavan viestin, mutta
ongelma e ratkea yksin analyysin perusteella,
viestin sisaltéa ja tunnistamistietoja saisi kasi-
tella myds manuaalisesti. Automaattinen sisal-
[6llinen analyysi @ aina taydellisesti tunnista
viestissi olevaa haittachjelmaa tai vahingollis-
ta komentoa, jolloin viestintgjérjestelmét saat-
tavat vaarantua. Viestin sisaltaméan haittaoh-
jelman toimintaperiaate saattaa olla automaat-
tisen analyysin ohjelmalle tuntematon. Talodin
on ensiarvoisen tarkeda sevittdd manuaalises-
ti, miké aiheutti vaaratilanteen ja miten se vas-
taisuudessa torjutaan. Tietojarjestelmét voivat
my06s |ahettda toisilleen automaattisia viestgja,
joita virhetilanteen sattuessa olisi kyettava
manuaalisesti |apikdymaan, jotta virhe saatai-
siin korjatuksi. Myds silloin, jos tietokone on
otettu luvatta etdohjaukseen, voi tilanteen sel-
vittamiseksi olla tarpeen selvittdd ohjaukseen
liittyvien viestien sisdltéa.

Manuaalisesti kasiteltdvaks tulevat viestit
olisivat haitallisia viestgg, jotka voivat sisél-
téd esimerkiksi haittaohjelman tai haitallisen
kaskyn, jolla pyritéén lamauttamaan koko ver-
kon tai palvelun toiminta. Jos haitallisia vies-
tgjd @ saada poistettua, saattavat niiden sisal-
tamét haittachjelmat vaarantaa kaikkien ver-
kon kayttgjien viestintamahdollisuudet tai tie-
tokonellle tallennettujen tietojen luottamuksel-
lisuuden. Viestin sisaltodn puuttumisesta olisi
ilmoitettava viestin lahettgjadlle ja vastaanotta-
jale, jolle ilmoituksella vaarannettaisi 1 mo-
mentissa tarkoitettujen tavoitteiden toteutu-
mista. IImoitus e aina edista tarkoituksen to-
teutumista, kuten silloin, kun viestissa on sdl-
lainen haitallinen koodi, joka lamauttaa tieto-
jarjestdlmid. Koodin haitallisuudesta ilmoitta-
minen e palvdisi verkkojen tai palvelujen tie-
toturvaa taikka viestin vastaanottajan viestin-
tdmahdollisuuksien turvaamista. lImoittami-
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nen saattaisi painvastoin tuocttaa lisda ongel-
matilanteita.

Oikeus viestin siséllon tarkastamiseen ei oli-
si yleinen tarkastusoikeus, vaan kyse olisi erit-
taéin poikkeuksdllisista tilanteista. Ehdotetun 4
momentin mukaan viestin sisallén manuaali-
sen kasittdyn olisi oltava valttamatonta tieto-
turvasta huol ehtimiseksi.

Ehdotetun 4 momentin mukaan toimenpiteet
on toteutettava huoldlisesti ja ne on mitoitet-
tava torjuttavan hairion vakavuuteen. Samoin
toimenpiteita toteutettaessa € saa rajoittaa sa-
nanvapautta taikka luottamuksellisen viestin
tal yksityisyyden suojaa enempaa kuin valtta-
matonta.

Ehdotetusta 4 momentista ehdotetaan kor-
vattavaksi yksityiskohtaiset viittaukset palve-
luista ja viestin vastaanottajan viestintéamah-
dollisuuksien turvaamisesta viittauksella edel-
|a téssa pykélassa séddettyyn. Kyse olisi tekni-
sestd muutoksesta, jolla @ pyrita muuttamaan
vallitsevaa oikeustilaa.

Pykdlan 5 momenttia ehdotetaan tarkennet-
tavaks siten, ettd Viestintaviraston oikeus an-
taa teknisia madrayksia rajattaisiin koskemaan
vain teleyrityksia ja lisdarvopal velun tarjoajia.

32 8. Tietosuojavaltuutetun tehtavat. Ehdo-
tuksdla liséttaisiin tietosuojavaltuutetun teh-
taviin valvoa 13 a-13 j 8:ssé tarkoitettua yh-
teisttilagjan  tunnistamistietojen  kasittelya
maksullisen tigtoyhteiskunnan palvelun tai
viestintdverkon luvattoman kayton taikka vies-
tintépalvelun ohjeen vastaisen kéyton ja yri-
tyssalaisuuksien oikeudettoman paljastamisen
tilanteissa. Kayténndssa on tarpeen keskittéa
valvontatoimet tiettyihin asiakokonaisuuksiin.
Tietosuojavaltuutetun tehtéavana on valvoa
henkilGtietolain mukaisesti henkil étietojen ké-
sittelya ja tydelaman tietosuojalakia valvovat
tydsuojeluviranomaiset yhdessa tietosuojaval-
tuutetun kanssa. Koska yksi suurimmista yh-
teisttilagjan ryhmista on yritykset tyonantaji-
na, on johdonmukaista, etté tietosuojavaltuu-
tettu valvoo osin myds taman lain noudatta-
mista.

Ehdotetun pykélan toiseksi momentiksi eh-
dotetaan lisdttévaksi saannds, jonka mukaan
13 a-13 j &:n noudattamisen valvonnasta ai-
heutuvista toimenpiteista voidaan perid maksu
yhteisttilagjalta. Maksullisista toimenpiteista
ja maksun suuruudesta paatettdisiin oikeusmi-
nisterion asetuksella valtion maksuperustelais-
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sa (150/1992) sdadettyjen perusteiden mukai-
sesti. Voimavargjen ja niista aiheutuvien kus-
tannusten tasméllista arviota tehtéessa tulee
kuulla asianomaisia ministeridita ja niita, joita
maksuvelvollisuus koskisi. Maksuvelvollisuu-
den tulee olla oikeassa suhteessa valvottavan
kokoon ja toiminnan luonteeseen. Valvonnan
maksullisuus on perusteltua, koska 13 a-13 |
8:ss4 tarkoitettu tunnistamistietojen kasittely
on yhteisttilagjall e valinnaista.

33 8. Ohjaus- ja valvontaviranomaisten oi-
keus saada tietoja. Voimassa olevan lain mu-
kaan Viestintdvirastolla ja tietosuojavaltuute-
tulla on oikeus saada téssa laissa séédettyjen
tehtéavien  hoitamiseksi  tunnistamistiedot,
paikkatiedot ja 20 8:n 2 momentissa tarkoite-
tut viestit tietyin tarkoin rikostunnusmerkis-
toihin sidotuin kriteerein. Lain tietoturvaa
koskevaa 20 8:84 ehdotetaan muutettavaksi si-
ten, ettd se sallisi viestien automaattisen sisal-
|6llisen analyysin ja puuttumisen viestin sisal-
toon tietyissa tilanteissa myds muutoin kuin
automaattisen sisdlldllisen analyysin keinoin.
Tasta syysta viittaus lain tiettyyn momenttiin
ehdotetaan kumottavaksi. Kyse on valvovien
viranomaisten arvioinnista sitd, etta jokin ri-
kostunnusmerkistdista tayttyy ja voidakseen
suorittaa tehtavansa asianmukaisesti, on seka
tunnistamistietojen ja paikkatietojen etté vies-
tien saaminen tietyissd lain noudattamisen
valvomisen tilanteissa valttamatonta

34 8. Valvontaviranomaisten vaitiolovelvol-
lisuus. Ehdotuksdla liséttéisiin tietosuojaval-
tuutetun vaitiolovelvollisuuden piiriin ehdote-
tussa 13 h §8:n momentissa tarkoitetut yhteiso-
tilagjan tunnistamistietojen kasittdysta tie-
tosuojavaltuutetulle annettavat selvitykset.

Ehdotuksella jatettéisiin  voimassa olevan
lain 34 8:n 1 ja5 momentti 34 8:&4n jasirret-
taisiin 2, 3 ja 4 momentti 34 a 8§:84n. Kyse on
teknisestd muutoksesta.

34 a 8. Valvontaviranomaisten tietojen luo-
vuttaminen. Ehdotuksella siirrettdisiin voimas-
saolevan lain 34 8&n 2, 3 ja4 momentti 34 a
8:84n. Kyse on lahinna teknisesta muutokses-
ta. Samalla lisdttdisin 34 a 8 1 momentissa
Viestintavirastolle oikeus salassapitosdannok-
sen tai muun tietojen luovuttamiskiellon esté-
métta luovuttaa tietoturvaloukkauksia koske-
van tiedonkeruun ja selvittamisen yhteydessa
saamiaan tunnistamistietoja niille teleyrityksil-
le, lisdarvopalvelun tarjogjille ja yhteisttilaa-

jille, joihin todennakoisesti voi kohdistua tie-
toturvaloukkaus. Tall6in Viestintévirasto voisi
esimerkiks  luovuttaa tiedon siita  IP-
osoitteesta, josta tietoturvaan kohdistuva
hyokkays on toteutettu, sddnnoksessd luetel-
luille tahoille, jotka puolestaan voivat estda
kyseisesta osoitteesta tulevan hyokkayksen
jarjestelmissaan.

Lisdks Viestintévirastolle sdadettéisiin uu-
den 3 momentin mukaan oikeus luovuttaa tie-
toturvaloukkauksia koskevan tiedonkeruun ja
selvittamisen yhteydessd saamiaan tunnista-
mistietoja muissa valtioissa toimiville organi-
saatioille, joiden tehtdvana on ennalta ehkaista
viestintdverkkoihin ja -palveluihin kohdistuvia
tietoturval oukkauksia. Kyse on Viestintaviras-
ton CERT-FI (Computer Emergency Response
Team FICORA) ryhméa vastaavista muiden
valtioiden tietoturvaloukkauksia tai havain-
nointia koordinoivista tahoista, joiden tehtévi-
na on tietoturvaloukkauksien ennaltaehkaisy,
niiden havainnointi ja ratkaisu seka tietotur-
vauhkista tiedottaminen.

Tiegtojen luovuttaminen edella mainituille
tahoille olisi sallittua ehdotetun 4 momentin
mukaan ainoastaan siind laajuudessa kuin on
valttamatonta tietoturvaloukkauksen ennalta-
ehkédisemiseks tai torjumiseksi. Tietojen luo-
vuttamisella @ saisi rajoittaa luottamuksel lisen
viestin ja yksityisyyden suojaa enempaa kuin
on valttamatonta.

Viestintéverkkoihin ja -palveluihin kohdis-
tuvissa tai niiden avulla toteutetuissa tietotur-
valoukkaustilanteissa loukkausten ennaltaeh-
kaiseminen seké jo tapahtuneiden loukkausten
selvittaminen on usein mahdotonta pekastéan
suomalaisilta toimijoilta saatavilla olevien tie-
tojen perustedla, koska loukkauksen alulle-
panija kayttda toimintaansa Suomen rajojen
ulkopuoldla olevia laitteita. Esimerkiksi niin
kutsutuissa phishing tapauksissa yksikaan hui-
jausviestga lahettanyt tietokone e ole ollut
suomalaisessa verkossa. Haittachjelmilla saas-
tutettua konetta kéytetddn huijausviestien &
hettamisen liséksi usein myds haittachjelmien
jakeluun, verkko- ja viestintdpalveluihin taik-
ka muihin verkon kautta tarjottaviin palveui-
hin kohdistuvien palveunestohyokkaysten te-
kemiseen seka tietoturvaloukkauksen tekijan
jakien piilottamiseen. Naiden oikeudettomasti
hallintaan otettujen koneiden avulla toteutettu-
jen tietoturval oukkausten torjumiseksi on valt-



tamatonta valittda saastuneita koneita koskevia
tictoja kohdevaltion viestintdverkkojen ja
-palveluiden tietoturvasta vastaaville organi-
sadtioille.

Tietoturval oukkausten ennaltaehkai semisek-
si vaihdettavat tiedot ovat tyypillisesti sdllaisia
tietoja, joita @ esimerkiks Suomessa voida
yhdistéa ketddn luonnollista henkiléa koske-
viksi. Mahdollista on, ettd ulkomailla ne voi-
daan yhdistéa johonkin laitteeseen ja sita kaut-
ta mahdollisesti tuota laitetta hallinnoivaan
henkil66n taikka organisaatioon. Usein vies-
tintéverkkoihin ja -palveluihin kohdistuvaa
hyokkaystd tai muuta tietoturvaloukkausta
palveleva laite on my6s oikeudettomasti toisen
hallussa €li kéytannossa laitteen oikea omista-
jad edes oletietoinen siita, etta laitetta kayte-
téan tietoturvaloukkausten  toteuttamiseen.
Taméan kaltaisissa tilanteissa on tietoturva-
loukkausten torjumiseksi ja ennaltaehkéisemi-
seksi valttamétonta ja oikeasuhtaista luovuttaa
tietoja muiden valtioiden tietoturval oukkaus-
ten selvittamista koordinoiville tahoille, jotta
ne voivat valittéa tietoa uhkista ja tietoturva-
loukkauksiin kytketyista jarjestelmistd oman
valtionsa teeyrityksille ja yhteisttilagjille.

Tietojen luovuttamiseen tulisi 1&htdkohtai-
sesti pyytaa suomalaisen viestinnan osapuolen
suostumus, esimerkiksi tietoturval oukkauksen
kohteeksi joutuneen organisaation suostumus.
Joissain tapauksissa on kuitenkin valttamaton-
té luovuttaa tietoja myos viestintaa valittavista
jarjestelmistd muutoinkin. Esimerkiksi auto-
maattisilla tunkeutumisen havainnointijarjes-
telmilla voidaan keréta tietoja, joista & yksise-
litteisesti voida tunnistaa viestinnén vastaanot-
tajaksi tarkoitettua. Kyse voi olla myds te-
leyrityksen yleisen viestintdpalvelun tarjoami-
seen kaytettaviin laitteisiin kertyneista tiedois-
ta, jotka ovat tietoturvaloukkausten lahde-
osoitteita. Talldink&an luovutettavia tietoja e
voida tunnistaa ketddn suomalaista henkil6a
koskeviksi. Tarpedllista & yleensa ole luovut-
taa tigtoa hyoOkkayksen kohteesta, vaan sen
|ahteesta.

Ehdotettuun 4 momenttiin lisdttaisiin, etta
my6s 3 momentissa tarkoitettu oikeus luovut-
taa tunnistamistietoja rajoittuisi laajuudeltaan
ainocastaan siihen kuin on tarpeen tietoturva-
loukkausten ehkaisemiseksi ja selvittamiseksi.
Taman lisdks luovuttamisella e saisi rajoittaa
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luottamuksellisen viestin suojaa enempaa kuin
on valttamatonta.

42 8. Rangaistussaannokset. Ehdotuksdla
liséttaisiin lain rangaistusséanntksen 1 mo-
menttiin s&8nnds, jonka mukaan rangaistus 13
g 8:n 3 momentissa tarkoitetun tydntekijoiden
salassapitovelvollisuuden rikkomisesta tuomi-
taan rikoslain 38 luvun 2 8:n 2 momentin mu-
kaan, jollei teosta muualla kuin rikoslain 38
luvun 1 8:ssd séédetd ankarampaa rangaistus-
ta.

Pykalan 2 momenttiin liséttaisiin uusi 9 koh-
ta, jolla sdadettéisiin rangaistavaksi sahkdisen
viestinnan tietosuojarikkomuksena tunnista-
mistietojen kasittelyn lainmukaisuuden takaa-
vien jakikéteisten velvoitteiden laiminlyonti.

Yhteisttilagjan tulee tayttdd nama velvoit-
teet vain, jos han tulee kasittelemdan tunnis-
tamistietoja 13 a—13 j 8:ssé tarkoitetulla taval-
la. Jos yhteisttilagja @ tule kasittel eméén tun-
nistamistietoja, hanen & tarvitse myoskaan
tayttéd 13 a-13 | 8§:ssa tarkoitettuja velvolli-
suuksia, eika niiden toimittamatta jattaminen
oletall6in rangaistavaa.

Ehdotetun uuden 9 kohdan mukaan rangais-
tavaa olisi 13 f 8:ss& tarkoitetun tunnistamis-
tietojen kasittdysta laadittavan selvityksen
laatimatta jattaminen tai sen jattéaminen anta-
matta kayttdjalle.

Rangaistavaa olisi my6s 13 g 8:ssa tarkoite-
tun tyontekijoiden edustgjille tunnistamistieto-
jen kasittelysta annettavan selvityksen seké 13
h 8:n 1 kohdassa tarkoitetun tietosuojavaltuu-
tetulle annettavien ennakkoilmoituksen ja 2
momentissa tarkoitetun vuosittaisen sdvityk-
sen laiminlyonti.

Tunnistamistietojen lainmukaisuuden takaa-
vien velvoitteiden laiminlyonti olisi rangaista-
vaa vain tahallisena.

12 L aki yksityisyyden suojasta tyoela-
massa

2 8 Soveltamisala. Yksityisyyden sugjasta
tyddldmassia annetun lain soveltamisalasian-
nokseen esitetéén selventavad viittaussédnnos-
té sdhkoisen viestinnan tietosuojalakiin.

21 8. Yhteistoiminta teknisin menetelmin to-
teutetun valvonnan ja tietoverkon kayton jar-
jestamisessd. Yhteistoiminnassa kasitetaviin
asioihin esitetdan liséttavaks sahkoisen vies-
tinnan tietosuojalakiin esitettyjen uusien 13 a—
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13 j 8:n eddlyttamélla tavalla sahkdpostin ja
muuta sdhkoista viestintéd koskevien tunnis-
tamistietojen kasittdy. Y hteistoimintamenette-
lyn ja tiedottamisen piiriin kuuluisivat sahkoi-
sen viestinnan tietosuojalain 13 a-13 j 8:ssa
tarkoitetut viestintaverkkojen ja palveujen
kaytosta ja yrityssalaisuuksien kasittelysta an-
netut ohjedt, tilanteet, joissa kasittely on mah-
dollista, automaattisen haun yleiset toiminta-
periaatteet ja ne tehtavét, joissa tunnistamistie-
toja voidaan kasitd la.

Y hteistoimintamenettelyssa  tulisi  kasitdla
myo6s 20 8§:ssa tarkoitettujen tietoturvatoimen-
piteiden toteuttamisessa noudatettavat keskei-
set periaattest ja kdytannot.

Lisdks pykadén esitetddn lisittavaks viit-
taus tyOnantajan ja henkiloston valisesta yh-
teistoiminnasta  kunnissa annettuun lakiin,
Viittaus on tarpeen sen selventdmiseksi, etta
ylla kuvattujen tunnistamistietojen kasittelyyn
liittyvien selkkojen ottaminen kasiteltavaksi
yhteistoimintamenettelyssa koskee myts kun-
tia

13 Laki yhteistoiminnasta yrityksissa

19 8 Muuhun lainsdadantéon perustuvien
suunnitelmien, periaatteiden ja kaytantjen
kasittely. Pykdlan 4 kohtaan esitetéan lisitta-
vaksi sahkdisen viestinnan tietosuojalakiin esi-
tettyjen uusien 13 a-13 j &:n eddlyttamalla ta-
valla séhkdpostin ja muuta sahkdista viestintéa
koskevien tunnistamistietojen kasittely.

Y hteistoimintamenettelyssa  tulisi  kasitdla
myo6s 20 8§:ssa tarkoitettujen tietoturvatoimen-
piteiden toteuttamisessa noudatettavat keskei-
set periaattest ja kdytannot.

14 L aki yhteistoiminnasta valtion viras-
toissajalaitoksissa

7 8. Yhteistoimintamenettelyn piiriin kuulu-
vat asiat. Pykélan 11 a kohtaan esitetéén lisat-
tavaksi sdhkdisen viestinnan tietosuojalakiin
esitettyjen uusien 13 a-13j 8:n eddlyttamalla
tavalla sdhkdpostin ja muuta sahkoista viestin-
tad koskevien tunnistamistietojen kasittely.

Y hteistoimintamenettelyssa  tulisi  kasitdla
my6s 20 8§:ssa tarkoitettujen tietoturvatoimen-
piteiden toteuttamisessa noudatettavat keskei-
set kaytannat.

2 Voimaantulo

Lait ehdotetaan tulemaan voimaan 1 péivana
tammikuuta 2009. Esityksessd ehdotetaan
muutettavaksi teleyrityksiin, yhteisétilagjiin ja
lisdarvopalveluiden tarjogjiin  kohdistuvaa
saantelya. Niille on varattava riittéavan pitka
aika henkiloston kouluttamiseksi ja ohjeista-
miseksi seka tarvittavien menettelyjen |&pi-
kdymiseksi.

3 Suhde perustuslakiin ja saata-
misjarjestys

Ehdotettuja sdannoksia tulee tarkastella pe-
rustuslaissa sdadettyjen perusoikeuksien nako-
kulmasta. Lakiehdotuksessa luottamuksellisen
viestin salaisuuteen ja yksityisyyden suojaan
liittyvét sd8nnodkset ovat ehdotetuissa 9, 12, 12
a, 13, 13 a-13j ja 14 8:ss4, joissa sdadettaisiin
tunnistamistietojen kasittelysta seka 20 8:ss4,
jossa séadettaisiin oikeudesta toteuttaa tiettyja
toimenpiteitd tietoturvasta huolehtimiseksi.
Ehdotetuista sdannoksista yhteisttilaajien tun-
nistamistietojen kasittelya koskevia uusia 13
a-13 | 884 jatigtoturvaa koskevaa 20 §:44 on
syyta tarkastella perusoikeuksien kannalta yk-
sityiskohtaisesti.

Perustuslain 10 8&:n 1 momentin mukaan jo-
kaisen yksityisdama, kunnia ja kotirauha on
turvattu ja henkil6tietojen suojasta séadetédan
tarkemmin lailla. Viestinnan luottamukselli-
suus on perustuslain 10 8:n 2 momentin nojal-
la jokaisdle kuuluva perusoikeus. Momentin
mukaan kirjeen, puhelun ja muun luottamuk-
sellisen viestin salaisuus on loukkaamaton.

Kyseiset sugjeltavat oikeushyvat eivét kui-
tenkaan ole ehdottomia, silla niitd joudutaan
tietyissa tilanteissa rajoittamaan. Perustuslain
10 8:n 3 momentin mukaan lailla voidaan s&&-
téd perusoikeuksien turvaamiseksi tai rikosten
selvittdmiseks  valttaméttomista kotirauhan
piiriin ulottuvista toimenpiteistd. Lailla voi-
daan sadtéa lisdksi valttamattomista rajoituk-
sista viestin salaisuuteen yksilon tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaa-
rantavien rikosten tutkinnassa, oikeudenkayn-
nissa ja turvallisuustarkastuksessa seka vapau-
denmenestyksen aikana. Nama mahdol lisuudet
rgjoittaa luottamuksdlisen viestin suojaa on
perusoikeusuudistuksen yhteydessa tarkoitettu



tyf;jentavéksi luetteloksi (HE 309/1993 vp, s.
54).
Perustuslain 10 8:n 3 momentin s&&nnds on
valtuutustyyppinen lakivaraus, joka sisdltéa
samalla lainsddtdjan toimivaltaa rajoittavia
sddnnoksia. Sannoksessa on annettu lainséé-
tgjdlle valta séétda tavallisella lailla valttamét-
tomia rajoituksia muun muassa viestintasalai-
suuteen rajoituslausekkeessa mainittujen yksi-
I6n tai yhtelskunnan turvallisuutta vaarantavi-
en rikosten tutkintaan liittyvassa tarkoitukses-
sa.

Luottamuksellisen viestin salaisuuden suo-
jan ensisijaisena tarkoituksena on perusoike-
usuudistuksen esitdiden mukaan sugjata luot-
tamukselliseksi tarkoitetun viestin sisélto ul-
kopuodlisilta. Saantely antaa kuitenkin turvaa
muillekin téllaista viestia koskeville tiedoille,
joilla voi olla merkitysta viestin séilymiselle
luottamuksellisena. Esimerkkind perusteluissa
on mainittu puhelujen tunnistamistiedot (HE
309/1993 vp, s. 53). Viestin tunnistamistieto-
jen on perustuslakivaliokunnan vakiintuneen
kaytannon mukaan katsottu jédvan luottamuk-
sellisen viestin salaisuutta suojaavan perusoi-
keuden ydinalueen ulkopuoldle (PeVL
47/1996 vp, s. 4/l, PevL 7/1997 vp, s. 2/,
PeVL 26/2001 vp, s. 3/11, PeVL 9/2004 vp, s.
4/1, PeVL 10/2004 vp, s. 4/ll, PeVL 16/2004
vp, s. 6/1 jaPeVL 23/2006 vp, s. 3/1).

Perustuslain 10 § 3 momentin lakivarauksen
suhde viestien tunnistamistietoihin e ole eh-
doton. Hallituksen nakemyksen mukaan, pe-
rustuslakivaliokunta on katsonut, efté oikeutta
saada tieto viestin tunnistamistiedoista & tule
arvioida perustuslain 10 § 3 momentin lakiva-
rauksen, vaan perusoikeuksien yleisten rgjoit-
tamisedel lytysten val ossa.

Telemarkkinalain muuttamista koskevassa
lausunnossaan perustuslakivaliokunta (PeVL
47/1996 vp, s. 4/1) arvioi kysymysta teelaskun
maksamiseen velvollisen oikeudesta saada
tunnistamistiedot perusoikeuksien yleisten ra-
joittamisperusteiden  valossa.  Valiokunnan
mukaan ehdotusta & tullut arvioida suoraan
suhteessa silloisen hallitusmuodon 8 8n 3
momentissa  sallittuihin rajoitusperusteisiin,
jotka ainakin ensisijaisesti koskevat julkisen
vallan taholta tulevia puuttumisia. Esitysta
laiksi yksityisyyden suojasta tytelamassa kasi-
tellessddn valiokunta arvioi tyGnantajan oike-
utta sdvittéd, onko tyontekijan sahkopos-
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tiosoitteeseen taman poissa ollessa saapunut
tal onko han valittdmasti ennen poissaol caan
lahettanyt tai vastaanottanut tyOnantajalle tar-
koitettuja viestga, joista tyOnantajan on toi-
mintojensa jarjestamisen tai turvaamisen takia
valttamatonta saada tieto. Valiokunta katsoi,
etta tydnantajaa @ voitu pitda sellaisena ulko-
puolisena tahona, jota vastaan perustuslain 10
8:n saannoksilla luottamuksellisen viestin sa-
laisuudesta on tarkoitus antaa suojaa (PeVL
10/2004 vp, s. 5/11). Valiokunnan mukaan esi-
tyksessd ehdotettujen luottamuksellisen vies-
tinnan salaisuuden rajoituksia oli arvioitava
perusoikeuksien yleisten rajoitusedellytysten
kannalta.

Y hteisttilagja, joka usein on myds tyonanta-
ja, saisi ehdotettujen 13 a-13 j 8:n mukaan tie-
tyin eddlytyksin sdvittéa perustdlun epdilyn
siitd, onko hanen viestintaverkkoaan kaytetty
luvattomasti tai onko sen kautta annettu luvat-
tomasti tieto elinkeinotoiminnan kannalta kes-
keisistd yrityssalaisuuksista. Y hteisttilagja
omistaa omat viestintdverkkonsa ja viestinta-
palvelunsa, elka ole verkostaan valitettévasn
viestintddn nahden samalla tavoin ulkopuoli-
nen taho kuin esimerkiksi teleyritystai julkista
valtaa kayttava poliisi.

Y hteisttilagja antaa viestintépalvelut kaytta-
jiensd, kuten tyontekijoiden, kaytettavaksi.
Y hteisttilagjien osalta viestintapalveluiden an-
taminen kayttdjien kaytettavaksi liittyy hyvin
kiintedsti yhteisttilagjan padasiallisen toimin-
nan mahdollistamiseen. Jos yhteisttilagja on
esimerkiksi yritys, merkittava osa yhteisttilaa-
jan vélittamasta viestinnasta on sdllaista, joka
liittyy yrityksen toimintaan. Tall6in viestinnan
osapuolena on yritys itse. Yhteisttilagja e
myosk&dn saisi tunnistamistietoja ulkopuoli-
selta taholta, koska tiedot kerdéntyvét yhteiso-
tilagjan hallussa oleviin omiin laitteisiin. Pe-
rustuslakivaliokunta on todennut, etta sahkoi-
sen viestinnan tietosuojalaki saantelee padasi-
assa yksityisten toimijoiden valisia suhteita
(PeVL 9/2004 vp, s. 2/1). Néin ollen hallitus
katsoo, etta 13 a-13 j 8§:ssa ehdotettua tunnis-
tamistietojen kasittelyoikeutta i tarvitse sitoa
tiettyihin rikostunnusmerkistéihin. Y dinaluee-
seen kohdistumattomia rajoituksia luottamuk-
sellisen viestin suojaan tulee tarkastela perus-
oikeuksien yleisten rgjoitusedellytysten kan-
nalta.
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Kun yhteisttilagjan viestintaverkko tai vies-
tintépalvelu héiriintyy, vasta tunnistamistieto-
jen kasittelylla paastéan sdvittdmaadn, onko
kyse jarjestelman toimintahdiriosta tai rik-
koontumisesta vai onko joku kayttanyt vaarin
yhteisttilagjan viestintaverkkoa tai viestinté-
palveluja. Jos yhteisttilaaja on joutunut rikok-
sen kohteeksi, on tunnistamistietojen kasitte-
lyoikeuden salliminen perusteltua, jotta mah-
dollinen tutkintapyynt® voidaan laatia asian-
mukaisesti ja siten etta taataan samalla toi-
minnan mahdollisimman hairittén jatkuminen
esitutkinnan aikana. Yrityssalaisuuksiin koh-
distuvat rikokset ja luvaton kayttd ovat niin
sanottuja asianomistgjarikoksia. Rikoslain 28
luvun 15 8:n ja 30 luvun 12 8:n mukaan viral-
anomistaja ilmoita rikosta syytteeseen panta-
vaksi taikka €ellel erittdin tarked yleinen eu
vaadi syytteen nostamista. Esitutkintalain
(449/1987) 2 &n mukaan poliisin tai muun
esitutkintaviranomaisen on toimitettava esitut-
kinta, kun sille tehdyn ilmoituksen perusteella
ty. Oikeudenkaynnistd rikosasioissa annetun
lain (689/1997) mukaan asianomistajalla on it-
sendinen, toissijainen oikeus nostaa syyte héa-
neen kohdistuneesta rikoksesta.

Esitysta valmisteltaessa arvioitiin selkkape-
raisesti mahdollisuutta antaa vaarinkdytosten
selvittaminen yksin poliisin tehtévaksi. Y htel-
sttilagjien maaran, vikatilanteiden ja vaarin-
kaytdsten moninaisuuden, jarjestelmien erilai-
suuden, ja tehtéavan vaatimien resurssien laa-
juuden vuoksi tata vaihtoehtoa el pidetty lain-
kaan toteuttamiskel poisena. Kyse on yhteistti-
lagjien omien viestintgjarjestelmien péivittai-
seen yllapitoon liittyvista tehtévistd, joista
kunkin yhteisttilagjan on vélttamatonta huo-
lehtia itse. Samalla yhteisttilagja pystyisi ra-
jaamaan mahdollisen poaliisille osoitettavan
esitutkintapyynnon niin, ettel esitutkinta (ml.
poliisin haltuun tutkinnan ajaksi siirrettavét
tietokoneet ja palvelimet) vaarantaisi koko yri-
tyksen toiminnan jatkuvuutta. Rikosten esitut-
kinnan suorittaisi poliisi. Esityksella el siirret-
téis paliisin tehtavia yrityksille.

Samalla on kuitenkin huomattava, etta jos
yhteisttilagja kasittelee viestintaverkkonsa tai
viestintdpalvelunsa yllapitoon liittyvissa teh-
tavissa tai muutoin tunnistamistietoja lain vas-
taisesti, poliisilla on omat lainmukaiset toimi-

valtuudet suorittaa asiassa esitutkinta. Taman
lisaks tietosuojavaltuutettu valvoisi yhteisoti-
lagjien tunnistamistietojen kasittelya. Tie-
tosuojavaltuutetulla olisi oikeus velvoittaa rik-
koja korjaamaan virheensé tai laiminlyontinsa
taikka asettaa velvoitteen noudattamisen te-
hosteeksi uhkasakon tai uhan, ettd tekemétta
jétetty toimenpide teetetédén asianomaisen kus-
tannuksella.

Ehdotettujen 13 a-13 j §:n sdantdy vaikut-
taisi [ahinna yksityisten oikeussubjektien vali-
sessa suhteessa. Talldin perusoikeusarviossa
korostuu perustuslain 22 8:n sdados julkisen
vallan velvollisuudesta turvata perusoikeuksi-
en toteutuminen. Tassd tapauksessa turvaa-
misvelvollisuus liittyy viestintéverkkojen ja
viestintdpalvelujen kayttégjien sekd yhteisoti-
lagjien oikeudet tasapainoisesti yhteen sovitta-
vaan séantelyratkaisuun. Arvio eri perusoike-
uksien yhteensovittamisesta sisdltyy arvioon
ehdotettujen muutosten  hyvaksyttavyydesta
perusoikeuksien yleisten rajoitusedellytysten
kannalta.

Perusoikeuksien kannalta esityksessa on ky-
se yhteisttilagjien perustuslain 15 8:ssd sééde-
tyn omaisuudensuojan ja 18 8:ssi sdddetyn
dinkeinonvapauden ja kayttgjien luottamuk-
sellisen viestin salaisuuden yhteensovittami-
sesta. Sahkoisten viestintaverkkojen ja viestin-
tépalvelujen kayton turvaamisen voidaan arvi-
oida olevan varallisuusarvoinen etuus, joka
nykyisessa viestintékeskei sessa toi mintaympé-
ristossd lukeutuu perustuslaissa sdadetyn
omaisuudensuojan  piiriin.  Yhteisttilagjan
glinkeinotoiminnan kannalta keskeisten yritys-
salaisuuksien ja kehittémistyon tulosten luot-
tamuksel lisuuden varmistamisen voidaan niin
ikddn arvioida kuuluvan omaisuudensuojan ja
glinkeinonvapauden piiriin. Perustuslakivalio-
kunta on kasitdlyt omaisuudensuojaan liitty-
via kysymyksia muun muassa teletoimintalain
muuttamisesta (PeVL 1/1996 vp), telemarkki-
nalain (PeVL 47/1996 vp, PeVL 34/2000 vp ja
PeVL 5/2001 vp) seka viestintdmarkkinoita
koskevan lainsdadannén (PeVL 8/2002 vp)
muuttamisesta annettuja esityksia kasitelles-
saan.

Valiokunnan tahanastinen kéytantd voidaan
tilvistéa siten, ettd omaisuuden suojaan koh-
distuvat erilaiset velvoitteet ovat omaisuuden
erityisuonne huomioon ottaen perustuslain
mukaisia, jos velvoittegt perustuvat lain tas



mallisiin séannoksiin ja ovat omistajan kan-
nalta kohtuullisia. Hallitus katsoo, etté perus-
tudakivaliokunta on lausuntokdyténndssaan
pitdnyt keskeisena sitd, ettd omistagjan oma
nykyinen ja kohtuullinen tuleva tarve rajoitta-
vat omistajalle asetettavia velvollisuuksia
Sahkdisen viestinnan tietosuojalain 4 8:ssé yh-
teisttilagjille asetettua viestinnan luottamuk-
sdllisuuden velvoitetta voidaan tarkastela
myo6s yhteisttilagjien omaisuudensuojaa ra-
joittavana velvoitteena.

Sahkdisen viestinnan tunnistamistietojen ké-
sittelyoikeudesta ehdotetaan séadettavaks lain
tasoisdla sdadoksdla. Tunnistamistietojen ké-
sittelyyn oikeuttavat tilanteet, kasittelyoikeu-
den rgjat ja kasittdyn lainmukaisuuden var-
mistavat sédnnokset ehdotetaan sijoitettaviksi
sahkdisen viestinnan tietosuojalakiin. Ehdo-
tukset tayttévat siten lailla séatamisen vaati-
muksen.

Tunnistamistietojen kasittelyoikeuden edel-
Iytyksend olisi, etta viestintaverkon kayttd ja
yrityssalaisuuksien luottamuksellisuus olisi
ensisijaisesti pyrittava takaamaan keinailla,
joissa @ puututa lainkaan viestinnan tunnista-
mistietoihin. Naita keinoja ovat kayttgjahallin-
to- ja tigtoturvatoimenpiteet ja kayttdjien oh-
jeistus.

Ehdotetut 13 a-13 j 8§ oikeuttaisivat yhteiso-
tilagjan kasittelemaan tunnistamistietoja mak-
sullisen tigtoyhteiskunnan palvelun ja viestin-
taverkon luvattoman kayton tai viestintapalve-
lun ohjeen vastaisen kéyton sdvittamiseksi
Tapahtuman tai teon tulisi todennakoisesti ai-
heuttaa yhteisttilagjalle merkittavaa haittaa tai
vahinkoa. Sadnnoksissa on pyritty ennakoi-
maan tyypillissmmét viestintaverkon tai vies-
tintépalvelun ohjeen vastaisen tai luvattoman
kayton tilanteet. Viestintatekniikan nopean
kehityksen vuoksi kaikkia viestintéverkon tai
viestintdpalvelun luvattoman kayton tilanteita
e ole mahdollista luetella tyhjentavasti. Ta-
man vuoksi tunnistamistietojen kasittely saan-
noksessa tarkoitettuihin  esimerkkitapauksiin
rinnastettavan muun viestintéverkon luvatto-
man kayton tai viestintdpalvelun ohjeen vas-
taisen kayton havaitsemiseksi on syyta sisal-
Iyttéa sdanndkseen.

Ehdotuksen mukaan kayttgjiin nadhden tyon-
antgja-asemassa olevat yhteisttilagjat saisivat
oikeuden tunnistamistietojen kasittelyyn yri-
tyssalaisuuden paljastamisen selvittamiseksi.
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Epéillyn yrityssalaisuuden paljastamisen tulisi
kohdistua yhteisttilagjan tai sen yhteisty6-
kumppanin elinkeinotoiminnan kannalta kes-
keisiin yrityssalaisuuksiin taikka teknologisen
tal muun kehitystyon tuloksiin, jotka todenné-
koisesti ovat merkittévia elinkeinotoiminnan
kdynnistémisen tai sen harjoittamisen kannal-
ta.

Ehdotetun 13 a-13 j 8n yrityssalaisuuden
kasite on yhteneva rikoslain 30 luvun 11 &:n
yrityssalaisuuden késitteen kanssa. Tunnista-
mistietojen kasittely olisi mahdollista vain, jos
kyseessa olisivat  einkeinokeinotoiminnan
kdynnistdmisen tai harjoittamisen kannalta
keskeiset yrityssalaisuudet tai kehittamistyon
tulokset. Sadnnoksen yksityiskohtaisissa pe-
rusteluissa essimerkkeind on mainittu muun
muassa tiedot, jotka antavat yritykselle kilpai-
luedun ja joita & julkisista lahteista ole selvi-
tettavissa ja joiden kasittelysta ja suojaamises-
ta dinkeinonharjoittaja on laatinut erityiset
ohjeet ja suojaamiskaytanntt. Ehdotetussa
saannoksessa yrityssalaisuuden kasitteelle on
asetettu rikodakia korkeampi merkittavyysta-
s0. Rikoslain esittissa on todettu, ettd yrityssa-
laisuuden kasitteen laissa omaksuttua tarkem-
paan sisdllolliseen rajaukseen e ole tarvetta,
koska elinkeinotoiminnassa tarvitaan mita eri-
laatuisempaa kilpailijoilta suojattavaa tietoa
(HE 66/1988 vp, s. 92).

Yrityssalaisuuksien osalta kasittelyoikeus
kohdistuisi vain sdlaisten henkildiden tunnis-
tamistietoihin, joilla on yhteisétilagjan hyvak-
symdlla tavalla paasy yrityssalaisuuksiin.
Tunnistamistietojen kasittelyn edd lytyksena
olisi erityisen yrityssalaisuuksien kasittelyoh-
jeen laatiminen. N&in ollen ehdotettu kasitte-
lyoikeus tulisi sovellettavaksi vain sdlaisiin
yhteisttilagjiin, joiden normaaliin toimintaan
saannoksessa tarkoitettujen yrityssalaisuuksien
kasittdy kuuluu.

Ehdotetuissa 13 a-13 | 8:ss4 esitetyt kasitte-
lyoikeudet on rgjattu koskemaan vain yhteist-
tilagjien toiminnan olennaisesti vaarantavia
uhkia. Kasitetavaksi saisi ottaa vain ne tiedot,
jotka ovat véalttamattomia vaarinkaytoksen
selvittdmiseksi. Lahtokohtaisesti tunnistamis-
tietoja saisi kasitdla automaattisen hakutoi-
minnon avulla ennakolta madriteltyjen haku-
perusteiden perustedla. Automaattisessa haus-
sa yksittaisten viestintéverkon kayttdjien vies-
tien tunnistamistiedot eivét tulisi kenenkdan
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ulkopuolisen henkildn tietoon. Automaattisen
haun tarkoituksena on erottaa manuaalisesti
kasitetavaksi vain vaarinkaytoksiin liittyvien
viestien tunnistamistiedot. Tavanomaisten
viestien tunnistamistiedot eivét talloin altistui-
si kasittdylle. Pelkan automaattisen hakutoi-
minnon avulla tehtéavan tunnistamistietojen
kasittdyn e voida katsoa puuttuvan niiden
viestintaa harjoittavien luottamukselisen vies-
tin suojaan, joiden viestintda koskevia tunnis-
tamistietoja e lainkaan oteta luonnallisen
henkil6n tekemaan manuaaliseen kasittelyyn.

Tunnistamistiedot saisi ottaa yksittéistapa-
uksessa manuaaliseen kasittelyyn vain, jos on
tuneen. Perusteltu syy olisi automaattisessa
hakutoiminnossa sallituissa hakukriteereissa
havaittu poikkeama tai 13 d 8:ssd yksildity
seikka.

Ehdotettu kasitteyoikeus kohdistuisi vain
yhteisttilagjan omiin jarjestelmiin kertyviin
tunnistamistietoihin.  Internetissd  toimivien
suojattujen sahkoposti- ja verkkopankkipalve-
luiden kaytdstd sdvidisi ainoastaan kaytetyn
palvelun osoite, kayttamisaika ja kayton kesto.
Y hteisttilagjilla on mahdallisuus halutessaan
estéa ulkopuolisten tarjoamien palveujen
kayttd omista jarjestelmistdan. Puhelinpalve-
[uihin liittyvat tunnistamistiedot on rajattu ka-
sittelyoikeuden ulkopuolélle. Kasittelyoikeus
e anna oikeutta puuttua viestien sisaltoon.

Perustuslakivaliokunta kiinnitti  huomiota
sahkdisen viestinnan tietosuojalain esityksen
yhteydessa kasittdlyn méadritelman lagja-
alaisuuteen (muun muassa PeVL 9/2004 vp, s.
3/I). Valiokunta totesi kuitenkin, ettéd endotuk-
sen 8 8:n 3 momentin tarkoitussidonnaisuuden
vaatimus lieventéd lagja-alaiseen kéasittelyn
maaritelmaan liittyvia ongelmia. Mainittu 8
8:n 3 momentti rajoittais ja ohjaisi myds eh-
dotettujen saéanndsten nojalla tapahtuvaa tun-
nistamistietojen kasittelya. Ehdotettua saante-
lya voidaan pitda sadnneltéva asiakokonaisuus
huomioon ottaen tarkkarajaisena.

Ehdotetulla 13 a-13 j &:n mukaisdla tunnis-
tamistietojen kasittelyoikeudella pyritéén tur-
vaamaan yhteisttilagjien viestintaverkkojen ja
palvelujen kayttd niille suunniteltuun tarkoi-
tukseen. Sahkoisten viestintaverkkojen ja pal-
velujen kaytdn turvaamisen voitaneen arvioida
olevan varallisuusarvoinen etuus, joka nykyi-
sessa Vi estintakeskeisessa toi mintaymparistds-

sa lukeutuu perustuslain 15 8:ssd sdddetyn
omaisuudensuojan piiriin. Useimmille yhteisé-
tilagjille mahdollisuus kayttéaa viestintéverk-
koaan ja viestintapalveluitaan on niiden toi-
minnan edellytys. Vahéista haittaa aiheuttava
luvaton tai ohjeiden vastainen kaytto ei oikeut-
tais tunnistamistietojen kasittelyyn, vaan ké-
sittelyoikeus on rajattu vain sellaisiin vaarin-
kaytoksiin, jotka aiheuttavat yhteisétilagjalle
merkittavaa haittaa. Vaadrinkaytoksen tulee
vaarantaa, vaikeuttaa tai hidastaa viestintaver-
kon tai -palvelujen kayttéa niille suunniteltuun
kayttotarkoitukseen. Tilanteessa, jossa on ky-
symys yhteisttilagjan varallisuuspiirin kuulu-
van verkon luvattomasta kayttdmisestd, voi-
daan yhteisttilagjalla katsoa olevan perusoi-
keusjarjestelméan kannalta hyvaksyttava intres-
si suojata omaisuuttaan luvattomalta kayttami-
sdta

Ehdotetulla 13 a-13 j &:n mukaisdla tunnis-
tamistietojen kasittdyoikeudella pyritéén suo-
jaamaan myos teknologisen tai muun kehitta-
mistydn tuloksia ja elinkeinotoiminnan kan-
nalta keskeisia yrityssalaisuuksia. Y hteistti-
lagjan elinkeinotoiminnan kannalta keskeisten
yrityssalaisuuksien ja kehittamistyon tulosten
luottamuksellisuuden varmistamisen voidaan
niin ikéan arvioida kuuluvan perustusain 15
8:ss4 sdadetyn omaisuudensuojan sekéd perus-
tudain 18 8:ssd saadetyn elinkeinon vapauden
piiriin. Yrityksen elinkeinotoiminnan kannalta
merkittavien kehitystyon tulosten tai keskeis-
ten yrityssalaisuuksien oikeudettomalla paljas-
tamisella saattaa olla yrityksdle hyvin lagja-
kantoiset seuraukset, jotka voivat arimaisessa
tapauksessa johtaa toiminnan lakkaamiseen.
Yrityssalaisuuksien paljastaminen voi valilli-
sesti vaikuttaa kielteisesti koko kansantal ou-
den kehittymiseen. Yrityssalaisuuksien luot-
tamukse lisuuden turvaamisen voidaan katsoa
olevan perusoikeusgjarjestelman kannalta hy-
vaksyttavaintressi.

Ehdotetuissa 13 a-13 ] §:ss4 esitetyt yhteiso-
tilagjien tunnistamistietojen kasitteyoikeuksi-
en muutokset eivat antaisi oikeutta ottaa sel-
ville viestien sisdltgja. Pakkiin viestien tun-
nistamistietoihin rgjautuva kéasittelyoikeus e
ulottuisi luottamuksellisen viestin salaisuuden
ydinaluedlle.

Y hteisttilagjilla on perustdtu tarve turvata
viestintdverkkojensa ja viestintapalveluidensa
kaytt® niiden oman toimintansa tarpeisiin. Y h-



teisttilagjilla on myds perusteltu tarve turvata
omien ja yhteistyokumppaneidensa yrityssa-
laisuuksien  luottamuksellisuus.  Aineeton
omaisuus, kuten kehitteilla olevat tuottegt ja
palvelut, tietotaitoon perustuvat toimintatavat
ja muut yrityssalaisuudet saattavat muodosta-
vat etenkin korkean teknologian yritysten va-
rallisuudesta merkittévén osan.

Ehdotetun sdantelyn mukaan ensisijaisena
keinona viestintdverkon ja viestintdpalvelui-
den sugjaamisessa ja yrityssalaisuuksien luot-
tamuksellisuuden turvaamisessa olisivat kei-
not, joilla e puututa kayttdjien viestintéan.
Naita ovat verkkojen kayttdjille annetut ohjest
ja tieoturvatoimenpiteet.  Lahtokohtaisesti
tunnistamistietoja saisi kasitella automaattisen
hakutoiminnon avulla. Hakutoiminnon méérit-
telyn perustedla ihmisvoimin kasiteltaviksi
erottuisivat vain kooltaan, tyypiltéén tai muu-
toin poikkeuksellisten viestien tunnistamistie-
dot.

Viestintéverkkojen ja viestintépalveluiden
ohjeiden mukainen kayttdé voidaan turvata
vain osaks tietohallinnollisin toimenpitein.
Vaarinkaytosten sdlvittdminen eddlyttda kui-
tenkin myds tunnistamistietojen kasittelya.
Yrityssalaisuuksien oikeudettoman paljastami-
sen sdvittémisessa ovat myds kaytettavissa
tietohallinnolliset keinot, kuten kayttgjétieto-
lokien tarkastaminen, paasya rajoittaviin jar-
jestelmiin kirjautuvien tietojen tarkastaminen
sekd jarjestelmien teknisessa yllapidossa keré-
tyt tiedot. Naista tiedoista kay ilmi, kuka on
tallentanut mitdkin tietoja, missid muodossa,
koska ja mille tallentedlle, kuten kovalevylle
tai sirrettévélle tallenteelle. Siirrettavia tallen-
teita ovat esimerkiks muistitikut ja cd-levyt.
Myds aineiston muuta kasittelya, kuten tulos-
tamista koskevat tiedot, voidaan tallentaa.
Néiden tietojen kasittelylle sdhkdisen viestin-
nan tietosuojalaissa el aseteta rajoituksia. Toi-
sadlta ndiden tietojen avulla pystytddn vain
poikkeuksdlisesti sdlvittdmaan yrityssalaisuu-
den paljastaminen kokonai suudessaan.

Ehdotukseen sisdltyy useita yhteisttilagjille
esitettyja velvallisuuksia, jotka varmistaisivat
tunnistamistietojen kasittedlyn lainmukaisuu-
misen viestinnan luottamuksel lisuuteen. Tun-
nistamistietojen kasittelyoikeuden rajauksilla
kasittedyoikeus on kohdennettu vain vaarin-
kaytoksiin liittyvien viestien tunnistamistie-
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toihin. Tunnistamistietoja kasiteltdessa paljas-
tuu myos tigto viestin vastaanottajasta. Perus-
tudakivaliokunta e pitanyt ongelmallisena
yksityisyyden suojasta tydelamassd annetun
esityksen perustdluissa (HE 162/2003 vp, s.
70) mainittua seikkaa, etta tytnantajalle kuu-
luvien viestien erottelussa néhtévaksi tulevat
myo6s luottamuksdlisiksi tarkoitettujen sekéa
lahetettyjen ettéa vastaanotettujen viestien osa-
puolia ja otsikkoja koskevat tiedot. T&ssd esi-
tyksessd yhteisttilagjan tietoon tulisivat vain
niiden vaarinkaytoksiin liittyvien viestien osa-
puolia koskevat tiedot, jotka otetaan manuaali-
sesti kasiteltaviksi.

Tunnistamistietojen kasittelyssa noudatetta-
vat menettdyt ja kaytdnnét on ilmoitettava
kayttgjille. Kayttgjille annettavien tietojen pe-
rusteella heilla on itse mahdollisuus vaikuttaa
siihen, altistuuko tieto viestin vastaanottajasta
mahdollisesti kasittelylle.

Ehdotettuun kasittdyoikeuteen liittyvat me-
nettelyt seka tietosuojavaltuutetun valvonta-
suoritteiden maksullisuus my@s osaltaan oh-
jaavat yhteisttilagjia siten, etta kasittelyoikeu-
teen turvaudutaan vain jos se on vattamaton-
ta.

Ehdotettu tunnistamistietojen kasittelyoikeus
on valttdmaton, jotta yhteisttilagjat voisivat
nopeasti selvittaa epaillyn viestintgjarjestemi-
ensd luvattoman tai ohjeen vastaisen kayton
sekd yrityssalaisuuksien luvattoman paljasta-
misen. Yrityssalaisuuksien osalta tietohallin-
nollisten toimien avulla pystytdan alustavasti
rajaamaan epéilyksen alaisten joukkoa sdvit-
tamalla ketka ovat tietoja kasitelleet. Tunnis-
tamistietojen kasittdy on valttamatonta, jotta
saadaan tieto siitd, onko joku ollut yhteydessa
esimerkiks tahoon, jolle yrityssalaisuus on lu-
vatta annettu. Samalla yhteisttilagja pystyisi
rajaamaan epadiltyjen piiria ja ndin turvaamaan
toimintansa jatkumisen.

IIman ehdotettua kasittelyoikeutta yhteisoti-
lagjat eivat pysty tarvittaviin toimenpiteisiin
yrityssalaisuuksiin liittyvien vaarinkaytosten
havaitsemiseksi ja niiden aiheuttamien vahin-
kojen torjumiseksi tai rajoittamiseksi. Ehdo-
tuksen mukaan tunnistamistietoja saisi kasitel-
la vain tilanteissa, jotka saattavat vahingoittaa
yksityisen dinkeinotoiminnan kannalta kes-
keista yrityssalaisuutta tai viestintgjarjeste mi-
en toimintaa. Rajoitukset ovat nain ollen valt-
tamattdmia painavan yhteiskunnallisen tar-
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peen saavuttamiseksi seka lagjuudeltaan oike-
assa suhteessa perusoikeuksien suojaamiin oi-
keushyviin ja ragjoitusten taustalla olevien yh-
teiskunnallisten intressien painoarvoon.

Tunnistamistietojen manuaalisessa kasitte-
lyssa tunnistamistiedot tulisivat niita kasittele-
vien henkildiden tietoon. Téallaisesta kasitte-
lysté tulis aina laatia ehdotetun 13 f 8:n mu-
kainen kasittelyyn osallistuneiden henkiliden
allekirjoittama selvitys, josta kévisi ilmi kasit-
telyn peruste ja syy, minka vuoksi tunnista-
mistietojen manuaaliseen kasittelyyn on ryh-
dytty. Selvityksesta olisi lisdksi kaytava ilmi
kasittdyn ajankohta, kesto ja kasittelijat seka
kasittdysta paéttanyt henkild. Sdvitys tulisi
antaa viestintdverkon tai viestintépalvelun
kayttgjdlle, heti kun se voi tapahtua kasittelyn
tarkoitusta vaarantamatta. Tunnistamistietojen
kasittdyyn osallistuneita koskisi lain 5 8:n
mukainen vaitiolovelvollisuus ja hyvaksikayt-
tokielto.

Y hteisttilagjien tulisi myds toimittaa tie-
tosuojavaltuutetulle vuosittain tunnistamistie-
tojen manuaalisesta kasittelysta selvitys, josta
kavisi ilmi, montako kertaa tunnistamistietoja
on manuaalisesti kasitelty ja milla perustedla
kasittedyyn on ryhdytty. Sama tieto tulisi ty6-
paikoilla henkil 6stéryhmien edustgjille.

Ehdotettua kasittelyoikeutta valvova tie-
tosuojavaltuutettu toimii virkavastuulla. Tie-
tosuojavaltuutettu voi lain 41 8:n mukaan vel-
voittaa rikkojan korjaamaan virheensa tai lai-
minlyontinsd taikka asettaa velvoitteen nou-
dattamisen tehosteeksi uhkasakon tai uhan, et-
ta tekeméatta jatetty toimenpide tegtetdén asi-
anomaisen kustannuksella. Jos rikkomus on
vakava, asetettava uhka voi koskea myos sité,
eta toiminta keskeytetdan osaksi tai koko-
naan. Tietosuojavaltuutettu voi myods saattaa
kasiteltdvandan olevan asian esitutkinnan koh-
teeksi.

Tunnistamistietojen kasittdy 13 a-13 j 8:n
ja 8 &n kasittedysdantdjen vastaisesti tayttaa
rikoslain 38 luvun 3 8:ssa ja 4 8:ss4 sdadetyn
viestintésalaisuuden loukkaamisen tai torkedn
viestintésalaisuuden  loukkaamisen  tunnus-
merkiston.  Tunnistamistietojen  kasittelyn
asianmukaisuuden takaavien 13 b-13 ¢ 8:ss4
tarkoitettujen ennakallisten vevoitteiden lai-
minlyonti tayttada lain 42 8:n 2 momentin 5
kohdassa tarkoitetun séhkoisen viestinnan tie-
tosuojarikkomuksen tunnusmerkiston. Ehdote-

tulla 42 8:n 2 momentin uudella 9 kohdalla
saadettdisiin rangaistavaksi sahkdisen viestin-
nan tietosuojarikkomuksena tunnistamistieto-
jen kasittelyn lainmukaisuuden takaavien jal-
kikéteisten velvoitteiden laiminlyonti.
Ehdotettujen 13 a-13 j 8:n mukaisessa tun-
nistamistietojen kasittelyssa on kyse saman-
kaltaisesta tilanteista kuin yksityisyyden suo-
jasta tydd amassd annetussa laissa tarkoitetuis-
sa kameravalvonnassa ja sahkopostiviestien
esille hakemisessa ja avaamisessa. Nyt ehdote-
tuissa sadnnoksissa @ puututa viestin sisal-
toon. Perustuslakivaliokunta piti yksityisyyden
suojasta annetun lain osalta riittéavina oikeus-
turvatakeina yhteistoimintamenettelya, viran-
omaisvalvontaa seké vaarinkaytdsten rangais-
tavuutta (PeVL 10/2004 vp, s. 4/1 ja 5/1l). Eh-
dotetun tunnistamistietojen kasittelyn oikeus-
turvatakeiden voidaan arvioida olevan verrat-
tavissa yksityisyyden suojasta tydelamassa
annetun lain oikeusturvajarjestelyihin.
Ehdotetut muutokset ovat Suomea sitovien
kansainvélisten ihmisoikeusvelvoitteiden mu-
kaisia. Euroopan neuvoston ihmisoikeussopi-
mus tai Euroopan neuvoston tietosuojasopi-
mus eivéat aseta rajoituksia ehdotetuille muu-
toksille. Myds EY :n sdhkoisen viestinnan tie-
tosuojadirektiivin 15 artiklan 1 kohta sallii eh-
dotetun kaltaisen sdantelyn. Euroopan neuvos-
ton ihmisoikeustuomioistuin on ottanut kan-
nan viestinnan seurantaan 3 paivana huhtikuu-
ta 2007 antamassaan tuomiossa asiassa Cop-
land v. Yhdistynyt kuningaskunta. Tapaukses-
sa julkisen oppilaitoksen tyontekijan puheduja,
sahkOpostga ja internetin kayttéa oli seurattu.
Toiminnan salliva séados tuli Y hdistyneessa
kuningaskunnassa voimaan tapahtuneen seu-
rannan jalkeen. |hmisoikeustuomioistuin ei si-
nansa sulkenut pois mahdollisuutta, etta tyon-
tekijan puhelimen, sdhkdpostin ja internetin
kayton valvonta voisi joissakin olosuhteissa
olla Euroopan neuvoston ihmisoikeussopi-
muksessa tarkoitetulla tavalla valttaméatonta
demokraattisessa yhteiskunnassa tavoitdtaessa
hyvaksyttavaa pdamaaraa.
Perustuslakivaliokunta on tietoturvan osata
todennut, etta tigtoliikenteen ja tietoturvalli-
suuden vaarantumista voidaan nykyaikana pi-
téd riskina yksilon ja yhteiskunnan laajasti
ymméarretyn turvallisuuden kannalta (PeVL
9/2004 vp, s. 4/1). Esitetty 20 §:n muutos saat-
tais tietoturvasaannoksen vastaamaan nykyi-



sia tarpeita. Muutos on valttamaton, jotta te-
leyritykset, lisdarvopalvelun tarjogjat ja yhtei-
sttilagjat voisivat tarkoituksenmukaisesti huo-
lehtia hairididen poistamisesta, viestintémah-
dollisuuksien turvaamisesta ja maksuvalinepe-
tosten ehkaisemisesta

Perustuslakivaliokunta on pitanyt mahdolli-
sena puuttumista viestien sisaltdon tietoturvan
varmistamiseksi tietyin tarkkarajaisuusedelly-
tyksin (PeVL 9/2004 vp, s. 4/11). Tietoturvalli-
set viestintdyhteydet ovat valttamaton edelly-
tys yhteiskunnan dintarkeiden toimintojen
turvaamiseksi. Riittdvien toimintamahdolli-
suuksien turvaaminen on valttamatonta myos
sananvapauden, hengen ja terveyden seka
omaisuuden suojan toteutumisen kannalta.
Tietoturvauhkien jatkuva muuttuminen ja on-
gelmien vaikutusten lagja-alaistuminen tekee
vaistamattomaksi arvioida kaytettavissa olevi-
en toimenpiteiden tehokkuutta uudelleen.

Tehokkaan tietoturvasta huol ehtimisen edel-
Iytyksend on se, ettd viestgja voidaan analy-
soida automaattisesti. Tarkastelu tapahtuu tal-
|6in automaattisesti ennalta maaritdtyjen teki-
jéiden perustedlla, eivatka viestien sisill 6t pal-
jastu ulkopuolisille luonnallisille henkiléille.
Kaikesta sdhkdpostiliikenteestd valtaosan ar-
vioidaan olevan niin sanottua roskapostia.
Tasta syysta automaattiseen tietojenkasitte-
lyyn perustuvien tietoturvatoimenpiteiden tu-
lee olla kaytettavissa aiempaa joustavammin,
jotta viestintaverkkojen kayttdjien viestinta-
mahdollisuudet voidaan turvata.

Ehdotetun 20 §:n 3 momentin mukaan kaik-
kein vakavimmissa tietoturvaa vaarantavissa
tapauksissa viestin sisaltod saisi kasitedla myos
manuaalisesti. Manuaalisesta kasittelysta tulisi
ilmoittaa viestin lahettgjdlle ja vastaanottajal-
le, dle silla vaarannettais tietoturvan toteu-
tumista. Manuaalisesti kasiteltévaksi tulevat
viestit olisivat haitallisia viestgja, jotka voivat
sisdltéda esimerkiksi uuden automaattisille suo-
datuksille tuntemattoman haittachjelman tai
haitallisen kaskyn.

Jos haitallisa viesteja & saada poistettua,
sagttavat niiden siséltamét haittaohjelmat vaa-
rantaa kaikkien verkon kayttgjien viestinta-
mahdollisuudet seké tietokoneille tallennettu-
jen tietojen luottamuksellisuuden. Viestien
manuaalinen kasittely olisi tarpeen tietotur-
vauhan lahteen tai hyokkayksen toiminnalli-
suuden ja rakenteen selvittamiseksi. Haittaoh-
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jelmien sitomisesta rikoslakiin on syyta luo-
pua, koska télléin esimerkiksi teolta puuttuva
tahallisuus asettaa toimenpiteiden kayton epé-
varmaksi.

Viestien automaattinen sisall6llinen analyysi
e altistaisi viestien tietoja ulkopuolisten hen-
kilgiden tarkastdulle. Automaattinen analyysi
on tehokas tapa huolehtia tietoturvasta mah-
dollisimman piendla puuttumisella viestin-
taan.

Ehdotettu tietoturvasddnndksen muutos on
tarpeen, jotta tietoturvasta voidaan tarkoituk-
senmukaisesti  huolehtia, ja jotta kayttdjien
viestintdmahdollisuudet ja tietosuoja voidaan
turvata. Viestin sisdltéon puuttuminen muuten
kuin automaattisen tietojen kasittelyn keinoin
on rgjattu koskemaan tilanteita, joissa on il-
meistd, eta viesti sisdltédd haittaohjelman tai
haitallisen kaskyn. lImoitusta viestin sisallén
tutkimisesta el ole syyta saataa kaikissa tilan-
teissa ehdottomaksi. Viesti saattaa esimerkiksi
sisdltéa haitallisen koodin, joka lamauttaa tie-
tojarjestelmid. Koodin haitallisuudesta ilmoit-
taminen e palvelisi verkkojen tai palvelujen
tietoturvaa taikka viestin vastaanottajan vies-
tintAmahdollisuuksien turvaamista etka luot-
tamuksellisen viestin salaisuutta. llmoittami-
nen saattaisi painvastoin tuocttaa lisda ongel-
matilanteita.

Ehdotetun muutoksen voidaan arvioida ole-
van tarkkargjainen. Puuttuminen haitallisten
viestien sisdltdon liittyy hyvin painavaan yh-
teiskunnalliseen intressiin. Perusoikeusjarjes-
telmén kannalta arvioiden ei ole painavaa in-
tressia suojata sdlaisten viestien luottamuksel-
lisuutta, joilla pyritédn esimerkiksi saamaan
oikeudetta sdville kayttdjien tietoja tai otta-
maan haltuun tietokoneita palveunestohyok-
kdysten toteuttamiseksi. Puuttuminen viestin
sisdltéon on mahdollista vain, jos automaatti-
sella analyysilla tietoturvasta e pystyta huo-
lehtimaan. Ehdotettu sééantely on oikeassa suh-
teessa perustuslaissa turvattujen yksityisyyden
suojan ja luottamuksellisen viestin salaisuuden
suojan kanssa. Tietoturvakaytanntt tulisi ottaa
yhteistoimintamenettelyssa kasiteltaviksi, jol-
loin yhteisttilagjan soveltamat kdytannot tuli-
sivat kayttgjien tietoon.
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Saatamigjarj estyksen arviointi

Ehdotetuista tunnistamistietojen kasittelyoi-
keuksien muutoksista aiheutuvaa puuttumista
luottamuksellisten viestien tunnistamistietoi-
hin tulee arvioida perusoikeuksien yleisten ra-
joitusedd lytysten kannalta. Ehdotettu saantely
on lain tasoista ja tarkkargjaista. Tunnistamis-
tietoihin puuttumisella on hyvaksyttava syy,
eivatka rgjoitukset ulottuisi luottamuksellisen
viestin salaisuuden ydinaluedle. Viestinta-
verkkojen ja viestintdpalveluiden kaytto seka
yrityssalaisuudet tulisi ensisijaisesti turvata
tietoturvasta huolehtimalla ja kayttdjille annet-
tavilla ohjeilla. Tunnistamistietojen automaat-
tisen kasittdyn avulla ja tietohallinnollisilla
toimenpiteilla manuaalisesti kasiteltéaviks ero-
teltaisiin vain vaarinkaytoksiin liittyvien vies-
tien tunnistamistiedot.

Tunnistamistietojen kasittelyn menettelyista
ja kéytannoista tulisi tiedottaa kayttgjille. Tie-
to tunnistamistietojen manuaalisesta kasitte-

tusti tiedot tulisi ilmoittaa henkildston edusta-

jille. Tunnistamistietojen kasittdya valvoisi
tietosuojavaltuutettu. Valvonta perustuisi il-
moituksiin ja tietosuojavaltuutetulla oleviin
toimivaltuuksiin. Ehdotetun saéntelyn oikeus-
turvatakeet ovat asianmukaiset ja séantely on
yhdenmukaista Suomea sitovien ihmisoikeus-
velvoittel den kanssa.

Perustuslakivaliokunta on pitanyt mahdolli-
sena puuttumista viestien sisaltdon tietoturvan
varmistamiseksi tietyin tarkkarajaisuusedelly-
tyksin. Ehdotettu tietoturvasaannoksen muutos
on tarkkarajainen ja oikeassa suhteessa perus-
tudaissa turvattujen yksityisyyden suojan ja
luottamuksellisen viestin salaisuuden suojan
kanssa. Eddla kerrotuilla perusteilla katso-
taan, etta lakiehdotukset voidaan kasitella ta-
vallisessa lainsaatamisjarjestyksessd. Kuiten-
kin pidetéén téarkedna, etta esityksesta hanki-
taan perustus akivaliokunnan lausunto.

Edella esitetyn perustedlla annetaan Edus-
kunnan hyvaksyttaviks seuraavat lakiehdo-
tukset:
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L aki ehdotukset

L aki

sahk6isen viestinnan tietosuojalain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan 16

pdivana kesdkuuta 2004 annetun sahkoisen viestinnan tietosuojalain

(516/2004) 9, 12-14 20 ja 32 §, 33 §:n 3 momentin johdantokappale, 34 § ja42 § seka
lisitadn lakiin uusi 12 a, 13 a-13j ja 34 a § seuraavasti:

98

Tunnistamistietojen kasittely palvel ujen to-
teuttamiseksi ja kayttamiseks

Tunnistamistietoja saa kasitella siind maarin
kuin se on tarpeen verkkopalvelun, viestinta-
palvelun tai lisdarvopalvelun toteuttamiseksi
Ja kayttdmiseksi seka jaljempana sdadetylla
tavalla tietoturvasta huolentimiseksi.

Tunnistamistietoja saa kasitella vain teleyri-
tyksen, lisdarvopalvelun tarjoajan, yhteisoti-
lagjan ja tilagjana olevan oikeushenkilon pal-
veluksessa oleva sekd ndiden lukuun toimiva
luonnollinen henkil, jonka tehtavana on kasi-
tella tietoja téssa luvussa erikseen sdddettyjen
tarkoitusten toteuttamiseksi.

128
Kasittely teknista kehittamista varten

Tdeyritys ja lisdarvopalvelun tarjoaja Vvoi
kasitella tunnistamistietoja verkkopalvelun,
viestintdpalvelun tai lisdarvopalvelun teknista
kehittamisté varten.

Yhteisttilagja voi  kasitdla tunnistamis-
tietoja oman viestintéverkkonsa ja siihen liite-
tyn oman palvelunsa teknista kehittamista var-
ten.

Ennen 1 ja 2 momentissa tarkoitetun kasitte-
lyn aloittamista tilagjalle tai kayttdjalle on il-
moitettava, mité tunnistamistietoja kasitellaan
ja kuinka kauan niiden kasittely kestaa. I1moi-
tus voi olla kertaluonteinen.

12a8
Kasittely tilastollista analyysia varten

Tdeyritys ja lisdarvopalvelun tarjoagja voi
kasitella verkkopalvelun, viestintapalvelun
tal lisdarvopalvelun tunnistamistietoja ja yh-
teisttilagja voi kasitela viestintdverkkonsa
tai siihen liitetyn palvelunsa tunnistamistieto-
ja automaattisen tietojenkasittelyn avulla ti-
lastollista analyysia varten, jos:

1) analyysid @ voida muuten tuottaa ilman
kohtuutonta vaivaa; ja

2) analyysista e voida tunnistaa yksittaista
[uonnollista henkil 6&

Mitd 1 momentissa, séadetdan, koskee myos
tilagjana olevan oikeushenkil®n oikeutta kasi-
tella liittymansa ja paétd aitteensa tunnistamis-
tietoja.

13§

Teleyrityksen ja lisdarvopalvelun tarjoajan
kasittel yoikeus vaarinkaytostapauksi ssa

Tdeyritys ja lisdarvopalvelun tarjoaja Vvoi
kasitela tunnistamistietoja verkkopalvelun,
viestintdpalvelun tai lisdarvopalvelun maksul-
lisen palvelun kayttéa maksutta tai muiden
siihen rinnastuvien kéyttéa koskevien vaarin-
kaytosten havaitsemiseksi, estamiseksi ja sel-
vittamiseksi.

Viestintévirasto voi antaa tarkempia maaré-
yksid 1 momentissa tarkoitetun tunnistamistie-
tojen kasitteyn teknisesta toteuttamisesta.



13 a8

Yhtel sttilaajan késittel yoikeus vaarinkaytds-
tapauksissa

Y hteisttilagjalla on oikeus kasitela tunnis-
tamistietoja maksullisen tietoyhteiskunnan
palvelun tai viestintéverkon luvattoman kay-
ton, viestintdpalvelun ohjeen vastaisen kayton
taikka yrityssalaisuuksien paljastamisen sdlvit-
tamiseksi siten kuin 13 b-13 | §:ssa sdadetaan.

Viestintéverkon luvatonta kayttéa tai vies-
tintépalvelun ohjeen vastaista kayttéa on lait-
teen, ohjelman tai palvelun asentaminen yhtei-
sttilagjan viestintdverkkoon taikka muu ndihin
rinnastuva viestintaverkon tai viestintépalve-
lun kéyttd, jos se on kaytosta laadittujen 13 b
8:n 3 momentissa tarkoitettujen ohjeiden vas-
taista.

Eddlla 1 momentissa tarkoitettu oikeus ei
koske kiintedn tai matkapuhelinverkon puhe-
linpalvelujen tunnistamistietoja.

13b§

Yhtei sttilaajan huol ehtimisvelvollisuus vaa-
rinkaytostapauksissa

Y hteisttilagjan on ennen tunnistamistieto-
jen kasittelyn aloittamista maksullisen tieto-
yhteiskunnan palvelun tai viestintéverkon lu-
vattoman kayton taikka viestintapalvelun oh-
jeen vastaisen kayton ehkaisemiseksi:

1) rajoitettava padsya viestintdverkkoonsa
javiestintdpalveluunsa ja niiden kayttoon se-
ka ryhdyttava muihin toimenpiteisiin viestin-
téverkkonsa ja viestintapalvelunsa kayton
suojaamiseksi asianmukaisin tietoturvalli-
suustoimenpitein; ja

2) madriteltavd, minkdlaisia viestga sen
viestintdverkon kautta saa vélittéd ja hakes,
sekd miten sen viestintaverkkoa ja viestinta-
palvelua saa muutoin kayttaa ja minkalaisiin
kohdeosoitteisiin viestintad e saa harjoittaa.

Y hteisttilagjan on ennen tunnistamistieto-
jen kasittdyn aloittamista yrityssalaisuuksien
paljastamisen ehkaisemiseksi:

1) rajoitettava paasya yrityssalaisuuksiin ja
ryhdyttdvd muihin toimenpiteisiin tietojen
asianmukaiseksi suojaamiseksi; ja

2) madariteltavd, miten yrityssalaisuuksia
saa viestintdverkossa siirtdd, luovuttaa tai

muutoin kasitella ja minkélaisiin kohdeosoit-
teisiin yrityssalaisuuksia kasittdemaan oi-
keutetut henkil 6t eivét ole oikeutettuja lahet-
taméaan viestga.

Y hteisttilagjan on 1 ja 2 momentissa tarkoi-
tettujen vadrinkaytosten ehkaisemiseksi annet-
tava kirjalliset ohjegt viestintéverkon tai vies-

13c§

Yhtel sttilaajan suunnittelu- ja yhteistoimin-
tavelvoite vaarinkaytostapauksissa

Y hteisttilagjan on ennen 13 a 8:n 1 momen-
tissa tarkoitetun tunnistamistietojen kasittelyn
aloittamista nimettava ne henkildt, joiden teh-
taviin tunnistamistietojen kasittely kuuluu tai
madriteltdva mainitut tehtévéat. Tunnistamistie-
toja voivat kasitella vain yhteisttilagjan vies-
tintéverkon ja viestintdpalvelun yllgpidosta ja
tietoturvasta sekéa turvallisuudesta huolehtivat
henkilét.

Jos yhteisttilagja on yhteistoi mintalainsaé-
dannon piiriin kuuluva tyénantaja, on hanen:

1) kasiteltava 13 a-13 j 8:ssa tarkoitetussa
tunnistamistietojen kasittdyssi noudatettavi-
en menettelyjen perusteet ja kayténnét yh-
teistoiminnasta  yrityksissa annetun lain
(334/2007) 4 luvussa, yhteistoiminnasta val-
tion virastoissa ja laitoksissa annetussa laissa
(651/1988) ja tydnantgjan ja henkildston va-
lisesta yhteistoiminnasta kunnissa annetussa
laissa (449/2007) tarkoitetussa yhteistoimin-
tamenettelysss; ja

2) tiedotettava tunnistamistietojen kasitte-
lystd tekemansa padtokset tyontekijdille tai
heidan edustajilleen siten kuin yksityisyyden
suojasta tytelamassa annetun lain (759/2004)
21 8:n 2 momentissa sdadetaan.

Jos yhteisttilaaja on tyonantaja, joka & kuu-
lu yhteistoimintalainsdadannon piiriin, on hé-
nen kuultava tydntekijdita 2 momentin 1 koh-
dassa tarkoitetuista selkoista ja tiedotettava
niistd tyontekijoille siten kuin yksityisyyden
suojasta tydelmassa annetun lain21 8:nlja2
momentissa séadetaan.

Jos yhteisttilagja e ol e tybnantaja, on yhtei-
sttilagjan tiedotettava kayttgjille 13 a-13 |
8:ss4 tarkoitetussa tunnistamistietojen kasitte-
lyssa noudatettavista menetteyista ja kaytan-
noista.



13d8

Yhtel sttilaajan kasittel yoikeuden edel lytyk-
set vaarinkaytostapauksissa

Y hteisttilagja saa késitella tunnistamistieto-
ja automaattisen hakutoiminnon avulla, joka
voi perustua viestien kokoon, yhteenlasket-
tuun kokoon, tyyppiin, maaraan, yhteystapaan
tai kohdeosoitteisiin.

Y hteisttilagja saa kasitella tunnistamistie-
toja manuaalisesti, jos on perusteltu syy
lua tai maksullista tietoyhteiskunnan palvelua
kaytetdan 13 b &:n 3 momentissa tarkoitettu-
jen ohjeiden vastaisesti tai etta yrityssalai-
suus on luvattomasti annettu ulkopuolisdlle
jajos:

1) automaattisen hakutoiminnon avulla on
havaittu viestinndssa poikkeama;

2) maksullisen tietoyhteiskunnan palvelun
kayton kustannukset ovat nousseet epataval-
lisen korkeiksi;

3) viestintdverkossa havaitaan sinne oi-
keudetta asennettu laite, ohjelmatai palveu;

4) yrityssalaisuus julkaistaan tai sitd kayte-
téaan luvatta; taikka

5) yhteisttilagjalla on yksittéistapauksessa
muun 14 kohtaan rinnastuvan, yleisesti ha-
vaittavissa olevan seikan perustedla syy
lua tai maksullista tietoyhteiskunnan palvelua
kaytetdan 13 b &:n 3 momentissa tarkoitettu-
jen ohjeiden vastaisesti tai etta yrityssalai-
suus on luvattomasti annettu ulkopuoliselle.

Edella 1 ja 2 momentissa tarkoitetun kasit-
telyn edellytyksend on, etta

1) tapahtuma tai teko todennakoisesti aihe-
uttaa yhteisttilagjalle merkittavaa haittaa tai
vahinkoa; taikka

2) epdilty yrityssalaisuuden paljastaminen
kohdistuu yhteisttilagjan tai sen yhteisty6-
kumppanin elinkeinotoiminnan kannalta kes-
keisiin yrityssalaisuuksiin taikka teknologi-
sen tai muun kehittémistyon tuloksiin, jotka
todenndkoisesti ovat merkittavia elinkeino-
toiminnan kaynnistdmisen tai sen harjoitta-
misen kannalta.

Edella 2 momentissa tarkoitetun kasittelyn
eddlytyksena on lisdksi, etta tiedot ovat vélt-
tamattomia vaarinkdytoksen ja siita vastuussa
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olevien selvittamiseksi seka luvattoman tai oh-
jeen vastaisen kayton lopettamiseksi.

13e8§

Kasittel yoikeuden erityiset rajoitukset vaa-
rinkaytostapauksissa

Automaattista hakua e saa kohdistaa eika
tunnistamistietoja saa hakea esille eika ottaa
manuaalisesti kasitdtaviks oikeudenkaymis-
kaaren 17 luvun 24 8:n 2 ja 3 momentissa tar-
koitettujen tietojen sdlville saamiseksi.

Yrityssalaisuuksien paljastamisen selvitta-
miseksi tyOnantajana oleva yhteisétilagja voi
kasitella vain sdlaisten kayttdjiensa tunnista-
mistietoja, joille yhteisttilagja on antanut tai
joilla muutoin on yhteisttilagjan hyvaksymalla
tavalla paasy yrityssalaisuuksiin.

13f §

Yhtel sttilaajan tiedonantovel vollisuus kayt-
tajalle vaarinkayttstapauksissa

Y hteisttilagjan on laadittava 13 d 8:nlja2
momentissa tarkoitetusta manuaalisesta tun-
nistamistietojen kasittelysta sdvitys, josta
kay ilmi:

1) kasittelyn peruste, ajankohta ja kesto;

2) syy, minkd vuoks tunnistamistietojen
manuaaliseen kasittelyyn on ryhdytty;

3) kasittelijat; seka

4) kasittelysta paéttanyt henkil 6.

Kasittelyyn osallistuneiden henkildiden on
alekirjoitettava selvitys. Selvitys on sdilytet-
tava vahintéan kaks vuotta 13 d 8:ssi tarkoi-
tetun kasittdyn paattymisesta.

Edella 1 momentissa tarkoitettu selvitys on
annettava tiedoksi kasittelyn kohteena olevan

le heti, kun se voi tapahtua kasittelyn tarkoi-
tusta vaarantamatta. Selvitystd e kuitenkaan
tarvitse antaa niille kayttgjille, joiden tunnis-
tamistietoja on kasitelty massamuotoisesti si-
ten, etta kayttgjien tunnistamistiedot eivéat ole
tulleet kasittelijan tietoon. Kayttgjalla on oike-
us lakiin tai sopimukseen perustuvan salassa-
pitovelvollisuuden estamatta luovuttaa sdlvitys
ja sen yhteydessa saamansa tiedot etujaan tai
oikeuksiaan koskevan asian kasittelya varten.
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1398

Yhtel sttilaajan tiedonantovel volli suus tyon-
tekijoiden edustajalle vaarinkaytdstapauksi s-
sa

Jos yhteisttilagja on tydnantaja, sen on an-
nettava tyontekijoiden edustgjalle vuosittain
13 d 8:n 2 momentissa tarkoitetusta tunnista-
mistietojen manuaalisesta kasittdysta sdvitys,
josta on kaytava ilmi, milla perustedla ja
kuinka monta kertaa tunnistamistietoja on
vuoden aikana kasitelty.

Edella 1 momentissa tarkoitettu selvitys on
annettava ty6- tai virkaehtosopi muksen perus-
tedla valitulle lucttamusmiehelle tai, jos tal-
laista @ ole valittu, tytsopimuslain (55/2001)
13 luvun 3 8:ssa tarkoitetulle luottamusvaltuu-
tetulle. Jos jonkin henkil 6stéryhman tyonteki-
jét eivét ole valinneet luottamusmiesta tai luot-
tamusvaltuutettua, on selvitys annettava yh-
teistoiminnasta yrityksissd annetun lain 8 8:ssa
tal tydnantajan ja henkil6ston vélisesta yhteis-
toiminasta kunnissa annetun lain 3 8:ssa tar-
koitetulle yhteistoimintaedustajalle taikka yh-
teistoiminnasta valtion virastoissa ja laitoksis-
saannetun lain 6 8:n 2 momentissa tarkoitetul -
le edustagjalle. Jos néitékaan e ole valittu, sel-
vitys on annettava kaikille tahan henkil 6st6-
ryhméan kuuluville tyontekijdille.

Tyontekijoiden edustajien ja 2 momentissa
tarkoitettujen tyontekijoiden on pidettdva sa-
lassa tietoonsa saamat yrityssalaisuuden louk-
kaukset ja epéilyt yrityssalaisuuden loukkaa-
misesta koko ty@suhteen voimassaologjan.
Virkamiehen ja muun viranomaisen palveluk-
sessa toimivan salassapitovelvollisuudesta on
voimassa, mita viranomaisten toiminnan julki-
suudesta annetussa laissa (621/1999) ja muu-
alla laissa sdddetadan. Mita edella sdadetdan, el
esta tietojen luovuttamista valvontaviranomai-
selle.

13hs§

Ennakkoilmoitus ja vuosittainen selvitystie-
tosuojavaltuutetulle vaarinkaytostapauks ssa

Y hteisttilagjan on ilmoitettava ennalta tie-
tosuojavaltuutetulle tunnistamistietojen kasit-
telyn aoittamisesta. Ennakkoilmoituksesta
on kaytava ilmi:

1) 13 d §&:ssa tarkoitetussa tunnistamistieto-
jen kasittelyssa noudatettavien menettelyjen
perusteet ja k&ytannot;

2) 13 ¢ 8&:n 1 momentissa tarkoitetut tehté-
vét; ja

3) miten yhteisttilagja on jarjestanyt 13 ¢
§:n 2 momentin 2 kohdassa tai 3 momentissa
tarkoitetun kasittelya edeltavan tiedottamis-
velvollisuutensa.

Y hteisttilagjan on annettava tietosuojaval-
tuutetulle vuosittain jalkikadteen selvitys tun-
nistamistietojen manuaalisesta  kasittelysta
Sdvityksestd on kaytava ilmi, milla perus-
tedla ja kuinka monta kertaa tunnistamistie-
toja on vuoden aikana kasitdty.

13i 8

Yhtel sttilaajan oikeus sailyttaa tunnistamis-
tietoja vaarinkaytdstapauksissa

Mita 13 a-13 h 8§:ssi sdadetddn, e oikeuta
yhteisttilagjaa sdilyttamaan tunnistamistietoja
rekisterissa kauempaa kuin lain mukaan muu-
toin on sallittua.

13j 8§

Yhtel sttilaajan oikeus tietojen luovuttami-
seen vaarinkaytostapauksissa

Sen estamétta, mitd 8 8:n 3 momentissa saa-
detddn, yhteisttilagjalla on oikeus luovuttaa
asianomistajana tekemansa rikosilmoituksen
tal tutkintapyynnon yhteydessa poliisille kasi-
teltéviksi 13 a-13 i 8:n mukaisesti saamansa
yhteisttilagjan viestintédverkon tai viestinta-

mistiedot.
14 8§

Kasittely teknisen vian tai virheen havaitse-
mi seksi

Tdeyritys, lisdarvopalvelun tarjogja ja yh-
teisttilagja voi kasitella tunnistamistietoja, jos
Se on tarpeen viestinnan valittamisessa tapah-
tuneen teknisen vian tai virheen havaitsemi-
seksi, estédmiseksi tai sdvittamiseksi.
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Toimenpiteet tietoturvan toteuttami seksi

Tdeyrityksella, lisdarvopalvelun tarjogjalla
ja yhteisttilagjalla seka niiden lukuun toimi-
valla on oikeus ryhtyd 2 momentissa tarkoi-
tettuihin valttamattomiin toimiin tietoturvasta
huol ehtimiseksi:

1) viestintdverkkojen tai niihin liitettyjen
palvelujen tietoturvalle haittaa aiheuttavien
hairididen havaitsemiseksi, estamiseksi, sel-
vittdmiseksi ja esitutkintaan saattamiseksi;

jan viestintdamahdollisuuksien turvaamiseksi;
tai

3) viestintapalvelujen kautta lagjamittaises-
ti toteutettavien rikoslain (39/1889) 37 luvun
11 &:ssi tarkoitettujen maksuvalinepetosten
valmistelun ehkéisemiseksi.

Eddla 1 momentissa tarkoitetut toimet
voivat kasittéa:

1) viestin automaattisen sisdlldllisen ana-
lyysin;

2) viestien valittamisen ja vastaanottamisen
automaattisen estamisen tai rajoittamisen;

3) tietoturvaa vaarantavien haitallisten tie-
tokoneohjelmien automaattisen poistamisen
viesteistd; seka

4) muut naihin rinnastettavat teknisluontei-
Set toimenpitedt.

Jos viestin tyypin, muodon tai muun vastaa-
van seikan perustedlla on ilmeista, etta viesti
sisdltéd haitallisen tietokoneohjelman tai kas-
kyn elka viestin automaattisdla sisdlldllisella
analyysilla pystyta turvaamaan 1 momentissa
tarkoitettujen tavoitteiden toteutumista, yksit-
taisen viestin sisdltod saa kasitella manuaali-
sesti. Manuaalisesta viestin sisall6n kasittelys-
td on ilmoitettava viestin lahettgjédlle ja vas-
taanottgjalle, ele ilmoittamisella todennakdi-
sesti vaaranngta 1 momentissa tarkoitettujen
tavoitteiden toteutumista.

Tassa pykalassa tarkoitetut toimenpiteet on
toteutettava huol€elisesti ja ne on mitoitettava
torjuttavan hairion vakavuuteen. Toimenpite-
ta toteutettaessa € saa rgjoittaa sananvapautta
taikka luottamuksellisen viestin tai yksityisyy-
den suojaa enempaa kuin on valttamétonta 1
momentissa tarkoitettujen tavoitteiden tur-
vaamiseksi. Toimenpitegt on lopetettava, jos
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niiden toteuttamiselle & enda ole téssa pyka-
|&ssa séadettyja edellytyksia

Viestintdvirasto voi antaa tdeyrityksille ja
lisdarvopalvelun tarjogjille tarkempia maara-
yksia tassa pykalassa tarkoitettujen toimenpi-
teiden teknisesta toteuttamisesta.

328
Tietosuojavaltuutetun tehtavat

Tietosuojavaltuutetun tehtdvana on valvoa:

1) 13 a-13 j §:ssa tarkoitettua yhteisttilaa-
jan tunnistamistietojen kasittelya;

2) 4 luvussa tarkoitettua paikkatietojen ké-
sittelya;

3) 25 8&:ssa tarkaitettuja puhelinluetteoita
ja muita tilagjaluettel oita seké numerotiedo-
tusta koskevien sdanndsten noudattamista;

4) 7 lukuun siséltyvien suoramarkkinointia
koskevien saanndsten noudattamista;

5 9 lukuun sisétyvien tiedon-
saantioikeuksia ja vaitiolovelvollisuutta kos-
kevien séanndsten noudattamista paikkatieto-
jen osalta.

Edella 1 momentin 1 kohdassa tarkoitetuis-
ta valvontatehtdvistd voidaan peria maksu
yhteisttilagjalta. Maksullisista toimenpiteista
ja maksun suuruudesta pagtetdan oikeusmi-
nisterion asetuksella valtion maksuperuste-
laissa (150/1992) sdadettyjen perusteiden
mukaisesti.

338

Ohjaus- ja valvontaviranomaisten oikeus
saada tietoja

Viestintévirastolla ja tietosuojavaltuutetulla
on oikeus saada tassa laissa siadettyjen tehtd-
vien hoitamiseksi tunnistamistiedot, paikka-
tiedot ja viestit, jos ne ovat tarpeen kasittelya,
7 8:ssa tarkoitettujen tietojen kayttoa tai suo-
ramarkkinointia koskevien séénndsten valvo-
miseksi taikka merkittévien tietoturval oukka-
usten tai -uhkien selvittamiseksi. Edellytykse-
na on lisdksi, ettd Viestintdviraston tai tie-
tosuojavaltuutetun arvion mukaan on syyta
epdilla jonkin seuraavista tunnusmerkistoista
tayttyvan:
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348
Valvontaviranomai sten vaitiolovel vollisuus

Viestintaviraston ja tietosuojavaltuutetun 33
8:n 3 momentin nojalla seamat tiedot luotta-
muksdllisista viesteistd, tunnistamistiedoista ja
paikkatiedoista seka tietosuojavaltuutetun 13 h
8:n nojalla saamat tiedot on pidettava salassa.

Muilta osin valvontaviranomaisten tietojen
salassapidosta  sé&detddn viranomaisten toi-
minnan julkisuudesta annetussa laissa.

34 asg

Valvontaviranomai sten tietojen luovuttami-
nen

Viestintavirastolla ja tietosuojavaltuutetulla
on muun kuin 34 &n 1 momentissa séadetyn
salassapitovelvollisuuden tai muun tietojen
luovuttamista kaskevan rajoituksen estamatta
oikeus luovuttaa tassi laissa sdadettyja tehtd-
vi& suorittaessaan saamiaan 33 8:n 1 momen-
tissa tarkoitettuja tietoja liikenne- ja viestin-
taministeridlle.

Viestintévirastolla on 34 8:n 1 momentissa
tarkoitetun salassapitosddnnoksen tai muun
tietojen luovuttamista koskevan rajoituksen
estaméttd  oikeus luovuttaa tietoturva-
loukkauksia koskevan tiedonkeruun ja sdvit-
témisen yhteydessi saamiaan tunnistamistieto-
janiille teleyrityksille, lisdarvopalvelun tarjo-
gjille ja yhteisttilagjille, joita on kaytetty hy-
vaksi tietoturval oukkauksessa, jotka ovat jou-
tuneet tietoturval oukkauksen kohteiksi tai joi-
hin todenndkdisesti voi kohdistua tietoturva-
loukkaus, jos Viestintéviraston arvion mukaan
1-10 kohdassa mainittu tunnusmerkisto toteu-
tuu.

Viestintévirastolla on 34 8:n 1 momentissa
sdadetyn salassapitosddnntksen estamétta oi-
keus luovuttaa tietoturval oukkauksia koskevan
tiedonkeruun ja sdvittémisen yhteydessa saa-
Mmiaan tunnistamistietoja muussa valtiossa
toimivalle viranomaisdlle tai muulle taholle,
jonka tehtéavana on ennalta ehkaista tai sdvit-
téd viestintdverkkoihin ja -palveluihin kohdis-
tuvia tietoturvaloukkauksia.

Viestintavirastolla on oikeus luovuttaa 2 ja 3
momentissa tarkoitettuja tunnistamistietoja ai-
noastaan siinad lagjuudessa kuin se on tarpeen
tietoturval oukkausten ehkdisemiseks ja sdvit-
témiseksi. Tietojen luovuttamisella e saa ra-
joittaa luottamuksellisen viestin ja yksityisyy-
den suojaa enempaa kuin on valttdmatonta.

42 8
Rangai stussaannokset

Rangaistus viestintsalaisuuden loukkaami-
sesta ja torkeasta viestintésalaisuuden louk-
kaamisesta saadetdan rikoslain 38 luvun 3 ja 4
8:s54 sekd rangaistus tietomurrosta rikoslain
38 luvun 8 &:ssa. Rangaistus 5 8:ssa séadetyn
vaitiolovelvollisuuden rikkomisesta tuomitaan
rikoslain 38 luvun 1 tai 2 8&n mukaan, jolle
teko ole rangaistava rikoslain 40 luvun 5 &n
mukaan tai siitd muualla saéadetd ankarampaa
rangaistusta. Rangaistus 13 g 8:n 3 momentis-
sa sdadetyn salassapitovevollisuuden rikko-
misesta tuomitaan rikoslain 38 luvun 2 8:n 2
momentin mukaan, jollei teosta muualla kuin
rikoslain 38 luvun 1 8:ssd saadetd ankarampaa
rangaistusta.

Joka tahallaan

1) rikkoo 6 &n 2 momentissa saadettya
teknisen suojauksen purkavan jarjestelman
ta sen osan hallussapitoa, maahantuontia,
valmistamista tai levittamista koskevaa kiel-
toa,

2) laiminlyd 7 8:ssd sdddetyt velvollisuu-

3) laiminly6 19 8:ssd sdadetyn velvollisuu-
den huolehtia palvelujensa tai tunnistamistie-
tojen ja paikkatietojen kasittelyn tietoturvas-
ta,

4) laiminlyd 21 8:n 2 momentissatai 35 8&:n
4 momentissa saadetyn ilmoitusvevollisuu-
den,

5) kasitteee tunnistamistietoja tai paikka-
tietoja 3 ja 4 luvussa séadetyn vastai sesti,

6) laiminly6, mita 24 8§:ssi sdadetéén las-
kun yhteyskohtaisesta erittel ysta,

7) laiminlyd, mita 25 8:ssi séédetéén puhe-
linluetteloihin ja muihin tilagjaluettd oihin si-
sdltyvien henkilétietojen kasittelysta, tilagjal-
le luettelon tarkoituksesta ja kéytdsta ilmoit-
tamisesta, tietojen poistamisesta ja korjaami-



sesta, kielto-oikeuksista tai oikeushenkil6i-
den oikeuksista,

8) harjoittaa suoramarkkinointia 7 luvussa
saadetyn vastaisesti, tai

9) laiminly6, mita 13 f-13 h 8:ssi sdade-
tédn selvityksen tai ennakkoilmoituksen laa-
timisesta ja antamisesta kayttgjalle, tyonteki-
jéiden edustajalle tai tietosuojavaltuutetulle

on tuomittava sdhkdisen viestinnan tie-
tosuojarikkomuksesta sakkoon, jollei teosta
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muualla laissa séadeté ankarampaa rangaistus-
ta.
Rangaistusta @ tuomita, jos rikkomus on

Tamalaki tuleevoimaan péivana kuuta
20 .
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L aki

yksityisyyden suojasta tydelamassa annetun lain 2 ja 21 8:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan yksityisyyden suojasta tydelamassd 13 pdivana dokuuta 2004 annetun lain
(759/2004) 2 8:n 3 momentti ja 21 §:n 1 momentti, sellaisena kuin niista viimeksi mainittu on

laissa 457/2007, seuraavasti:

28
Soveltamisala

Tyo6nantajan oi keudesta tilaajana saada mak-
suvelvollisuuden selvittdmiseksi tyontekijan
kayttéon annettua liittymada koskevat tunnis-
tamistiedot ja oikeudesta kasitela tydntekijan
sahkdisen viestinnan tunnistamistietoja vies-
tintdverkon luvattoman kéyton tai viestintd-
palvelun ohjeen vastaisen kayton tilanteissa ja
yrityssalaisuuksien suojaamiseks sd8detdan
sahkdisen viestinnan tietosuojalaissa
(516/2004). Mita mainitussa laissa saadetéén
paikkatietopalvelun kayttgjastd, sovelletaan
tyontekijaan, jonka kayttdon tytnantaja antaa
paikkatietopalvelun. Henkil6tietojen kasitte-
lyyn sovelletaan henkilétietolakia (523/1999),
jollei tassa laissatoisin séadeta

218

Yhtei stoi minta teknisin menetel min toteutetun
valvonnan ja tietoverkon kayton jarjestami-
"

Tyontekijoihin kohdistuvan kameravalvon-
nan, kulunvalvonnan ja muun teknisin mene-
telmin toteutetun valvonnan tarkoitus, kayt-
toonotto ja valvonnassa kaytettavdt menetel-
mat seka sdhkopostin ja muun tietoverkon
kayttd seké tyontekijan sahkopostin ja muuta
sahkdista viestintéa koskevien tietojen kasitte-
ly kuuluvat yhteistoiminnasta yrityksissa an-
netussa laissa, yhteistoiminnasta valtion viras-
toissa ja laitoksissa annetussa laissa seka tyon-
antgjan ja henkiltston vélisesta yhteistoimin-
nasta kunnissa annetussa laissa tarkoitetun yh-
teistoimintamenettelyn piiriin. Muissa kuin
yhteistoi mintalainsaadannon piiriin kuuluvissa
yrityksissa ja julkisoikeuddllisissa yhteistissa
tyGnantajan on ennen paattksentekoa varatta-
va tyontekijoille tai heidan edustajilleen tilai-
suus tulla kuulluiksi edella mainituista asiois-
ta.

Tamalaki tuleevoimaan péivana kuuta
20 .
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L aki

yhteistoiminnasta yrityksissa annetun lain 19 8 n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan yhteistoiminnasta yrityksissa 30 pdivana maaliskuuta 2007 annetun lain
(334/2007) 19 8:n 4 kohta seuraavasti:

198 4) sdhkopostin ja tietoverkon kéytdn peri-

aatteet seka tydntekijan sdhkdpostin ja muuta

Muuhun lainsdadantéon perustuvien suunni-  sahkoista viestintéd koskevien tietojen kasit-
telmien, periaatteiden ja kaytantdjen kasitte-  tely;

y — ——————

Y hteistoimintaneuvotteluissa tulee kasitel-

& Tamalaki tuleevoimaan pédivana kuuta
————————————— 20 .
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L aki

yhteistoiminnasta valtion virastoissa ja laitoksissa annetun lain 7 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti
muutetaan yhteistoiminnasta valtion virastoissa ja laitoksissa 1 péivana heindkuuta 1988 an-
netun lain (651/1988) 7 8:n 11 a kohta, sdlaisena kuin se on laissa 762/2004, seuraavasti:

78 kayttdonotto ja siina kaytettavat menetelmét,
sahkoOpostin ja tietoverkon kayttd seka vir-
Yhtel stoimintamenettelyn piiriin kuulu-  kamiehen ja tyontekijan sdhkdpostin ja muu-
vat asiat ta sdhkoista viestintda koskevien tietojen ka-
sittely;
Y hteistoimintamenettelyn piiriin kuuluvat; @ ———H—" W ————————

11 a) henkil6stéon kohdistuvan kameraval-
vonnan, kulunvalvonnan ja muun teknisin Tamalaki tuleevoimaan péivana kuuta
menetelmin toteutetun valvonnan tarkoitus, 20 .

Helsingissa 28 paivana maaliskuuta 2008

Tasavallan Presidentti

TARJA HALONEN

Viestintaministeri Suvi Lindén
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Liite
Rinnakkai stekstit

L aki

sahk6isen viestinnan tietosuojalain muuttamisesta

Eduskunnan paatdksen mukaisesti
muutetaan 16

pdivand kesdkuuta 2004 annetun sahkoéisen viestinnan tietosuojalain

(516/2004) 9, 12-14 20 ja 32 §, 33 &:n 3 momentin johdantokappale, 34 § ja42 § seka
lisdtadn lakiin uusi 12 a, 13 a-13j ja 34 a § seuraavasti:

Voimassa oleva | aki

98

Tunnistamistietojen kasittely palvel ujen to-
teuttamiseksi ja kayttamiseksi

Tunnistamistietoja saa kasitella siina maarin
kuin se on tarpeen verkkopalvelun, viestinta-
palvelun tai lisdarvopalvelun toteuttamiseksi ja
kayttamiseksi sekd naiden tietoturvasta huo-
[ehtimiseksi.

Tunnistamistietoja saa kasitdla vain teleyri-
tyksen, lisdarvopalvelun tarjoajan ja yhteisoti-
lagjan palveluksessa oleva seké ndiden lukuun
toimiva luonnollinen henkild, jonka tehtévana
on kasitella tietoja 1 momentissa ja 10-14
8:ss8 erikseen saadettyjen tarkoitusten toteut-
tamiseksi.

128
Kasittely teknista kehittamista varten

Tdeyritys ja lisdarvopalvelun tarjoaja voi
kasitella tunnistamistietoja palvelujen teknistéd
kehittamisté varten.

Ennen 1 momentissa tarkoitetun kasittelyn
aloittamista teleyrityksen ja lisdarvopalvelun
le, millaisia tunnistamistietoja kasitellaan ja
kuinka kauan niiden kasittdy kestéa.

Y hteisttilagja voi kasitella tunnistamistietoja
oman toi mintansa teknisté kehittamista varten.

Ehdotus

98

Tunnistamistietojen kasittely palvel ujen to-
teuttamiseksi ja kayttamiseksi

Tunnistamistietoja saa kasitella siind maarin
kuin se on tarpeen verkkopalvelun, viestinta-
palvelun tai lisdarvopalvelun toteuttamiseksi
Ja kayttamiseksi seka jaljempana saadetylla
tavalla tietoturvasta huol ehtimiseksi.

Tunnistamistietoja saa kasitdla vain teeyri-
tyksen, lisdarvopalvelun tarjoajan, yhteisoti-
lagjan ja tilaajana olevan oikeushenkilon pal-
veluksessa oleva sekd néaiden lukuun toimiva
luonnollinen henkil, jonka tehtavana on kasi-
tella tietoja tAssa luvussa erikseen séddettyjen
tarkoitusten toteuttamiseksi.

128
Kasittely teknista kehittamista varten

Tdeyritys ja lisdarvopalvelun tarjoaja Vvoi
kasitela tunnistamistietoja verkkopalvelun,
viestintapalvelun tai lisdarvopalvelun teknistd
kehittamisté varten.

Yhteisttilagja voi kasitella tunnistamis-
tietoja oman viestintaverkkonsa ja siihen liite-
tyn oman palvelunsa teknista kehittémista var-
ten.
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13§

Kasittely vaarinkaytostapauksissa

Tdeyritys, lisdarvopalvelun tarjogja ja yh-
teisttilagja voi kasitella tunnistamistietoja,
jos se on tarpeen verkkopalvelun, viestintd-
palvelun ta lisdarvopalvelun yksittdisten
maksullisten palvelujen kayttda maksutta tai
muiden siihen rinnastuvien kayttéa kaskevien
vaarinkaytosten havaitsemiseksi, estamiseksi
jasdvittamiseksi seka esitutkintaan saattami-
seksi.

Ehdotus

Ennen 1 ja 2 momentissa tarkoitetun kasitte-
moitettava, mita tunnistamistietoja kasitellaan
ja kuinka kauan niiden kasittely kestda. 1lmoi-
tus voi olla kertaluonteinen.

12a8
Kasittely tilastollista analyysia varten

Teleyritys ja lisdarvopalvelun tarjoaja voi
kasitella verkkopalvelun, viestintépalvelun tai
lisdarvopalvelun tunnistamistietoja ja yhtel so-
tilaaja voi kasitella viestintaverkkonsa tai sii-
hen liitetyn palvelunsa tunnistamistietoja au-
tomaattisen tietojenkasittelyn awulla tilastol-
lista analyysia varten, jos:

1) analyysia e voida muuten tuottaa ilman
kohtuutonta vaivaa; ja

2) analyysista e voida tunnistaa yksittaista
luonnollista henkil 6a.

Mita 1 momentissa, saadetaan, koskee myos
tilaajana olevan oikeushenkilon oikeutta kasi-
tella liittymansa ja padtdaitteensa tunnista-
mistietoja.

13§

Teleyrityksen ja lisdarvopalvelun tarjoajan
kasittel yoikeus vaarinkaytostapauksissa

Tdeyritys ja lisdarvopalvelun tarjoaja Vvoi
kasitela tunnistamistietoja verkkopalvelun,
viestintdpalvelun tai lisdarvopalvelun maksul-
lisen palvelun kayttéa maksutta tai muiden
siihen rinnastuvien kayttéa koskevien vaarin-
kaytosten havaitsemiseksi, estamiseks ja sel-
vittamiseksi.

Viestintavirasto voi antaa tarkempia maa-
rayksid 1 momentissa tarkoitetun tunnista-
mistietojen kasittelyn teknisestd toteuttami-
sesta.

13a8§

Yhteisttilaajan kasittelyoikeus vaarinkay-
tostapauksissa

Yhteisttilaajalla on oikeus kasitella tunnis-
tamistietoja maksullisen  tietoyhteiskunnan
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55
Ehdotus

palvelun tai viestintéaverkon luvattoman kay-
ton, viestintapalvelun ohjeen vastaisen kayton
taikka yrityssalaisuuksien paljastamisen sd-
vittamiseks siten kuin 13 b—13 j 8:ssi sdade-
taan.

Viestintaverkon luvatonta kayttoa tai viestin-
tépalvelun ohjeen vastaista kayttéa on lait-
teen, ohjelman tai palvelun asentaminen yhtei-
sttilaajan viestintaverkkoon taikka muu ndihin
rinnastuva viestintaverkon tai viestintapalve-
lun kayttd, jos se on kaytdsta laadittujen 13 b
8:n 3 momentissa tarkoitettujen ohjeiden vas-
taista.

Eddlla 1 momentissa tarkoitettu oikeus ei
koske kiintedn tai matkapuhelinverkon puhe-
linpalvel ujen tunnistamistietoja.

13b§

Yhteisttilaajan huolehtimisvelvollisuus vaa-
rinkéaytdstapauksissa

Yhteisttilaajan on ennen tunnistamistieto-
jen kasittelyn aloittamista maksullisen tieto-
yhtelskunnan palvelun tai viestintéaverkon lu-
vattoman kayton taikka viestintéapalvelun oh-
jeen vastai sen kayton ehkai semiseksi:

1) rajoitettava padsya viestintaverkkoonsa
ja viestintapalveluunsa ja niiden kayttéon se-
ka ryhdyttéva muihin toimenpiteisiin viestin-
taverkkonsa ja viestintdpalvelunsa kayton
suojaamiseks asianmukaisin tietoturvalli-
suustoimenpitein; ja

2) maaritetavd, minkalaisia viestga sen
viestintaverkon kautta saa vélittad ja hakea,
sekd miten sen viestintéverkkoa ja viestinta-
palvelua saa muutoin kdyttaa ja minkalaisiin
kohdeosoitteisiin viestintad el saa harjoittaa.

Yhteisttilaajan on ennen tunnistamistieto-
jen kasittelyn aloittamista yrityssalaisuuksien
paljastamisen ehkaisemiseksi:

1) rajoitettava paasya yrityssalaisuuksiin
ja ryhdyttdva muihin toimenpiteisiin tietojen
asianmukaiseksi suojaamiseksi; ja

2) maariteltava, miten yrityssalaisuuksia
saa viestintaverkossa dirtad, luovuttaa tai
muutoin kasitella ja minkalaisiin kohdeosoit-
teisiin yrityssalaisuuksia kasittelemaan oi-
keutetut henkil 6t eivat ole oikeutettuja lahet-
tamaan viestg a.

Yhteisttilaajan on 1 ja 2 momentissa tar koi-
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tettujen vaarinkaytosten ehkaisemiseksi annet-
tava kirjalliset ohjeet viestintdverkon tai vies-
tintapalvel un kayttajalle.

13c§

Yhteisétilaajan suunnittelu- ja yhteistoi-
mintavel voite vaarinkaytostapauksissa

Yhteisttilaajan on ennen 13 a 8:n 1 momen-
tissa tarkoitetun tunnistamistietojen kasittelyn
aloittamista nimettava ne henkil6t, joiden teh-
taviin tunnistamistietojen kasittely kuuluu tai
madriteltdva mainitut tehtavat. Tunnistamis-
tietoja voivat kasitella vain yhteisitilagjan
viestintaverkon ja viestintapalvelun yllapidos-
ta ja tietoturvasta seka turvallisuudesta huo-
lehtivat henkil 6t.

Jos yhteisttilagja on yhteistoimintalain-
saadannon piiriin kuuluva tydnantaja, on
hénen:

1) kasiteltdva 13 a—13 ] 8:ssa tarkoitetussa
tunnistamistietojen kasittelyssa noudatettavi-
en menettel yjen perusteet ja kaytannét yhteis-
toiminnasta  yrityksissi  annetun  lain
(334/2007) 4 luvussa, yhteistoiminnasta val-
tion virastoissa ja laitoksissa annetussa lais-
sa (651/1988) ja tytnantajan ja henkil 6ston
véalisesta yhteistoiminnasta kunnissa anne-
tussa laissa (449/2007) tarkoitetussa yhteis-
toimintamenettelysss; ja

2) tiedotettava tunnistamistietojen kasitte-
lysta tekemansa paatokset tydntekijoille tai
heidan edustajilleen siten kuin yksityisyyden
suojasta  tydeldmassd  annetun  lain
(759/2004) 21 &:n 2 momentissa sdadetaan.

Jos yhteisttilaaja on tyOnantaja, joka e
kuulu yhteistoimintalainsdadannon piiriin, on
hénen kuultava tyontekijéita 2 momentin 1
kohdassa tarkoitetuista seikoista ja tiedotetta-
va niista tyontekijéille siten kuin yksityisyyden
suojasta tybelamassa annetun lain 21 8:n'1 ja
2 momentissa saadetaan.

Jos yhteisttilaaja € ole tybnantaja, on yh-
teisttilagjan tiedotettava kayttgjille 13 a—13 |
8:ss4 tarkoitetussa tunnistamistietojen kasitte-
lyssi noudatettavista menettelyista ja kaytan-
noi sté.
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13d8

Yhteisttilagjan kasittelyoikeuden edd lytyk-
set vadrinkaytostapauksissa

Yhteisttilaaja saa kasitella tunnistamistieto-
ja automaattisen hakutoiminnon avulla, joka
VOi perustua viestien kokoon, yhteenlaskettuun
kokoon, tyyppiin, madraan, yhteystapaan tai
kohdeosoitteisiin.

Yhteisttilaaja saa kasitella tunnistamistie-
toja manuaalisesti, jos on perusteltu syy
epéilla, etta viestintaverkkoa, viestintapal ve-
lua tai maksullista tietoyhteiskunnan palve-
lua kaytetadn 13 b §:n 3 momentissa tarkoi-
tettujen ohjeiden vastaisesti tai etta yrityssa-
laisuus on luvattomasti annettu ulkopuolise-
lejajos:

1) automaattisen hakutoiminnon avulla on
havaittu viestinnassa poikkeama;

2) maksullisen tietoyhteiskunnan palvelun
kayton kustannukset ovat nousseet epataval-
lisen korkeiksi;

3) viestintdverkossa havaitaan sinne oi-
keudetta asennettu laite, ohjelma tai palvelu;

4) yrityssalaisuus julkaistaan tai sita kayte-
taan luvatta; taikka

5) yhteisttilagjalla on yksittaistapauksessa
muun 1-4 kohtaan rinnastuvan, yleisesti ha-
vaittavissa olevan seikan perustedla syy
epéilla, etta viestintaverkkoa, viestintapal ve-
lua tai maksullista tietoyhteiskunnan palve-
lua kaytetadn 13 b §:n 3 momentissa tarkoi-
tettujen ohjeiden vastaisesti tai etta yrityssa-
:aisuus on luvattomasti annettu ulkopuolisel-
e

Edelld 1 ja 2 momentissa tarkoitetun kasit-
telyn eddlytyksena on, etta:

1) tapahtuma tai teko todennadkoisesti aihe-
uttaa yhteisttilaajalle merkittavaa haittaa tai
vahinkoa; taikka

2) epdilty yrityssalaisuuden paljastaminen
kohdistuu yhteisttilaajan tai sen yhteistyo-
kumppanin elinkeinotoiminnan kannalta kes-
keisiin yrityssalaisuuksiin taikka teknologisen
tai muun kehittdmistyon tuloksiin, jotka to-
dennékoisesti ovat merkittévia elinkeinotoi-
minnan kaynnistamisen tai sen harjoittami-
sen kannalta.

Edellda 2 momentissa tarkoitetun kasittelyn
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eddlytyksena on lisdksi, ettd tiedot ovat valt-
tamattomia vaarinkaytoksen ja siité vastuussa
olevien selvittamiseksi seka luvattoman tai oh-
jeen vastai sen kayton lopettamiseksi.

13e8§

Kasittelyoikeuden erityiset rajoitukset vaa-
rinkaytdstapauksissa

Automaattista hakua el saa kohdistaa eika
tunnistamistietoja saa hakea esille eika ottaa
manuaalisesti kasiteltdviksi oikeudenkaymis-
kaaren (4/1734) 17 luvun 24 8:n 2 ja 3 mo-
mentissa tarkoitettujen tietojen selville saa-
miseksi.

Yrityssalaisuuksien paljastamisen sdlvitta-
miseksi tydnantajana oleva yhteisttilaaja voi
kasitela vain sellaisten kayttdjiensd tunnis-
tamistietoja, joille yhteisttilagja on antanut
tai joilla muutoin on yhteisttilagjan hyvak-
symélla tavalla pasy yrityssalaisuuksiin.

138§

Yhteisttilaajan tiedonantovel vollisuus kayt-
tajalle vaarinkaytostapauksissa

Yhteisttilaajan on laadittava 13 d &n 1 ja
2 momentissa tarkoitetusta manuaalisesta
tunnistamistietojen kasittelysta selvitys, josta
kay ilmi:

1) kasittelyn peruste, ajankohta ja kesto;

2) syy, minkd vuoks tunnistamistietojen
manuaaliseen kasittelyyn on ryhdytty;

3) kagittelijat; seka

4) kadittelysta paattanyt henkil 6.

Kasittelyyn osallistuneiden henkiléiden on
allekirjoitettava sdlvitys. Sdvitys on sdilytet-
tava vahintdan kaks vuotta 13 d 8:ssd tar-
koitetun kasittelyn paattymisesta.

Eddlla 1 momentissa tarkoitettu selvitys on
annettava tiedoksi kasittelyn kohteena olevan
viestintaverkon tai viestintapalvelun kaytta-
jalle heti, kun se voi tapahtua kasittelyn tar-
koitusta vaarantamatta. Selvitystd e kuiten-
kaan tarvitse antaa niille kayttgjille, joiden
tunnistamistietoja on kasitelty massamuotoi-
sesti siten, efta kayttgjien tunnistamistiedot
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eivat ole tulleet kasittelijan tietoon. Kaytta-
jalla on oikeus lakiin tai sopimukseen perus-
tuvan salassapitovelvollisuuden estamétta
luovuttaa selvitys ja sen yhteydessa saaman-
sa tiedot etujaan tai oikeuksiaan koskevan
asian kasittelya varten.

1398

Yhteisttilaajan tiedonantovel vollisuus tyon-
tekijoiden edustajalle vaarinkaytostapauk-
sissa

Jos yhteisttilaaja on tydnantaja, sen on
annettava tyontekijoiden edustajalle vuosit-
tain 13 d 8:n 2 momentissa tarkoitetusta tun-
nistamistietojen manuaalisesta kadttelysta
salvitys, josta on kaytava ilmi, milla perus-
tedla ja kuinka monta kertaa tunnistamistie-
toja on vuoden aikana kasitelty.

Eddlla 1 momentissa tarkoitettu selvitys on
annettava tyo- tai virkaehtosopimuksen pe-
rusteella valitulle luottamusmiehelle tai, jos
téllaiga e ole valittu, tydsopimudain
(55/2001) 13 luvun 3 8:ssa tarkoitetulle luot-
tamusvaltuutetulle. Jos jonkin henkil 6st6-
ryhman tyontekijat eivat ole valinneet luot-
tamusmiesta tai luottamusvaltuutettua, on
selvitys annettava yhteistoiminnasta yrityk-
Sissd annetun lain 8 8:ssé tai tydnantajan ja
henkiloston véalisesta yhteistoiminasta kun-
nissa annetun lain 3 8:ssa tarkoitetulle yh-
teistoimintaedustajalle taikka yhteistoimin-
nasta valtion virastoissa ja laitoksissa anne-
tun lain 6 8n 2 momentissa tarkoitetulle
edustajalle. Jos naitékaan e ole valittu, sdl-
vitys on annettava kaikille téhan henkil 6sto-
ryhmaan kuuluville tyontekijille.

TyOntekijoiden edustajien ja 2 momentissa
tarkoitettujen tydntekijoiden on pidettava sa-
lassa tietoonsa saamat yrityssalaisuuden
loukkaukset ja epailyt yrityssalaisuuden
loukkaamisesta koko tydsuhteen voimassa-
oloajan. Virkamiehen ja muun viranomaisen
palveluksessa toimivan salassapitovelvolli-
suudesta on voimassa, mita viranomaisten
toiminnan julkisuudesta annetussa laissa
(621/1999) ja muualla laissa sdadetdan. Mi-
td edella saadetaan, e esta tietojen luovut-
tamista valvontaviranomaiselle.
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13h§

Ennakkoilmoitus ja vuosittainen selvitystie-
tosuojavaltuutetulle vaarinkayttstapauksis-
sa

Yhteisttilaajan on ilmoitettava ennalta tie-
tosuojavaltuutetulle tunnistamistietojen kasit-
telyn aloittamisesta. Ennakkoilmoituksesta
on kaytava ilmi:

1) 13 d §&:ssa tarkoitetussa tunnistamistie-
tojen kasittelyssd noudatettavien menettely-
jen perusteet ja kaytannot;

2) 13 ¢ &:n 1 momentissa tarkoitetut tehta-
vét; ja

3) miten yhteisttilaaja jarjestanyt 13 ¢ 8&:n
2 momentin 2 kohdassa tai 3 momentissa tar-
koitetun kasittelya edeltavan tiedottamisvel-
vollisuutensa.

Yhteisttilaajan on annettava tietosuojaval-
tuutetulle vuosittain jalkikateen selvitys tun-
nistamistietojen manuaalisesta kasittelysta.
Salvityksesta on kaytava ilmi, milla perus-
tedla ja kuinka monta kertaa tunnistamistie-
toja on vuoden aikana kasitelty.

13i 8

Yhteisttilaajan oikeus sdilyttad tunnistamis-
tietoja vadrinkaytostapauksissa

Mita edella 13 a—13 h 8§:ssa sdadetaan, e
oikeuta yhteisttilagjaa sailyttdmaan tunnis-
tamistietoja rekisterissd kauempaa kuin lain
mukaan muutoin on sallittua.

13j 8§

Yhteisétilaajan oikeustietojen luovuttami-
seen vaarinkaytostapauksissa

Sen estaméttda, mitd 8 8:n 3 momentissa
saadetaan, yhteisttilaajalla on oikeus luovut-
taa asianomistajana tekemansa rikosilmoi-
tuksen tai tutkintapyynnon yhteydessa polii-
sille kasiteltaviks 13 a-13 i 8:n mukaisesti
saamansa yhteisttilaajan viestintaverkon tai
viestintapalvelun kayttajan viestga koskevat
tunni stamistiedot.
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14§

Kasittely teknisen vian tai virheen havaitse-
miseksi

Teleyritys, lisdarvopalvelun tarjogja ja yh-
teisotilagja voi kasitella tunnistamistietoja, jos
se on tarpeen viestinnan valittamisessa tapah-
tuneen teknisen vian tai virheen havaitsemi-
seksi.

208
Toimenpiteet tietoturvan toteuttami seksi

Tietoturval oukkausten torjumiseksi ja tieto-
turvaan kohdistuvien héiri6iden poistamiseksi
teleyritykselld, lisdarvopalveun tarjogjalla tai
yhteisttilagjalla ja ndiden lukuun toimivalla
on oikeus ryhtya valttamattomiin toimiin 19
8:ss4 tarkoitetun tietoturvan varmistamiseksi:

1) estamalla séhkopostiviestien, tekstivies-
tien ja muiden vastaavien viestien valittami-
nen ja vastaanottaminen,

2) poistamalla tietoturvaa vaarantavat hait-
taohjelmat viesteistd; seka

3) toteuttamalla muut néihin rinnastettavat
teknisluonteiset toimet.

Edella 1 momentissa tarkoitettuihin toimiin
saa ryhtya vain, jos toimet ovat valttamatto-
mia verkkopalvelujen tai viestintdpalvelujen
taikka viestin vastaanottajan viestintamahdol-
lisuuksien turvaamiseksi.

Viestin sisdltédn saa puuttua ainoastaan
teknisin keinoin viestin tarkastamiseksi ja
poistamiseksi, jos on todenndkdisia syita
neohjelman tai ohjelmakaskyjen sarjan, jota
tarkoitetaan rikoslain (39/1889) 34 luvun 9 a
8:n 1 kohdassa tai jos on todenndkdisia syita
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148

Kasittely teknisen vian tai virheen havaitse-
miseksi

Tdeyritys, lisdarvopalvelun tarjogja ja yh-
teisttilagja voi kasitella tunnistamistietoja,
jos se on tarpeen viestinnan valittamisessa
tapahtuneen teknisen vian tai virheen havait-
semiseksi, estamiseksi ja selvittamiseksi.

208
Toimenpiteet tietoturvan toteuttami seksi

Teleyrityksallg, lisdarvopalvelun tarjoajal-
la ja yhteisttilagjalla sekd niiden lukuun
toimivalla on oikeus ryhtya 2 momentissa
tarkoitettuihin valttaméttémiin toimiin tieto-
turvasta huolehtimiseksi:

1) viestintdverkkojen tai niihin liitettyjen
palvelujen tietoturvalle haittaa aiheuttavien
hairididen havaitsemiseksi, estdmiseksi, sel-
vittamiseksi ja esitutki ntaan Mtam%ks

2) viestin lahettajan tai viestin vastaanotta-
jan viestintamahdollisuuksien turvaamiseksi;
tai

3) viestintdpalvelujen kautta laajamittai-
sesti toteutettavien rikoslain (39/1889) 37 lu-
vun 11 8:ssa tarkoitettujen maksuvalinepe-
tosten valmistelun ehkéisemiseksi.

Edella 1 momentissa tarkoitetut toimet voi-
vat kasittaa:

1) viestin automaattisen sisélléllisen ana-
lyysin;

2) viestien valittdmisen ja vastaanottami-
sen automaattisen estamisen tai rajoittami-
sen;

3) tietoturvaa vaarantavien haitallisten tie-
tokoneohjelmien automaattisen poistamisen
viesteista; seka

4) muut naihin rinnastettavat teknis uontei-
set toimenpiteet.

Jos viestin tyypin, muodon tai muun vas-
taavan sekan perustedla on ilmesta, etta
viesti sisdltad haitallisen tietokoneohjelman
tai ohjelmakaskyn eika viestin automaattisel-
la sisdlldllisdla analyysilla pystyta turvaa-
maan 1 momentissa tarkoitettujen tavoittei-
den toteutumista, yksittdisen viestin sisaltdéa
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epdilla, ettd viestia kaytetéan rikoslain 38 lu-
vun 5 8:ss4 saadettyyn tietoliikenteen hairin-
taan.

Toimenpiteet on toteutettava huolellisesti ja
ne on mitoitettava torjuttavan héirion vaka-
vuuteen. Toimenpiteita toteutettaessa € saa
rgjoittaa sananvapautta taikka luottamukselli-
sen viestin tai yksityisyyden suojaa enempaa
kuin on valttamatontd verkkopalvelujen tai
viestintdpalvelujen taikka viestin vastaanotta-
jan viestintamahdollisuuksien turvaamiseksi.
Toimenpitegt on lopetettava heti, kun niiden
toteuttamiselle e endd ole tassd pykaldssa
saadettyja edellytyksia.

Viestintavirasto voi antaa tarkempia maara-
yksia tietoturvaloukkausten tassa pykaldssa
tarkoitetusta teknisesta torjumisesta ja tieto-
turvaan kohdistuvien héirididen poistamises-
ta.

328
Tietosuojavaltuutetun tehtavat

Tietosuojavaltuutetun tehtdvana on valvoa:

1) edella 4 luvussa tarkoitettua paikkatieto-
jen kasittelya;

2) eddla 25 8:ssi tarkoitettuja puhdinluet-
teloita ja muita tilagjal uettel oita seka numero-
tiedotusta koskevien séanndsten noudattamis-
ta)

3) edella 7 lukuun sisdltyvien suoramarkki-
nointia koskevien sddnndsten noudattamista;
seka

4) jdjempand 9 lukuun sisdltyvien tiedon-
saantioikeuksia ja vaitiolovelvollisuutta kos-
kevien sddnndsten noudattamista paikkatieto-
jen osalta.

Ehdotus

saa kasitelld manuaalisesti. Manuaalisesta
viestin sisdllon kasittdysta on ilmoitettava
viestin lahettgjalle ja vastaanottajalle, elei
ilmoittamisella todennékdisesti vaaranneta 1
momentissa tarkoitettujen tavoittelden toteu-
tumista.

Tassa pykal dssa tarkoitetut toimenpiteet on
toteutettava huoldlisesti ja ne on mitoitettava
torjuttavan hairién vakavuuteen. Toimenpi-
teitd toteutettaessa el saa rajoittaa sananva-
pautta taikka luottamuksellisen viestin tai yk-
sityisyyden suojaa enempaa kuin on véltta-
matonta 1 momentissa tarkoitettujen tavoit-
teiden turvaamiseksi. Toimenpiteet on lope-
tettava, jos niiden toteuttamiselle e enda ole
tassd pykal assa saadettyja edellytyksia.

Viestintavirasto voi antaa teleyrityksille ja
lisdarvopalvelun tarjoajille tarkempia maa-
rayksia tassa pykalassa tarkoitettujen toi-
menpitei den teknisesta toteuttamisesta.

328
Tietosuojavaltuutetun tehtavat

Tietosuojavaltuutetun tehtdvana on valvoa:

1) 13 a-13j §&:ssa tarkoitettua yhteisttilaa-
jan tunnistamistietojen kasittelya;

2) 4 luvussa tarkoitettua paikkatietojen ké-
sittelya;

3) 25 8&:ssa tarkoitettuja puhelinluetteloita
ja muita tilaajaluettel oita sek& numerotiedo-
tusta koskevien sdanndsten noudattamista;

4) 7 lukuun sisaltyvien suoramarkkinointia
koskevien sdanndsten noudattamista;

5 9 lukuun sisétyvien tiedon-

saantioikeuksia ja vaitiolovelvollisuutta kos-
kevien sdanndsten noudattamista paikkatieto-
jen osalta.
Edella 1 momentin 1 kohdassa tarkoitetuista
valvontatehtavistd voidaan peria maksu yh-
teisttilagjalta. Maksullisista toimenpiteista
ja maksun suuruudesta paatetadn oikeusmi-
nisterion asetuksdla valtion maksuperuste-
laissa (150/1992) saddettyjen perusteiden
mukai sesti.
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338

Ohjaus- ja valvontaviranomaisten tiedon-
saantioikeus

Viestintavirastolla ja tietosuojavaltuutetulla
on oikeus saada tass laissa séadettyjen tehtéa-
vien hoitamiseks tunnistamistiedot, paikka-
tiedot ja 20 &:n 2 momentissa tarkoitetut vies-
tit, jos ne ovat tarpeen kasittelyd, 7 8:ssa tar-
koitettujen tietojen kayttoa tai suoramarkki-
nointia koskevien séénndsten noudattamisen
valvomiseksi tai merkittévien tietoturvalouk-
kausten ja -uhkien selvittamiseksi ja jos Vies-
tintéviraston tai tietosuojavaltuutetun arvion

348

Valvontaviranomaisten vaitiolovel vollisuus ja
tietojen luovuttaminen

Viestintaviraston ja tietosuojavaltuutetun 33
8:n 3 momentin nojalla saamat tiedot luotta-
muksellisista viesteistd, tunnistamistiedoista
ja paikkatiedoista on pidettava salassa.

Viestintavirastolla ja tietosuojavaltuutetulla
on muun kuin 1 momentissa tarkoitetun sa-
|lassapitosdanndksen tai muun tietojen luovut-
tamista koskevan rajoituksen estaméatta oike-
us luowvuttaa tassi laissa saddettyja tehtavia
suorittaessaan saamiaan 33 8:n 1 momentis-
sa tarkoitettuja tietoja liikenne- ja viestinta-
ministeriolle.

Viestintévirastolla on 1 momentissa tarkoi-
tetun salassapitosaannoksen tai muun tietojen
luovuttamista koskevan rajoituksen estamatta
oikeus luovuttaa tietoturval oukkauksia koske-
van tiedonkeruun ja selvittamisen yhteydessa
saamiaan tunnistamistietoja niille teleyrityk-
sille, lisaarvopalvelun tarjoajille ja yhtei soti-
lagjille, joita on kaytetty hyvaks tietoturva-
loukkauksessa tai jotka ovat joutuneet tieto-
turvaloukkauksen kohteiksi, jos Viestintavi-
raston arvion mukaan on syyta epdillg, etta
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338

Ohjaus- ja valvontaviranomaisten oikeus
saada tietoja

Viestintavirastolla ja tietosuojavaltuutetulla
on oikeus saada tassi laissa sBadettyjen teh-
tévien hoitamiseksi tunnistamistiedot, paik-
katiedot ja viestit, jos ne ovat tarpeen kasitte-
lya, 7 8:ssi tarkoitettujen tietojen kayttda tai
suoramarkkinointia koskevien sddnndsten
valvomiseksi taikka merkittavien tietoturva-
loukkausten tai -uhkien selvittamiseksi. Edel-
Iytyksena on lisdksi, ettd Viestintaviraston tai
tietosuojavaltuutetun arvion mukaan on syyta
epdilla jonkin seuraavista tunnusmerkistoista
tayttyvan:

348

Valvontaviranomai sten vaitiolovel vollisuus

Viestintdviraston ja tietosuojavaltuutetun
33 &:n 3 momentin nojalla saamat tiedot luot-
tamuksellisista viesteistd, tunnistamistiedois-
ta ja paikkatiedoista seka tietosuojavaltuute-
tun 13 h 8&:n momentin nojalla saamat tiedot
on pidettava salassa.

(34 a 8:n 1 momentti)

(34 a 8:n 2 momentti)
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jokin edella 33 8:n 3 momentin 1-10 kohdas-
sa mainittu tunnusmerkisto tayttyy.

Viestintévirastolla on oikeus luovuttaa 3
momentissa tarkoitettuja tunnistamistietoja
ainoastaan sina laajuudessa kuin se on tar-
peen tietoturval oukkausten ehkaisemiseksi ja
selvittamiseksi.

Muilta osin valvontaviranomaisen tietojen
salassapidosta on voimassa, mita viranomai-
sen toiminnan julkisuudesta annetussa laissa
(621/1999) sdadetaan.

(34 8:n 2 momentti)

(34 8:n 3 momentti)

(34 &:n 2 momentti)

Ehdotus

(34 a 8:n 3 momentti)

Muilta osin valvontaviranomaisten tietojen
salassapidosta sdadetdan viranomaisten toi-
minnan julkisuudesta annetussa laissa
(621/1999) sdadetaan.

3M4asg

Valvontaviranomaisten tietojen luovuttami-
nen

Viestintavirastolla ja tietosuojavaltuutetul -
la on muun kuin 34 8:n 1 momentissa sdade-
tyn salassapitosadnnoksen tai muun tietojen
luovuttamista koskevan rajoituksen estaméatta
oikeus luovuttaa tassa laissa saadettyja teh-
tavia suorittaessaan saamiaan 33 8:n 1 mo-
mentissa tarkoitettuja tietoja liikenne- ja
viestintdministeriolle.

Viestintévirastolla on 34 8:n 1 momentissa
tarkoitetun salassapitosaannoksen tai muun
tietojen luovuttamista koskevan rajoituksen
estamattd  oikeus luovuttaa  tietoturva-
loukkauksia koskevan tiedonkeruun ja selvit-
témisen yhteydessa saamiaan tunnistamistie-
toja niille teleyrityksille, lisaarvopalvelun
tarjoajille ja yhteisttilagjille, joita on kaytet-
ty hyvaksi tietoturval oukkauksessa, jotka ovat
joutunest tietoturvaloukkauksen kohteiksi tai
joihin todennakéisesti voi kohdistua tietotur-
valoukkaus, jos Viestintaviraston arvion mu-
kaan on syytd epdillg, etta jokin 33 &n 3
momentin 1-10 kohdassa mainittu tunnus-
merkisto toteutuu.

Viestintévirastolla on 34 8:n 1 momentissa
saadetyn salassapitosadnnoksen estamatta
oikeus luovuttaa tietoturvaloukkauksia kos-
kevan tiedonkeruun ja selvittdmisen yhtey-
dessd saamiaan tunnistamistietoja muussa
valtiossa toimivalle viranomaiselle tai muulle
taholle, jonka tehtdvana on ennalta ehkaista
tai sevittdéd viestintdverkkoihin  ja -
palveluihin kohdistuvia tietoturval oukkauk-
sia.

Viestintavirastolla on oikeus luovuttaa 2 ja
3 momentissa tarkoitettuja tunnistamistietoja
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428
Rangai stussadnnokset

Rangaistus viestintasalaisuuden loukkaami-
sesta |a torkedsta viestintdsalaisuuden louk-
kaamisesta séddetaan rikoslain 38 luvun 3 ja
4 8:ss8 sekd rangaistus tietomurrosta rikoslain
38 luvun 8 8:ssa. Rangaistus 5 8:ssd séadetyn
vaitiolovelvollisuuden rikkomisesta tuomi-
taan rikoslain 38 luvun 1 tai 2 §:n mukaan,
jollei teko ole rangaistava rikoslain 40 luvun
5 8n mukaan tai siitd muualla séadetd anka-
rampaa rangaistusta.

Joka tahallaan

1) rikkoo 6 8:n 2 momentissa séadettya tek-
nisen suojauksen purkavan jarjestedman tai
sen osan hallussapitoa, maahantuontia, val-
mistamista tai levittamista koskevaa kieltoa,

2) laiminly6 7 8:ssa séadetyt velvollisuudet,

3) laiminlyd 19 8:ssi séadetyn velvollisuu-
den huolehtia palvelujensa tai tunnistamistie-
tojen ja paikkatietojen kasittelyn tietoturvasta,

4) laiminlyo 21 8:n 2 momentissatai 35 8:n
4 momentissa sdddetyn ilmoitusvelvollisuu-
den,

5) kasittdlee tunnistamistietoja tai paikka-
tietoja 3 ja 4 luvussa séadetyn vastai sesti,

6) laiminly6, mité 24 §:ssi séadetadn laskun
yhteyskohtaisesta erittel ysta,

7) laiminly®, mita 25 8:ssé séadetdan puhe-
linluetteloihin ja muihin tilagjaluetteloihin si-
sdltyvien henkil6tietojen kasittelysta, tilagjal-
le luettelon tarkoituksesta ja kaytosta ilmoit-
tamisesta, tietojen poistamisesta ja korjaami-
sesta, kielto-oikeuksista tai oikeushenkil Giden

65
Ehdotus

ainoastaan siina laajuudessa kuin se on tar-
peen tietoturval oukkausten ehkaisemiseks ja
selvittdmiseksi. Tietojen luovuttamisella e
saa rajoittaa luottamuksellisen viestin ja yk-
sityisyyden suojaa enempaa kuin on valtta-
matonta.

42 8
Rangai stussadnnokset

Rangaistus viestintasalaisuuden |oukkaami-
sesta ja torkeasta viestintasalaisuuden louk-
kaamisesta saadetaan rikoslain 38 luvun 3 ja 4
8:ssa sekéd rangaistus tiecomurrosta rikoslain
38 luvun 8 &:ssa. Rangaistus 5 8:ssa sdddetyn
vaitiolovelvollisuuden rikkomisesta tuomitaan
rikoslain 38 luvun 1 tai 2 8&n mukaan, jolle
teko ole rangaistava rikoslain 40 luvun 5 &n
mukaan tai siitd muualla séadetd ankarampaa
rangaistusta. Rangaistus 13 g 8:n 3 momentis-
sa sdadetyn salassapitovelvollisuuden rikko-
misesta tuomitaan rikoslain 38 luvun 2 8:n 2
momentin mukaan, jollel teosta muualla kuin
rikodain 38 luvun 1 8:ssé sdadeté ankaram-
paa rangaistusta.

Joka tahallaan

1) rikkoo 6 8&n 2 momentissa sdadettya
teknisen suojauksen purkavan jarjestelman
ta sen osan hallussapitoa, maahantuontia,
valmistamista tai levittamista koskevaa kiel-
toa,

2) laiminlyd 7 8:ssd saadetyt velvollisuu-

3) laiminly6 19 8:ssd saadetyn velvollisuu-
den huolehtia palvelujensa tai tunnistamistie-
tojen ja paikkatietojen kasittdyn tietoturvas-
ta,

4) laiminlyd 21 8:n 2 momentissatai 35 8&:n
4 momentissa sdadetyn ilmoitusvelvollisuu-
den,

5) késittdee tunnistamistietoja tai paikka-
tietoja 3 ja 4 luvussa séadetyn vastai sesti,

6) laiminly6, mita 24 8§:ssi sdadetdan las-
kun yhteyskohtaisesta erittel ysta,

7) laiminlyd, mita 25 8:ssi sdédetéén puhe-
linluetteloihin ja muihin tilagjaluettel oihin si-
saltyvien henkil Gtietojen kasittelysta, tilaajal-
le luettelon tarkoituksesta ja kéytdsta ilmoit-
tamisesta, tietojen poistamisesta ja korjaami-
sesta, kielto-oikeuksista tai oikeushenkil 6i-
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oikeuksista, tai
8) harjoittaa suoramarkkinointia 7 luvussa
séadetyn vastaisesti,

on tuomittava sahkdisen viestinnan tie-
tosuojarikkomuksesta sakkoon, jollei teosta
muualla laissa sdadetd ankarampaa rangais-
tusta.

Rangaistusta & tuomita, jos rikkomus on va-
héinen.

Ehdotus

den oikeuksista,

8) harjoittaa suoramarkkinointia 7 luvussa
sdadetyn vastaisesti, tai

9) laiminlyo, mita 13 f-13 h 8§:ssi sdade-
taan salvityksen tai ennakkoilmoituksen laa-
timisesta ja antamisesta kayttgjalle, tyonteki-
j6iden edustajalletai tietosuojavaltuutetulle

on tuomittava sdhkdisen viestinnan tie-
tosuojarikkomuksesta sakkoon, jolle teosta
muualla laissa séadeta ankarampaa rangaistus-
ta.

Rangaistusta e tuomita, jos rikkomus on

Tama laki tulee voimaan péivana kuuta
20 .
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L aki

yksityisyyden suojasta tydelamassa annetun lain 2 ja 21 8:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan yksityisyyden suojasta tydelamassd 13 pdivana dokuuta 2004 annetun lain

(759/2004) 2 §&:n 3 momentti ja 21 §&:n 1 momentti, sellaisena kuin se on laissa 457/2007 seu-
raavasti:

Voimassa oleva laki Ehdotus
1 luku 1 luku
Yleiset sdannokset Yleiset sdannokset
28 28§
Soveltamisala Soveltamisala

HenkilGtietojen kasittelyyn sovellegtaan hen- Tybnantajan oikeudesta tilagjana saada
kilétietolakia (523/1999) ja sdhkdisen viestin- maksuvelvollisuuden selvittamiseks tyonteki-
nan tietosuojalakia (516/2004), jolle t&ssé jan kayttdon annettua liittymad koskevat tun-
laissa toisin saadeta. nistamistiedot ja oikeudesta kasitella tyonteki-

jan sahkdisen viestinnan tunnistamistietoja
viestintaverkon luvattoman kayton tai viestin-
tépalvelun ohjeen vastaisen kayton tilanteissa
ja yrityssalaisuuksien suojaamiseks saade-
téan sahkoisen viestinndn tietosuojalaissa
(516/2004). Mita mainitussa laissa saadetdan
paikkatietopalvelun kayttdjastd, sovelletaan
tyontekijaan, jonka kayttéon tybnantaja antaa
paikkatietopalvelun. Henkiltietojen kasitte-
lyyn sovelletaan henkilttietolakia (523/1999),
jollei tassa laissatoisin séadeta

7 luku 7 luku
Erindisia sdannoksia Erindisia sdannoksia
218 218§
Yhtei stoi minta teknisin menetelmin toteutetun  Yhteistoi minta teknisin menetel min toteutetun
valvonnan ja tietoverkon kayton jarjestami- valvonnan ja tietoverkon kayton jarjestami-
sessa sessa

Tyontekijoihin kohdistuvan kameravalvon-  Tyontekijoihin kohdistuvan kameravalvon-
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nan, kulunvalvonnan ja muun teknisin mene-
telmin toteutetun valvonnan tarkoitus, kayt-
toonotto ja siina kaytettavat menetelmat seka
sahkopostin ja muun tietoverkon kayttd kuu-
luvat yhteistoiminnasta yrityksissa annetussa
laissa, yhteistoiminnasta valtion virastoissa ja
laitoksissa annetussa laissa seka tyOnantajan
ja henkiléston valisesta yhteistoiminnasta
kunnissa annetussa laissa tarkoitetun yhteis-
toimintamenettelyn piiriin. Muissa kuin yh-
teistoimintalainsa&dannon piiriin kuuluvissa
yrityksissa ja julkisoikeudellisissa yhteisoissa
tydnantajan on ennen paatdksentekoa varatta-
va tyontekijéille tai heidéan edustajilleen tilai-
suus tulla kuulluksi edella mainituista asiois-
ta.

Ehdotus

nan, kulunvalvonnan ja muun teknisin mene-
telmin toteutetun valvonnan tarkoitus, kayt-
toonotto ja siind kaytettavat menetelmét seka
sahkopostin ja muun tietoverkon kayttd seka
tyontekijan sahkopostin ja muuta sahkdista
viestintad koskevien tietojen kasittely kuulu-
vat yhteistoiminnasta yrityksissd annetussa
laissa, yhteistoiminnasta valtion virastoissa ja
laitoksissa annetussa laissa seka tynantajan
ja henkiloston vélisestéa yhteistoiminnasta
kunnissa annetussa laissa tarkoitetun yhteis-
toimintamenettelyn piiriin. Muissa kuin yh-
teistoimintalainsaddannon piiriin kuuluvissa
yrityksissa ja julkisoikeudellisissa yhteisoissa
tydnantgjan on ennen padtoksentekoa varat-
tava tyontekijcille tai heidan edustgjilleen ti-
laisuus tulla kuulluksi edella mainituista asi-
oista.

Tama laki tulee voimaan péivana kuuta
20 .
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yhteistoiminnasta yrityksissa annetun lain 19 8 n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan yhteistoiminnasta yrityksissa 30 pdivana maaliskuuta 2007 annetun lain

(334/2007) 19 8:n 4 kohta seuraavasti:
Voimassa oleva laki
198

Muuhun lainsdadantédn perustuvien suunni-
telmien, periaatteiden ja kaytanttjen kasittely

Y hteistoimintaneuvotteluissa tulee kasitel-

4) sdhkdpostin ja tietoverkon kaytén peri-
adattedt;

Ehdotus
198

Muuhun lainsdadantédn perustuvien suunni-
telmien, periaatteiden ja kaytanttjen kasittely

Y hteistoimintaneuvotteluissa tulee kasitel-

4) sdhkopostin ja tietoverkon kéytdn peri-
aatteet seka tyontekijan sahkopostin ja muuta
sahkoista viestintaa koskevien tietojen kasit-
tely;

Tama laki tuleevoimaan paivana kuuta
20 .
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yhteistoiminnasta valtion virastoissa ja laitoksissa annetun lain 7 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan yhteistoiminnasta valtion virastoissa ja laitoksissa 1 péivana heindkuuta 1988 an-
netun lain (651/1988) 7 8:n 11 a kohta, sdlaisena kuin se on laissa 762/2004, seuraavasti:

Voimassa oleva | aki

78

Yhtel stoi mintamenettelyn piiriin kuuluvat asi-
at

Y hteistoimintamenettelyn piiriin kuuluvat:

11 a) henkiléstéon kohdistuvan kameraval-
vonnan, kulunvalvonnan ja muun teknisin
menetelmin toteutetun valvonnan tarkoitus,
kayttdonotto ja siina kaytettavat menetel mat
sekd sdhkdpostin  ja tigtoverkon  kaytto;
(13.8.2004/762)

Ehdotus
78
Yhtel stoi mintamenettelyn piiriin kuulu-
vat asiat

Y hteistoimintamenettelyn piiriin kuuluvat:

11 a) henkiléstéon kohdistuvan kameraval-
vonnan, kulunvalvonnan ja muun teknisin
menetelmin toteutetun valvonnan tarkoitus,
kayttdonotto ja siina kaytettavat menetelmat
sekd sdhkdpostin ja tietoverkon kayttd seka
virkamiehen ja tyontekijan sahkopostin ja
muuta sahkoista viestintad koskevien tietojen
kasittely,

Tama laki tulee voimaan pdivana kuuta

20 .



