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LUOTI-ohjelman pilottiprojektien oikeudelliset kysymykset

Liikenne- ja viestintaministerion LUOTI-ohjelmaan valittiin vuonna 2005 kolme uuden
innovatiivisen viihdepalvelun kaupallistamiseen tdhtaévaa pilottihanketta, joissa
tietoturvan kasittelylla on selkeé& rooli. Hankkeet on olennaisten toiminnallisten
osuuksien osalta dokumentoitu ja pilottiprojekteja koskevat loppuraportit on julkaistu
LUOTI-ohjelman verkkosivuilla.

LUOTI-ohjelma tarjosi seuraaville vuonna 2005 kaynnistyneille hankkeille ohjelman
mukaisesti tietoturva-asiantuntijapalveluja:

. INDICA2-hankkeessa keskityttiin monikanavaisen sisalldonjakelun ja yhteisollisten
palveluiden tutkimiseen ja kehittdmiseen. Hankekumppaneina olivat Elisa ja SBS
Finland. Asiantuntijana toimi KPMG.

= Vahinkolaukauksia-hankkeessa Taideteollisen korkeakoulun Mediakeskus LUMEN
Crucible Studio rakentaa uudentyyppisté vuorovaikutteista draamaohjelmaa
televisioon. Tuotanto nahdédan mydhemmin YLE TV1 -kanavalla. Asiantuntijana
hankkeessa toimi TietoEnator.

=  Habbo-web-hankkeessa Sulake Corporation uudistaa suosittua Habbo Hotelli -pelia
online-ymparistdssa. Hankekumppanina toimi Valve ja asiantuntijana toimi Nixu.

Pilottiprojektien ollessa kaynnissa Luoti- ohjelmassa kokoontui eri toimijoiden
edustajista ja asiantuntijoista koostunut oikeudellisia kysymyksia pohtinut tyéryhma.
Ryhman tavoitteena oli I6ytda ne ongelmat, joihin vaikuttamalla voidaan edistaa uusien
turvallisten sahkoisten palveluiden tuotantoa ja saatavuutta seké edistad kunkin
toimijan asiantuntemuksen ja liiketoiminnan kehittymista.

Ryhma toimi vapaamuotoisesti ja mukaan saattoivat liittya aiheista kiinnostuneet alan
toimijat. Aktiivisimmin mukana olivat Viestintaviraston, TaiKin, Patentti- ja
rekisterihallituksen, Effin, TietoEnatorin, Nokian, Antipiracyn, Teoston,
oikeusministerion, liikenne- ja viestintaministerion, Kuluttajaviraston, KPMG:n
Sulakkeen, Ylen, Lapin yliopiston, Keskusrikospoliisin sek&d Kansallisarkiston edustajat.
Ryhman kokouksissa kéasiteltiin yksityiskohtaisesti kussakin pilottiprojektissa esiintyneita
oikeudellisia haasteita, joita pilottiprojektien edustajat esittelivat sek&a tuotannon etta
oikeudellisten kysymysten nakokulmasta.

Samaan aikaan pilottiprojektien kanssa kaynnissa oli my6s kansainvéalista
tietoturvallisuuslainsaadantoa kartoittanut selvitystyo, joka oli oikeudellisia kysymyksiéa
pohtineesta ryhmaéastéd oma itsenainen tutkimuksensa. Selvityksen valmistelussa otettiin
huomioon myds pilottiprojekteissa kuultuja toivomuksia kasittelyn painopisteista.
Tutkimuksen edistymisesta ja sen yhteydessa ilmenneista havainnoista raportoitiin myos
pilottiprojekteille.

www.luoti.fi
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Kasilla oleva raportti on oikeudellisia kysymyksia pohtineen ryhman loppuraportti.
Raporttiin on koottu pilottiprojekteissa esiin tulleita oikeudellisia kysymyksié ja
johtopaatoksia. Loppuraportin havainnot ovat yksittaisia ja osittain hajanaisia, eika
niista siten voi luoda kokonaiskuvaa uusia sahkdisia palveluita koskevasta
oikeudellisesta problematiikasta.

Indica-pilottiprojekti

Ensimmaisessa, Indica-pilottihankkeessa kehitettiin monimediallisen sisallon
jakelukonseptia ja -alustaa. Indica—jakelualusta kehitettiin, jotta voitaisiin mahdollistaa
mm. yhteisollisten palveluiden jakelu ja tuottaminen. Palvelun rakentajat haluavat
kehittda uusia palveluja, erityisesti viestintapalveluja ja l6ytaa uusia
liiketoimintamalleja. Samalla saadaan kokemusta uudentyyppisten palveluiden
kehittdmisen dynamiikasta.

Indica-hankkeessa kasittely keskittyi erityisesti yksityisyyden suojan ja osapuolten
vastuun jakoon liittyvien kysymysten pohdintaan.

Monikanavapalveluja rakennettaessa on huomattu, etta kéyttdjien itse tuottamat sisallot
ja video-hakukoneet yleistyvét. Palveluista tulee aikariippumattomia.

Kamerateknologian kehittyminen matkaviestimissa synnyttaa uusia palveluja (Cell
Journalist, Spy media, video blogit).

Kehitettavassa palvelussa voi olla erilaisia tasoja tarjottavan palvelun kaytén mukaan.
Palvelu voi olla suunnattu esimerkiksi suljetulle tasolle, avoimelle tai julkiselle tasolle
seka joukkoviestintddn. Operaattorin rooli ja vastuu palvelun tuottamiseen liittyen
korostuu. Tuotettavassa palvelussa on maariteltava, kuka on vastuussa materiaalin
siséllosta ja jakamisesta esimerkiksi, jos palvelun piirissa jaellaan laitonta sisaltda.
Lisdksi on maariteltava, miké on laitonta materiaalia. Tallaisessa palvelussa on
mahdollista lahettda mm. anonyymia sahkoépostia.

Lainsdataja on jo osittain ottanut kantaa néihin erityisiin verkkoasioinnin kysymyksiin,
mm. tietoyhteiskunnan palveluja koskevassa laissa on maaritelty vastuuvapauksien
edellytykset. Lisaksi on méaaritelty, miten mm. operaattorin tulee toimia, jos laitonta
materiaalia liikutetaan operaattorin verkossa. Kuka vastaa esimerkiksi tilanteesta, jossa
loppukéyttaja kutsuu ryhmaan muita kayttajia jotka jakavat keskenaan sisaltod? Kenen
vastuulla on tallaisessa tapauksessa valvoa, onko jaettu sisalto laillisesti jaettavaa? Mika
on operaattorin vastuu avointen ja julkisten palveluiden osalta? Kenen vastuulla on
valvoa tekijanoikeusasioita? On myos tunnistettava, onko kyse joukkoviestinnasta vai
kohdeviestinnasta. Taman perusteella aukeavat uudet erityiskysymykset.

Joukkoviestinnan osalta nousevat erityisesti kysymykset, kuka on ohjelman tarjoaja ja
kuka tarvitsee ohjelmistoluvan. Entd mitk& ovat operaattorin vastuukysymykset mobiili-
tv:n broadcasting-palvelussa, jos siihen jalkikateen kohdistuu esim. vaitteita
tekijanoikeusloukkauksista? Jos nousee vaitteita esimerkiksi tekijanoikeuksien
loukkauksista sellaisen sisallon osalta, minka yksityishenkildé on kannykéstaan
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lahettanyt, miten rakentuu operaattorin juridinen asema julkisessa web- tai wap—
osiossa?

Tallaisessa perinteisesta tv-toiminnasta poikkeavissa palveluissa nykyinen lainsdadanto
ei valttamattd suoraan vastaa palvelua ja sen tuottamista koskeviin kysymyksiin.
Loppukéayttajat ovat viime kadessa vastuussa tuottamastaan ja levittdmastaan
sisdllésta. Kysymys operaattorin vastuusta korostuu erityisesti silloin, jos siihen
jalkikateen kohdistuu esimerkiksi vaitteita tekijanoikeusloukkauksista.

Sopimukset kasittelevat erityisesti sopimusoikeudellista vastuunjakamista. Naiden
muotoileminen ja vastuukysymyksista sopiminen on epéselvassa tilanteessa
haasteellista. Lisdksi kaupallisten kysymysten osuus palvelusta on vielé selvitettava.

Palvelun kayttamisessé on suuri merkitys kayttdjien tarkalla ohjeistamisella. Taman
vuoksi kayttéohjeiden ja -sdantdjen hyvaksyntaprosessiin on kiinnitettava erityista
huomiota. Kyse on my®ds siita, kuinka helppo tai vaikea palveluun on liittya ja sita
kayttad. Sopimusehdot itsessaan eivat estd ihmisia kayttamasta palvelua vaarin.

Vahinkolaukauksia-pilottiprojekti

Toisena pilottihankkeena kaynnistettiin Taideteollisen korkeakoulun Mediakeskus LUMEN
Crucible Studion Vahinkolaukauksia—hanke. Kyseessa on interaktiivinen televisio-
ohjelma, jossa kehitetd&n uusia monimediallisia audiovisuaalisia palveluja ja samalla
rakennetaan uutta teknologiaa, jotta nama konseptit olisi mahdollisia toteuttaa.
Lahtokohtana oli I16ytaa keinot, miten ohjelmaa voidaan raataléida katsojille.

Palvelun tausta-ajatus on TV-chat, jossa esityksen rakentaa katsoja, mika on suosittua
Suomessa. Palvelussa on kuvattu muutamia tunteja komediallista musikaalityyppista
siséltod, jonka kehittymiseen ihmisilla on mahdollisuus vaikuttaa tekstiviestein ohjelman
aikana. Tekstiviestit vaikuttavat seka ohjelman kerrontaan (nayttelijéiden ajatusaaning)
etta ohjelman kulkuun (juonen kadanndksind). Tavoitteena on rakentaa kaupallinen
formaatti, mahdollisesti soundtrack seké& kaupallisia oheistuotteita. Palveluun on
rakenteilla my0s Internet- ja mobiiliformaatit.

Tasséa pilottiprojektissa haasteena ovat erityisesti tekijanoikeuskysymykset ja formaatin
omistaminen yhteistuotannoissa. Kysymykseen liittyy erityisesti tekijdnoikeuksien
korvauskaytantdjen osalta monikanavaisuuden huomioiminen: mita haasteita
korvausten rakentamiseen tuo mukanaan ennalta vaikeasti arvioitava palvelun
kayttajien maara.

Muusikkojen liiton kanssa kdydaan neuvotteluja siitd, minkalainen ennakkotapaus on
syntymassa monikanavajakelusta musiikin suhteen. Nykyiset liittotariffit koskevat vain
televisiolahetyksid, kun taas taméan tyyppisissd ympaéristdissa neuvoteltava sopimus
tulee kattamaan jakelun myds internetissd ja matkaviestimessa. Tuotantoyhtion
nakokulmasta tekijanoikeuksien ostaminen monikanavaympaéristdssa ei voi toteutua
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enda kategorisesti siten, etta hankitaan omistusoikeus kaikkiin oikeuksiin, vaan niiden
jakaminen on huomattavasti monimuotoisempaa. Teoskynnyksen syntyminen toimialan
uusien tyonkuvien kautta (esimerkiksi vuorovaikututussuunnittelu) on myos
ajankohtaista. Tietynlaisilla toimenkuvilla AV-tuotannoissa on selkeita rooleja, joiden
mukaan voidaan arvioida, minkélainen vaikutus tekijalla on lopputulokseen. Panoksen
olisi talloin oltava omaperainen ja luova, jotta tehtava ja teko voidaan saattaa
tekijanoikeussuojan alle.

Ratkaisematta on lisdksi kysymys viestintaan liittyen, miten esimerkiksi kuluttajan suoja
otetaan huomioon SMS chat -ohjelmassa. LUOTI-asiantuntijapalvelun avulla on haluttu
tarkastella tietoturvariskeja ja auditoida ohjelmiston toimivuutta. Taméan avulla on
pystytty méaritteleméan vaatimuksia tekijdosapuolille.

Pilottiprojektin yhteydessé tutkittiin myds liiketoiminnallistamiseen liittyvid kysymyksia,
kuten innovaatiostrategiaa, korkeakoulun asema kaupallisilla markkinoilla. Myds
tuotantokonseptiin liittyvat kysymykset nousivat esiin: paatdksentekojarjestelmaan
liittyvéat vastuut, tekijdnoikeuksien osalta perustutkimus vs. ohjelmistojen rakennus,
ohjelmistokehityksen aikataulutus (lisdksi tahan liittyvd myohastymissakon maarittely)
seka katsojien maaran arviointi liittyen korvausten muodostumiseen.

Formaatin suojaaminen on erillinen kysymyksensé palveluun, siina liikkuvaan aineistoon
ja niiden suojaamiseen liittyvista tekijoista. Formaattien suojattavuudessa ja
suojaamisen menetelmisté saattaa 10ytyé eroja maakohtaisesti. T&man vuoksi formaatti
kuvataan erittain tarkasti ja tata suojataan muun muassa salassapitosopimuksin.

Habbo Web-pilottiprojekti

Kolmantena pilottihankkeena kaynnistettiin Sulake Corporationin Habbo Web —hanke.
Hanke on seuraavan sukupolven online-peliyhteisdpalvelu, johon liittyy monikanavaisia
ratkaisuja. Hanke on merkittava erityisesti verkkopalveluiden luottamuksen
nakokulmasta ajateltuna.

Tekijanoikeuksien vaikeaselkoisuus nousee usein esille ja erityisesti tdssé hankkeessa se
korostuu. Palvelua kayttavat enimmakseen alaikaiset henkil6t, jolloin
suoramarkkinointiin liittyvat kysymykset, palveluun liittymisen pelisdannét ja
loppukéayttajan kayttoehtojen hyvaksyminen nousevat voimakkaasti esille. Hankkeeseen
liittyy my8s kysymys Kirjastojen vapaakappaleoikeudesta.

Hankkeen aikana on tarkoituksena miettia erilaisia keinoja, joilla viestitadn nuorille
loppukayttajalle mm. palvelun aitouden tunnistamisesta ja tietoturvallisuuden
merkityksestd. Voidakseen kayttaa palvelua asiakkaan on tunnistauduttava Habbo
Hotelliin. Tunnistautumisessa haasteena on erityisesti identiteetin turvaaminen seké
verkkomaksamisen luotettavuus tunnistautumismenetelman ollessa perinteisesti
kayttajatunnus ja salasana. Projektissa on keskitytty parantamaan salasanaan



L= b

Luottamus. Tietoturva. Sdhkdiset palvelut.

perustuvan tunnistamisen turvallisuutta ja kestavyytta turvallisuuteen liittyvien
ongelmien minimoimiseksi.

Maksukanavia on mietittdva myo6s taman hankkeen erillisend teemana.
Tamantyyppisissa palveluissa avautuu erityyppisid maksamisen muotoja ja on linjattava
se, miten naita pitaisi kasitella. Minkalaisia maksamisen tapoja on ja miten kaytossa
olevat keinot ovat rajattuja. On ratkaistava myds, miten eri osapuolia (maksajaa ja
saajaa) pitaa kasitella eri maksamismuotojen osalta. Verkossa liittyvan rahan osalta
erityisesti phishing on ollut Habbo Hotellissa pitkddn ongelma ja sen kéasittelyyn ovat
kehittyneet omat rutiininsa. Erityisen ongelmalliseksi asia muodostuu sen vuoksi, etta
kayttéajat ovat nuoria, joilla ei ole viela kokemusta turvallisuuden varmistamisesta
verkkoasioinnissa.

Jos maksaminen ep&onnistuu, miten sité voidaan tutkia? Esimerkiksi virtuaalirahan
ostaminen kioskilta voi epaonnistua ja talléin virtuaalirahan ostajan jaljittdminen voi olla
mahdotonta. Vaaditaanko, ettd anonyymin rahan haltija tunnistetaan?

Habbo-hanke on aidosti kansainvalisessa levityksessé, mika tuo samat kysymykset
sovellettavan oikeuden osalta my6s muualla kuin Suomessa. Tall6in haasteena
kansainvalisyydessa on eri maiden lainsdadannon erilaisuus, esimerkiksi tietosuoja- ja
tietoturvakysymyksissa vaatimukset vaihtelevat eri maiden osalta huomattavasti. Eri
maissa muun muassa méaaraykset siitd, mita tietoja saa kasitella seké kuka ja miten,
miten tietoja on suojattava seka palveluntarjoajia koskevat ilmoitusvelvollisuudet
vaihtelevat. Yksi tapa vahentdé tatd ongelmaa on minimoida kayttajilta kerattavan
tiedon maara seka toteuttamalla kunkin maan lainsdadantoé lahinna kyseisessa maassa
toimivan Habbo Hotellin osalta. Myds maksujarjestelmien rakentaminen eri maissa
toteutettavaa mikromaksamista ajatellen on haastavaa. Tekijanoikeuksien kestoaika
mm. musiikin osalta vaihtelee erittain paljon (US 95 vuotta, Suomi 50 vuotta).
Sovellettavien sdannésten noudattaminen ja sujuvuuden varmistaminen eri
viranomaisten valilla vaihtelee huomattavasti eri maittain.

Yksityisyyden suojan ulottuvuudet rakennettavissa palveluissa

Viime aikoina uusiin palveluihin liittyen esiin on noussut myds yksityisyyden suojan
piiriin kuuluvia kysymyksia. Tietosuojavaltuutetun toimistosta Heikki Partanen nosti esiin
oikeudellisia kysymyksia pohtineeseen ryhmé&an erityisen panoksen yksityisyyden suojan
nakokulmasta. Keskustelua nostattaneita esimerkkeja julkisuudesta ovat pankin
asiakaskeskustelujen salanauhoitus, kiinteistdjen ja osakehuoneistojen myyntiin
liittyvien palveluiden uudet ominaisuudet, asiakastietojen lahettdminen s&dhkopostilla
seka huippupoliitikkojen yksityiselamén suoja.

Ainakin seuraavia tekijoita on mietittava, kun luetteloidaan perustuslain 10 8:ssa
lueteltuja yksityiselaméan ulottuvuuksia..

e Alkuperainen privacy-kysymys kéasittelee sananvapauden ja yksityisyyden suojan
suhdetta. Tall6in on mietittava joukkotiedotukseen liittyen, mika on
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joukkotiedotusvaline ja kuka on paatoimittaja. Samoin on maariteltava
lahdesuojan ulottuvuus. Luottamuksellinen viestinta kasittelee tiedonsiirto-
kanavan oikeudellista suojaa ja erityisesti tunnistamistietoihin liittyvaa
kysymystéd, viestinnan luottamuksellisuutta seka salausta. Henkilétietojen suoja
kasittelee tietokantojen suojaa ja rekisterikysymyksia, henkildtietojen suojaa
luvatonta kayttoa vastaan (identiteettivarkaus) sekd henkilotietojen yksilointia.

e Kotirauhan suojaamista koskevat sdannotkset kasittelevat kodin sijaintiin ja
alueeseen perustuvaa suojaa, joihin lasketaan kuuluvaksi muun muassa
tunkeutuminen tietoverkon avulla kotirauhan piirissa olevaan paatelaitteeseen
seka salakuuntelu ja —katselu. On mietittava, onko salaa tapahtuva
paikantaminen tdman suojan piirissa.

Haasteet liiketoiminnan kehittamisen nakokulmasta

Hankkeissa nousi esiin keskeisid monikanavaisten palveluiden kehittdmiseen liittyvia
ongelmakohtia, joihin hankkeissa pureuduttiin paitsi toiminnallisten osuuksien osalta,
myos kartoittamalla oikeudelliset haasteet ja ehdotuksia niiden ratkaisemiseksi.
Erityisen mielenkiintoista oli, etta jokaisessa hankkeessa nousivat esiin sille tyypilliset
kysymykset ja nain kasittely voitiin kohdistaa teemoittain jokaiseen hankkeeseen.
Esitettiin muun muassa kysymyksia siihen liittyen, johtuvatko oikeudelliset ongelmat
puutteellisesta sdaddstaustasta vai vaikuttaako siihen asiantuntemuksen jakaantuminen
eri oikeuden alojen edustajien kesken ja tahan liittyva vuoropuhelun puute. Tukevatko
esimerkiksi tekijanoikeuksiin liittyvat korvauskaytannot seka nykyiset sopimusrakenteet
uusien palveluiden kehittymista parhaalla mahdollisella tavalla? Palvelun kayttamisessa
suuri merkitys on kayttdjien tarkalla ohjeistamisella. Miten loppukayttajilla
hyvaksytetaan palvelun kayttdoehdot? Ovatko nama riittava keino maaritella osapuolten
oikeuksia palveluissa. Sopimusehdot itsessdan eivat esta ihmisia kayttadmasta palvelua
vaarin.

Hankkeiden vetdjien mukaan asiantuntijapalvelusta on ollut hankkeille paljon hyotya,
erityisesti hankkeiden omien arvioiden mukaan suurimmat hyodyt palvelusta on
saavutettu turvallisten toimintamallien kayttéonotossa, vaatimusmaarittelyssa seka mm.
kaytettavyyden suunnittelussa. Tietoturva-asioiden ennakoinnilla palvelukehityksen
aikana sdastetdadn resursseja. Pilotoinnin haasteena on, etté prosessit ovat hitaita, kun
ollaan puolin ja toisin luomassa uusia toimintamalleja. Pilottiprojektit ovat tavallaan
koelaboratorioita, joissa tormaytetaan teknologiaa ja saantelya toisiinsa nahden.
Pilotoinnit kuitenkin synnyttavat konseptoituja toimintatapoja ja palvelutuotteita, joiden
avulla vastaavanlaisten asioiden kasittelya voidaan nopeuttaa.

Pilottiprojektissa esiin tulleet asiat tuovat mieleen analogioita multimediatuotantoihin,
joissa jouduttiin aikanaan pohtimaan samankaltaisesti sopimuksiin ja oikeuksiin liittyvia
asioita. Taman tyyppisiin hankkeisiin ei lI6ydy valttamatta vakiintunutta formaattia
oikeudellisten kysymysten ratkaisemiseen, vaan pilottihankkeessa joudutaan
ratkaisemaan asioita tapauskohtaisesti sopimusteitse. Alueilla, joilla on olemassa
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oikeudellinen mekanismi, toimii se pitkdlle maarittelyn pohjana ja tama toimii
neuvottelun lahtokohtana. Esimerkiksi Teosto on ollut halukas osallistumaan
erityyppisiin pilotteihin ja sopimaan asioista neuvottelemalla hankkeiden ja hankeosa-
puolten kannalta jarkevia ratkaisuja. Yhden pilottiprojektin kautta nousi esiin kysymys,
pitaisiko tekijanoikeuslain uudistusta miettia. Tekijanoikeuslaissa ei muun muassa ole
saaddoksia vastuuvapautuksista.

Monikanavaiseen ympaéristoon liittyen on nostettava esille oikeudellisia kokonaisuuksia,
erityisesti palveluiden osa-alueiden valisiin rajapintoihin liittyen. On pystyttavd myds
maarittamaan selkeéat roolit seka maarittelemaéan, kuka on vastuussa ja mista. Muun
muassa luottamuksen ja salassapidon vaatimukset on tunnistettava palvelun kaikilla
tasoilla. On maariteltava pitkalle sopimusoikeudellista vastuunjakamista uudessa
toimintaympaéristdssa. Naiden muotoileminen ja vastuukysymyksistd sopiminen on
osapuolten rooleja koskevassa epéselvéssa tilanteessa haasteellista.

Lainsdadannaollisiin kysymyksiin ja kaupallistamiseen liittyen palvelun osalta on viela
selvitettavaa. Suomessa tuntuu palvelun rakentamiseen liittyen olevan voimassa
ajattelu- ja toimintamalli, jossa lakimiehet tulevat mukaan vasta loppumetreilla, kun
tuotetta tai palvelua ollaan jo kaupallistamassa. On keskeista, etta oikeudellisten
rakenteiden on oltava mietittyja jo palvelun rakentamisen alusta asti, koska niilla on
erityisesti monikanavaymparistoissa erityista taloudellista arvoa ja niiden péaalle
rakentaminen ei valttamatta enad myodhemmin onnistu tehokkaimmalla mahdollisella
tavalla.

Palveluun liittyy uusia, itse maksamiseen liittyvia asioita, esimerkiksi tilanteessa, jossa
tilaaja lahettaa tekstiviestin ja se ei menek&éan perille. Huomioitavia asioita erityisesti
mobiilipalveluiden ja internetin osalta ovat alaikéisille suunnattuun markkinointiin ja
ostamiseen liittyvat asiat. Erityisesti suoramarkkinoinnin pelisadnndét muun muassa
suorien ostokehotusten osalta korostuvat virtuaalisissa ymparistdissa, joissa
kayttajakunnan enemmistod on alaikaisia henkiloita.



