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Tietoturvalliseen tietoyhteiskuntaan

Hallitus teki kansainvälistäkin huomiota saavuttaneen periaatepää-
töksen kansallisesta tietoturvallisuusstrategiasta viime vuoden syys-
kuussa. Päätös perustui laajapohjaiseen valmisteluun, joka tehtiin
vuosina 2001–2003 istuneessa edellisessä tietoturva-asioiden neu-
vottelukunnassa hallinnon, elinkeinoelämän ja käyttäjien yhteis-
työssä. Ketään siihen halukasta ei suljettu pois valmistelutyöstä. 

Päätöksen kauaskantoisena visiona on rakentaa Suomesta ny-
kyistä tietoturvallisempi tietoyhteiskunta. Strategian mukaisilla toi-
milla pyritään lisäämään eri toimijoiden luottamusta tietoyhteis-
kuntaan. Kansallinen tietoturvallisuusstrategia on suunnattu torju-
maan tietoturvallisuuden uhkia sekä normaali- että poikkeusolois-
sa ja hyödyntämään tietoturvaan liittyviä mahdollisuuksia. Suomi on
suuri tietoyhteiskuntapalvelujen kuluttaja, mutta myös merkittävä
tietoturvatuotteiden tuottaja ja viejä. Strategian päämääränä on an-
taa yhteiset tavoitteet ja suunta julkisen sektorin, elinkeinoelämän,
järjestöjen ja yksityisten kansalaisten tietoturvatoimille. Tietoturva-
strategian mukaan tietoturvallinen yhteiskunta saavutetaan kehit-
tämällä kansallista ja kansainvälistä alan yhteistyötä, parantamalla
suomalaisten tieto- ja viestintäalan yritysten toimintamahdolli-
suuksia, kehittämällä tietoturvallisuusriskien hallintaa, turvaamal-
la perusoikeuksien toteutuminen ja kansallinen tietopääoma sekä
lisäämällä tietoturvallisuustietoisuutta ja –osaamista. 

Ohittamattoman tärkeää on, että strategia siirtyy paperilta mää-
rätietoiseksi tekemiseksi. Strategian toimeenpanon edellyttämien
toimien yhteensovittamista sekä strategian toteutumista seuraa
asettamani kansallinen tietoturvallisuusasioiden neuvottelukunta.
Neuvottelukunnan jäsenistö edustaa strategista johtajuutta yhteis-
kunnan eri sektoreilta. Neuvottelukunnan tehtävänä on aistia hei-
koista signaaleista, mitkä ovat ne ainekset, joilla tietoyhteiskunta-
kehitys saadaan luottamuksen arvoiseksi. 

Liikenne- ja viestintäministeri Leena Luhtanen 
neuvottelukunnan kertomuksen luovutustilaisuudessa 14.12.2004

Tieto- ja viestintäteknologian käyttöön perustuva yhteiskunta on
uudella tavalla haavoittuvainen. Mitä kehittyneempi tietoyhteis-
kunta on, sitä tärkeämpää on ottaa huomioon uusien uhkien mah-
dollisuus. Tietoturvallisuus on tähän saakka nähty pitkälti teknise-
nä haasteena. Tieto- ja viestintäteknologiaan perustuvaan tuotan-
toon siirryttäessä tietoturvallisuudesta tulee kuitenkin ensisijaises-
ti sekä taloudellinen että poliittinen haaste. Vasta aivan viime vuo-
sina talouden merkitystä tietoturvallisuuteen on ryhdytty syste-
maattisemmin arvioimaan. Taloudellinen analyysi selittää usein pa-
remmin kuin pelkkä tekninen tarkastelu, miksi tietoturva pettää tai
miksi varautuminen ei ole riittävää. Tosiasia on, että tietoturvan ta-
so on usein se, mihin liiketoiminta antaa varaa, eikä se, mitä eh-
doton suojautuminen riskeiltä vaatisi. Tietoturvainvestoinnit ovat
kustannus ja niillä on vaikutusta kilpailukykyyn. Se, joka lopulta jou-
tuu kantamaan tietoturvattomuudesta aiheutuvat kustannukset, on
valmiimpi myös tietoturvaan investoimaan. Tämän ymmärtäminen
tekee tietoturvasta poliittisesti merkittävää ja mielenkiintoista. 

Tietoturva ei ole itseisarvo. Sen merkitys määrittyy vain suh-
teessa siitä saataviin hyötyihin tai sen laiminlyömisestä aiheutu-
viin haittoihin. Poliittisen ohjauksen tulee perustua realistiseen kä-
sitykseen tietoturvan merkityksestä yhteiskunnan toimivuuden kan-
nalta. On ymmärrettävä riskit ja niiden seuraukset. Tietoturvapoli-
tiikan tulee olla ennaltaehkäisevää. Uusilla teollisuudenaloilla on
tietoturvamielessä enemmän menetettävää kuin perinteisillä. Tie-
tokonetta tai Internetiä ei kukaan enää pidä täysin turvallisena.
Kännykkäteollisuudella puolestaan on menetettävänä koko teol-
lisuusalan imago, mikäli virukset ja madot ryntäävät avoimien oh-
jelmistopäivitysten kautta matkapuhelimiin. On siis syytä uskoa ja
toivoa, että matkapuhelinteollisuus varautuu tulevaisuuden uhka-
kuviin PC-teollisuutta paremmin.  



Esipuhe

Suomi on kansallisen tietoturvapolitiikan kehittämisessä Euroo-
passa eturivin maita. Koemme, että meillä on annettavaa myös
muille Unionin jäsenmaille. Tästä syystä Suomi on valmistautues-
saan puheenjohtajuuskauteensa syksyllä 2006 esittänyt komissiol-
le toiveen, että koko EU:ssa ryhdyttäisiin Suomen mallin mukaisesti
Unionin laajuisen tietoturvastrategian laatimiseen. Unioniin on jo
perustettu tietoturvavirasto – ENISA, joka on EU:n tietoturvapoli-
tiikan työrukkanen. ENISA ei kuitenkaan ole poliittinen suunnan-
näyttäjä. EU:ssa tarvitaan yhteistä näkemystä siitä, miten unionin
viestintäalan kilpailukykyä voidaan vahvistaa myös tietoturva-
mielessä. Lisäksi Unionin tulee täysipainoisesti pystyä osallistu-
maan globaalien tietoturvauhkien, kuten roskaposti- ja virusepide-
mioiden torjumiseen. Tähän tarvitaan poliittista näkemystä. 

Kansallisen tietoturvapolitiikan kehittämisen on lähdettävä po-
liittisesta tarpeesta. Tietoturvallisuuteen liittyvät uhat ovat uhkaa-
massa koko tietoyhteiskunnan perustaa. Ennen kaikkea uhat vai-
kuttavat käyttäjien luottamukseen sähköisiä palveluita kohtaan.
Luottamuksen rapautuessa palveluiden käyttäminen vähenee. Seu-
rauksia ei vielä ole laajassa mitassa nähty, mutta epäluulon siemen
on kylvetty. Toistaiseksi tietoturvallisuusloukkaukset ovat olleet lä-
hinnä harmillisia ja aiheuttaneet ylimääräistä vaivaa ja kiusaa. Mi-
käli kehitys jatkuu nykyisen kaltaisena, on vain ajan kysymys, mil-
loin jotain vakavampaa tapahtuu.  

Kansallisen tietoturvallisuusstrategian avulla on yritetty edistää
eri toimijoiden välistä yhteistyötä tietoturvan alalla. Samalla on py-
ritty muodostamaan realistinen ja totuudenmukainen kuva tieto-
turvallisuuden tilasta sekä arvioimaan tulevaisuuden uhkakuvia.
Kuten tunnettua, vuosi 2003 oli tähän mennessä kaikkien aikojen
pahin haittaohjelmavuosi. Viime syksynä moni suomalainen sai
hämmästyksekseen kuulla, että myös hänen kotikoneeltaan oli läh-

Liikenne- ja viestintäministeri Leena Luhtanen

tenyt maailmalle useita satojatuhansia roskaposteja. Kuluvakaan
vuosi 2004 ei ole ollut yhtään helpompi. Ja pahempaa on varmas-
ti tulossa. Siihen on monta syytä. Erilaisten järjestelmien integrointi
keskenään ja niiden liittäminen avoimiin viestintäverkkoihin jatkuu.
Haittaohjelmat leviävät entistä nopeammin ja muuttuvat älyk-
käämmiksi. Sen lisäksi tietoyhteiskunnan kehitys myös Suomen ul-
kopuolella syvenee kaikilla tasoilla, ja olemme päivä päivältä riip-
puvaisempia tietojärjestelmistämme. Paljon on tehtävää, mutta
olemme hyvässä alkukiidossa. 

Valtioneuvoston puolesta kiitän neuvottelukuntaa, sen sihtee-
ristöä ja jokaista strategian jalkauttamiseen osallistunutta yhteisöä
sekä yksilöä hyvästä työstä. Jo nyt yhden vuoden aikana tehdystä
työstä kertova aineisto on valtaisaa sekä sisällöllisesti että määräl-
lisesti. Ja olen myös pannut merkille, että olette käyttäneet ai-
kaanne ja asiantuntemustanne näihin kansallisiin talkoisiin ilman
erillisiä palkkioita. Yhteiseksi koettu tehtävä yhdistää. Olette kyen-
neet käynnistämään lukuisia hankkeita, joilla puhkotaan aukoja tu-
levaisuuden uhat ja mahdollisuudet peittävään sumuverhoon. Puh-
komistanne aukoista meidän on onnistuttava näkemään tulevai-
suuteen hieman pidemmälle ja hieman aikaisemmin kuin kan-
sainväliset kilpakumppanimme. Luotte osaltanne suomalaisen tie-
toyhteiskunnan kilpailukykyä. Ja luotte sitä hienolla tavalla!

Arvostan sitä, että laajan rintaman etenemisellä olette pyydys-
täneet haaviin tietoyhteiskunnan kannalta merkittävimmät tieto-
turvauhat. Arvostan myös sitä, että sen jälkeen olette jämerästi luo-
neet hahmotetulta pohjalta ajallisesti painotetut painopisteet. Tu-
levan työnne toivon suuntautuvan käytännöllisten ratkaisujen löy-
tämiseen aina uudelleen muotoutuvin haastein. Kuten olen edellä
voimakkaasti korostanut, tietoturvan yhteiskunnallisen merkityksen
kasvun myötä kansallisen tietoturvallisuusasioiden neuvottelukun-
nan käytännöllinenkin työ on nähtävä yhä leimallisemmin yhteis-
kuntapoliittista taustaansa vasten. Kertomus antaa hyvän kuvan oi-
keasta suunnasta. 

Hyvin tyytyväisenä tekemästänne työstä, toivotan teille ahke-
ruutta loppuvuoden kiireisiin, rauhallista joulunaikaa ja hyvän työn
täyteistä vuotta 2005.

Joulukuun 14. päivänä 2004
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Neuvottelukunnan näkemys toiminnastaan
Neuvottelukunta toteaa, että Suomi etenee ensimmäisten joukos-
sa. Suomessa laadittiin ensimmäisenä maailmassa kansallinen tie-
toturvakatsaus. Suomessa myös hahmotettiin ensimmäisenä Eu-
roopassa yhteiskunnan tason tietoturvastrategia ja täällä ensim-
mäisenä säädettiin lakiin täsmällisiä pykäliä viestinnän haittalii-
kenteen ja haittaohjelmien huolellisesta suodattamisesta. Neuvot-
telukunta katsoo, että Suomen tuleekin olla tietoturvan saralla en-
simmäisten joukossa, koska maamme on ensimmäisten joukossa
koko tietoyhteiskuntakehityksessä. Tietoturvauhka on todellinen uh-
ka vain tietoyhteiskunnalle, sitä se ei ole maatalousyhteiskunnille
eikä teollisuusyhteiskunnille. 

Strategian saama Euroopan tietoturvallisuuspalkinto ja muut
saavutetut tulokset ovat mieluisia, mutta tulevan tietoyhteiskunta-
kehityksen kannalta vielä täysin riittämättömiä.

Neuvottelukunta vahvisti helmikuussa 2004 toimintasuunni-
telman hankkeiden suuntaamiseksi kohti valtioneuvoston asetta-
maa tavoitetta. Neuvottelukunnan ja sen sihteeristön työssä on py-
ritty löytämään uusia tapoja lähestyä tietoturva-asioita avoimesti,
asiakaslähtöisesti ja ymmärtäen tietoturvan tärkeän välinearvon
luottamuksen rakentamisessa. 

Tässä kertomuksessa kuvataan käynnistettyjen hankkeiden vai-
he, tavoite seuraavalle vuodelle ja sihteeristön arvio toimien vai-
kuttavuudesta yksin ja yhdessä muiden hankkeiden kanssa. Käyn-
nistettyjä hankkeita on kaikkiaan yli kaksikymmentä, joista valtaosa
on suunnattu monimuotoisiin ja aiemmin heikosti tunnettuihin il-
miöihin. Neuvottelukunnasta itsestään muodostui monimutkaisten
yhteiskunnallisten haasteiden ja ratkaisujen tunnustettu keskuste-
lu- ja koordinointifoorumi; yhä useammat ministeriöt ja kansainvä-
listä arvostusta nauttivat yritykset halusivat mukaan neuvottelu-
kunnan työhön. 

Eri hankkeilla ryhdyttiin luomaan edellytyksiä muun muassa tie-
toturvan hahmottamiseksi yhä selkeämmin taloudellisena ilmiönä
osana kansallisen kilpailukyvyn lisäämistä. Samaan päätavoittee-
seen on tähdätty käynnistämällä uusien turvallisten sähköisten pal-
velujen kehittämiseen suunnattu tietoturvaohjelma. Yritysten tie-
toturvatietoisuuden lisäämishankkeissa tietoturva on koettu väli-
neenä yrityksen luottamuksen lisäämiseksi tietotekniikan käytön
mahdollisuuksiin; laajasti tietotekniikkaa hyödyntävät yritykset saa-
vat tietotekniikan avulla tehokkuus- ja kilpailuedun. Samaan pää-
määrään on myönteisesti vaikuttanut julkisen teknologiarahoituk-
sen tuki usean suomalaisen tietoturva-alan yrityksen ja tutkimus-
yhteisön uusien tietoturvatuotteiden ja -palvelujen kehitykselle.

Biometrista tunnistamista hyödyntävän palvelukehityksen edel-
lytysten parantamisessa on tullut esille, että alan toimijat tarvitse-
vat välttämättä tietoa siitä, mitä tietoturvaan liittyviä seikkoja nii-

Mitä neuvottelukunnalta odotetaan?

Keväästä 2004 alkaen kansallisen

tietoturvallisuusasioiden neuvottelukunnan on tul-

lut tukea tietoturvallisuusstrategian toimeenpanon

edellyttämien toimien yhteensovittamista ja seura-

ta strategian toteutumista koko toimikautensa

ajan toukokuun 2007 loppuun saakka. 

Neuvottelukunnan on annettava vuosittain val-

tioneuvostolle kertomus strategian toteutumisesta

ja tarpeesta päivittää strategiaa.

Neuvottelukunnan on tarjottava laaja-alainen foo-

rumi eri toimijoiden ja organisaatioiden yhteistyön

tehostamiseksi tietoturvallisuuteen liittyvissä kysy-

myksissä. Toimintasuunnitelmalla tulee kyetä

osoittamaan toiminnan suuntaviivat ja malli

toimenpiteiden yksityiskohtaiselle seurannalle. 

Neuvottelukunnan näkemys 
tavoitteiden toteutumisesta ja ehdotukset valtioneuvostolle 
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den tulisi ottaa huomioon biometriaa hyödyntävissä palveluissaan
ja järjestelmissään. Yhtälailla tulevaisuuden vaihtoehtoja punnit-
taessa on havaittu, että tietoturvan heikentyessä luottamus Inter-
netiä ja yleisemminkin käytössä olevaa tietotekniikkaa kohtaan
saattaa horjua. On yhä ilmeisempää, että näihin ongelmiin tarvitaan
jatkossa pidemmän tähtäimen näkemyksiä ja toimenpiteitä. Yksi
tarvittavista toimista on kansallisen tietoturvallisuustilannekuvan
luominen. Kansallinen tietoturvallisuusriskien tilannekuva -hank-
keen vaikutukset tulevat näkymään vuosina 2004 ja 2005 erito-
ten tietoturvallisuuden tietoisuuden kasvuna ja tätä kautta kansal-
lisen tietoturvallisuuskulttuurin kehittymisenä. 

Kansallisen tietopääoman kartoittaminen on antanut käsityksen
siitä, mitä on se kansallisesti arvokas tietopääoma, jota yhteistoi-
min tulisi suojata ja suojausta edistää. Samalla eri organisaatiot
ovat heränneet huomaamaan tämän tietopääoman tärkeyden ja sen
suojaamisen tarpeellisuuden. Tietoturvarikollisuuden ehkäisemi-
seen suunnatun hankkeen tavoitteena on varautua vakavan ja jär-
jestäytyneen rikollisuuden entistä voimakkaampaan siirtymiseen
verkkoon, mahdollistaa tietoverkossa ilmenevän rikollisuuden tut-
kinta jatkossakin ja saada tietojärjestelmien ylläpitäjät suojaamaan
omat tai asiakkaidensa tietojärjestelmät tunnettujen haittaohjel-
mien lisäksi myös suunnatuilta hyökkäyksiltä.

Yleisen tietoturvatietoisuuden kartoittamiseksi käynnistetyillä
hankkeilla pyritään muodostamaan realistinen kuva tietoturvatie-
toisuudesta ja -osaamisesta, jotta tarvittavat toimet voidaan suun-
nata mahdollisimman täsmällisesti. Tässä kokonaisuudessa vuoden
2004 kansallinen tietoturvapäivä onnistui erinomaisesti tavoit-
teessaan lisätä tavallisten internetkansalaisten tietoisuutta verkos-
sa piilevistä tietoturvauhista ja keinoista, joilla niiltä voidaan vält-
tyä. Tietoturvapäivä 2005 -hankkeella on kaikki edellytykset on-
nistua tavoitteessaan vähintään yhtä hyvin. Koko kansan tietoisuu-
den lisäksi erityisesti peruskoululaisten tietoturvatietoisuuden us-
kotaan hankkeen myötä lisääntyvän.

Lukuisilla osa-alueilla kyettiin löytämään myös muiden hyö-
dynnettäviksi jo aiemmin tehtyjen töiden tuloksia, mutta toisaalta
paljastui myös koskemattomia tietoturvakorpia, joihin kukaan ei ol-
lut vielä uskaltautunut. Ohittamattomiksi kysymyksiksi useissa
hankkeissa muodostuivat tietoisuuden ja taloudellisten panostus-
ten välitön suhde tietoturvan tilaan. Kaiken kaikkiaan tietoturvas-
ta eri piirteineen on kasvanut yhteiskunnallisesti merkittävä ilmiö. 

Neuvottelukunnan näkemyksen mukaan ensimmäisten kuu-
kausien ajan laajalla rintamalla eteneminen itsenäisin hankkein on
mahdollistanut tietoturvakokonaisuuksien hahmottamisen. Alan
ammattilaisten mukanaolo on ollut merkittävää: pelkästään yli kah-
denkymmenen hankkeen ohjausryhmiin on osallistunut lähes kak-
sisataa alan toimijaa, mikä kuvaa strategian saamaa myönteistä

vastaanottoa jo sen ensimmäisen täytäntöönpanovuoden aikana. 
Etenemisen takaamiseksi on syntynyt tarve valita strategian täy-

täntöönpanolle painopisteet, ajoittaa ne tarkasti sekä luoda paino-
pisteille tarvittava tuki. Yhtälailla edelleen on pidettävä kiinni pyr-
kimyksestä saavuttaa lisää konkreettisia tuloksia, jotka ovat objek-
tiivisesti mitattavissa. Neuvottelukunnan työn eri hankkeet ovat
saavuttaneet kohtuullisesti julkisuutta. Medianäkyvyys varmiste-
taan jatkossakin tavoitteellisella viestinnällä. Viestintäsuunnitel-
massa määritellään viestinnän tavoitteet, vastuut ja keinot.

Neuvottelukunnan ehdotus
Neuvottelukunta pitää tärkeänä tehostaa kansallisen tietoturva-
strategian täytäntöönpanoa korostamalla vuonna 2005 seuraavia
hankkeita: 

1 tietoturvallisuusohjelma, 
toimintaa ohjaavana ajatuksena ”kohti tietoturvallista 
palvelua kuluttajalle PC:llä, kännykällä ja digi-TV:llä”; 

2 kansallinen tietoturvallisuusriskien tilannekuva, 
toimintaa ohjaavana ajatuksena ”oikeaa tietoa oikein jaettuna
pelon ja epävarmuuden tilalle”;

3 tietoverkkorikollisuus tietoturvallisuusongelmana,
toimintaa ohjaavana ajatuksena ”rikos on rikos verkossakin”; ja 

4 kansallinen tietoturvapäivä,
toimintaa ohjaavana ajatuksena ”tietoturvan tiedostava 
koululainen”. 

Samalla muista hankkeista muodostetaan edellä valittuja pai-
nopisteitä tukevat kokonaisuudet. Painopisteet vuodelle 2006 tu-
lee harkita erikseen. Painopistehankkeiden valinnassa kysymys on
siitä, mitkä hankkeista ovat ajalliselta luonteeltaan sellaisia, että
niillä voidaan saavuttaa mahdollisimman konkreettisia tuloksia jo
ensi vuonna; osa hankkeista on jo etukäteen tiedetyllä tavalla luon-
teeltaan pitkäjännitteisempiä. Kysymys ei ole hankkeiden tai niis-
sä tehdyn työn arvottamisesta. 

Suomalaisen tietoyhteiskuntakehityksen kannalta neuvottelu-
kunta pitää tärkeänä jatkuvasti ja epäröimättä luoda uusia väyliä
kansallisen tuottavuuden ja kilpailukyvyn edistämiseen tietoturvan
keinoin.

❘ 9
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Neuvottelukunta pitää tärkeänä tehostaa kansallisen tietoturvastrategian täytäntöönpanoa valitsemalla vuodelle 2005 toiminnan painopisteet.
Samalla muista hankkeista muodostetaan valittuja painopisteitä tukevat kokonaisuudet. 

Tietoturvallista palvelua 
kuluttajalle PC:llä, kännykällä,

digi-TV:llä!

2.1. Tietoturvallisuus-
ohjelma

1.2. Kansainvälinen yhteistyö

1.3. Luottamuksen ja tietoturvalli-
suuden merkitys uudessa 
taloudessa

1.4. Kansallisen tason toimien 
vaikuttavuus

2.3. Helppokäyttöisiä ja yhteen-
sopivia tuotteita sekä innova-
tiivisia kehittämisalueita

2.2. Yritysten tietoturvatietoisuus

2.5. Lainsäädännön vaikutus
arvioinnit

2.6. Biometrisen tunnistamisen 
tietoturvallisuus ja yksityi-
syyden suoja

3.1. Tietoturvariskien arviointi ja
niiden torjunnan parantami-
nen

3.3. Tietoturvallisuushaavoittu-
vuuksien analysointi-
menetelmät

3.4. Kriittisen infrastruktuurin tie-
toturvallisuusjaosto

4.1. Perusoikeuksien 
huomioonottaminen

4.2. Kansallinen 
tietopääoman suoja

5.1. Tietoturvallisuustietoisuuden
ja -osaamisen kartoitus sekä 
kehittäminen

5.2. Yksilöiden tietoturvallisuus-
tietoisuuden lisääminen

5.4. Sertifikaatit

2.4. Julkisen sektorin tietoturva-
menettelyjen yhteensopivuus
ja

5.3. Julkishallinnon tietoisuus

3.2. Kansallinen 
tietoturvallisuus-
riskien tilannekuva

4.3. Tietoverkko-
rikollisuus tietotur-
vallisuusongelmana

5.5. Kansallinen 
tietoturvapäivä

Oikeaa tietoa oikein jaettuna
pelon ja epävarmuuden tilalle!

Rikos on rikos verkossakin! Tietoturvan tiedostava 
koululainen!

Painopisteet vuodelle 2005

Hankkeet, joilla tuetaan painopistehankkeita

Tavoitteena tietoturvallinen tietoyhteiskunta
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Hannele Pohjola, osastopäällikkö
Elinkeinoelämän keskusliitto EK ry

Reijo Svento, toimitusjohtaja
Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry

Jouni Keronen, tietohallintojohtaja
Fortum Oyj

Risto Siilasmaa, toimitusjohtaja
F-Secure Oyj

Leena Linnainmaa, osastopäällikkö
Keskuskauppakamari

Martti Mehtälä, toimitusjohtaja
Microsoft Oy

Elise Lepinsalo-Harju, senior manager
Nokia Oyj

Bo Harald, varatoimitusjohtaja
Nordea Pankki Suomi Oyj

Arto Vainio, toimitusjohtaja
SSH Communications Security Oy

Ilkka Hiidenheimo, toimitusjohtaja
Stonesoft Oyj 

Lauri Virkkunen, toimitusjohtaja
Vattenfall Oy

Juhapekka Ristola, pääsihteeri
neuvotteleva virkamies

Liikenne- ja viestintäministeriö

Harri Pursiainen, pj, ylijohtaja
Liikenne- ja viestintäministeriö

Kristiina Pietikäinen, vpj, viestintäneuvos
Liikenne- ja viestintäministeriö

Timo Kekkonen, osastopäällikkö
Kauppa- ja teollisuusministeriö

Arvo Jäppinen, ylijohtaja
Opetusministeriö

Marco Krogars, ylijohtaja
Puolustusministeriö

Reijo Naulapää, poliisiylijohtaja
Sisäasiainministeriö

Jorma Karjalainen, ylijohtaja
Valtiovarainministeriö

Mika Purhonen, ylijohtaja
Huoltovarmuuskeskus

Marita Wilska, kuluttaja-asiamies
Kuluttajavirasto

Markku Koli, osastopäällikkö
Puolustusvoimat

Reijo Aarnio, tietosuojavaltuutettu
Tietosuojavaltuutetun toimisto

Rauni Hagman, pääjohtaja
Viestintävirasto
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Delegationens uppgift

Den nationella delegationen för datasäkerhets-

ärenden har sedan våren 2004 haft som uppgift

att stödja en samordning av de åtgärder som

verkställigheten av datasäkerhetsstrategin

förutsätter och att under hela dess verksamhets-

period som pågår till utgången av maj 2007 följa

upp genomförandet av strategin. 

Delegationen skall årligen avge en rapport till statsrådet om hur
strategin har genomförts och om behovet att uppdatera strategin.
Delegationen skall vara ett bredbasigt forum för att effektivisera
samarbetet mellan olika aktörer och organisationer i frågor som be-
rör datasäkerhet. Delegationens verksamhetsplan skall innehålla
riktlinjerna för arbetet och en modell för en detaljerad uppföljning
av de enskilda åtgärderna. 

Delegationens syn på dess verksamhet
Delegationen konstaterar att Finland är en av föregångarna i fråga
om datasäkerhet. Finland var det första landet i världen som utar-
betade en nationell datasäkerhetsöversikt. Finland var också först
i Europa med att sammanställa en nationell datasäkerhetsstrategi
och det första landet som i lag införde särskilda paragrafer om nog-
grann filtrering av skadlig kommunikation och skadlig programva-

ra. Enligt delegationen är det naturligt att Finland ligger i täten för
datasäkerhet, eftersom vårt land är en av pionjärerna beträffande
informationssamhällets utveckling över lag. Ett hot mot datasäker-
heten utgör ett verkligt hot endast för informationssamhällen, inte
för lantbrukssamhällen eller industrisamhällen. 

Strategin har tilldelats det Europeiska informationssäkerhets-
priset och även andra positiva resultat har uppnåtts. Med tanke på
den kommande utvecklingen av informationssamhället är detta än-
då inte tillräckligt. Delegationen ser som en av dess viktigaste upp-
gifter att utgående från relativt svaga signaler förutspå vilka fakto-
rer som skapar förtroende för utvecklingen av det finska informa-
tionssamhället. 

Delegationen antog i februari 2004 en verksamhetsplan i av-
sikt att styra in utvecklingsprojekten på de mål som statsrådet fast-
ställt. I sitt arbete har delegationen och dess sekretariat strävat ef-
ter att finna nya sätt för att hantera ärenden med anknytning till
datasäkerhet på ett öppet och kundorienterat sätt och med förstå-
else för hur stort instrumentellt värde datasäkerheten har då det gäl-
ler att skapa förtroende. 

I denna rapport beskrivs hur initierade utvecklingsprojekt har
framskridit, målen för nästa år samt sekretariatets uppskattning av
effekten av åtgärderna, dels som självständiga enheter, dels i sam-
verkan med andra projekt. Sammanlagt har över 20 projekt startats,
varav de flesta är riktade på mångskiftande fenomen som man hit-
tills haft mycket litet information om. Själva delegationen har bli-
vit ett erkänt diskussions- och samordningsforum för komplicera-
de samhälleliga utmaningar och lösningar. Allt fler ministerier och
företag som åtnjuter internationell uppskattning har uttryckt sitt
intresse för att delta i delegationens arbete. 

Med hjälp av de olika projekten har man skapat förutsättningar
för att allt tydligare se datasäkerheten som ett ekonomiskt fenomen
och ett medel för att öka den nationella konkurrensen. Ett datasä-
kerhetsprogram som startats för att utveckla nya och säkra elektro-
niska tjänster tar sikte på samma huvudmål. I de projekt som syf-
tar till att öka företagens medvetenhet om datasäkerhet förs data-
säkerheten fram som ett verktyg för att öka företagens förtroende
för de möjligheter som informationstekniken bereder. Det hävdas
att företag som i stor utsträckning utnyttjar informationsteknik får
en klar effektivitets- och konkurrensfördel. Detta mål har gynnats
av den offentliga teknologifinansiering som många finska företag
och forskningsgemenskaper inom datasäkerhetsbranschen tillde-
lats för att utveckla nya datasäkerhetsprodukter och -tjänster.

I samband med insatserna i avsikt att förbättra förutsättningar-
na för serviceutvecklingen i fråga om biometrisk identifikation har
det uppdagats att aktörerna i branschen behöver information om vil-

Delegationens syn på måluppfyllelse med 
förslag till statsrådet om fortsatta åtgärder
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ka faktorer med anknytning till datasäkerhet de bör ta i beaktande
i tjänster och system som utnyttjar biometri. På motsvarande sätt
har man vid avvägningen av framtida alternativ märkt att försvagad
datasäkerhet kan leda till att förtroendet för Internet och annan all-
mänt använd datateknik vacklar. Det är allt uppenbarare att dessa
problem i fortsättningen kräver ställningstaganden och åtgärder på
lång sikt. En av de efterlysta åtgärderna är att skapa en situations-
analys av den nationella datasäkerheten. Effekterna av projektet
"Situationsbild av de nationella datasäkerhetsriskerna" kommer att
synas under åren 2004 och 2005 i synnerhet i form av en ökad
medvetenhet om datasäkerhet och en utveckling av den nationella
datasäkerhetskulturen. 

Av en beskrivning av det nationella kunskapskapitalet framgår
vad som anses vara sådant nationellt värdefullt kapital som bör
skyddas gemensamt och hur skyddsåtgärderna kan främjas. Sam-
tidigt har olika organisationer börjat inse betydelsen av detta kapi-
tal och vikten av att skydda det. Projektet som är riktat på att före-
bygga brott mot datasäkerheten har som mål att skapa beredskap
mot att allvarlig och organiserad brottslighet allt starkare sprids till
nätet och att även i fortsättningen möjliggöra undersökning av
brottslighet som förekommer i datanät. Dessutom är avsikten att
sporra dem som upprätthåller datasystem till att skydda deras eg-
na och kundernas datasystem mot redan kända skadliga program
samt riktade attacker.

Pågående projekt för att kartlägga den allmänna medvetenhe-
ten beträffande datasäkerhet syftar till att skapa en realistisk bild
av medvetenheten och kunskaperna i fråga om datasäkerhet, så att
nödvändiga åtgärder skall kunna riktas så exakt som möjligt. Inom
denna helhet lyckades den nationella informationssäkerhetsdagen
2004 utmärkt i sitt syfte att öka vanliga nätanvändares medveten-
het om de hot mot datasäkerheten som finns i nätet samt om sätt
att undvika dem. Informationssäkerhetsdagen 2005 har goda för-
utsättningar att lyckas minst lika väl. Förutom ökad medvetenheten
bland hela folket litar man på att projektet bidrar till att öka kän-
nedomen om datasäkerhet särskilt bland grundskolelever.

Inom flertalet delområden fann man resultat av redan tidigare ut-
förda arbeten som nu kunde utnyttjas även av en större publik. Å
andra sidan avslöjades inom datasäkerheten även fullständigt orör-
da områden, på vilka ingen hittills vågat sig in på. I många projekt
gällde de olösta frågorna den direkta relationen mellan medvetenhet
och ekonomiska satsningar i förhållande till nuläget inom datasä-
kerheten. På det hela taget kan man konstatera att datasäkerheten
i dess olika former har blivit ett betydande samhällsfenomen.

Delegationen anser att ett avancemang på en bred front med
självständiga projekt under de första månaderna har gjort det möj-

ligt att gestalta helheter i fråga datasäkerheten. Intresset bland yr-
kesfolk inom branschen har varit påtagligt: enbart i ledningsgrup-
perna för drygt tjugo projekt har nästan 200 aktörer inom bran-
schen deltagit. Detta visar hur positivt strategin mottagits redan un-
der det första året av dess verkställighet. 

För att kunna säkra fortsatta framsteg har det uppkommit ett
behov att välja tyngdpunkter för genomförandet av strategin, att väl-
ja rätt tidpunkt för åtgärderna och att ge dem det stöd de behöver.
En av prioriteterna även framdeles är att nå fler konkreta och ob-
jektivt mätbara resultat. De olika projekten som ingår i delegatio-
nens arbete har fått tämligen gott om publicitet. Synligheten i me-
dia tryggas även i fortsättningen med målinriktad kommunikation.
I kommunikationsplanen för den nationella datasäkerhetsstrate-
gin fastställs mål, ansvar och metoder för kommunikationen.

Delegationens förslag 
Delegationen anser att det är viktigt att effektivisera genomföran-
det av den nationella datasäkerhetsstrategin genom att man foku-
serar på följande projekt år 2005: 

1 ett program för att stärka datasäkerheten,
verksamheten leds av idén ”med sikte på datasäkra konsu-
menttjänster via dator, mobiltelefon och digital TV”; 

2 en situationsbild av nationella datasäkerhetsrisker,
verksamheten leds av idén ”rätt information distribuerad på
rätt sätt undanröjer rädsla och osäkerhet”;

3 brott i datanätet – ett problem för datasäkerheten,
verksamheten leds av idén ”ett brott är ett brott även på nä-
tet”; och 

4 den nationella informationssäkerhetsdagen,
verksamheten leds av idén ”skolelever är medvetna om data-
säkerhet”. 

Övriga projekt omformas till helheter som stödjer de valda
tyngdpunkterna. Tyngdpunkterna för år 2006 övervägs separat.
Vid valet av projekt som ställs i fokus gäller det att fastställa vilka
av projekten tidsmässigt är sådana att de kan användas för att nå
så konkreta resultat som möjligt redan nästa år. En del projekt är
till naturen långsiktiga, vilket man varit medveten om ända sen
början. Det är dock skäl att påpeka att det på intet sätt är fråga
om att rangordna projekten eller det arbete som utförts inom dem. 

Med tanke på utvecklingen av det finska informationssamhäl-
let anser delegationen att det är viktigt att med hjälp av datasä-
kerheten kontinuerligt och fördomsfritt skapa nya sätt för att främ-
ja den nationella produktiviteten och konkurrensen.
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Tietoturvatilanteen kokonaiskehitys vuonna 2004

oli varsin monisuuntaista. Positiivisena ilmiönä oli

havaittavissa yleinen tietoturvatietoisuuden kasvu,

ja esimerkiksi virustorjuntaohjelmistojen, henkilö-

kohtaisen palomuurin ja ohjelmistopäivitysten tär-

keyden havaitseminen sekä kotitalouksissa että

yritysmaailmassa. Edelleen voidaan kuitenkin kes-

keisenä haasteena nähdä tietoverkkopalvelujen

peruskäyttäjältä vaadittavan tietoturvakysymysten

perustietämyksen puute.

Tietoisuuden lisääntymisestä huolimatta ongelmat eivät kuitenkaan
ole vähentyneet. Esimerkiksi ohjelmistohaavoittuvuuksia löydettiin
yhä tihenevään tahtiin, ja kokonaisuutena ongelmakenttä on käy-
tännössä edelleen jatkanut kasvuaan. Ohjelmistohaavoittuvuuksien
hyödyntäminen haittaohjelmissa tapahtui entistä nopeammassa sy-
klissä, mikä asetti erityisiä haasteita myös ohjelmistovalmistajille.

Säädäntötoimenpiteiden osalta Suomessa saavutettiin merkit-
tävä virstanpylväs sähköisen viestinnän tietosuojalain voimaantulon
myötä. Kyseinen laki antaa viranomaisille ja alan toimijoille entis-
tä selkeämmät suuntaviivat tietoverkkojen tietoturvallisen kehittä-
miseen. Lainsäädännön perusteella Viestintävirastossa käynnistet-

tiin yhdessä operaattoreiden kanssa määräysvalmistelut sähköpos-
ti- ja internetliityntäpalveluiden luotettavuus- ja tietoturvavaati-
musten osalta.

Haittaohjelmat
Keväällä 2004 koettiin varsin laajamittainen haittaohjelmakirjoitta-
jien välinen ”virussota”. Bagle-, Netsky- ja Mydoom-haittaohjelma-
perheiden edustajia tavattiin tietoverkoista huomattavia määriä.
Haittaohjelmia liikkeelle laskevien tahojen motiivit ovat selvästi
muuttuneet. Enää haittaohjelmien tarkoituksena ei ole tuhota saas-
tunut tietojärjestelmä. Tällä hetkellä haittaohjelmakirjoittajien pää-
tavoitteena on saada saastunut tietojärjestelmä haltuun. Hal-
tuunotettua tietojärjestelmää voidaan käyttää esimerkiksi uusien
haavoittuvien tietojärjestelmien etsimiseen, roskapostin lähetyk-
seen/välitykseen, alustana palvelunestohyökkäyksille tai phishing-
toiminnassa käytettävinä huijaussivustoja sisältävinä www-palveli-
mina.

Phishing-toiminnassa käyttäjä yritetään saada luovuttamaan tie-
toja aidolta näyttävään verkkopalveluun, joka onkin väärennetty ja
jonka tarkoitus on kerätä luottokorttitietoja, verkkopalvelun kirjau-
tumistietoja tai henkilötietoja rikollista toimintaa varten. Tarkaste-
lujaksolla levisi myös haittaohjelmia, jotka keräsivät taloudellista
tietoa suoraan saastuneesta järjestelmästä käyttäjän syötteitä tar-
kastelemalla. Haavoittuvat kotitietojärjestelmät ovat edelleen hy-
väksikäytetyimpiä tietojärjestelmiä.

Julkisuudessa vähemmän esillä olleista haittaohjelmista mer-
kittävimpiä olivat erilaiset bot-haittaohjelmat (esimerkiksi Phatbot,
SDbot, Agobot). Bot-haittaohjelmien ominaisuuksiin kuuluu mm.
yhteydenotto IRC (Internet Relay Chat) -protokollaa hyödyntävälle
komentopalvelimelle, jonka kautta hyökkääjä voi antaa saastuneelle
tietojärjestelmälle komentoja. Haittaohjelmalla saastuneista tieto-
järjestelmistä muodostetaan botnet-verkkoja. Yhdessä botnet-ver-
kossa on tyypillisesti muutamista sadoista muutamiin tuhansiin, jo-
pa muutamaan kymmeneen tuhanteen saastunutta järjestelmää.
Botnet-verkoille on tyypillistä, että haittaohjelmat leviävät hyvin no-
peasti ennen virustorjuntaohjelmistojen valmistajien reagointia.
Bot-haittaojelmia levittävät tahot pystyvät myös varmistamaan hait-
taohjelman havaitsemattomuuden testaamalla haittaohjelmaa eri
virustorjuntaohjelmistoja vastaan.

Tarkastelujaksolla useat merkittävät suomalaiset organisaatiot
kokivatkin bot-tartunnan työasemaverkossaan. Tyypillisenä tartun-
tareittinä oli kannettava tietokone, jota kuljetettiin kodin ja työpai-
kan välillä. Kannettavien tietokoneiden tietoturvaan tulisikin kiin-
nittää erityistä huomiota. Viestintäviraston CERT-FI:n havaintojen

Tietoturvan kokonaiskuva
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mukaan bot-haittaohjelmilla saastuneita suomalaisia järjestelmiä
oli vuoden loppupuolella jatkuvasti noin 1 500–2 000 kappaletta.
CERT-FI:n arvio saastuneiden tietojärjestelmien kokonaismäärästä
on kuitenkin 2 500–3 500 kappaletta. Näistä ilmeisesti valtaosa
on laajakaistayhteyksien takana kotikoneissa.

Haittaohjelmien tarttumisreittinä ovat tyypillisesti olleet sähkö-
postin tiedostoliitteet ja käyttöjärjestelmätason haavoittuvuudet
verkkorajapinnoissa. Vuoden 2004 aikana uutena merkittävänä tart-
tumisreittinä tuli esiin vihamielisesti laadittujen www-sivujen se-
lainohjelmistohaavoittuvuuksia hyödyntävät leviämismenetelmät.

Roskaposti
Tarkasteltavan ajanjakson aikana roskapostin osalta ei tapahtunut
radikaaleja muutoksia liikennemäärien osalta: roskapostin määrän
lisääntyminen ja havaitsemisen vaikeus kehittyivät tasaisesti. Ros-
kapostin osuus postiliikenteestä on kuitenkin huomattavan korkea
– joka tapauksessa hyötyliikenteen määrä jää alle puoleen. Kuor-
mituspiikit esimerkiksi spam-hyökkäysten yhteydessä laskevat hyö-
tyliikenteen osuutta merkittävästi ja myös operaattorit kärsivät näis-
tä ongelmista. Roskaposti ei kuitenkaan aiheuttanut merkittäviä on-
gelmia Suomessa sähköpostipalveluiden toimintaan.

Roskapostitukseen liittyi voimakkaasti laittomien tietokoneoh-
jelmistokopioiden kauppaaminen, perinteiset huijauskirjeet sekä
phishing-toiminta. Roskaposti on yhä kasvava ongelma, ja roska-
posti-ilmiö, haittaohjelmat ja järjestäytynyt tietoverkkorikollisuus
näyttävät kietoutuvan toisiinsa yhä tiiviimmin. Näkyvin osoitus täs-
tä kehityssuunasta on tietoverkkopalvelujen käyttäjien taloudellis-
ten tietojen luvattomaan hyödyntämiseen tähtäävän phishing-toi-
minnan erittäin voimakas kasvu erityisesti anglosaksisissa maissa.
Suomen kannalta phishing-toiminta ei ole realisoitunut, mutta ti-
lanne vaatii tiivistä seurantaa. Phishing-toiminta on kuitenkin vain
pieni osa tietoverkkoihin kohdistuvasta rikollisesta toiminnasta.

Ohjelmistohaavoittuvuudet
Vuoden 2004 aikana huomio on kiinnittynyt erityisesti selainohjel-
mistoihin kohdistuviin haavoittuvuuksiin. Toisena trendinä on sel-
keästi loppuvuodesta esiin nousseet kasvaneet haavoittuvuudet liit-
tyen kuvankäsittelyohjelmistoihin. Molemmilla ilmiöillä on pyrki-
myksenä ohittaa virustorjuntaohjelmistot ja palomuurit – tällöin oh-
jelmistopäivitysten merkitys kasvaa tietoturvallisuudesta huolehti-
misen osalta. Nopeus haavoittuvuuden löytämisestä hyödyntämi-
seen kasvaa jatkuvasti, ja CERT-FI:n tietoon tulleiden tapausten pe-
rusteella hyväksikäytetyimmät haavoittuvuudet hyödynnettävissä
automatisoiduilla hyökkäystyökaluilla.

Tulevaisuuden näkymät
Kasvavista ongelmista huolimatta Internetei ole vielä romahtamas-
sa, mutta jatkuvaa kehitystyötä tulee tehdä ei-toivottujen ilmiöiden
kitkemiseksi. CERT-FI:n arvion mukaan bot-haittaohjelmiin liitty-
vä kehitys tulee jatkumaan. 

Tietoturvaloukkaustrendeissä myös taloudellista hyötyä tavoit-
televat loukkaukset jatkanevat voimakasta lisääntymistä. Internetin
uhkiin varautumisessa on edelleen huomioitava palomuurin sekä
turvallisten ohjelmistoversioiden käyttäminen. Erityisesti tämä kos-
kee Microsoft Windows -käyttöjärjestelmästä sekä Microsoft Inter-
net Explorer -selainohjelmasta löydettyjä haavoittuvuuksia.  

Tietoturva tilastoissa
Suomalaisten kotitalouksien tietokoneistuminen ja verkottuminen
näyttää saavuttaneen kyllästymispisteen. Tietoturvariskit kuitenkin
kasvavat, koska laajakaistaliittymien määrä kasvaa nopeasti. Koti-
talouksiin hankitaan entistä enemmän kannettavia tietokoneita, jot-
ka ovat suurempi tietoturvariski kuin pöytäkoneet, koska niitä käy-
tetään myös kodin ulkopuolella. Muistitikut ovat uusi tietoturvaon-
gelma, koska niille tallennettaneen luottamuksellisempaa tietoa
kuin cd-rompuille. Toisaalta ne helpottavat varmuuskopiointia, jo-
ta tehdään kotikoneille liian vähän. 

Kotilaajakaistoista liki 80 prosenttia on jonkinlaisen palomuu-
rin takana. Noin kahdessa kotikoneessa kolmesta on virustarkis-
tusohjelma. Suunnilleen yhtä moni Windows-käyttöjärjestelmistä
on säännöllisen päivityksen piirissä. Roskaposteista on haittaa vain
pienelle vähemmistölle sähköpostin käyttäjistä.

Kansainvälisen vertailun perusteella tietoturva Suomen kotita-
louksissa on hoidettu kohtuullisen hyvin, mutta ei parhaiden jou-
kossa. Tosin voi olla, että vertailuvuosi 2002 antaa nykyhetkeen ver-
rattuna liian huonon kuvan Suomen tilanteesta.

Suomalaisista internetin käyttäjistä noin 10 prosenttia on käyt-
tänyt luottokorttia nettimaksuun. Kokemuksia petoksen kohteeksi
joutumisesta ei ole juuri lainkaan. Työpaikan tietokantoihin muualta
pääseviä oli 200 000 henkeä, joten riskiryhmä on toistaiseksi pieni.

Jos kokemus verkkopankin turvallisuudesta on mittatikku muille
luottamuksellisille palveluille, niin niillä on vielä matkaa samaan ta-
soon. Suomalaisista huomattava osa suhtautuu epäillen luottokor-
tin verkkokäyttöön. Rekisterivirheisiin oli törmännyt noin joka kym-
menes suomalaisista. Osuus ei imartele rekistereiden luotettavuut-
ta. Kyseessä lienee jonkinasteinen oikeusturvariski, sillä rekisteriyh-
distelyihin perustuva viranomaispäätöksenteko lienee kasvussa.

Suomalaisten yritysten tietoturvan taso on EU-vertailussa kär-
keä.
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Strategian tausta  

Tietoyhteiskunta perustuu uuteen teknologiaan,

uusiin toimintatapoihin ja uuteen osaamiseen.

Näiden hyödyntäminen parantaa kansalaisten

hyvinvointia, muuttaa vuorovaikutuksen ja yhteis-

kunnallisen osallistumisen tapoja sekä lisää tasa-

arvoa ja demokratiaa. Samalla ne parantavat yri-

tysten tuottavuutta ja kilpailukykyä sekä avaavat

uusia markkinoita ja liiketoimintamahdollisuuksia.

Julkiselle hallinnolle tietoyhteiskunta antaa mah-

dollisuuden uudistaa toimintatapoja, parantaa

asiakaspalvelua ja säästää voimavaroja. 

Tietoyhteiskunnan mahdollisuuksien hyödyntäminen ja uhkien
torjunta edellyttävät kaikkien toimijoiden luottamusta kehityk-
sen suuntaan. Kansalaisten ja yritysten luottamusta tietoyh-
teiskuntaan voidaan lisätä erityisesti tietoturvallisuutta ja yksi-
tyisyyden suojaa parantamalla. Tietoturvallisuudella tarkoite-
taan eri muodoissa olevien tietojen, palvelujen, järjestelmien ja
tietoliikenteen suojaamista. Tietoturvallisuus sisältää tekniseen
turvallisuuteen, yksilöiden käyttäytymiseen, organisaatioiden
toimintatapoihin ja yhteiskunnallisiin olosuhteisiin liittyviä ulot-
tuvuuksia.

Tietoturvallisuutta uhkaavat muun muassa henkilökohtaisen yk-
sityisyyden loukkaukset, roskaposti, teollisuusvakoilu, piratismi,
tietokonevirukset, verkkoterrorismi ja elektroninen sodankäynti. Nä-
mä voivat ulottua tietoverkkojen avulla silmänräpäyksessä kaik-
kialle. Samanaikaisesti tietoturvallisuus antaa mahdollisuuksia. Oi-
kein toteutettuna se lisää yksilöiden toimintavapautta, antaa elin-
keinoelämälle uusia liiketoimintamahdollisuuksia ja alentaa liike-
toiminta- ja vuorovaikutuskustannuksia kaikkialla yhteiskunnassa. 

Kansallinen tietoturvallisuusstrategia on keskeinen osa halli-
tuksen tietoyhteiskuntapolitiikkaa. Sen avulla torjutaan tietoturval-
lisuuden uhkia ja hyödynnetään siihen liittyviä mahdollisuuksia se-

Valtioneuvoston periaatepäätös 
kansalliseksi tietoturvallisuusstrategiaksi 4.9.2003
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kä normaali- että poikkeusoloissa. Strategia antaa valtioneuvoston,
elinkeinoelämän, järjestöjen ja yksittäisten kansalaisten tietotur-
vallisuusponnisteluille yhteisen suunnan. Strategia ei kuitenkaan
vaikuta tietoturvallisuuteen liittyvään vastuunjakoon eikä olemas-
sa oleviin organisaatiorakenteisiin.

Strategiset tavoitteet 
Kansallisen tietoturvallisuusstrategian avulla Suomesta pyritään ra-
kentamaan tietoturvallinen tietoyhteiskunta. 

Strategian tavoitteena on:

1. edistää kansallista ja kansainvälistä 
tietoturvallisuusyhteistyötä, 

2. edistää kansallista kilpailukykyä ja suomalaisten 
tieto- ja viestintäalan yritysten toimintamahdollisuuksia,

3. parantaa tietoturvallisuusriskien hallintaa, 

4. turvata perusoikeuksien toteutuminen ja 
kansallinen tietopääoma ja

5. lisätä tietoturvallisuustietoisuutta ja -osaamista.

Strategiset tavoitteet ja niihin liittyvät toimenpiteet on esitelty jäl-
jempänä tässä kertomuksessa. Esittelyjärjestys ei heijastele tavoit-
teiden ja toimenpiteiden keskinäistä tärkeysjärjestystä.

Toimeenpanon organisointi
Todellisessa tietoyhteiskunnassa uusi tieto, osaaminen ja teknolo-
gia sekä uudet toimintatavat ulottuvat kaikille elämänaloille. Tie-
toturvallisuus on välttämätön osa tietoyhteiskuntaa ja myös sen tu-
lee ulottua kaikkialle yhteiskunnassa. Tämä edellyttää entistä tii-
viimpää yhteistyötä kaikkien toimijoiden kesken. Kansallinen tie-
toturvallisuusstrategia luo perustan paremmalle yhteistyölle, sillä
se ohjaa tietoturvallisuusponnisteluita kohti yhteisiä tavoitteita ja
edistää tietoturvallisuushankkeiden yhteistä suunnittelua ja toteu-
tusta sekä niitä koskevaa tietojenvaihtoa. 

Valtioneuvostolla on kokonaisvastuu tietoturvallisuusstrategiasta
ja se valvoo strategian toimeenpanoa sekä päivittää sitä tarpeen mu-
kaan. Liikenne- ja viestintäministeriö asettaa kansallisen tietotur-
vallisuusasioiden neuvottelukunnan, joka tukee strategian toimeen-
panon edellyttämien toimien yhteensovittamista ja seuraa strategian
toteutumista. Kansallinen tietoturvallisuusasioiden neuvottelukun-
ta antaa vuosittain valtioneuvostolle kertomuksen strategian toteu-
tumisesta ja tarpeesta päivittää strategiaa. Neuvottelukunta tarjoaa
laaja-alaisen foorumin eri toimijoiden ja organisaatioiden yhteistyön

tehostamiseksi tietoturvallisuuteen liittyvissä kysymyksissä.
Strategian toimeenpanon tehostamiseksi neuvottelukunta voi

perustaa erityiskysymyksiin tai tiettyihin toimialoihin keskittyviä
työryhmiä. 
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Tiedon tuottaminen ja hyödyntäminen

uuden tieto- ja viestintäteknologian avulla

maantieteellisen etäisyyden rajoittamatta

on globalisaation perusvoima. Uusiin toi-

mintamahdollisuuksiin liittyvä turvallisuus

on suuri haaste viranomaisille, yrityksille,

kansalaisille ja muille toimijoille. 

Kansallisen tietoturvallisuusstrategian

avulla vaikutetaan tietoturvallisuutta edis-

tävien standardien, toimintalinjausten ja

yhteistyöfoorumien muodostumiseen ja

varmistetaan, että tietoturvallisuutta kos-

keva työnjako eri toimijoiden kesken on

selkeä. Seuraavassa esitetään tässä

yhteydessä toteutettavat toimenpiteet. 

1. Edistetään kansallista ja kansainvälistä tietoturvallisuusyhteistyötä 
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1.1. Kansallinen tietoturvallisuusasioiden neuvottelukunta 

Liikenne- ja viestintäministeri asetti kansallisen tietoturvallisuusasioiden neuvottelukunnan, jon-
ka on tuettava tämän strategian toimeenpanon edellyttämien toimien yhteensovittamista, seura-
ta strategian toteutumista ja tehdä valtioneuvostolle ehdotuksia strategian päivittämisestä.

Neuvottelukunta on kokoontunut viisi kertaa. Kussakin kokouksessa on käsitelty Suomen ajan-
kohtainen tietoturvallisuustilanne, eri hankkeiden tilanne sekä annettu ohjeet jatkotyölle sekä sen
asianmukaiselle raportoinnille. Neuvottelukuntaan ja sen eri hankkeiden ohjausryhmiin osallis-
tuu lähes kaksisataa suomalaista alan toimijaa.

Neuvottelukunnan jäsenet ja näkemykset toiminnastaan on esitelty edellä.
Vastuusihteeri

Juhapekka Ristola
pääsihteeri
neuvotteleva virkamies
Liikenne-ja viestintäministeriö
PL 31, 00023 Valtioneuvosto
puh. (09) 160 28348
gsm 0400 788 530
etunimi.sukunimi@mintc.fi 
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Muut hankkeeseen 
osallistuneet henkilöt 
Neuvottelukunnan vastuusihteeristö

Tietoturvalliseen tietoyhteiskuntaan 
– Kansallisen tietoturvallisuusasioi-
den neuvottelukunnan kertomus
valtioneuvostolle luovutettiin 
liikenne- ja viestintäministeri 
Leena Luhtaselle 14.12.2004.
Raportin luovutti neuvottelukunnan
puheenjohtaja Harri Pursiainen.
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1.2. Kansainvälinen yhteistyö

Tavoite ja tausta
Kansainvälinen yhteistyö -hankkeen tavoitteena on varmistaa, että kansainvälinen yhteistyö tie-
toturvallisuusasioissa sujuu kitkattomasti ja joustavasti. Tavoitteena on pyrkiä löytämään oikeat
kanavat aktiiviseen lainsäädännön ja standardien valmisteluun sekä muuhun tietoturvallisuu-
syhteistyöhön Euroopan unionissa (EU) muun muassa Euroopan verkko- ja tietoturvaviraston (ENI-
SA) toiminnassa, muissa kansainvälisissä järjestöissä (esimerkiksi OECD) ja elinkeinoelämän yh-
teistyöfoorumeilla.

Suomalaiset tietoturva-alan edustajat osallistuvat lukuisiin kansainvälisiin foorumeihin. Suo-
malaisten resurssit ovat niukat, ja muutamat, usein samat ihmiset, osallistuvat moneen eri työ-
ryhmään. Toimijat eivät välttämättä tunne toisten viranomaisten keinoja, toteutuneita toimenpi-
teitä ja lainsäädäntöä. Tietoturvaa käsittelevissä kokouksissa ei aina osata kertoa oman maansa
muiden viranomaisten toimista. Kotimaassa ei aina koordinoida Suomen edustajien osallistumista
(epäselvää kuka osallistuu ja mihin foorumiin ja kokoukseen) tai sitten koordinointi tapahtuu hen-
kilökohtaisten verkostojen kautta. Riittävän syviä keskusteluita itse substanssista ei yleensä käy-
dä lainkaan. Tällä hetkellä ei ole yhteistyöfoorumia, joka kokoaisi kaikki alan toimijat yhteen ja
jossa voitaisiin keskustella näistä asioista.

Tietoturvallisuusasioiden neuvottelukunta asetti Kansainvälinen yhteistyö -hankkeen työryh-
män pohtimaan alan kansainvälistä yhteistyötä. Työryhmän osallistujat ovat monipuolisesti sekä
julkiselta että yksityiseltä sektorilta. Hankkeen tavoitteena on pyrkiä parantamaan suomalaisten
välistä yhteistyötä tietoturvallisuussektorilla kansainvälisillä foorumeilla. Tavoitteena on lisäksi
selvittää millä eri foorumeilla ja ketkä tietoturvallisuusalalla toimivat ja vaikuttavat (kuka, missä
ja mitä). 

Työryhmä on käynnistänyt kartoituksen, jonka avulla pyritään selvittämään nykyistä kansain-
välistä yhteistyötä ja vuorovaikutusta tietoturvallisuusalalla sekä kartoittamaan tietoturvallisuus-
alan kansainväliseen yhteistyöhön osallistuvien henkilöiden tarpeita yhteistyön suhteen. Kartoi-
tuksessa selvitetään kokemuksia osallistumisen merkityksestä sekä näkemyksiä kansainvälisen
yhteistyön hoitamisesta. Kartoitus sisältänee myös tietoa siitä miten tarvittavat tiedot vaikutta-
miseen eri foorumeilla ovat saatavissa ja että kansainvälisillä foorumeilla vaikuttavat henkilöt ovat
helposti löydettävissä. Kartoituksessa selvitetään myös nykyisen yhteistyöverkoston rakenne ja
peitto, eri tahojen roolit kansainvälisessä yhteistyössä, tietoturvallisuusalalla toimivien näke-
mykset vaikuttamisen tarpeellisuudesta kansainvälisesti sekä kokemuksia kansainvälisestä yh-
teistyöstä, sekä identifioitiin ongelmat ja haasteet tässä yhteistyössä.

Kartoitus kokonaisuutena on saatavilla joulukuun 2004 lopussa sähköisesti osoitteesta
www.mintc.fi/tietoturvallisuusstrategia.

Kansainvälinen yhteistyö -hankkeella pyritään jatkossa edistämään ja aktivoimaan kansain-
välistä yhteistyötä tietoturvallisuusasioissa. Tehostunut tietoturvallisuuteen liittyvä kansainväli-
nen yhteistyö on kaikkien hyödyksi. Hankkeessa on tarkoitus laatia yhteystietolista niistä henki-
löistä, jotka osallistuvat johonkin kansainväliseen foorumiin tietoturvallisuuteen liittyen. Lista
pyritään saamaan jollekin helposti löydettävälle julkiselle verkkosivulle kaikkien käyttöön.

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Saadun kartoituksen pohjalta työryhmä arvioi tilanteen ja kehitystarpeet sekä tekee toimenpide-
ehdotukset neuvottelukunnalle. Kartoituksen yhtenä osana alettiin laatia yhteystietolistaa niistä
henkilöistä, jotka osallistuvat johonkin kansainväliseen foorumiin tietoturvallisuuteen liittyen. Työ-
ryhmään on myös kutsuttu mukaan uusia jäseniä sekä yksityiseltä että julkiselta sektorilta.

Työryhmän työ vuonna 2005 etenee vuonna 2004 toteutetun kartoituksen sekä neuvottelu-
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kunnalle annettavan toimenpide-ehdotuksen pohjalta. Työryhmän tavoitteena on edelleenkin
vuonna 2004 asetettu päätavoite edistää suomalaisten kansainvälistä yhteistyötä tietoturva-alal-
la, jotta kansainvälinen yhteistyö tietoturvallisuusasioissa sujuisi kitkattomasti ja joustavasti. Lii-
kenne- ja viestintäministeriö rahoitti alkuvaiheen kartoituksen. Tietoturvastrategian toteuttami-
seen varatuista tutkimus- ja kehitysvaroista hankkeelle oli vuonna 2004 varattu 20 000 euroa
ja vuoden 2005 osalta 20 000 euroa.

Vaikutukset ja muutostarpeet
Hankkeella pyritään edistämään ja aktivoimaan kansainvälistä yhteistyötä tietoturvallisuusasiois-
sa. Hankkeella on suora vaikutus muihin hankkeisiin siten, että muut hankkeet voivat mm. hyö-
dyntää työryhmän luomaa yhteystietolistaa sekä sen teettämää kartoitusta. Tehostunut tietotur-
vallisuuteen liittyvä kansainvälinen yhteistyö on kaikkien hyödyksi. Tavoitteena on, että Vaikutta-
mismahdollisuudet kansainvälisessä yhteistyössä tietoturvallisuussektorilla -kartoitus sisältäisi tie-
toa siitä, miten tarvittavat tiedot vaikuttamiseen eri foorumeilla ovat saatavissa sekä keitä ovat
oikeat tahot ja että kansainvälisillä foorumeilla olevat henkilöt ovat helposti löydettävissä.

Kansainvälinen yhteistyö -työryhmä esittää oheiset alustavat ja suuntaa-antavat toimenpide-
ehdotukset neuvottelukunnalle. Selkeästi on havaittavissa, että tarvetta yhteiselle keskustelu-
foorumille on olemassa. Tämän takia tulisi harkita puitteiden luomista toimiville ajatustenvaih-
totilaisuuksille (jonkinlainen yhteinen tietojenvaihtofoorumi), jossa voitaisiin keskustella konk-
reettisista asioista, esimerkiksi siitä kuka osallistuu ja mihin kansainväliseen foorumiin, Suomen
kannasta eri kysymyksiin ja muista ajankohtaisista asioista. 

Kartoitus sisältäisi tietoa

siitä, miten tarvittavat tie-

dot vaikuttamiseen eri foo-

rumeilla ovat saatavissa

sekä keitä ovat oikeat ta-
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1.3. Luottamuksen ja tietoturvallisuuden merkitys uudessa taloudessa  

Tavoite ja tausta
Hankkeen tavoitteena on tuottaa uutta tietoa tietoturvan ja luottamuksen taloudellisesta merki-
tyksestä yritystoiminnassa ja kansantaloudessa. Hankkeen avulla pyritään vastaamaan erityises-
ti siihen, millä tavoin luottamuksen merkitys on muuttunut verkostotalouteen siirryttäessä. 

Hanke käynnistettiin osittain OECD:n aloitteesta ja se piti toteuttaa osana järjestön Economics
of Trust -hanketta. OECD joutui kuitenkin vetäytymään hankkeesta järjestön sisäisistä syistä joh-
tuen. Tämän jälkeen hankkeen toteutuksesta ovat vastanneet liikenne- ja viestintäministeriö ja
kauppa- ja teollisuusministeriö. 

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Hanke toteutettiin kahdessa osassa: 

Tutkimus Trust in the New Economy – The Case of Finnish Banks. Tutkimuksessa arvioitiin
luottamuksen ja tietoturvallisuuden merkitystä liiketoiminnassa käyttäen esimerkkinä suomalaista
pankkisektoria. Hankkeen toteutuksesta vastasi LTT-Tutkimus Oy ja tutkimusraportti julkaistiin
keväällä 2004 (raportti 17/2004, http://www.mintc.fi/julkaisujasarja).

Asiantuntijaseminaari Kilpailukyky ja luottamus 29.9.2004. Seminaarissa luotiin katsaus tie-
toturvan ja luottamuksen merkitykseen kansantaloudessa ja yritysten liiketoiminnassa yritysten,
tutkijoiden ja viranomaisten näkökulmasta. Seminaariin osallistui yli sata asiantuntijaa.

Tutkimus ja seminaarit osoittivat, että luottamuksen merkitys korostuu yritysten siirtyessä tie-
to- ja viestintäteknologiaa hyödyntäviin verkostomaisiin toimintatapoihin. Näin tapahtuu yleen-
säkin kehityksen murroskohdissa. Tietoturvallisuus on tässä murroksessa merkittävä tekijä, sillä
sen avulla voidaan varmistaa uusien toimintatapojen perusinfrastruktuurin toiminta. 

Pankit ovat hyödyntäneet menestyksekkäästi niitä kohtaan tunnettua institutionaalista luot-
tamusta uusien sähköisten palveluiden käyttöönotossa. Verkostotaloudessa pankeilla on myös laa-
jempi merkitys, sillä ne ”lainaavat” luotettavuuttaan muille osallistumalla liiketoimintatapahtu-
maan luotettuna kolmantena osapuolena. Tästä hyvänä esimerkkinä toimivat sähköisten kaup-
papaikkojen maksunapit. Pankkien asema verkostotalouden luottamuksen lähteenä kasvaa to-
dennäköisesti entisestään tulevaisuudessa.

Sähköisten palveluiden ja verkostomaisten toimintatapojen yleistymisen myötä tietoturva ja
luottamus muodostuvat menestyvän liiketoiminnan edellytykseksi. Niiden huomioiminen osana
palveluiden ja toimintamallien etukäteissuunnittelua säästää kustannuksia ja tuottaa kilpailuetua.
Viranomaisten haasteena on kehittää toimintaympäristöä niin, että se edistää tätä aiheuttamat-
ta ylimitoitettuja vaatimuksia ja kustannuksia.

Vaikutukset ja muutostarpeet
Hanke on tuonut esiin tietoturvaa taloudellisena ilmiönä. Tietoturvaan liittyvän ei-teknisen näkö-
kulman vahvistaminen liittyy läheisesti tietoturvastrategiaan sisältyviin hankkeisiin, jotka pyrki-
vät lisäämään kilpailukykyä, osaamista ja tietoisuutta. 

Muut hankkeeseen 
osallistuneet henkilöt 
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1.4. Kansallisen tason toimien vaikuttavuus

Tavoite ja tausta
Kansallisen tason toimien vaikuttavuus -hankkeen tavoitteena on arvioida kansallisen tietoturval-
lisuusstrategian saavutuksia strategiakauden puolivälissä keväällä 2005 evaluoimalla muiden han-
keryhmien suunnitelmia ja valmistuneita tuloksia. Samalla arvioidaan keskeisten toimijoiden edel-
lytyksiä saavuttaa strategian tavoitteet sekä mahdollisuudet toteuttaa hankeryhmien tärkeimmät
kehittämisehdotukset jäljellä olevan strategiakauden aikana kevääseen 2007 mennessä.

Hanke antaa lisäksi tarpeen mukaan suosituksia strategian sisällöllisestä kehittämisestä, tar-
vittavista lisäresursseista sekä yhteistyöstä muiden tietoturvafoorumien tai -toimijoiden kanssa.
Työn pohjaksi luodaan seurantamenetelmä ja perusmittarit strategian ja siihen sisältyvien tär-
keimpien toimenpiteiden vaikuttavuuden arvioimiseksi. Tältä osin pohja-aineistona hyödynnetään
Tilastokeskuksen tekemää selvitystä tietoturvallisuutta kuvaavista kotimaisista ja ulkomaisista
tilastoista ja käytetyistä mittareista. Hankeryhmä 1.4 käyttämän mittariston jatkokehittäminen
ja tarkentaminen tulee kuitenkin tehdä kunkin hankeryhmän omassa piirissä.

Hanke 1.4 tarjoaa tietoturvallisuusasioiden neuvottelukunnalle puolueettoman väliarvion strate-
gian etenemisestä ja nimettyjen vastuutahojen toimintaedellytyksistä tavoitteiden saavuttamiseksi.
Hankeryhmän työ päättyy neuvottelukunnalle luovutettavan selvityksen antamiseen keväällä 2005.  

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Hankeryhmän toimeksiantoa ja kokoonpanoa on merkittävästi muutettu ja ryhmän kokoonpanoa
täydennetty yhteistyössä tietoturvallisuusasioiden neuvottelukunnan pääsihteerin kanssa. Alku-
peräistä toimeksiantoa pidettiin hieman liian suppeana samoin kuin ryhmää, jossa oli aluksi edus-
tettuina vain kolme ministeriötä. Tehtävänannon täydentämisessä on lisäksi otettu huomioon neu-
vottelukunnan asettamisvaiheen jälkeen esittämät toivomukset mm. tietoturvallisuutta kuvaavien
mittareiden kehittämisestä. Samalla hankkeen nimi muutettiin vastaamaan uutta sisältöä.

Ryhmän tehtävään kuuluva evaluointi ja ehdotusten tekeminen tullaan tekemään tarjouskil-
pailun voittaneen yrityksen konsulttien ja hankeryhmän jäsenten yhteistyönä strategiahankkeen
kaikilta muilta hankeryhmiltä kerättävän aineiston ja haastattelutietojen perusteella. 

Hankeryhmä valmisteli tarvittavan konsultin kilpailuttamista varten avoimen tarjouspyynnön,
joka lähetettiin sisäasiainministeriön nimissä toimittajille 24.9.2004. Tarjoukset saatiin viideltä
konsulttipalveluita tuottavalta toimittajalta. Saatujen tarjousten vertailun jälkeen konsultiksi va-
littiin Jaakko Pöyry Infra JP-Epstar. Nimettyinä konsultteina toimivat Jouni Paju ja Joni Tefke. Toi-
meksiantosopimus allekirjoitetaan sisäasiainministeriön nimissä, mutta kustannusten rahoituk-
seen osallistuvat SM:n lisäksi myös liikenne- ja viestintäministeriö ja valtiovarainministeriö.

Konsultointityö käynnistyy välittömästi toimitussopimuksen allekirjoituksen jälkeen sen liit-
teenä olevan projektisuunnitelman mukaisesti. Selvitys valmistuu toukokuussa 2005. Työn poh-
jana käytetään liikenne- ja viestintäministeriön Tilastokeskuksella teettämää nykyisiä tilastoja ja
mittareita koskevaa selvitystä sekä konsulttien eri lähteistä ja kaikilta hankeryhmiltä keräämää
lisäaineistoa.

Vaikutukset ja muutostarpeet
Hanke evaluoi kaikkien muiden hankeryhmien työtä, toimenpiteitä ja niiden vaikuttavuutta sekä
esittää niiden mahdollista kehittämistä koskevia ehdotuksia neuvottelukunnan harkittavaksi. Tä-
ten hanke 1.4 tukee kaikkia muita hankkeita sekä tarjoaa tietoturvallisuusasioiden neuvottelu-
kunnan käyttöön jatkotyön ohjaukseen sekä mahdollisesti myös hankekokonaisuuksien täyden-
tämiseen liittyviä ajatuksia ja esityksiä. 
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2.1. Luottamus ja tietoturva sähköisissä palveluissa -ohjelma 

Tavoite ja tausta
Liikenne- ja viestintäministeriö teetti vuoden 2003 lopussa esiselvityksen tietoturvallisuutta kos-
kevan tutkimus- ja kehittämisohjelman mahdollisuuksista edistää suomalaisten tieto- ja viestin-
täalan yritysten kilpailukykyä ja toimintamahdollisuuksia. 

Esiselvitystyö tehtiin kuulemalla tieto- ja viestintäalan yritysten johtoa sekä tietoturva-asian-
tuntijatehtävissä toimivia henkilöitä. Esiselvityksessä päädyttiin ehdottamaan ohjelman käynnis-
tämistä. 

Esiselvityksen johtopäätöksissä todettiin, että tietoturvaohjelmaa ei voida ajatella ainoastaan
tietoturvayritysten ympärille muodostuvana ohjelmana, vaan tietoturvallisuus on käsitettävä laa-
ja-alaisesti useampaan eri toimialaan vaikuttavana asiana. Ohjelman toiminta-alueen olisi katet-
tava tuote- ja palvelukehityksessä mukana olevat toimijat mobiili-, Internet- ja digi-TV-alueilla.
Esiselvityksen keskeisenä johtopäätöksenä esitettiin, että ohjelman tulisi keskittyä konvergens-
siin liittyvän tietoturvallisuuden kehittämiseen sekä näkemyksellisyyden lisäämiseen tulevaisuu-
den tietoturvariskeistä ja niihin liittyvistä ratkaisumahdollisuuksista.

Tietoturvaohjelman valmistelu on käynnistetty esiselvityksen johtopäätösten pohjalta loppu-
keväällä 2004. Valmistelutyössä on kuultu suomalaisten tai Suomessa toimivien tieto- ja vies-
tintäalan yritysten asiantuntijoita, liiketoiminnan kehittäjiä sekä yritysten johtohenkilöitä.

Ohjelman valmistelun aikana käydyt keskustelut osoittavat, että tietoturvan kehittämiseen käy-
tännön palveluiden ja käyttötilanteiden kautta suhtaudutaan myönteisemmin kuin tietoturvan ke-
hittämiseen erilliskysymyksenä (esimerkiksi yksittäisten teknisten ratkaisujen ja sovellusten ke-
hittämiseen). Kansallisella tasolla suurimman tarpeen katsotaan kohdistuvan näkemyksellisyy-
den luomiseen tietoturvan roolista eri toimialoilla ja sen vaikutuksista tuote- ja palvelukehitykseen
tulevaisuudessa. Tietoa ja näkemystä kaivataan tietoturvallisuuden haasteista ja uhkista sekä sii-
tä, millaisiin asioihin jatkossa joudutaan varautumaan. Tämän työn pohjaksi tarvitaan näkemys-
tä myös tulevaisuuden asioinnin ja palveluiden käyttötilanteista eri toimialoilla. Valmistelun yh-
teydessä käytyjen keskustelujen perusteella kiinnostusta yhteistyöhön löytyy sekä yleisellä vuo-
rovaikuttamisen tasolla että erityisesti konkreettisten kaupallisten hankkeiden muodossa. 

Ohjelman esiselvitys sekä valmistelun loppuraportti ovat saatavilla sähköisesti osoitteesta
www.mintc.fi/tietoturvallisuusstrategia.

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Tietoturvaohjelman valmistelu on käynnistetty esiselvityksen johtopäätösten pohjalta loppuke-
väällä 2004. Valmistelun tavoitteena on ollut määritellä ohjelman tarkempi toimiala, sisältö, ta-
voitteet ja ohjelmamalli. Ohjelman valmisteluun on liikenne- ja viestintäministeriön lisäksi osal-
listunut konsulttitoimisto EERA Finland Oy. Valmistelutyössä on kuultu suomalaisten tai Suo-
messa toimivien tieto- ja viestintäalan yritysten asiantuntijoita, liiketoiminnan kehittäjiä sekä yri-
tysten johtohenkilöitä.

Kaksivuotinen ohjelma on päätetty käynnistää vuoden 2005 alussa. Liikenne- ja viestintämi-
nisteriön budjetti ohjelmalle on 300 000–400 000 euroa/vuosi. Käynnistyvä ohjelma on alusta-
vasti nimetty Luottamus ja tietoturva sähköisissä palveluissa -ohjelmaksi. Ohjelman sisältöä ja
käytännön toteutusta tarkennetaan vielä ohjelman käynnistämisvaiheessa, jolloin myös ohjelmaan
osallistuvilla sekä valmistelun yhteydessä kuulluilla yrityksillä on mahdollisuus vaikuttaa ohjel-
man muotoutumiseen.

Valmistelun tuloksena syntyneen ohjelman perimmäisenä tavoitteena on luoda edellytyksiä
turvallisten sähköisten palvelujen kehittymiselle ja uusien kaupallisten tuotteiden ja palveluiden
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syntymiselle. Toiminnan fokus on suomalaisten tieto- ja viestintäalan yritysten kilpailukyvyn ja toi-
mintaedellytysten kehittämisessä.

Ohjelman tavoitteena on edistää julkisten ja kaupallisten sähköisten asiointi-, hyöty- ja viih-
depalveluiden tietoturvallisuutta. Ohjelman uskotaan edistävän myös julkisten asiointipalvelui-
den turvallisuutta sekä tietoturva-alan yritysten tuote- ja palvelukehitystä. Tietoturvaa kehittävil-
le yrityksille ja muille toimijoille ohjelma tarjoaa kanavan soveltaa tietoturvaratkaisuja käytän-
nön hankkeissa.

Tietoturvallisuutta tarkastellaan ohjelmassa erityisesti päätelaitteiden, verkkojen ja palvelui-
den konvergenssin näkökulmasta. Digitaalinen konvergenssi tuo mukanaan uuden aallon tuote-
ja palvelukehitykseen sekä uusia asioita tietoturva-asioiden hoitamiseen. Sen sijaan, että tar-
kasteltaisiin yksittäisen teknologian tai kanavan tietoturvaa pyritään ohjelmassa luomaan näke-
mystä digitalisoitumisen ja IP-teknologian leviämisen yhteisvaikutuksesta. 

Tätä tietämystä pyritään hyödyntämään nykyisten ja ennen kaikkea tulevaisuuden sähköis-
ten palvelutuotteiden tuotekehityksessä. Sähköisten palveluiden kehitystä tarkastellaan ohjel-
massa erilaisten käyttötilanteiden näkökulmasta. Tällöin tarkastelun kohteena voivat olla esi-
merkiksi tulevaisuuden viihde- tai työympäristöt, terveydenhuolto, pankkipalvelut tai vähittäis-
kauppa. Ohjelman avulla pyritään selvittämään mitkä ovat konvergenssin mukanaan tuomia tie-
toturvavaatimuksia näihin käyttöympäristöihin liittyvissä sähköisissä palveluissa ja miten niitä
tulisi huomioida tuote- ja palvelukehityksessä ja niihin liittyvissä prosesseissa. Lisäksi ohjelmas-
sa käynnistetään kaupallisia pilottiprojekteja, joissa näitä tuotekehityksen ratkaisuja ja toiminta-
malleja testataan ja kehitetään käytännössä. 

Ohjelman avulla pyritään pitkällä aikavälillä myös lisäämään kuluttajien luottamusta säh-
köisten palveluiden käyttöön tietoturvaan liittyvissä kysymyksissä ja parantamaan suomalaisten
yritysten kilpailukykyä kehittämällä innovaatioympäristöä. Ohjelma pyrkii edistämään yritysten vä-
listä verkostoitumista ja kehittämään tuote- ja palvelukehityksen proaktiivisuutta. Tämän lisäksi
ohjelma pyrkii parantamaan suomalaisten yritysten ja suomalaisen yhteiskunnan tunnettuutta
maailmalla tietoturvan edelläkävijöinä sekä edistämään niin kansallisen kuin eurooppalaisenkin
regulaation ja lainsäädännön kehittymistä.

Ohjelmalle on valittu joulukuussa 2004 ohjelmapäällikkö. Ohjelmapäällikön tehtävää hoitaa To-
mi Tuominen TietoEnatorista, ja hän vastaa ohjelman viimeistelystä ja läpiviennistä yhdessä liiken-
ne- ja viestintäministeriön kanssa. Ohjelmapäällikkö vastaa lisäksi ohjelman sisäisestä ja ulkoisesta
viestinnästä ohjelman käynnistysvaiheessa laadittavan viestintäsuunnitelman pohjalta. 

Liikenne- ja viestintäministeriö asettaa ohjelmalle vuoden 2005 alussa ohjausryhmän, jonka
tehtävänä on suunnata ohjelman toimintaa ja asettaa sille tavoitteita. Ohjausryhmä hyväksyy oh-
jelmalle indikaattorit, joilla mitataan ohjelman tavoitteiden toteutumista. 

Digitaalinen konvergenssi

tuo mukanaan uuden aal-

lon tuote- ja palvelukehi-
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2.2. Yritysten tietoturvatietoisuus

Tavoite ja tausta
Tietoturvaan liittyvän vastuun ymmärtäminen ei ole edennyt yhteiskunnassamme toivotulla ta-
valla. Vastuu tietoturvallisesta toiminnasta on kaikilla toimijoilla yhteiskunnassa niin yhteiskun-
nan infrastruktuurista vastaavilla julkisilla ja yksityisillä tahoilla kuin yrityksillä ja verkkoja ja tie-
tojärjestelmiä käyttävillä kansalaisilla. Erityisen tärkeää tietoturvatietoisuus ja riskien vaikutusten
ymmärtäminen on kuitenkin yrityksille, joiden toiminnan jatkuvuuden, kehityksen ja kilpailuky-
vyn edellytyksenä ovat toimivat tietojärjestelmät. Sähköisen kaupankäynnin kehitys ja liiketoi-
mintojen siirtyminen yhä enemmän tietoverkkoihin sekä erityisesti yritysten toiminnan verkottu-
minen ja verkottumisen haasteet, ovat nostaneet tietoturvakysymykset sekä keskusteluihin että
haasteeksi käytännön toimenpiteiden aikaansaamiseksi. 

Tietoturvallisuuden kehittäminen ja tietoriskin hallinta on vaativa tehtävä yrityksessä. Tieto-
järjestelmien ja -sovellusten komplisoituminen ja kapasiteetin nopea lisääntyminen asettavat
osaamiselle ja resursseille vaatimuksia. Tässä kehityksessä erityisesti pienet yritykset ovat mui-
ta heikommassa asemassa. 

Toistaiseksi yritysten tietoturvatietoisuudesta on Suomessa käytettävissä varsin vähän koot-
tua tietoa. Erilliset selvitykset ovat osoittaneet, että huoli tietoturvallisuuden toteutuksesta ja ta-
sosta on kyllä lisääntynyt, mutta käytännön toimenpiteet laahaavat perässä. Käsitys siitä, että
tietoturvallisuus on vain tietotekninen asia, joka on hoidettavissa tekniikalla, laitteilla ja sovel-
luksilla on vallitseva. Ihmiset ovat kuitenkin tiedon ja tietojärjestelmien käyttäjinä keskeisessä
asemassa ja heidän motivoinnistaan on kyse tietoturvatietoisuuden parantamisessa. Erityisesti
yritysten johdon rooli on tärkeää.

Tämän työryhmätyön keskeisenä tavoitteena on parantaa elinkeinoelämän ja erityisesti pk-
yritysten tietoturvatietoisuutta ja -toimintaa. Tavoitteena on, että yritysten johto ja henkilöstö ovat
tietoisia tietoturvan merkityksestä ja tietoturvariskeistä, omista vaikuttamismahdollisuuksista ris-
kien eliminoimisessa sekä tietoturvallisuuden myönteisestä merkityksestä liiketoiminnalle. Lisäksi
pyritään edistämään tietoisuutta tietoturvallisista toimintatavoista. 

Yritysten tietoturvatietoisuus -hankkeen tavoitteena on edistää asianmukaista tietoturvatietoi-
suutta yrityksissä ja muissa organisaatioissa. Toimenpiteeseen sisältyvät seuraavat osa-alueet: 

a) yritysten tietoturvatietoisuutta edistävien toimijoiden ja toimenpiteiden kartoitus, 

b) yritysten tietoturvatietoisuuden tavoitetason määrittäminen,

c) toimenpidesuositukset nykyisten tietoturvatietoisuutta edistävien 
hankkeiden/toimenpiteiden koordinoimiseksi sekä 

d) toimenpidesuositukset mahdollisesti tarvittavista uusista hankkeista / toimenpiteistä.

Tietoturvatietoisuuden kehittäminen ja parantaminen on yrityksissä prosessi, jonka lähtökoh-
tana on johdon ja henkilöstön tietoisuus asian tärkeydestä. Tiedostamalla asian tärkeys motivoi-
daan henkilöstö toimimaan tavoitteen mukaisesti. Työryhmä on keskittynyt hakemaan toimivia tie-
toturvatietoisuusohjelmia ja tekemään niistä suosituksia pk-yrityksille.

Tietoturvatietoisuusohjelmat, -hankkeet ja -toimenpiteet tulee saattaa mahdollisimman te-
hokkaasti osaksi käytännön toimintaa. Tämä on haastava informointi- ja viestintätehtävä kaikille
toimintaan sitoutuneille tahoille. 

Vastuusihteeri

Jaana Lappi 
hankkeen puheenjohtaja
ylitarkastaja
Kauppa- ja teollisuusministeriö
PL 32, 00023 Valtioneuvosto
puh. (09) 1606 2658
gsm 050 308 8143
etunimi.sukunimi@ktm.fi

Muut hankkeeseen 
osallistuneet henkilöt 

Joni Halmelahti 
Suomen Yrittäjät

Marja Heinonen 
Liikenne- ja viestintäministeriö 

Kari Keskitalo 
Kauppa- ja teollisuusministeriö

Tuija Kyrölä 
Helsingin kauppakamari

Terttu Mellin 
Valtiovarainministeriö

Petri Puhakainen 
Laurea-ammattikorkeakoulu

Helvi Salminen 
Setec Oy

Timo Simell 
TIEKE Tietotyhteiskunnan 
kehittämiskeskus ry

Kalevi Tiihonen 
Elinkeinoelämän keskusliitto EK ry
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Hankkeessa on laadittu raportti yritysten tietoturvatietoisuudesta, joka on saatavilla sähköi-
sesti osoitteesta www.mintc.fi/tietoturvallisuusstrategia 31.12.2004 lähtien.

Normaalina toimintamuotona ovat olleet kokoukset, joiden järjestämisestä aiheutuneista kus-
tannuksista on vastannut kokouksen isäntä. Sähköpostia on käytetty hyväksi mahdollisimman pal-
jon työryhmien työskentelyssä. Osallistujat eivät ole saaneet korvauksia tai palkkioita työskente-
lystä ja osallistujatahot ovat vastanneet omista kuluistaan. 

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Yritysten tietoturvatietoisuus -työryhmä on aloittanut toimintansa huhtikuussa 2004 kartoitta-
malla yritysten tietoturvatietoisuutta edistäviä toimijoita ja toimenpiteitä sekä määrittämällä yri-
tysten tietoturvatietoisuuden nykytilaa ja tavoitetasoa. Näiden perusteella työryhmä tekee johto-
päätöksiä ja antaa suosituksia yritysten tietoturvatietoisuuden parantamiseksi. Lisäksi työryhmä
rakentaa ja esittelee yhden konseptin/työkalun, jota soveltamalla yritykset voivat suunnitella ja to-
teuttaa tietoturvatietoisuusohjelmia. Em. kokonaisuudet tulevat olemaan keskeisenä sisältönä
joulukuussa 2004 valmistuvassa Yritysten tietoturvatietoisuuden parantaminen -raportissa. 

Työryhmä jatkaa työskentelyään vuonna 2005. Työryhmä haluaa olla tukemassa ja koordinoi-
massa toimenpiteitä, joilla pyritään lisäämään yritysten tietoturvatietoisuutta sekä tehdä läheis-
tä yhteistyötä muiden tietoturvastrategiaa toteuttavien julkisten ja yksityisten organisaatioiden
kanssa. Koska toimenpiteen kohteena olevien yritysten joukko on laaja, tullaan vuoden 2005 ai-
kana täsmentämään tietoturvaviestiä ja toimenpiteitä, joilla pyritään lisäämään yritysten tietoi-
suutta. 

Kauppa- ja teollisuusministeriö suunnittelee toteuttavansa vuonna 2005 yhdessä TE-kes-
kusten ja muiden yritysten tietoturvatietoisuutta edistävien tahojen kanssa pk-yrityksille tarkoi-
tetun tietoturvatietoisuusseminaarisarjan kymmenellä TE-keskus-paikkakunnalla. Seminaareissa
tavoitteena on antaa asianmukaista tietoa tietoturvan merkityksestä liiketoiminnassa sekä antaa
käytännön neuvoja tietoturvan parantamiseksi yrityksissä.

Suositusten ja käyttöön otettavien toimenpiteiden vaikuttavuuden arviointi ehdotetaan teh-
tävän Tietoturvallisuusasiain neuvottelukunnan toimesta. 

Vaikutukset ja muutostarpeet
Asianmukainen tietoturvatietoisuus edesauttaa tietoyhteiskunnan kehittymistä ja edistää myös
yritysten kilpailukykyä. Tietoturva on väline yrityksen luottamuksen lisäämiseksi tietotekniikan
käytön mahdollisuuksiin. Laajasti tietotekniikkaa hyödyntävät yritykset voivat saada tietoteknii-
kan avulla tehokkuus- ja kilpailuedun. 

Tavoitteena on, että työryhmän Yritysten tietoturvatietoisuuden parantaminen -raportti luo kes-
keiset suuntaviivat yritysten tietoturvatietoisuutta edistävään toimintaan. 

Seminaareissa tavoitteena

on antaa asianmukaista

tietoa tietoturvan merki-
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2.3. Helppokäyttöisiä ja yhteensopivia tuotteita sekä 
innovatiivisia kehittämisalueita

Tavoite ja tausta
Helppokäyttöisiä ja yhteensopivia tuotteita sekä innovatiivisia kehittämisalueita -hankkeessa yri-
tyksiä ja tutkimuslaitoksia kannustetaan tuomaan markkinoille uusia tietoturvallisuustuotteita,
kehittämään helppokäyttöisiä ja muiden tuotteiden kanssa yhteensopivia suojaus- ja tunnista-
mismenetelmiä sekä levittämään parhaita käytäntöjä muiden toimijoiden käyttöön.

Lisäksi hankkeessa tuetaan tietoyhteiskunta- ja teknologiapolitiikalla tietoturvallisuuteen liit-
tyviä innovatiivisia kehittämisalueita, yritysten ja yhteisöjen osaamisverkostojen muodostumista
sekä kumppanuusohjelmia julkisen ja yksityisen sektorin toimijoiden välillä.

Tämän hankkeen päätavoitteena on edistää nykyisten olemassa olevien tietoturvayritysten kan-
sainvälistä kilpailukykyä tukemalla niiden t&k-toimintaa ja liiketoimintaosaamisen kehittymistä.
Muun muassa Tekesin SWENG-ohjelman tavoitteena on ohjelmistotuotannon tehostaminen se-
kä ohjelmistotuotteiden tai prosessien laadun parantaminen. Toisena tavoitteena on synnyttää
Suomeen uusia kansainvälisen tason tietoturvayrityksiä. Välillisenä tavoitteena on edistää tieto-
turvallisten sähköisten palveluiden käyttöönottoa suomalaisissa yrityksissä, korkeakouluissa, yli-
opistoissa, tutkimuslaitoksissa ja muissa julkisissa organisaatioissa.

Tällaisia yrityshankkeita ovat muun muassa Secured and remotely managed WLAN solution
(Vioteq Oy), EUREKA-yhteisprojekti (Comptel Oyj, SSH Communications Security Oyj, SiltaNet
Oy, Ubisecure Oy yms.) ja Ohjelmistopohjaisen PKI:n hyödyntäminen ensisijaisesti mobiileissa
pankkipalveluissa ja asioimispalveluissa (Meridea Financial Software Oy). Tutkimuspuolelta löy-
tyy myös useita korkeatasoisia hankkeita muun muassa Autentikointi ja autorisointi lyhyen kan-
taman radiotekniikoilla (Lappeenrannan teknillinen yliopisto, Tietoliikennetekniikan laitos), Se-
curity Topics and Mobility Management in Hierarchical Ad Hoc Networks (Teknillinen korkeakoulu,
Tietojenkäsittelyopin laboratorio) ja Secure Self-organized Mobile Networks (VTT Elektroniikka).

Muita aktiivisia toimenpiteitä on mm. Tekesin tukema Finpron eGovernment-ohjelma. Ohjel-
maan on osallistunut kahdeksan pk-yritystä vuoden 2004 aikana. Yritykset ovat käyttäneet hank-
keen rahoitukseen Tekesin valmistelurahoitusta. Hankkeen päätavoitteena on edistää suoma-
laisten tietoturvallisten eGovernment-ohjelmistotuotteiden ja yritysten kansainvälistymistä. eGo-
vernment-ohjelmassa yritykset ovat tilanneet ja hankkineet erilaisia markkinaselvityksiä, juridi-
sia selvityksiä, toimiala-analyyseja sekä one-to-one tapaamisten kautta tavanneet potentiaalisia
kumppaneita ja jakelukanavia eri Euroopan maissa. Tekes aktivoi suomalaisia yrityksiä osallistu-
maan EU-hankkeisiin ja on järjestänyt verkottumistilaisuuksia mm. italialaisten, israelilaisten ja
suomalaisten yritysten välillä.

Käynnissä on myös useita muita Tekesin tukemia yrityshankkeita, jotka eivät ole julkisia. Osa
sekä yritys- että tutkimushankkeista on monivuotisia ja ne jatkuvat vuonna 2005. Tekes rahoit-
taa yritysten t&k-tietoturvahankkeita sekä yliopistojen, korkeakoulujen ja tutkimuslaitosten tie-
toturvahankkeita Tekesin yleisten kriteereiden mukaisesti. Yrityshankkeissa on avoin hakuaika ym-
päri vuoden. Rahoituksen suuruus ja muoto määräytyy hankekohtaisesti.

Helppokäyttöisiä ja yhteensopivia tuotteita sekä innovatiivisia kehittämisalueita -hankkeen toi-
mikausi on 2004–2006.

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Tarkempien kartoitusten ja analyysien jälkeen on selvinnyt, että varsin monet suomalaiset orga-
nisaatiot ja järjestöt ovat kartoittaneet suomalaisten pk-yritysten tietoturvan nykytasoa valtakun-
nallisesti. Tulokset ovat todella rohkaisevia: Uudenmaan yrityksistä 95 prosentilla on käytössään
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virustorjuntaohjelmisto tai -palvelu ja 75 prosentilla on käytössään palomuuri. Lisäksi ilmeni, et-
tä markkinoilla on tarjolla lukuisa määrä valmiita palveluita ja sertifikaatteja, joiden avulla yri-
tykset voivat arvioida ja määrittää yrityksensä tietoturvan nykytasoa.

Edellä mainittujen kartoitusten ja tietojen pohjalta ryhmämme teki johtopäätöksen, että uu-
den itsearviointipalvelun kehittäminen on tarpeetonta ja että perusinformaatiota yritysten tieto-
turvan nykytasosta löytyy markkinoilta riittävästi. Lisäksi monen muun ryhmän tavoitteisiin kuu-
lui suomalaisten yritysten nykyisen tietoturvatason selvittäminen. Päällekkäisen työn välttämi-
seksi ryhmämme päätti luopua myös tästä tavoitteesta.

Ryhmän uutena tavoitteena on tutkia mahdollisuuksia integroida tietoturva- ja tietoturval-
lisuusasiat kiinteämmäksi osaksi Tekesin olemassa olevia ja tulevia teknologiaohjelmia. Tietotur-
va-asioita ei tulisi tarkastella pelkästään irrallisina ohjelmistoina tai toimintoina, vaan luonnolli-
sena osana yritysten liiketoimintaa ja tuotekehitystä toimialasta riippumatta.

Ryhmämme seuraa aktiivisesti tietoturvaan liittyvien asioiden kehitystä sekä kotimaassa että
ulkomailla ja pyrkii siirtämään saatua tietoa Tekesin asiakasyritysten sekä muiden yritysten ja
tutkimuslaitosten käyttöön.

Vaikutukset ja muutostarpeet
Tekesin rahoituksen ja tuen avulla useat suomalaiset tietoturva-alan yritykset ja tutkimusorgani-
saatiot ovat onnistuneet lisäämään kansainvälistä kilpailukykyään kehittämällä uusia innovatii-
visia ja monipuolisia tietoturvatuotteita ja -palveluja.

Uuden perustamislaina-rahoitusinstrumentin (pääomalaina teknologiayrityksen perustami-
seen) avulla Tekes pystyy entistä paremmin tukemaan uusien yritysten syntymistä ja kehittymis-
tä toimialalle. Panostuksia jatketaan vuoden 2005 aikana normaalien Tekes-kriteerien mukaisesti.
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2.4. Julkisen sektorin tietoturvamenettelyjen yhteensopivuus 

Tavoite ja tausta
Tavoitteena on ohjata julkisen hallinnon toimijoita parantamaan tieto- ja viestintäteknologiaa hyö-
dyntävien toimintamenettelyjen yhteensopivuutta myös tietoturvallisuuden näkökulmasta julki-
sen sektorin sisällä sekä julkisen ja yksityisen sektorin välillä. Tarkoitus on edelleenkin antaa oh-
jeita valtionhallinnolle ja osin myös kunnallishallinnolle. Ohjeiden syvyyttä on tarkoitus lisätä sa-
malla kun vanhentunutta ohjeistusta uudistetaan. Verkostomainen työskentely on todettu hyväk-
si tavaksi jakaa tietoa tietoturvallisuudesta ja samalla kehittää menettelytapoja. Valtiovarainmi-
nisteriön hallinnon kehittämisosasto (HKO) vastaa valtionhallinnon tietoturvallisuuden yleisestä
ohjauksesta ja kehittämisestä. HKO:n keskeisinä toimintamuotoina tietoturvaohjauksessa ovat
muun muassa valtionhallinnon tietoturvaohjeistot, hallinnon tietoturvallisuuden yhteishankkeet,
kansainvälinen ja kansallinen yhteistyö sekä valtiovarainministeriön asettaman Valtionhallinnon
tietoturvallisuuden johtoryhmän (VAHTI) monipuolinen, kaikki tietoturvallisuuden osa-alueet ja
hallinnonalat kattava toiminta.

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Valtiovarainministeriön asettaman VAHTIn toimintaa on edelleen vahvistettu vuonna 2004. VM:n
ja VAHTIn tietoturvahankkeet toteutetaan aina hallinnon laajapohjaisessa ja yhteensovittavassa
yhteistyössä, johon tarvittaessa myös järjestöt ja elinkeinoelämä osallistuvat. Julkisen hallinnon
tietoturvamenettelyjen yhteensopivuutta on edelleen kehitetty useiden VM:n ja VAHTIn tietotur-
vahankkeiden avulla. Näiden hankkeiden tulosten hyödyntämistä myös kunnissa on edistetty.
Kunnallishallinto osallistuu myös valmisteluyhteistyöhön tarvittavin osin. VM ja VAHTI tekevät tie-
toturvayhteistyötä muun muassa Julkisen hallinnon tietohallinnon neuvottelukunnan JUHTAn, si-
säasiainministeriön, Suomen Kuntaliiton ja kuntien edustajien kanssa.

VM on julkaissut ja käynnistänyt valtionhallinnon tietoturvallisuuden kehitysohjelman vuosil-
le 2004–2006 (VAHTI 1/2004, www.vm.fi/vahti). VM johtaa kehitysohjelmaa, jonka koordinoin-
ti, seuranta, valmistelu ja yhteensovittaminen hoidetaan VAHTIssa. Laajaan kehitysohjelmaan
sisältyy myös julkisen sektorin tietoturvamenettelyjen yhteensopivuutta parantavia toimenpitei-
tä. Kehitysohjelman toimeenpanoon osallistuvat hallinnon eri organisaatiot laajasti ja kuntasek-
tori, elinkeinoelämä ja järjestöt tarvittavin osin. Kehitysohjelman hankkeiden valmistelussa ja val-
tionhallintotason yhteistyössä on esimerkiksi valtionhallinnosta mukana aktiivisesti jo noin 300
henkilöä ja osallistuvien henkilöiden määrä kasvaa edelleen. Kehitysohjelmassa on 28 kehitys-
kohdetta, joista 22:ssa on hankkeet käynnistetty vuonna 2004. 

Kaikissa hankkeissa käsitellään myös tarvittava kunnallishallinnon, järjestöjen, elinkeinoelä-
män ja kansainvälisten toimijoiden kanssa tehtävä yhteistyö sekä järjestetään tarvittava yhteis-
toiminta. Kehitysohjelman kehityskohteet ovat tärkeitä tietoturvatyön kohteita myös kunnallis-
hallinnolle ja elinkeinoelämälle. Lähes kaikkien kehitysohjelman hankkeiden toimikausi tulee jat-
kumaan vähintään vuodelle 2005. Valtiovarainministeriön antamaa laajaa tietoturvaohjeistoa
(www.vm.fi/vahti) on täydennetty ja kehitetään edelleen jatkuvana toimintana tarvittavin osin.
Muun muassa tietoturvallisuuden tulosohjaukseen, haittaohjelmatorjuntaan ja käyttäjien tieto-
turvatyöhön liittyviä uusia ohjeita on annettu vuonna 2004. Käynnissä ovat esimerkiksi tietoai-
neistojen käsittelyyn, sähköpostien turvaamiseen ja tietoturvaloukkausten ja muiden poikkeami-
sien aiheuttamien toimenpiteiden ohjeistusvalmistelu. Ohjeiston kehitys- ja ylläpitotyö jatkuu
edelleen vuonna 2005. 

Vastuusihteeri

Terttu Mellin
hankkeen puheenjohtaja
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Hankkeita kehitysohjelmasta on toteutettu/parhaillaan käynnissä muun
muassa seuraaviin kehitysohjelman kehityskohteisiin:

• tietoturvallisuuden tulosohjaus ja mittaaminen

• tietoturvallisuuden sitominen virastojen prosesseihin

• roskapostien vastainen toiminta

• peruskäyttäjien tietoturvatyö

• varmenteiden hyödyntäminen hallinnon sähköpostiliikenteessä

• tunnistaminen ja käyttövaltuushallinto

• valtionhallinnon ympärivuorokautinen tietoturvatoiminta

• hallinnon organisaatioiden yhteistoiminta kansainvälisessä tietoturvatyössä  

• jaettujen resurssien hyödyntäminen tietoturvatyössä

• tietoliikenneverkkojen ja päätelaitteiden tietoturvallisuus

• asianhallinnan tietoturvallisuus

• sähköinen valvonta ja yksityisyyden suojan kehittäminen

• perusinfrastruktuurin tietoturvallisuus

• yhteistoiminta valmiustoiminnan kanssa

• tietoturva-arvioinnit

• hallinnon tietoturvayhteishankkeet

• VM:n VAHTI-tietoturvaohjeiston jatkuva kehitys ja päivitystyö

• tietoturvaseminaarit ja hyvät käytännöt

• tietoturva-asioiden koulutus

• VAHTIn toiminnan vahvistaminen

• yhteistyö tietoyhteiskuntaohjelman kanssa

• virustorjunnan ylläpito

Vaikutukset ja muutostarpeet
VM:n ja VAHTIn tietoturvatyö ja -ohjeet kattavat kaikki tietoturvallisuuden osa-alueet, ja niihin
sisältyvät tietojärjestelmiä ja -verkkoja koskevan turvallisuuden lisäksi myös hallinnollinen tieto-
turvallisuus, tietoaineistoturvallisuus sekä toimitilaturvallisuus ja tietosuoja. Valtiovarainminis-
teriön VAHTI-tietoturvaohjeita hyödynnetään valtionhallinnon lisäksi kunnallishallinnossa, elin-
keinoelämässä ja kansainvälisessä tietoturvayhteistyössä. Tietoturvaohjeet julkaistaan painettui-
na julkaisuina ja lisäksi ne löytyvät VM:n internet-sivuilta osoitteesta www.vm.fi/vahti. VM:n tie-
toturvaohjeet, VAHTIn toiminta ja tietoturvayhteishankkeet ovat tehostaneet hallinnon jatkuvaa ja
ennakoivaa tietoturvatyötä. Kehitysohjelmaan sisältyvät käynnissä olevat ja toteutetut toimet hyö-
dyntävät hallinnon pitkäaikaista monipuolista, laaja-alaista tietoturvatyötä sekä edelleen tehos-
tavat hallinnon tietoturvatyötä ja siihen liittyvää yhteistoimintaa sekä asiantuntemuksen kehittä-
mistä ja hyödyntämistä. Kehitysohjelma tehostaa valtionhallinnossa tehdyn tietoturvatyön hyö-
dyntämistä yhteiskunnan eri sektoreilla sekä valtionhallinnon ja muiden sektorien yhteistyötä. 
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Kehitysohjelmalla vastataan nykyisiin tietoturvahaasteisiin ja ennakoidaan tulevia, vahviste-
taan tietoturvallisuuden yhteistoimintaa ja kehitystyötä sekä kannustetaan resurssien suuntaa-
mista tietoturvallisuuden kannalta keskeisiin kehityskohteisiin. Kehitysohjelma tukee vahvasti
myös Kansallisen tietoturvallisuusstrategian tavoitteiden toteutumista. Kehitysohjelman näkö-
kulma tietoturvallisuuteen on laaja-alainen. Ohjelmaan sisältyvät IT-toimintojen, sähköisten tie-
tojen ja tietoteknisen turvallisuuden lisäksi muutkin tietoturvallisuuden näkökulmat, kuten pa-
perimuotoisten asiakirjojen käsittely ja tietosuoja. Tietoturvallisuus edellyttää organisaatioilta riit-
tävää panostusta ja osaamista. Pelkkä laitteiden ja ohjelmistojen hankinta ei riitä, vaan lisäksi tar-
vitaan koko henkilöstön valmiuksien kehittämistä, tietohallinnon osaamisen kasvattamista ja tie-
toturvallisuuden sisällyttämistä palvelusopimuksiin sekä hallinnonala- ja virastokohtaisista bud-
jeteista riittävästi tietoturvatoimenpiteisiin kohdennettavia varoja. Ohjelman mukainen tietotur-
vallisuuden kehittäminen edellyttää samanaikaista kehitystyötä organisaation prosesseissa, toi-
mintatavoissa, henkilöstön ja muiden käyttäjien koulutuksessa sekä teknisissä ratkaisuissa. Ke-
hitysohjelma on tarkoitus myöhemmin arvioida kokonaisuutena.

VM:n tietoturvaohjeistot, kehitysohjelma ja muut toimintamallit ovat olleet esillä myös hal-
linnon kansainvälisessä tietoturvayhteistyössä, jossa niitä on pidetty esimerkkeinä hyvistä käy-
tännöistä tietoturvakulttuurin edistämisessä. On havaittu tarve yhdistää hankkeet 2.4 (julkisen
sektorien tietoturvamenettelyjen yhteensopivuus) ja 5.3 (julkishallinnon tietoisuus). Yhteenso-
pivuutta ja tietoisuutta edistetään käytännössä yhdessä eikä erikseen. 
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2.5 Lainsäädännön vaikutusarvioinnit

Tavoite ja tausta
Yhteiskunnan toimintoihin liittyviä uhkia ja riskejä on jo pitkään pyritty hallitsemaan oikeudelli-
sen sääntelyn keinoin. Ei ole siten ihme, että myös tietoturvallisuuteen liittyviä uhkia ja riskejä
pyritään hallitsemaan sääntelyllä. Näiden uhkien ja riskien tunnistamisen ja arvottamisen kaut-
ta on myös pyritty laatimaan tietoturvallisuutta edistävää lainsäädäntöä. 

Kansalliseen lainsäädäntöön on viime aikoina tullut huomattavia määriä tietoturvallisuus-
lainsäädännöksi luokiteltavaa sääntelyä. Vaikka suoranaisesti säännöksessä ei mainittaisikaan sa-
naa tietoturva, löytyy esimerkiksi yksityisyyden suojaa koskevaa ja sitä kautta myös tietoturvalli-
suutta koskevaa lainsäädäntöä runsaasti. Tietoturvallisuuden voidaankin katsoa sisältyvän useam-
paan perustuslaissa perusoikeutena turvattuun oikeuteen. 

Tietoturvallisuuslainsäädännön lisääntyminen ja sen pirstoutuneisuus eri säädöksiin antaa
haastavan tehtävän tietoturvallisuuden asiantuntijoille. Samalla herää kysymys voimassa olevan
tietoturvallisuuslainsäädännön vaikuttavuudesta, onko sääntelyä liikaa vai liian vähän ja mitä
vielä olisi tehtävissä. 

Oikeudellinen tietoturvallisuuden tutkimus on myös varsin uusi ilmiö. Vaikka toisaalta tieto-
turvallisuus on otettu jo varhain huomioon henkilötietojen suojan sääntelyn yhteydessä, aihepii-
ri on jäänyt pitkään oikeustieteessä vaille suurempaa huomiota.

Lainsäädännön vaikutusarvioinnit -hankkeen tavoitteena on arvioida säännöllisesti tietotur-
vallisuuteen ja tietoyhteiskuntaan liittyvän lainsäädännön ja kansainvälisten sopimusten vaiku-
tuksia viestintäpalvelujen, verkkopankkipalvelujen, sähköisten tunnistamispalvelujen, sähköisen
kaupankäynnin ja hallinnon sähköisten asiointipalveluiden kehittämisen ja käytön kannalta. Ar-
viointien pohjalta voidaan mahdollisesti hahmottaa ongelmat ja tätä kautta pyrkiä löytämään vas-
taukset edellä mainittuihin kysymyksiin. 

Hankkeen tarkoituksena on saada selkeä ja käytännönläheinen kuva lainsäädäntökentän eri
osien muodostamasta kokonaisuudesta, sekä kartoittaa kentän mahdolliset puutteet ja heikkou-
det. Tätä tarkoitusta varten on selvitettävä ne lainsäädännön osa-alueet ja kansainväliset sopi-
mukset, joilla on merkitystä tietoturvan kannalta. Tämän pohjalta on saatava muodostetuksi sel-
keä kuva lainsäädäntökentän kattavuudesta, mahdollisista aukoista sekä haittaavista päällekkäi-
syyksistä. 

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Lainsäädännön vaikutusarvioinnit -työryhmä kartoitti erillisen selvityksen pohjalta, miten hyvin
tietoturvallisuutta koskeva lainsäädäntö palvelee yrityksiä ja muita yhteisöjä tietoturvallisuuteen
liittyvien kysymysten ja ongelmien kanssa ja kuinka hyvin tietoturvallisuutta koskevaa lainsää-
däntöä tunnetaan. Työryhmä ei siten lähtenyt kartoittamaan tietoturvallisuutta koskevan lainsää-
dännön kenttää, koska työryhmän käsityksen mukaan tämä kenttä tulee kartoitettua Perusoi-
keuksien huomioonottaminen -hankkeen (4.1.) yhteydessä. Tämän vuoksi työryhmä on myös seu-
rannut likeisesti perusoikeuksien puolella tapahtuvia selvityksiä.

Työryhmän teettämän selvityksen päämääränä oli saada tietoa alan toimijoilta, miten he nä-
kevät lainsäädännön pureutuvan jokapäiväisessä työssä tietoturvallisuuden parissa eli mitkä ovat
yritysten tämänhetkiset tietoturvaongelmat ja uhat sekä, millä tavoin voimassa oleva lainsäädäntö
on auttanut tai vaikeuttanut tietoturvatoimenpiteitä. Selvitystyö tehtiin haastattelututkimukse-
na. Selvitystyöhön liikenne- ja viestintäministeriö varasi käytettäväksi 25 000 euroa.

Muut hankkeeseen 
osallistuneet henkilöt 

Hellevi Huhanantti 
Väestörekisterikeskus 

Antti Järvinen 
Kesko Oyj 

Heikki Partanen 
Tietosuojavaltuutetun toimisto 

Olli Pitkänen 
Helsinki Institute for 
Information Technology HIIT

Kari Wirman 
Elisa Oyj 

Sanna Helopuro 
hankkeen puheenjohtaja 
1.5.2004 lähtien
neuvotteleva virkamies
Liikenne-ja viestintäministeriö
PL 31, 00023 Valtioneuvosto
puh. (09) 160 28608
gsm 0400 515 548
etunimi.sukunimi@mintc.fi  

Kirsi Miettinen 
hankkeen puheenjohtaja
1.1.2004–30.4.2004
erityisasiantuntija
Liikenne-ja viestintäministeriö
PL 31, 00023 Valtioneuvosto
puh. (09) 160 28305
gsm 0400 629 719
etunimi.sukunimi@mintc.fi  

Vastuusihteerit
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Alustavia havaintoja selvityksen perusteella:

• Yritykset eivät kyenneet tarkasti määrittelemään välittömästä
tietoturvalainsäädännöstä yksittäisiä ”ongelmapykäliä”.

• Yritykset eivät koe tarvitsevansa uutta lainsäädäntöä, 
vaan tarvitaan lainsäädännön soveltamisen tehostamista sekä yhteistyötä. 

• Yleisellä tasolla puhuttiin lainsäädännön epäselvyydestä. 
Suurimpana syynä lain tietoturvasäännösten tuntemisen puute sekä 
kyseisiin lakeihin liittyvät tulkintaongelmat.

• Yritysten tietoisuus välittömistä tietoturvasäädöksistä vaihteli suuresti.

• Lain tulkintaa suorittaa yleensä tietohallintojohtaja 
(vain suuremmissa yrityksissä omat lakimiehet).

• Yksityisyyden suojan koettiin rajoittavan tietoturvatoimenpiteitä. 

Selvityksen perusteella kaivataan:

• yhteistyöfoorumeja,

• itsesääntelyä, 

• viranomaisten määräyksiä ja sitovia tulkintaohjeita sekä

• vastuun jakamista (esimerkiksi tuotevastuun ulottaminen myös ohjelmistoihin).

Työryhmä pyrkii selvitystyön pohjalta sekä omien havaintojensa sekä kokemustensa perusteella
laatimaan raportin ja tekemään toimenpide-ehdotuksia joulukuussa 2004. 

Raportin laadinta on parhaillaan käynnissä, ja se valmistunee joulukuun 2004 aikana, jol-
loin se on saatavilla sähköisesti osoitteesta www.mintc.fi/tietoturvallisuusstrategia. 

Vaikutukset ja muutostarpeet
Hankkeen toimien vaikuttavuus näkyy siten, että pystytään paremmin konkretisoimaan, mistä tie-
toturvallisuuslainsäädäntöön kohdistuvat mahdolliset ongelmat johtuvat. Samalla voidaan mah-
dollisesti nähdä tietoturvalainsäädännön taustalla olevat isommat kysymykset, joihin pyritään
myös hankkeella löytämään vastaukset. Tätä kautta voidaan löytää tasapaino lainsäädännön ja
tietoturvatoiminnan välillä. Yhdessä perusoikeuksien huomioonottaminen -hankkeen kanssa täl-
lä hankkeella saadaan kokonaiskuva siitä oikeudellisesta kehikosta, missä tällä hetkellä tietotur-
vallisuuden sektorilla ollaan.
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2.6. Biometrisen tunnistamisen tietoturvallisuus ja yksityisyyden suoja

Tavoite ja tausta
Biometrinen tunnistaminen, eli henkilön fyysisiin ominaisuuksiin tai käyttäytymiseen perustu-
va tunnistaminen, mahdollistaa uudenlaisten palvelujen kehittämisen ja saattaa siten luoda pal-
veluntarjoajille uusia liiketoimintamahdollisuuksia. Biometriasta näyttää muodostuvan lähitu-
levaisuudessa monessakin suhteessa merkittävä ilmiö sähköisen tunnistamisen alueella. Me-
netelmiä kehitetään nykyistä tarkemmiksi ja varmatoimisemmiksi ja niille löytyy yhä uusia so-
velluskohteita. 

Luottamus on keskeinen tekijä biometrian ja näitä menetelmiä käyttävien sovellusten ja pal-
velujen kehittämisen, käytön ja yleistymisen kannalta. Biometria on osoittautunut olevan käyttä-
jähyväksynnän kannalta varsin vaativa ja se tuntuu herättävän ilmiönä helposti monenlaisia, myös
perusteettomia, epäluuloja. Biometriaan liittyy kuitenkin piirteitä, joiden vuoksi tietoturvasta huo-
lehtimisen merkitys korostuu niiden kohdalla. 

Tunnistamisessa käytettävien järjestelmien tietoturvasta huolehtiminen on keskeinen tekijä
menetelmiä koskevan luottamuksen rakentamisessa. Palveluntarjoajat ja muut toimijat, jotka bio-
metriaa hyödyntävät eivät vielä tällä hetkellä ole kaikilta osin tietoturvatietoisia, joten ne tarvit-
sevat tietoa siitä, mitä tietoturvaan liittyviä seikkoja niiden tulisi ottaa huomioon biometriaa hyö-
dyntävissä palveluissaan ja järjestelmissään. 

Hankkeen tavoitteena on arvioida biometrisen tunnistamisen käyttöön liittyviä tietoturvaky-
symyksiä, mahdollisia riskejä ja ongelmia. Hankkeessa tulisi arvioida, liittyykö biometriseen tun-
nistamiseen sellaisia ominaispiirteitä, että sen käytön yhteydessä tulisi kiinnittää erityistä huo-
miota joihinkin tiettyihin tietoturvan osa-alueisiin. Arvioinnissa tulisi ottaa olennaisilta osin huo-
mioon myös biometriseen tunnistamiseen liittyvät yksityisyyden suojaa ja muita perusoikeuksia
koskevat näkökulmat. 

Tietoturvakysymysten selvittämisellä ja analysoinnilla pyritään edistämään suomalaisten yri-
tysten liiketoimintamahdollisuuksia ja biometrista tunnistamista hyödyntävää palvelukehitystä.
Tavoitteena on edistää tätä kautta biometrisen tunnistamisen tarjoamien mahdollisuuksien mo-
nipuolista hyödyntämistä. Hankkeessa tullaan tietoturvan osa-alueista todennäköisesti keskitty-
mään enemmän erityisesti luottamuksellisuuteen kuin esimerkiksi palvelujen käytettävyyteen liit-
tyviin vaatimuksiin.

Hankkeen toteuttamisella pyritään omalta osaltaan vaikuttamaan myös siihen, että biometri-
sessa tunnistamisessa otetaan Suomessa huomioon tietoturvaan ja yksityisyyden suojaan liitty-
vät kysymykset riittävällä tavalla ja varmistetaan biometriaan liittyvien tietoturvariskien riittävä
hallinta.

Tilanne vuonna 2004 ja eteneminen vuonna 2005 
Hankkeen toteuttamissuunnitelma esiteltiin tietoturvallisuusasioiden neuvottelukunnalle
15.6.2004. Hankkeessa on perustettu yhteistyöryhmä, jonka toimikausi on 1.12.2004–
31.12.2005. Hankkeessa toteutettiin aluksi alan kansallisten toimijoiden kartoitus.

Yhteistyöryhmän kokoonpanoon pyritään keräämään alan parhaat asiantuntijat julkishallin-
non, yrityssektorin ja tutkimuksen aloilta. Lisäksi yhteistyöryhmän kokouksissa pyritään kuule-
maan tarpeen mukaan kaikkia alan keskeisiä toimijoita ja asiantuntijoita. Hankkeessa lähdetään
liikkeelle kartoittamalla mitä aiheeseen ja hankkeen tavoitteisiin liittyvää muissa foorumeissa on
jo tehty. Liikenne- ja viestintäministeriö rahoittaa hankkeen alkuvaiheessa mahdollisesti tarvit-
tavat konsulttiselvitykset. Vuodelle 2005 on varattu hanketta varten t&k-rahaa 30 000 euroa. 

Muut hankkeeseen 
osallistuneet henkilöt 

Heikki Ailisto
VTT

Kaarlo Karvonen 
Finnair Oyj

Lauri Karppinen
Tietosuojavaltuutetun toimisto

Tuomas Kivinen
Nordea Pankki Suomi Oyj

Rakshit Tommi
Sisäasiainministeriö 

Ari Saapunki
Aldata Solution Finland Oy 

Tuire Saaripuu
Väestörekisterikeskus

Helvi Salminen
Setec Oy

Vastuusihteeri

Juha Perttula
hankkeen puheenjohtaja
neuvotteleva virkamies
Liikenne- ja viestintäministeriö
PL 31, 00023 Valtioneuvosto
puh. (09) 160 28617
gsm 0400 694 419
etunimi.sukunimi@mintc.fi
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Vaikutukset ja muutostarpeet
Hankkeella pyritään edistämään suomalaisten yritysten liiketoimintamahdollisuuksia ja biomet-
rista tunnistamista hyödyntävää palvelukehitystä sekä torjumaan biometristen menetelmien yk-
sityisyyden suojalle aiheuttamia uhkia. 

Palveluntarjoajat ja muut toimijat, jotka biometriaa hyödyntävät eivät vielä tällä hetkellä ole
kaikilta osin riittävän tietoturvatietoisia, joten ne tarvitsevat välttämättä tietoa siitä, mitä tieto-
turvaan liittyviä seikkoja niiden tulisi ottaa huomioon biometriaa hyödyntävissä palveluissaan ja
järjestelmissään. Tällä tiedolla ja osaamisella on keskeinen merkitys myös yksityisyyden suojan
toteutumisen kannalta, mikä korostuu jatkossa biometriaa hyödyntävien järjestelmien yhteentoi-
mivuuden kehittyessä muun muassa standardien kehittämisen myötä.

Hankkeen toteuttamisella pyritään omalta osaltaan vaikuttamaan siihen, että biometrisessa
tunnistamisessa otetaan Suomessa huomioon tietoturvaan ja yksityisyyden suojaan liittyvät ky-
symykset riittävällä tavalla ja varmistetaan biometriaan liittyvien tietoturvariskien hallinta. Han-
ke 2.6 tukee vuoden 2005 painopistehanketta 3.2 Kansallinen tietoturvallisuusriskien tilanne-
kuva. 
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Tiedon turvallinen hyödyntäminen on yhä

suurempi haaste kaikille toimijoille, sillä

tunnetut riskit muuttuvat ja uusia uhkaku-

via syntyy jatkuvasti. Kansallisen tietotur-

vallisuusstrategian avulla pyritään edistä-

mään riskien ennakoivaa tunnistamista ja

hallintaa yksilön, yrityksen ja

yhteiskunnan tasolla.

Riittävän ennakoinnin avulla voidaan

taata paras mahdollinen turvallisuus ja

minimoida siitä aiheutuvat kustannukset.

Seuraavassa esitetään tässä yhteydessä

toteutettavat toimenpiteet. 

3. Parannetaan tietoturvallisuusriskien hallintaa
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3.1. Tietoturvariskien arviointi ja niiden torjunnan parantaminen 

Tavoite ja tausta
Tietoturvariskit aiheuttavat yhä etenevässä määrin erilaisia ongelmia ja kustannuksia koko yh-
teiskunnalle. Haittavaikutusten vähentämiseksi tehtävää työtä tarvitaan jatkossa yhä enemmän.
Tietoturvariskejä koskevista trendeistä ja tarvittavista pitkän tähtäimen toimenpiteistä ja toimen-
piteiden priorisoinneista ei kuitenkaan ole olemassa selkeää yleisnäkemystä. Esimerkiksi haitta-
liikenne- ja haittaohjelmat uhkaavat tulevaisuudessa myös uusia toimintaympäristöjä.

Riskien arvioinnin toimintatavat ovat tänä päivänä monilla toimijoilla varsin täsmentymättö-
miä ja epäjärjestelmällisiä. Tietoturvariskejä koskevaa erimuotoista informaatiota sinänsä on ak-
tiiviselle toimijalle saatavilla erittäin paljon muun muassa erilaisista kansainvälisistä lähteistä.
Ongelmana voi olla ennemminkin saada tästä tiedon määrästä haarukoitua ja suodatettua esi-
merkiksi juuri omalle organisaatiolle merkityksellinen ja hyödyllinen tieto. Kyseiset ongelmat ko-
rostuvat erityisesti pk-yritysten ja muiden pienempien toimijoiden kohdalla, jotka tarvitsevat jat-
kossa yhä enemmän heille olennaista tietoa tietoturvariskeistä. Tietoturvariskien aiheuttamien on-
gelmien osalta tavoitteena on pitkällä tähtäimellä näistä ilmiöistä aiheutuvien haittojen vähen-
täminen. Hankkeessa pyritään arvioimaan pitkällä aikavälillä keskeisimpiä tietoturva-riskejä ja nii-
tä koskevia trendejä, ja pyritään esittämään säännöllisesti pitkän tähtäimen toimenpide-ehdo-
tuksia riskien torjumiseksi. 

Hankkeen tavoitteena on myös edistää riskien arvioinnin hyviä ja toimivia käytäntöjä ja toi-
mintatapoja. Tavoitteena on löytää sellaisia tekijöitä ja toimintatapoja, joiden avulla ja joihin vai-
kuttamalla riskien arviointitoimintaa saataisiin kehitettyä nykyistä järjestelmällisemmäksi ja kat-
tavammaksi. Tavoitteena on, että merkittävimmistä tietoturvariskeistä aiheutuvat haitalliset vai-
kutukset vähenevät pitkällä tähtäimellä ja verkkoympäristön käytettävyys ja turvallisuus säilyy
tietoturvauhkista huolimatta mahdollisimman pitkälle myös jatkossa.

Tilanne vuonna 2004 ja eteneminen vuonna 2005 
Toimintaa koskeva toteutussuunnitelma esitettiin tietoturvallisuusasioiden neuvottelukunnalle
16.3.2004. Hanke on aloittanut toimintansa huhtikuussa 2004. Hankkeessa pyritään muun
muassa arvioimaan, mitä keskeisiä ongelmia nykyisessä riskien arviointitoiminnassa on, ja mit-
kä ovat riskien hallinnassa sellaisia yleisimpiä ja kaikkein keskeisimpiä tietoturvaan liittyviä te-
kijöitä ja seikkoja, jotka omaksumalla nykyiseen toimintaan saataisiin aikaan parannuksia. Sa-
malla etsitään ja kehitetään toimivia ja tarkoituksenmukaisia työskentelytapoja ja riskien ar-
viointimenettelyjä hankkeen toimintaa varten jatkossa.

Hankkeessa pyritään mm. laatimaan tarkistuslista, joka voisi toimia helppokäyttöisenä käy-
tännön työkaluna pk-yhteisötilaajien tunnistamistietojen ja paikkatietojen käsittelyn tietoturvan
arvioinnissa ja noudatettavien menettelyjen toteuttamisessa. Arvioinnin näkökulmaksi asetettiin
pienet toimijat. Tämä katsottiin perustelluksi siksi, että pienempien toimijoiden järjestelmissä
ja menettelyissä on tällä hetkellä todennäköisesti kaikkein eniten parantamisen varaa tietotur-
van osalta. 

Uuden sähköisen viestinnän tietosuojalain (516/2004) mukaan yhteisötilaajan on huolehdit-
tava käyttäjiensä tunnistamistietojen ja paikkatietojen käsittelyn tietoturvasta. Yhteisötilaajan kä-
sitteeseen kuuluu erittäin paljon pieniä toimijoita, joiden toiminta tietoturvan näkökulmasta on
usein resurssien puutteesta johtuen varsin jäsentymätöntä. Yhteisötilaajan määritelmän mukaan
yhteisötilaajalla tarkoitetaan viestintäpalvelun tai lisäarvopalvelun tilaajana olevaa yritystä tai yh-
teisöä, joka käsittelee viestintäverkossaan käyttäjien luottamuksellisia viestejä, tunnistamistie-
toja tai paikkatietoja. Yhteisötilaaja voi olla esimerkiksi yhtiö, yhdistys, oppilaitos, virasto, elin-
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keinonharjoittaja, taloyhtiö, yksittäinen harrastaja, julkishallinnon elin jne., edellyttäen, että sil-
lä on käytössään jokin käyttäjiensä tunnistamistietoja tai viestintää tallentava laite, esim. puhe-
linvaihde, sähköpostipalvelin tms. 

Olennaista on huomata, että tietoturva on kokonaisvaltainen asia, jonka toteuttaminen pie-
nelläkin yhteisötilaajan toiminnan osa-alueella edellyttää kattavaa arviointia ja suunnittelua yh-
teisötilaajan toimintatavoissa ja järjestelmissä. Tietoturvasta huolehtiminen asettaa vaatimuksia
kaikille niille järjestelmille, verkolle, palvelimille, päätelaitteille, muille laitteille, ohjelmistoille
ja menettelyille, joita käytetään käsiteltäessä tunnistamistietoja tai paikkatietoja. Tunnistamis-
ja paikkatietojen käsittelyn tietoturvasta huolehtimisella voidaan arvioida olevan olennaisesti
myöskin varsinaisen tunnistamis- ja paikkatietojen käsittelyn ulkopuolelle ulottuvia vaikutuksia
pk-yhteisötilaajien tietoturvatason kehittymisen kannalta. 

Työryhmässä tehtiin yhteisötilaajan tunnistamistietojen ja paikkatietojen käsittelyä koskeva
haavoittuvuusanalyysi, jossa pyrittiin aluksi aivoriihen avulla kartoittamaan ja tunnistamaan kaik-
ki tietoturvauhkat, jotka voivat kohdistua yhteisötilaajan toteuttamaan tunnistamistietojen tai paik-
katietojen käsittelyyn. Tunnistetut uhkat jaoteltiin sähköisen viestinnän tietosuojalain tietotur-
van osa-alueita koskevan jaottelun mukaisesti seuraaviin osa-alueisiin: tietoaineistoturvallisuus,
ohjelmistoturvallisuus, toiminnan turvallisuus, tietoliikenneturvallisuus ja laitteistoturvallisuus. 

Haavoittuvuusanalyysin lopputuotteena saatiin kattava uhkalista. Uhkalistaa käsiteltiin, kar-
sittiin, täydennettiin ja jaoteltiin siten, että jatkokäsittelyyn valittiin ainoastaan ne uhkat, jotka
ovat merkityksellisiä nimenomaan tunnistamistietojen ja paikkatietojen käsittelyn osalta. Tämän
jälkeen listaa jaoteltiin ja karsittiin uhkien merkittävyyden perusteella. Mittareina pidettiin uhkien
todennäköisyyttä ja uhkan toteutuessa realisoituvien seurausten vakavuutta, teknistä kehitysta-
soa ja kustannuksia.

Tarkistuslista ei ole tyhjentävä eikä sitä voida pitää miltään osin tulkintana edellä mainitun tie-
toturvavelvoitteen sisällöstä. Tarkistuslista pyritään kuitenkin laatimaan siten, että se sisältäisi
varsin kattavasti kaikkein keskeisimpiä seikkoja, jotka pk-yhteisötilaajien tulisi ottaa huomioon
arvioidakseen oman toimintansa tietoturvariskejä tunnistamistietojen ja paikkatietojen käsitte-
lyn osalta. Tältä osin työ pyritään saamaan valmiiksi vuoden 2004 loppuun mennessä.

Haittaohjelmien aiheuttamien ongelmien osalta hankkeessa pyritään arvioimaan, mitkä ovat
keskeisimpiä sellaisia tekijöitä, joihin vaikuttamalla voitaisiin vähentää haittaohjelmista aiheu-
tuvia haittoja. Arviointi pyritään suorittamaan kaikkien niiden toimijoiden näkökulmista, jotka
kyseiseen ilmiöön liittyvät tai voivat vaikuttaa, ja tältä pohjalta pyritään laatimaan tarvittavat toi-
menpide-ehdotukset. 

Roskapostin osalta hankkeessa toteutetaan roskapostia koskeva kattava suomenkielinen sel-
vitys ja tietopaketti, joka koskee myös kaikkien osapuolten käytettävissä olevia keinoja roskapos-
tin haittojen vähentämiseksi. Aineisto pyritään laatimaan sisällöltään kattavaksi, helppokäyttöi-
seksi ja neutraaliksi eri toimijoiden kannalta, ja se pyritään laatimaan alusta lähtien ensisijai-
sesti sellaiseen muotoon, että aineisto voidaan jakaa verkkosivuston välityksellä. Aineiston on
tarkoitus olla mm. kuluttajien, yritysten, suoramarkkinoijien, viestintäyritysten ja julkishallinnon
hyödynnettävissä. 
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Laadittava aineisto kattaa muun muassa seuraavat osa-alueet:

• voimassa olevan oikeudellisen sääntelyn sisältö ja 
mahdolliset olemassa olevat käytännesäännöt

• sääntelyn osalta keskitytään kansalliseen ja EY-sääntelyyn, mutta selvityksessä kartoite-
taan olennaisilta osin roskapostia koskeva sääntely myös mm. Yhdysvalloista ja Aasiasta

• helppolukuisessa muodossa olevaa tietoa, jolla varmistetaan, että jo olemassa olevat 
käytäntösäännöt sekä uudet sähköisen viestinnän tietosuojalain pelisäännöt ja niiden
mukanaan tuomat oikeudet ymmärretään laajalti 

• käytännön tiedot suostumukseen perustuvan järjestelmän mukaisista hyväksyttävistä
markkinointikäytännöistä, muun muassa siitä, mikä henkilötietojen keruu on luvallista 

• tietoa käytössä olevista yritysten käytännesäännöistä, valituskanavista, merkinnöistä 
(esimerkiksi luotettavuusmerkinnät) ja sertifiointijärjestelmistä

• keskeisten kansainvälisten roskapostiin liittyvää työtä tekevien foorumien 
tähän asti tekemä työ olennaisilta osin ja mitä sääntelyä, suosituksia tai 
ohjeita kustakin foorumista on tulossa lähitulevaisuudessa

• mahdollisimman kattavasti tietoa ilmiön erilaisista ilmenemismuodoista 
ja siitä aiheutuvista haitoista

• karkeasti suhteet muihin ilmiöihin, muun muassa erilaiset haavoittuvuudet yms.

• tietoa roskapostiongelman laajuudesta 

• tietoa roskapostilla levitetyistä petoksista sekä petollisista markkinointikeinoista 

• tietoa roskapostittajien saamista rangaistuksista ja oikeusprosesseista 

• vastauksia usein esitettyihin kysymyksiin 

• keinot haittojen torjumiseksi mm. ennaltaehkäisy, erilaiset tekniset ratkaisut, oikeudelli-
set keinot ja kansainvälinen yhteistyö 

• keinoja arvioitaessa pyritään ottamaan huomioon mm. roskapostin lähettäjä-, välittäjä- ja
vastaanottajapään roolit, valvontaviranomaisten käytettävissä olevat toimenpiteet sekä
mahdolliset lainsäätäjän toimenpiteet

• keinot pyritään mahdollisuuksien mukaan aikatauluttamaan ja priorisoimaan eri toimen-
piteiden osalta mihin tulisi erityisesti jatkossa keskittyä

• käytännön tietoa yrityksille miten sähköpostipalvelin ja yrityksen koneet tulee suojella
siten ettei niitä voi käyttää roskapostipalvelimina 

• käytännön tiedot kuluttajille tavoista, joilla roskapostia voi torjua (esimerkiksi osoitteiden
sotkemispalvelu sekä tietoa nettikäyttäytymisestä) 

• käytännön tiedot kuluttajille tuotteista ja palveluista, joita on saatavilla roskapostin 
torjumiseksi (esimerkiksi suodatus, tietoturvatoiminnot) 

• informaatiota käytännön toimista roskapostin varalle, muun muassa valituskeinoista ja
vaihtoehtoisista riidanratkaisumenetelmistä, mikäli tällaisia kehitetään 

• tulevaisuuden näkymät ja mahdolliset uudet torjuntakeinot jatkossa sekä 
muu relevantti tieto
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Roskapostia koskeva työ käynnistyi lokakuussa 2004 ja työ valmistuu kokonaisuutena vii-
meistään 31.2.2005. Roskapostin torjuntakeinoja koskeva toimenpideosuus on myös itsenäisesti
toimiva kokonaisuus ja se pyritään saamaan valmiiksi vuoden 2004 loppuun mennessä. Roska-
postitoimenpideosuudelle asetettiin erillinen ohjausryhmä, joka kokoontuu erikseen ja ohjaa työn
kulkua ja sisältöä. Ohjausryhmään kuuluvat Urpo Kaila (CSC Tieteen tietotekniikan keskus), Sa-
mi Lehtonen (VTT), Stefan Zilliacus (Symantec Finland) ja Juha Perttula (liikenne- ja viestintä-
ministeriö). 

Vuoden 2004 aikana hankkeen tietoturvariskitrendien arviointia koskevalle työlle pyritään löy-
tämään toimivat ja tehokkaat toimintatavat ja pyritään varmistamaan tämän työn jatkuvuus. Vuon-
na 2005 hankkeen työskentely painottuu keskeisten pitkän tähtäimen tietoturvariskitrendien ja
niiden hallintaan tarvittavien toimenpiteiden arvioimiseen. Liikenne- ja viestintäministeriö ra-
hoittaa hankkeessa tarvittavat konsulttiselvitykset. Vuonna 2004 hankkeessa käytettiin t&k-rahaa
21 000 euroa. Vuotta 2005 varten hankkeelle on varattu 30 000 euroa. Hankkeessa valmistu-
va aineisto pyritään asettamaan saataville osoitteeseen www.mintc.fi/tietoturvallisuusstrategia. 

Vaikutukset ja muutostarpeet
Avoimet tietoverkot kärsivät jatkossa yhä etenevässä määrin erilaisista tietoturvauhkista. Esimer-
kiksi madot, virukset ja roskaposti haittaavat tietoliikennettä, viestintää sekä tietojärjestelmien
ja erilaisten palvelujen käytettävyyttä. Tilanne ei tule helpottumaan jatkossa – aivan päinvastoin.
Järjestelmien tietoturvallisuuden heikentyessä luottamus internetiä ja yleisemminkin käytössä
olevaa tietotekniikkaa kohtaan saattaa horjua. Yritykset saattavat irrottaa järjestelmiään avoimis-
ta verkoista, palveluiden sähköistäminen saattaa hidastua tai pahimmassa tapauksessa loppua
kokonaan. On vain ajan kysymys, koska yritykset tai kansalaiset kokevat ensimmäiset mittavat tie-
toturvauhkista johtuvat taloudelliset tai toiminnalliset menetykset.

Tähän ongelmakenttään tarvitaan jatkossa pidemmän tähtäimen näkemyksiä ja toimenpitei-
tä. Lopullisia ratkaisuja kaikkiin ongelmiin ei välttämättä ole mahdollista löytää, mutta haitta-
vaikutusten vähentämiseksi tehtävää työtä tarvitaan jatkossa yhä enemmän. Hankkeella pyritään
löytämään keinoja, joilla voitaisiin osaltaan vähentää näitä haittoja ja niistä koko yhteiskunnalle
aiheutuvia kustannuksia.

Hanke 3.1 tukee hanketta 3.2 Kansallinen tietoturvallisuusriskien tilannekuva. Muiden ti-
lannekuvahanketta tukevien hankkeiden vastuusihteerien välillä pyritään tekemään yhteistyötä si-
ten, että hankkeet tukevat yhteisiä tavoitteita eikä päällekkäisyyksiä ole. Hankkeessa tehtävien
ehdotusten osalta pyritään jatkossa arvioimaan yhteistyömahdollisuuksia myös tietoisuuden li-
säämistä koskevien strategiahankkeiden kanssa, koska hankkeen vaikuttavuus tulee riippumaan
hyvin pitkälle siitä, miten tehokkaasti hankkeessa laaditut toimenpide-ehdotukset ja näkemyk-
set saadaan välitettyä eri toimijoille.
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3.2. Kansallinen tietoturvallisuusriskien tilannekuva

Tavoite ja tausta
Hankkeen tavoitteena on luoda tarkoituksenmukainen kansallinen tietoturvallisuusriskien tilan-
nekuva, jota ylläpidetään Viestintävirastossa, päivitetään sitä jatkuvasti ja huolehditaan siitä, et-
tä tilannekuva on keskeisten toimijoiden käytössä.

Tilannekuvan tulee olla ajantasainen ja antaa toimijoille tietoa tietoturvallisuuden kehityksestä
ja ajankohtaisista uhkista. Tilannekuvan tulee palvella osaltaan asiakaskuntaa päätöksenteossa
tietoturvallisuusratkaisujen toteuttamisessa. Tietoturvallisuuden tilannekuvan tavoitteena on aut-
taa eri asiakassegmenttejä vastaamaan tietoturvallisuuteen liittyviin uhkiin sekä palvella tieto-
turvallisuuskulttuurin kehittymistä ja seurantaa. Tavoitteena on tietoturvallisuuden kokonaisku-
van näkeminen ennen ongelmatilanteita. 

Tavoitteena on myös levittää tietoa eri toimialoja koskevista ongelmista laajempaan tietoi-
suuteen ongelmatilanteiden välttämiseksi – useat toiminnot ovat hyvin riippuvaisia toisistaan.
Tavoitteena on muodostaa tilannekuva sekä dynaamisesti että staattisesti. Tilannekuvan jakelus-
ta on huolehdittava useita eri kanavia käyttäen ja myös media huomioiden. Tietojen kerääminen
perustuu Viestintäviraston CERT-toiminnan kautta saamiin tietoihin eri yhteistyötahoilta sekä
muuhun vapaaehtoiseen tietojen luovuttamiseen. Yhteistoiminta tilannekuvan luomisen ja jake-
lun osalta on tarkoitus toimia sekä normaali- että poikkeusoloissa. Erityinen painopiste tilanne-
kuvan muodostamisessa on sähköisen viestinnän toimivuuden ja viestintäverkkojen tietoturval-
lisuustilanteen osalta. Lisäksi uhkat kriittisen infrastruktuurin osalta ovat tärkeässä asemassa.

Normaalina toimintamuotona ovat olleet kokoukset, joiden järjestämisestä aiheutuneista kus-
tannuksista on vastannut kokouksen isäntä. Sähköpostia on käytetty hyväksi mahdollisimman pal-
jon työryhmien työskentelyssä. Osallistujat eivät ole saaneet korvauksia tai palkkioita työskente-
lystä ja osallistujatahot ovat vastanneet omista kuluistaan. 

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Kansallisena CERT-toimijana Viestintäviraston CERT-FI-ryhmä on muodostanut kansallista tieto-
turvallisuusriskien tilannekuvaa vuoden 2002 alusta lähtien. Tämän tilannekuvan CERT-FI on
koonnut eri tietolähteiden perusteella, joista esimerkkeinä voidaan tuoda esille mm. CERT-FI-ryh-
mälle ilmoitetut tietoturvaloukkaustapaukset ja niiden yritykset sekä julkiset ja ei-julkiset posti-
tuslistat ja foorumit, joissa käsitellään muun muassa ohjelmistohaavoittuvuuksiin sekä haittaoh-
jelmiin liittyviä asioita. Tätä eri lähteistä muodostettua tietoturvallisuusriskien tilannekuvaa on ra-
portoitu eri tahoille muun muassa CERT-FI:n julkaisemien varoitusten ja ohjeiden muodossa, joi-
ta on julkaistu Viestintäviraston www-sivuston, postituslistapalvelun sekä YLEn teksti-tv:n väli-
tyksellä. Kansallisten tietoverkkojen toimintaa vaarantavista sekä loppukäyttäjiä koskettavista uh-
kista Viestintäviraston CERT-FI on julkaissut myös lehdistötiedotteita. 

Kansallinen tietoturvallisuusstrategia asettaa tietoturvallisuusriskien tilannekuvan muodos-
tamisen yhdeksi tärkeimmistä tavoitteistaan. Työryhmätyöskentelyn tavoitteena on luoda proses-
si toimivan ja kaikkia osapuolia palvelevan tietoturvallisuusriskien tilannekuvan muodostamiseksi
ja jakelemiseksi. Työryhmätyöskentelyssä on lähdetty liikkeelle nykyisten toimintamallien kautta
kohti kansallisen tietoturvallisuusstrategian tavoitetta eli toimivaa ja kaikkia osapuolia palvele-
vaa tilannekuvan prosessointia ja jakelua. Työryhmä on kartoittanut tällä hetkellä olemassa ole-
via tietoturvallisuuden tilannekuvaa muodostavia tahoja niin Viestintäviraston kuin muidenkin toi-
mijoiden osalta. Viestintävirasto on muodostanut, mallintanut ja tarkentanut omia prosessejaan
tilannekuvan muodostamista ja jakelua silmälläpitäen sekä käynnistänyt oman sisäisen projek-
tinsa, jonka on tarkoitus kehittää ja tukea kansallista tietoturvallisuusriskien tilannekuvan muo-
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dostamista. Viestintävirasto on mallintanut teknisen kuvauksen tietoturvallisuuden tilannekuvan
muodostamisesta ja jakelusta. Tätä teknistä kuvausta päivitetään reaaliaikaisesti ja se on turva-
luokiteltu. Yhteistyö eri tahojen kanssa on myös käynnistetty – esimerkkeinä voidaan tuoda esil-
le YLEn ja CERT-FI:n välisen yhteistyön tiivistyminen ja tähän liittyvä tilannekuvatiedon jakelu
eri kanavien välityksellä sekä tietolähteinä toimivien tahojen kanssa aloitettu, tiedonvaihtoon liit-
tyvä yhteistyö. Konkreettisina toimina voidaan tuoda esille myös tehostunut dynaamisen tilan-
nekuvatiedon jakelu CERT-FI:n www-sivuston välityksellä tietoturva nyt -osion muodossa sekä
omien, teknisten tilannekuvan muodostamiseen liittyvien tietojärjestelmien määritys ja testaus-
työ. 

Viestintäviraston CERT-FI on myös käynnistänyt dynaamisen ja staattisen tilannekuvatiedon
jakelun Viestintäviraston www-sivujen CERT-FI -osiossa julkaistavan tilannekatsauksen muodos-
sa. Tilannekatsauksessa tarkastellaan edellisen vuosineljänneksen tai vuoden aikana esille tul-
leita tietoturvallisuuteen vaikuttavia asioita, kuten haittaohjelmia ja niiden vaikutuksia Suomes-
sa, roskapostitukseen liittyviä ilmiöitä, ongelmatietojärjestelmien lukumääriä sekä tietomurtoi-
hin ja haavoittuvuuksiin liittyvää kehitystä. Tilannekatsauksessa analysoidaan myös seuraavan
vuosineljänneksen aikana tietoturvan tulevaisuudennäkymiä. Tieto ilmestyneestä tilannekat-
sauksesta toimitetaan tiedotteena myös lehdistölle. Viestintävirasto on myös perustanut mobii-
liuhkiin varautumista silmälläpitäen testiympäristön muun muassa älypuhelimien tietoturvauh-
kien seurantaa ja mahdollista analysointia varten. Samoin Viestintävirasto on käynnistänyt han-
kinnat eri operaattoreilta Internet-liittymistä sekä kiinteistä IP-osoitteista, joiden avulla voidaan
seurata uhkatilanteiden kehittymistä eri teleyritysten verkkoavaruuksissa. Internet-liittymiä han-
kitaan sekä kuluttaja- että yritysasiakasrajapinnoista. Kansallisen tietoturvallisuusriskien tilan-
nekuvan muodostaminen on myös otettu huomioon Viestintäviraston määräyksissä ja suosituk-
sissa, joita on valmisteltu sekä sähköpostipalvelujen että Internet-yhteyspalvelujen tietoturva- ja
luotettavuusvaatimuksista. 

Vuoden 2005 tavoitteena on edelleen kehittää yhteistyötä eri toimijoiden kanssa sekä tehos-
taa tilannekuvatiedon muodostamiseen ja jakeluun liittyviä prosesseja. Yksittäisinä konkreettisi-
na askeleina voidaan mainita Viestintäviraston ja CERT-FI:n www-sivuston päivitys- ja kehitystyö
tietoturvallisuuden tilannekuvan jakelun tarpeita paremmin vastaavaksi. Viestintävirasto tulee
sisällyttämään CERT-FI:n julkaisemaan tilannekatsaukseen vika- ja häiriötilanteita kuvaavan osion
sekä kehittämään tilannekatsauksiaan saadun palautteen perusteella paremmin asiakastarpeita
vastaavaksi kokonaisuudeksi. Viestintävirasto tulee myös kehittämään kommunikaatiomenetel-
miään teleyritysten operatiivisten tahojen sekä CERT-FI:n ja vika- ja häiriötilanteista vastaavien
henkilöiden välillä eri kommunikointi- ja tietojärjestelmähankinnoin. Tietoturvallisuuden dynaa-
misen tilannekuvatiedon jakelua tullaan tehostamaan ottamalla käyttöön RSS-feed -kanavat
CERT-FI:n julkaisemien varoitusten ja tietoturva nyt -osion osalta sekä SMS- ja puheviestivaroi-
tuspalvelut. 

Tietoturvauhkatilanteen kehittyminen ja uhkatilanteiden nopeus edellyttävät jakelukanavien
laajentamista myös mobiiliviestintään. Mobiiliviestintään pyritään toteuttamaan kaksi erillistä jär-
jestelmää: kriittisille yhteistyökumppaneille erillinen SMS/puheviestihälytysratkaisu, jolla var-
mennetaan yhteistyökumppanikohtaisesti hälytyksen perillemeno, ja kansalaisille ja yritysmaail-
man käyttäjille palvelu, joka mahdollistaa varoituksen tilaamisen omakustannushintaan teksti-
viestipalveluna. Viranomaisyhteyksien reaaliaikaisen ylläpidon osalta otetaan käyttöön salaava
videoneuvottelujärjestelmä sekä Virve-puhelimet. Virve-puhelimien puheryhmien hallinnointiin ja
käyttöpaikan muodostamiseen on suunniteltu hankittavaksi tarvittavat laitteet ja ohjelmistot. Tie-
toturvallisuuden tilannekuvan muodostamiseksi ja jakelemiseksi aloitetaan myös TIKU-tietojär-
jestelmän määrittelytyö. TIKU-tietojärjestelmä koostuu tilannekuvatiedon käsittelyyn sekä tilan-
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nekuvatiedon julkaisuun liittyvistä järjestelmistä. Kokonaishankkeen vaikuttavuutta sekä edisty-
mistä mitataan TIETO 2005 -harjoituksessa. Hankkeen tarkoituksena on tuottaa mahdollisimman
tarkkaa tilannekuvatietoa eri asiakassegmenteille, mutta se ei pysty yksin poistamaan eri toimi-
joiden tietoturvallisuusriskejä. Tietoturvallisuusriskit on aina arvioitava eri tahojen toimesta itse
pitäen mielessä kunkin eri tahon toiminnan jatkuvuudelle kriittiset toiminteet.

Vaikutukset ja muutostarpeet
Kansallinen tietoturvallisuusriskien tilannekuva -hankkeen vaikutukset tulevat näkymään vuosi-
na 2004–2005 eritoten tietoturvallisuuden tietoisuuden kasvuna ja tätä kautta kansallisen tie-
toturvallisuuskulttuurin kehittymisenä. Kun tietoturvallisuuden tilannekuvaa kyetään viestimään
eri asiakassegmenteille tehokkaasti ja heidän tarpeidensa mukaisesti, kyetään tietoturvallisuut-
ta vaarantavia uhkatilanteita välttämään oikein tehtyjen ja tehokkaasti ajoitettujen vastatoimien
avulla kaikissa asiakassegmenteissä aina teleyrityksistä kuluttaja-asiakkaisiin. Vika- ja häiriöti-
lanteisiin liittyviä ongelmatilanteita kyetään myös tehokkaammin hallitsemaan ja riski toiminnan
keskeytymiseen pienenee. Kriittiseen infrastruktuuriin kohdistuvia uhkatilanteita kyetään myös
paremmin havaitsemaan ja hallitsemaan. Hankkeella on myös selviä vaikutuksia tietoturval-
lisuusyhteistyön, kilpailukyvyn, toimintamahdollisuuksien sekä riskien hallinnan osa-alueilla, sil-
lä kansallinen tietoturvallisuusriskien tilannekuva palvelee tehokkaasti myös näitä osa-alueita.

Kansallinen tietoturvallisuusriskien tilannekuva -hanke viittaa vahvasti eri tahoille tuotetta-
vaan, valmiiksi jäsennettyyn ja heidän tarpeidensa mukaisesti räätälöityyn tilannekuvatietoon, jon-
ka avulla voidaan ennaltaehkäistä tai rajoittaa tietoturvallisuutta uhkaavia tilanteita. Tietoturval-
lisuusriskien tilannekuvan tehokkaasta muodostamisesta ja jakelusta huolimatta on eri tahojen
aina itse tiedostettava ne uhkatekijät, jotka ovat kriittisiä eri tahojen toiminnan jatkuvuudelle.
Tilannekuvan on tarkoitus palvella näiden uhkatekijöiden havaitsemista, mutta ei tunnistaa nii-
tä eri toimijoiden puolesta. Kansallisen tietoturvallisuusriskien tilannekuvan muodostamisessa
ja jakelussa on jatkossa huomioitava tarvittavat resurssit.

Tietoturvauhkatilanteen

kehittyminen ja uhkatilan-

teiden nopeus edellyttävät

jakelukanavien laajenta-

mista myös mobiiliviestin-
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3.3. Tietoturvallisuushaavoittuvuuksien analysointimenetelmät 

Tavoite ja tausta
Tietoturvallisuushaavoittuvuuksien analysointimenetelmät -hankkeen tavoitteena on kartoittaa,
mitä tietoturvallisuuden analysointimenetelmiä on käytössä, ja sen pohjalta pyrkiä edistämään
niiden kehittymistä. Tässä tarkoituksessa hanke tukee ja toteuttaa tutkimushankkeita, jotka pa-
rantavat tietoinfrastruktuurin haavoittuvuuksien hallintaa. Hanke levittää tutkimushankkeiden pe-
rusteella syntyvää tietämystä ja parhaita käytäntöjä keskeisten toimijoiden ja organisaatioiden
käyttöön. Tavoitteena on tukea niiden riskienhallintaa ja turvallisten tietojärjestelmien strategis-
ta suunnittelua. 

Viime kädessä tietoturvallisuushaavoittuvuuksien analysointimenetelmien kehittämisellä on
mahdollista tehokkaasti edistää tietoyhteiskunnan kriittisen infrastruktuurin ennaltaehkäisevää
turvaamista ja varautua yhteiskunnan keskeisiin tieto- ja viestintäjärjestelmiin kohdistuviin uh-
kiin. 

Järjestelmien eri kerroksissa piilevinä esiintyvät puutteellisuudet ja virheet aiheuttavat jär-
jestelmiä hyväksikäyttävässä liike- ja muussa toiminnassa viivytyksiä ja virheitä ja antavat mah-
dollisuuden tahalliselle vahingonteolle ja väärinkäytöksille. Tällaisia puutteellisuuksia ja virheitä
ja niistä aiheutuvia vakaviakin seuraamuksia tulee toistuvasti esille julkisuudessa.

Onnistuneen analyysin pohjaksi on saatava tieto haavoittuvuudesta ennen kuin se tulee jul-
kisuuteen. Analysoijalla on oltava yhteistyöverkosto kansainvälisten ohjelmistotoimittajien kans-
sa. Lisäksi on saatava ohjelmistotoimittajista riippumattomia analyyseja. Nopea reagointi edel-
lyttää jatkuvaa päivystystä.

Tietoturvallisuushaavoittuvuuksien analysointiin liittyvän 
prosessin osapuolia voidaan hahmotella seuraavasti:

• haavoittuvuuksien löytämismenetelmien kehittäjät (esimerkiksi Oulu University
Secure Programming Group),

• haavoittuvuuksien etsijät (ohjelmistotoimittajat, tutkimusryhmät, itsenäiset tutkijat),

• kansallinen, keskitetty haavoittuvuuksia ja niiden vaikutuksia analysoiva taho ja sen
kansainväliset yhteistyökumppanit (CERT) ja

• haavoittuvuuden vaikutuksen kohteet (kotikäyttäjät, organisaatiot, kriittinen
infrastruktuuri, viranomaiset). 

Vaikutuksen kohteiden on kussakin tapauksessa arvioitava haavoittuvuuden merkitys omalla koh-
dallaan. Organisaatiot voivat ulkoistaa haavoittuvuuden analysoinnin ja tarvittavat toimenpiteet ali-
hankkijalle.

Hanke etsii ja kehittää metodeja haavoittuvuuksien löytämiseen sekä etsii koko edellä mai-
nittuja prosesseja tukevia toimintatapoja ja hyviä käytäntöjä. 

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Vuonna 2004 Oulun yliopistossa toteutettiin julkinen tutkimushanke, Protos-Matine-projekti, tie-
toinfrastruktuurin haavoittuvuuden hallinnasta protokollariippuvuuksien näkökulmasta. Rahoit-
tajat olivat Maanpuolustuksen tieteellinen neuvottelukunta ja Huoltovarmuuskeskus. Projekti an-
toi väliraportin ja loppuraportin tälle 3.3-hankkeelle.

Projekti etsi menetelmiä, joilla löydetään tietoliikenneprotokollien haavoittuvuuksia. Tutkimus
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kohdistui moniin saman protokollan toteuttaviin tuotteisiin sekä protokollaperheisiin. Tärkeä haa-
voittuvuuksien syntytapa on niiden periytyminen yhteisistä spesifikaatioista tai yhteisistä histo-
riallisista ohjelmakoodin osista. Projektin tietolähteitä olivat protokollaspesifikaatiot ja niitä to-
teuttavien tuotteiden lähdekoodi sekä historia, määrittelytyössä mukana olleiden asiantuntijoiden
tieto sekä haavoittuvuuksiin kohdistuva julkinen mielenkiinto. Historia kertoo eri määritysten ja
toteutusten sukulaisuudesta. Asiantuntijat tietävät missä kohdissa määrittelyissä tehtiin komp-
romisseja. Lehdistön sisällönanalyysi oli eräs haavoittuvuuksien esiintymistä kartoittava mene-
telmä. Google-hakukoneen avulla saatiin tietoa siitä, missä eri protokollia käytetään. 

Vuonna 2004 kartoitettiin olemassa olevia tietoturvallisuuden analyysimenetelmiä koskevaa
tutkimustietoa korkeakouluissa. Kartoitus pohjautui hankkeen tekemiin kyselyihin sekä julkisiin
tietolähteisiin.

• Oulun yliopiston Teknillisen tiedekunnan Oulu University Secure Programming Group tutkii haa-
voittuvuuksien löytämismenetelmiä (muun muassa Protos-Matine-projekti), mutta ei analysoi
haavoittuvuuksien vaikutuksia. Oulun yliopiston tietojenkäsittelytieteen laitos tutkii ja opettaa
turvallisten ohjelmistojen kehittämisen menetelmiä. 

• Teknillinen korkeakoulu pitää tietoturvan peruskurssia ja hakkerikurssia lisensiaattitutkintoa var-
ten opiskeleville ja tekee verkkotekniikan turvallisuustutkimusta. Vuonna 2002 oli tutkimus oh-
jelmistojen verifioinnista eli vertaamisesta spesifikaatioihin.

• Helsingin yliopistosta, Lappeenrannan teknillisestä yliopistosta, Jyväskylän yliopistosta, Tam-
pereen yliopistosta, Tampereen teknillisestä yliopistosta tai Turun yliopistosta ei löytynyt hank-
keen alaan liittyvää tutkimusta.

Vuonna 2005 Protos-Matine-projektin ohjelmassa ovat visualisointimenetelmät ja -työkalut. Vuo-
den 2005 rahoitusta on myönnetty liikenne- ja viestintäministeriöstä ja haettu lisäksi Maan-
puolustuksen tieteellisestä neuvottelukunnasta.

Vuoden 2005 aikana hanke käy läpi tärkeimmät Suomessa toimivat tietoliikenne-, järjestel-
mä- ja tietoturva-alan toimijat (10–15 kpl) ja selvittää niiden käyttämät haavoittuvuusmittarit 

Vaikutukset ja muutostarpeet
Tietoturvallisuushaavoittuvuuksien analysointimenetelmille on selkeä tarve. Erityisen akuutiksi
asian tekevät haavoittuvuuksia hyväksikäyttävät tahalliset hyökkäykset tietojärjestelmien luotta-
muksellisuutta ja käytettävyyttä sekä tietosisällön oikeellisuutta ja eheyttä kohtaan. Tämä mer-
kitsee eräissä tapauksissa konkreettista rahansiirtoa rikollisille. Haavoittuvuuksia hyväksi käyt-
täen voidaan myös riistää konekapasiteettia rikollisiin tarkoituksiin. 

Paremmat haavoittuvuuksien analysointimenetelmät tehostavat haavoittuvuuksien etsijöiden
työtä ja antavat vaikutusten analysoijille sekä järjestelmien käyttäjille keinon reagoida nopeam-
min esille tulleisiin haavoittuvuuksiin ja näin estää vahinkojen syntyminen tai laajeneminen. Tär-
keää tässäkin asiassa on tietoisuuden kohottaminen. On tärkeää, että menetelmien olemassa-
olosta ollaan tietoisia ja niitä käytetään.
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3.4. Kriittisen infrastruktuurin tietoturvallisuusjaosto

Tavoite ja tausta
Kriittisen infrastruktuurin tietoturvallisuusjaoston tavoitteena on alueen yhteistyön tehostaminen.
Jaoston tehtävänä on kartoittaa kriittisen infrastruktuurin toimijat ja keskeiset toimenpiteet tie-
toturvallisuuden ja yhteistyön lisäämiseksi. Tavoitteena on lisätä proaktiivista toimintaa, mutta
toisaalta turvata liiketoiminnan jatkuvuus myös häiriöiden kohdatessa. Tavoitteena on luoda yh-
teistyö toimijoiden kesken tietoturvatietoisuuden lisäämiseksi, parhaiden käytäntöjen luomisek-
si ja niiden levittämiseksi. Yhteiskunnan toimivuuden kannalta kriittisten toimijoiden tietotur-
vallisuudesta huolehtimalla voidaan merkittävästi lisätä yhteiskunnan toimivuutta erilaisissa häi-
riötilanteissa ja siten lisätä luottamusta yhteiskunnan toimivuuteen. Sähkönjakelun ja sähköi-
sen viestinnän voimakkaan riippuvuussuhteen vuoksi yhtenä tavoitteena on tehdä selvitys tek-
nologiariskien vaikutuksesta viestintäpalveluihin ja sähkönjakeluun sekä laatia toimenpide-eh-
dotukset. Jaoston tavoitteena on myös Viestintäviraston CERT-toiminnan kehittäminen parem-
min kriittistä infrastruktuuria palvelevaksi.

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Jaoston toiminta on selvästi hyvin hidasta ja pitkäjänteistä, mikä kertoo tehtäväkentän laajuudesta
ja monimutkaisuudesta. Konkreettisten tulosten osalta ollaan vielä hyvin alkuvaiheessa. Jaoston
tavoitteeksi on todettu keinojen kartoittaminen ja sopivien toteutustahojen kontaktointi. Jaostosta
voi itsessäänkin ajan myötä kehittyä väline yhteistyön lisäämiseksi ja konkreettisten yhteistyö-
keinojen toteuttamiseksi.

Toimijoiden ja toiminnan kartoituksen osalta on tullut voimakkaasti esille toiminnan laajuus.
Jo nykyisellään toimintaa ja yhteistyötä on monella taholla olemassa. Kansainvälinen yhteistyö
on koettu välttämättömäksi ongelmien globaalin luonteen vuoksi. Yhteistyön osalta Suomi on mu-
kana NISCC:n (National Infrastructure Security Coordination Centre) CIIP-listalla, jossa hake-
mistoon kerätään eri maiden kriittisen infrastruktuurin vastuutahojen yhteystiedot. Tiedonvaih-
tokanavat ovat täten kansainvälisellä tasolla vahvistumassa. Toimijoiden ja toimintojen kartoitusta
tehdään kansallisesti Huoltovarmuuskeskuksen kontaktien perusteella. Tärkeysluokiteltuihin yri-
tyksiin liittyvä kartoitustyö on aloitettu. Tarkoituksena on saada aikaan ajantasainen kontaktilis-
ta tietoturvallisuusalueen tietojen vaihtoon. Kansainvälisen vertailukohdan osalta on tehty Huol-
tovarmuuskeskuksen toimesta selvitystyö. Raportissa tarkastellaan, miten eri länsimaat ovat mää-
ritelleet ja luokitelleet kriittisen infrastruktuurinsa, mitä suunnitelmia on sen turvaamiseksi sekä
mitkä tekijät ovat vaikuttaneet suunnitelmien kehittämiseen. Tavoitteena on selventää kriittisen
infrastruktuurin käsitettä, luoda yleiskuva suunnitelmista, joita eri maissa on tehty kriittisen inf-
rastruktuurin turvaamiseksi, sekä selvittää miksi nämä eroavat toisistaan. Kriittistä tietoteknistä
infrastruktuuria (Critical Information Infrastructure, CIIP) käsitellään osittain erikseen johtuen sen
keskeisestä asemasta muiden infrastruktuurien toiminnalle.

Viestintäviraston CERT-toimintaa pyritään kehittämään myös kriittisen infrastruktuurin alu-
eella. CERT-FI-ryhmän yhdelle tekniselle asiantuntijalle on osoitettu omaksi vastuualueeksi kriit-
tisen infrastruktuurin toimijoiden kenttä. CERT-FI on lisäksi perustanut sähköpostijakelulistan
jaoston toimijoille. Kokeilumielessä ryhmän käytössä oleva lista voidaan laajentaa koko CIP-ken-
tän kattavaksi tulevaisuudessa. Listan kautta voidaan jakaa konkreettista tietoa esimerkiksi aluet-
ta koskevista haavoittuvuuksista ja ennakkotiedoista haavoittuvuuksiin liittyen. Tietoturvauhka-
tilanteen kehittyminen ja uhkatilanteiden nopeus edellyttävät jakelukanavien laajentamista mo-
biiliviestintään myös kriittisen infrastruktuurin järjestelmien osalta. Mobiiliviestinnän osalta py-
ritään toteuttamaan kriittisille yhteistyökumppaneille erillinen SMS/puheviestihälytysratkaisu, jol-
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la varmennetaan yhteistyökumppanikohtaisesti hälytyksen perillemeno ja kansalaisille ja yritys-
maailman käyttäjille palvelu, joka mahdollistaa varoituksen tilaamisen omakustannushintaan
tekstiviestipalveluna. Viranomaisyhteyksien reaaliaikaisen ylläpidon osalta otetaan käyttöön sa-
laava videoneuvottelujärjestelmä sekä Virve-puhelimet. Virve-puhelimien puheryhmien hallin-
nointiin ja käyttöpaikan muodostamiseen on suunniteltu hankittavaksi tarvittavat laitteet ja oh-
jelmistot. 

Viestintäviraston CERT-FI-ryhmä on lisäksi pyrkinyt lisäämään tietoisuutta tietoturvallisuus-
riskien hallinnan tärkeydestä esimerkiksi osallistumalla Risk management -messuille. Kehitys-
työ yhteistyön lisäämiseksi ja tiedon jakamiseksi on myös käynnistynyt Viestintävirastossa. Tar-
koituksena on perustaa CIP-osio viraston www-sivuille. Sivuilla esitetään valikoidusti esimerkik-
si parhaita käytäntöjä, erilaisia tarkistuslistoja ja tietoturvaohjeita. Kriittisen infrastruktuurin tie-
tojärjestelmiä uhkaavat samantyyppiset uhat kuin muitakin tietojärjestelmiä riippuen mm. niis-
sä käytettävistä ohjelmistoista ja palveluista. Uhat liittyvät usein ohjelmistohaavoittuvuuksiin, joi-
ta hyödyntämällä mahdollinen hyökkääjä voi kohdistaa kohdejärjestelmään ei-toivottuja toimia,
joita voivat muun muassa olla tietomurrot ja palvelunestohyökkäykset. Palvelunestohyökkäyksil-
lä voidaan hyökkääjän toimesta pyrkiä lamauttamaan elintärkeitä tietojärjestelmiä, joko kohdis-
tamalla hyökkäys suoraan kohdejärjestelmään tai siihen tietoverkkoon tai tietoverkon osaan, jo-
hon kriittisen infrastruktuurin tietojärjestelmä on kytketty. Kriittisen infrastruktuurin tietojärjes-
telmien turvaamisessa on otettava huomioon sekä välittömät että välilliset uhat ja se, miten näi-
tä molempia uhkatyyppejä vastaan voidaan varautua.

Vuoden 2005 aikana saadaan käynnistetyt toimet vauhtiin ja konkreettisia tuloksia on odo-
tettavissa mm. tietoisuuden lisääntymisen myötä. Selvitys teknologiariskien vaikutuksesta vies-
tintäpalveluihin ja sähkönjakeluun sekä toimenpide-ehdotukset riskien hallitsemiseksi vaatinee
konsulttityönä tehtävän tutkimuksen toimenpide-ehdotuksineen. Jaosto toimisi työn ohjausryh-
mänä, mutta työ tulisi suorittaa soveltuvin konsulttivoimin. Jaostosta tulisi vuoden 2005 aikana
kehittyä yhteistyökanava ja parhaiden käytäntöjen jakoon soveltuva foorumi kriittisen infrastruk-
tuurin toimijoiden kesken. Vuonna 2005 on tarkoitus edetä teknologiapuolella etenkin käytön-
valvontajärjestelmien tietoturvakysymysten alueella. Käytönvalvontajärjestelmien (SCADA-järjes-
telmien) osalta on jo käynnistetty Honeypot-hankkeen seuranta (Honeypots for SCADA and in-
dustrial networks).

Vaikutukset ja muutostarpeet
Vuoden 2004 aikana työ on käynnistetty. Todellisia tuloksia esimerkiksi tietoisuuden lisäämisen
ja parhaiden käytäntöjen leviämisen myötä on odotettavissa vuoden 2005 kuluessa. Hanke vaa-
tii nykyistä enemmän aktiivisia tekijöitä ja runsaasti selvitystyötä koko laajan toimintakentän kat-
tamiseksi. Hankkeelle tulisi osoittaa varoja joidenkin konsulttityönä tehtävien tutkimustöiden te-
kemiseksi.
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minen ei voi tapahtua yksilöiden ja

muiden toimijoiden perusoikeuksien ja

vapauksien kustannuksella. Tietoturvalli-

sessa tietoyhteiskunnassa kaikkien toimi-

joiden tulee voida luottaa siihen, että

hänen tietonsa ja viestinsä välitetään,

käsitellään ja tallennetaan luottamukselli-

sesti ja etteivät ne joudu vääriin käsiin.

Lisäksi jokaisella on oltava mahdollisuus

päästä helposti käsiksi niihin tietoihin,

joita hänellä on oikeus käyttää. 

Yrityksillä keskeistä turvattavaa

pääomaa ovat yrityssalaisuuden piiriin

luettavat asiat, asiakastiedot ja tuotekehi-

tystiedot. Seuraavassa esitetään tässä

yhteydessä toteutettavat toimenpiteet.

4. Turvataan perusoikeuksien toteutuminen ja kansallinen tietopääoma
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4.1 Perusoikeuksien huomioonottaminen

Tavoite ja tausta
Perusoikeuksilla tarkoitetaan perustuslaissa säädettyjä yksilölle kuuluvia oikeuksia. Vain perus-
tavanlaatuiset, erityisen tärkeät oikeudet ovat perusoikeuksia. Niille on ominaista erityinen py-
syvyys ja oikeudellinen luonne – niillä on merkitystä koko oikeusjärjestyksen arvoperustana. Näin
ollen, vaikka rakennamme tietoturvallista tietoyhteiskuntaa, ei rakentaminen voi tapahtua yksi-
löiden ja muiden toimijoiden perusoikeuksien kustannuksella. Kansalliseen lainsäädäntöömme
on viime aikoina tullut huomattavia määriä tietoturvallisuuslainsäädännöksi luokiteltavaa sään-
telyä. Vaikka suoranaisesti säännöksessä ei mainittaisikaan sanaa tietoturva, löytyy esimerkiksi
lukuisasti yksityisyyden suojaa koskevaa ja sitä kautta myös tietoturvallisuutta koskevaa lainsää-
däntöä. Tietoturvallisuuden voidaankin katsoa sisältyvän useampaan perustuslaissa perusoikeu-
tena turvattuun oikeuteen.

Perusoikeuksien merkityksen kasvu on johtanutkin eri ilmiöiden uudenlaiseen oikeudelliseen
tarkasteluun. Perusoikeuksien kohdalla voidaan puhua jopa perusoikeusvelvoitteisesta laintul-
kinnasta perusoikeusmyönteisen laintulkinnan sijaan. Miten eri perusoikeudet sitten toteutuvat
uuden informaatioinfrastruktuurin puitteissa ja onko tarvetta luoda uusia perusoikeuksia uutta
digitaalista toimintaympäristöä varten? Oikeudellinen tietoturvallisuuden tutkimus on myös var-
sin uusi ilmiö. Vaikka toisaalta tietoturvallisuus on otettu jo varhain huomioon henkilötietojen suo-
jan sääntelyn yhteydessä, aihepiiri on jäänyt pitkään oikeustieteessä vaille suurempaa huomiota.

Perusoikeuksien huomioonottaminen -hankkeessa pyritään arvioimaan, turvataanko perusoi-
keuksien toteutuminen tietoturvallisuutta koskevissa säännöksissä, viranomaisohjeissa ja stan-
dardeissa sekä viranomaisten sähköisissä asiointipalveluissa. Erityisesti arvioinnissa pyritään kiin-
nittämään huomiota siihen, miten sellaiset perusoikeudet kuin sananvapaus, viestinnän luotta-
muksellisuus ja yksityisyyden suoja ovat toteutuneet. Hankkeen toteuttamisella tulee siten var-
mistaa, että perusoikeudet otetaan ja on otettu huomioon tietoturvallisuutta koskevissa sään-
nöksissä, viranomaisohjeissa ja standardeissa sekä viranomaisten sähköisissä asiointipalveluissa.
Arvioinnista tulee käydä ilmi, jos puutteita tai epäselvyyksiä mahdollisesti löytyy. 

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Hanke pääsi käynnistymään varsinaisesti kesäkuussa 2004, jolloin työryhmä kokoontui ensim-
mäisen kerran. 

Perusoikeuksien huomioonottaminen -työryhmä on käynnistänyt kaksi selvitystyötä, joissa kar-
toitetaan, miten sananvapaus, yksityiselämän suoja ja muut perusoikeudet huomioidaan tieto-
yhteiskunnan palveluita, sähköistä viestintää ja turvallisuutta käsittelevissä säännöksissä, viran-
omaisohjeissa sekä viranomaisten sähköisissä asiointipalveluissa. Perusoikeuksien huomioonot-
tamisesta tietoturvallisuuden alueella ei ole aiemmin tehty tutkimusta. Selvitysten lähtökohta
onkin äärimmäisen haasteellinen, koska perusoikeuksien ja samalla tietoturvallisuuden asian-
tuntijoita on maassamme vähän. Toinen käynnistetyistä selvityksistä pureutuu konkreettiseen
tietoturvalainsäädännön analyysiin perusoikeuksien kannalta, kun toinen puolestaan lähestyy asi-
aa teoreettisemmalla viitekehyksellä. Selvitystyöhön on liikenne- ja viestintäministeriö varannut
käytettäväksi 42 000 euroa. Selvitystyöt ovat parhaillaan käynnissä ja selvitykset valmistuvat
joulukuun 2004 aikana, jolloin ne ovat saatavilla sähköisesti osoitteesta www.mintc.fi/tietotur-
vallisuusstrategia. 

Muut hankkeeseen 
osallistuneet henkilöt 

Eeva Lantto
Viestintävirasto 

Tapani Tarvainen
EFFI ry 

Leena Vettenranta
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Oikeusministeriö

Sari Kajantie
kommentoija
Keskusrikospoliisi
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neuvotteleva virkamies
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Vaikutukset ja muutostarpeet
Hankkeella pyritään kartoittamaan perusoikeuksien suhde tietoturvallisuutta koskevaan lainsää-
däntökehikkoon, viranomaisohjeisiin sekä sähköisiin asiointipalveluihin. Hankkeella on yhtymä-
kohtia Lainsäädännön vaikutusarvioinnit-hankkeen kanssa, koska periaatteessa kyse on samois-
ta säännöksistä, joista perusoikeudet kumpuavat. Lyhyellä aikataululla nyt toteutetut selvitystyöt
eivät anna kuitenkaan kattavaa kuvaa tilanteesta. Ajatuksena onkin jatkaa näiden selvitysten jäl-
keen kohti laajempaa tutkimusta, jossa eri sääntelykeinotyyppien osalta analysoitaisiin suhteet
perusoikeuksiin yksityiskohtaisesti. 

Alun perin hankkeen tarkoituksena oli selvittää myös olemassa olevien standardien suhde pe-
rusoikeuksiin. Erilaisia standardeja on ääretön määrä ja tässä vaiheessa työryhmä päätti jättää
sinänsä kyllä mielenkiintoiset standardit selvitysten ulkopuolelle. Toisaalta standardeilla on lä-
heinen liityntä Sertifikaatit-hankkeen kanssa, joten näiden kahden osa-alueen yhdistämistä voi-
taisiin tulevaisuudessa harkita. 

Selvitystyöt kartoittavat,

miten sananvapaus, yksi-

tyiselämän suoja ja muut

perusoikeudet huomioi-

daan tietoyhteiskunnan

palveluita, sähköistä vies-

tintää ja turvallisuutta kä-

sittelevissä säännöksissä,

viranomaisohjeissa sekä

viranomaisten sähköisissä

asiointipalveluissa. 



❘ 53

Tietoturvalliseen tietoyhteiskuntaan

4.2 Kansallisen tietopääoman suoja

Tavoite ja tausta
Tiedon tuottamisen ja hyödyntämisen maailmanlaajuiset markkinat tekevät tiedosta ja sen jalos-
tamisesta yhä arvokkaampaa pääomaa. Teknistyneessä ja verkottuneessa maailmassa tiedon no-
pea kulku maasta toiseen hyödyttää organisaatioiden toimintaa, mutta samalla se luo paineita tie-
don suojaamiselle. Tärkeän tietopääoman vuotaminen niille tahoille, joille se ei ole tarkoitettu
on voitava estää. Toisaalta täytyy muistaa, että on myös sellaista kansallisesti erittäin arvokasta
tietopääomaa, jonka suojaamisen tarkoituksena ei ole tiedon vuotaminen tai karkaaminen, vaan
tällaisen tiedon säilyvyys ja muuttumattomuus on voitava taata. Käsite tietopääoma on varsin
laaja kokonaisuus. Samoin kansallisesti arvokkaan tietopääoman kartoittaminen on haastava teh-
tävä. Eri organisaatiot kokevat kansallisesti arvokkaan tietopääoman eri tavoin. Yhä haasteelli-
sempaa on yrittää löytää ne avaintekijät, joilla kansallinen tietopääoma suojataan riittävän te-
hokkaasti kunkin eri organisaation näkökulmasta.

Kansallisen tietopääoman suoja -hankkeen tavoitteena on arvioida kansallisen tietopääoman
suojaa kokonaisuudessaan huomioiden sekä yksityisen että julkisen sektorin tilanne ja kehitys-
tarpeet. Tavoitteena on saada käytännönläheinen kuva siitä, millaista tietopääomaa pidetään kan-
sallisesti tärkeänä, onko panostettu tietopääoman suojaan riittävästi ja mitä voitaisiin tietopää-
oman suojaamiseksi tehdä tulevaisuudessa. Samoin hankkeen tavoitteena on kartoittaa, mitkä
ovat tulevaisuudessa Suomen kannalta erityisen merkittäviä tietoturvariskejä tietopääoman kan-
nalta, arvioida miten tilannetta voitaisiin parantaa ja pyrkiä tätä kautta vähentämään tietoturva-
riskejä.

Hankkeen toteuttamisella tulee varmistaa, että kansallinen tietopääoma on suojattu siten,
että ulkopuoliset tahot eivät voi päästä siihen käsiksi ja toisaalta että ne tahot, jotka ovat oikeu-
tettuja tietopääomaa käyttämään, voivat käsitellä tietopääomaa tietoisena siitä, että käsittely on
turvallista. Hankkeen tulee pystyä esittämään keinoja, joilla pidemmällä tähtäimellä kansallinen
tietopääoma pysyy turvattuna. Sen ohella, että hankkeella on edellä lueteltuja suoranaisia ta-
voitteita, pyritään hankkeella myös parantamaan organisaatioiden tietoturvallisuustietoisuutta ja
tietoturvallista toimintaa. 

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Kuten edellä on todettu, tietopääoman käsite on jo sinänsä hyvin laaja, mutta hyvin merkityk-
sellinen hankkeen etenemisen kannalta. Tietopääoma voidaan esimerkiksi jakaa inhimilliseen
pääomaan, mikä sisältää henkilöstön osaamisen, motivaation ja sitoutumisen, aineettomaan pää-
omaan, mikä muodostuu datasta, informaatiosta, immateriaalioikeuksista ja itse organisaatiosta
sekä strategiseen reserviin, mikä merkitsee kykyä tuottaa ja tuotteistaa innovaatioita. Koska hank-
keen työryhmä ei pitänyt hankkeen lähtökohdista tarkasteltuna tarpeellisena suojata suoranaisesti
esimerkiksi henkilöstön osaamista motivaatiota tai sitoutumista, työryhmä lähti rajaamaan käsi-
tettä.

Työryhmän lähtökohtana on, että strategian mukaisella tietopääomalla tarkoitetaan nimen-
omaan edellisen jaottelun mukaista aineetonta tietopääomaa. Tämä tietopääoma koostuu syste-
maattisesti luoduista käsitteellisistä tiedoista, jotka ovat organisaation toiminnan ja perustehtä-
vien kannalta oleellisia, kuten innovaatioista, keksinnöistä, teknisistä kuvauksista ja piirustuk-
sista, metodologioista, ohjelmistoista, sovelluksista, dokumenteista ja muista tieto-objekteista.
Yritysten toiminnan kannalta välttämätöntä tietopääomaa ovat edellisten lisäksi esimerkiksi yri-
tyssalaisuudet, asiakastiedot ja tuotekehitystiedot. Valtionhallinnon puolella aineettomana pää-
omana voitaisiin pitää esimerkiksi viranomaisten pitämiä perusrekistereitä, jotka sisältävät tie-
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toja yhteiskunnan toiminnan kannalta merkittävistä asioista. Merkittävän osan tietopääomasta
muodostaa myös yksityisten kansalaisten yksityisyyden suojan piiriin lukeutuva tietopääoma.

Työryhmä on käynnistänyt syksyn 2004 aikana selvitystyön, jonka tavoitteena on tuottaa ar-
viointiryhmälle käytännönläheinen kuva muun muassa siitä, millaista tietopääomaa pidetään kan-
sallisesti tärkeänä, onko tietopääoman suojaan panostettu riittävästi ja mitä tietopääoman suo-
jaamiseksi voitaisiin tehdä tulevaisuudessa. Lisäksi selvityksessä otetaan kantaa siihen, mitkä
ovat tulevaisuudessa Suomen kannalta tietopääomaan kohdistuvia erityisen merkittäviä tietotur-
variskejä ja arvioidaan miten tilannetta voitaisiin parantaa ja pyritään tätä kautta riskien vähen-
tämiseen. Selvitystyöhön on liikenne- ja viestintäministeriö varannut käytettäväksi 18 000 eu-
roa. Selvitystyö on parhaillaan käynnissä. Selvitys valmistuu joulukuun 2004 aikana, jolloin se
on saatavilla sähköisesti osoitteesta www.mintc.fi/tietoturvallisuusstrategia. 

Vaikutukset ja muutostarpeet
Kansallisen tietopääoman kartoittaminen antaa käsityksen siitä, mitä on se kansallinen arvokas
tietopääoma, jota yhteistoimin tulisi suojata ja suojausta edistää. Samalla se herättää eri organi-
saatiot huomaamaan tämän tietopääoman tärkeyden ja sen suojaamisen tarpeellisuuden. Hank-
keeseen liittyvien toimenpide-ehdotusten tulisi myös kyetä kiinnittämään huomiota siihen, mil-
lä toimilla suojaamista pystytään tehostamaan – ei ainoastaan yritysten, vaan myös valtionhal-
linnon taholta. 

Kansallisen tietopääoman suoja -hanke on jo nyt herättänyt kiinnostusta mediassa. Mielen-
kiinnon kohteena ovat olleet erityisesti yrityssalaisuuksien paljastamiseen liittyvät tapaukset, joi-
den johdosta mediassa ollaan oltu kiinnostuneita myös tästä hankkeesta.

Kansallisen tietopääoman

kartoittaminen antaa käsi-

tyksen siitä, mitä on se

kansallinen arvokas tieto-

pääoma, jota yhteistoimin

tulisi suojata ja suojausta

edistää.



❘ 55

Tietoturvalliseen tietoyhteiskuntaan

4.3 Tietoverkkorikollisuus tietoturvallisuusongelmana 

Tavoite ja tausta
Tietoverkossa ilmenevän rikollisuuden erityispiirre on suuri hyötypotentiaali suhteessa varsin pie-
neen kiinnijäämisen riskiin – sekä usein myös melko pieniin toteutusresursseihin. Yhteiskunnan
toimintojen siirtyessä enenevässä määrin verkkoon tulee sekä tietoverkkorikosten aiheuttama hait-
ta rikoksen uhreille että rikoksella saavutettavissa oleva hyöty kasvamaan. Pienen riskin ja pa-
nosten sekä suuren hyödyn takia erityisesti taloudellista hyötyä tavoittelevia rikoksia on yksin-
kertaisesti kannattavampaa toteuttaa verkossa. Niinpä rikollisuus tulee muodostamaan aidon
uhan verkottuneen yhteiskunnan toiminnalle ellei rikostorjunta toimi tehokkaasti.

Tietoverkkorikosten torjuntaa voidaan tehostaa parhaiten toisaalta kasvattamalla rikoksesta
kiinnijäämisen todennäköisyyttä, toisaalta vaikeuttamalla rikoksen suorittamista suojausta pa-
rantamalla. Toimenpiteen tavoitteena onkin tehostaa rikostorjuntaa sekä rikostutkinnan että ri-
kosten ennaltaehkäisyn kautta. Ennaltaehkäisevällä suojausten parantamisella on olennainen vai-
kutus myös kiinnijääntiriskin kasvattamiseen, sillä osasyy riskin pienuuteen on valtava määrä suo-
jattomia kotikoneita, joita hyväkseen käyttämällä rikolliset voivat peittää jälkensä. 

Tietoverkkorikosten selviämisosuuden kasvattaminen edellyttää rikostorjunnan edellytysten
parantamista toisaalta suuntaamalla tutkinnan resursseja mahdollisimman järkevästi ja toisaal-
ta kehittämällä sekä juridisia että teknisen tutkinnan työkaluja rikosympäristön muuttumisen mu-
kaan. 

Rikosten ennaltaehkäisyssä taas tarvitaan paljon oikeaa tietoa, toimenpiteitä sekä myös asen-
netta tietojärjestelmiä ylläpitävissä tahoissa. Julkisuudessa tietoturvakeskustelu kohdistuu ny-
kyisin lähinnä vain satunnaisesti kohteensa valitsevilta haittaohjelmilta suojautumiseen. Näiden
aiheuttama vahinko onkin kiistaton, mutta ne ovat silti vain seurannaisilmiö. Ongelman todelli-
nen syy on ohjelmistohaavoittuvuudet sekä turvaton järjestelmäsuunnittelu. Jos varsinaista syy-
tä ei huomioida, suojautuminen tahallisilta kohdistetuilta hyökkäyksiltä jää puutteelliseksi. 

Toimenpide onkin jaettu kahteen erilliseen osioon: 

• A-osio sisältää toimenpiteet, joilla kehitetään tietoverkkorikostutkinnan 
edellytyksiä, 

• B-osiossa keskitytään tietoverkkorikollisuutta ennaltaehkäisevään toimintaan.

Toimenpiteessä käsitellään nimenomaisesti tietoturvallisuusongelman muodostavaa tietoverkko-
rikollisuutta, jossa rikos kohdistuu myös tietojärjestelmiin. Verkon palveluita käyttäen toteutettu
muu rikollisuus – kuten järjestäytyneen huumekaupan viestintä verkon välityksellä tai laittoman
materiaalin jakaminen verkossa omalta koneeltaan – jätetään tarkastelun ulkopuolelle, sillä niis-
sä loukattavana oikeushyvänä ei ensisijaisesti ole tietojenkäsittelyrauha, eikä niiltä myöskään suo-
jauduta parantamalla tietoturvallisuuden tasoa.

Vastuusihteeri

Sari Kajantie
hankkeen puheenjohtaja
ylitarkastaja
Keskusrikospoliisi
PL 285, 01301 Vantaa
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A-osio: Tietoverkkorikollisuuden tutkinnan edellytysten parantaminen

Tietoverkkorikostutkinnan edellytysten parantamiseen tähtäävistä hankkeista kootaan
seurattavaksi kaksi: 

a) Keskusrikospoliisin tietotekniikkarikosyksikkö laatii sisäasiainministeriön sisäisen
turvallisuuden ohjelman sekä tietotekniikkarikoksiin erikoistuneiden rikostutkijoi-
den kokemuksen perusteella esityksen koko Suomen kattavaksi tietotekniikkarikos-
torjunnan strategiaksi. Strategiaesitys linjaa konkreettisesti millä toimenpiteillä
poliisi voi taktisessa ja teknisessä tutkinnassa, rikostiedustelussa sekä muussa
ennaltaehkäisevässä toiminnassa tehostaa rikostorjuntaa uusissa olosuhteissa. Jos
strategiaesitys hyväksytään, siinä esitetyt toimenpiteet toteutetaan resurssien salli-
min askelin.

b) Tietoverkossa ilmenevän rikollisuuden tutkinnan perusedellytysten takaamiseksi
sisäasiainministeriö, liikenne- ja viestintäministeriö ja oikeusministeriö osallistuvat
puitepäätöksen valmisteluun EU:n neuvoston rikosoikeudellisessa yhteistyötyöryh-
mässä eräiden teletunnistetietojen säilyttämiseksi rikosten selvittämistä varten. 

A-osio tehdään kokonaisuudessaan virkatyönä, eikä sen valmistelutyö edellytä erillisrahoitusta.
Tietoverkkorikostutkinnan kehittämisdokumentit ovat salassa pidettäviä viranomaisen toiminnan
julkisuudesta annetun lain (621/1999) 24 §:n 1 momentin 5 kohdan perusteella. Sen sijaan lain-
säädäntöön muutoksia aiheuttava puitepäätös sekä valmisteluvaiheen puitepäätösesitykset ovat
julkisia. 

B-osio: Ennaltaehkäisy 

B-osiossa laadittavien raporttien ensisijaisena tavoitteena on tuoda esiin tietoverkoissa
ilmenevän rikollisuuden uhka tietoturvallisuudelle laajasti ja sellaisella konkreettisella
tavalla, joka auttaa elinkeinoelämän ja julkishallinnon toimijoita sekä myös yksityisiä
kuluttajia turvaamaan verkkoon kytketyt järjestelmänsä ja niiden sisältämät tiedot. B-
osio käsittää kaksi toimenpidettä:

a) Ilmiöraportti
Keskusrikospoliisin tietotekniikkarikosyksikkö (Kajantie) laatii raportin
tietoverkkoon kohdistuvista rikosilmiöistä, niiden tyypillisistä tekotavoista,
motiiveista rikosten takana, potentiaalisista uhreista, rikosten vaikutuksista sekä
rikoksilta suojautumisen edellytyksistä.

b) Ajankohtaisraportti
Ilmiöraportin valmistuttua kutsutaan kokoon asiantuntijatyöryhmä, joka laatii ilmiö-
raportin pohjalta ajankohtaisraportin, jossa tuodaan esiin millaisia haavoittuvuuksia
hyödynnetään juuri nyt sekä esitellään ajankohtaisia rikollisia tarkoituksia haavoit-
tuvuuksien hyödyntämiseen. Raporttiin kirjataan myös mahdollisia toimenpiteitä
uhkien torjumiseksi tai niiden hyväksikäytön vaikutusten vähentämiseksi. 

Työryhmään tulee kuulumaan edustus valtion turvallisuusorganisaatioista, liikenne- ja viestintä-
ministeriöstä sekä verkkotekniikan syvällisiä asiantuntijoita yliopistoista, kotimaisesta tietotur-
vateollisuudesta sekä muualta yksityiseltä sektorilta. 
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Molemmat B-osion raportit tuotetaan julkisiksi, jotta niistä olisi mahdollisimman suuri hyöty
järjestelmien ja tietopääoman turvaamisen kannalta. Työryhmän valmistelutyössä käsitelty ai-
neisto voi kuitenkin olla osin tai kokonaan salassa pidettävää joko viranomaisten toiminnan jul-
kisuudesta annetun lain (621/1999) 24 §:n 1 momentin mukaan tai aineiston luovuttajan kans-
sa tehdyn sopimuksen nojalla.

Ilmiöraportti tehdään virkatyönä, eikä sen toteuttaminen edellytä erillisrahoitusta. Ajankoh-
taisraportti toteutetaan lähtökohtaisesti myös työryhmään kutsuttujen tahojen omalla työpanok-
sella. 

Vaikutukset ja muutostarpeet
A-osio:
• Sisäasiainministeriölle luovutettava tietoverkkorikostutkinnan strategiaesitys valmistui

9.7.2004 ja esitettiin poliisin ylijohdolle 24.9.2004.
• EU:n neuvoston puitepäätöksen valmistelu käynnistyi rikosoikeudellisessa yhteistyöryhmässä

kesällä 2004. Tavoiteaikataulu puitepäätöksen valmistumiselle on heinäkuu 2005.

B-osio:
• Ilmiöraportti on syksyllä 2004 vielä valmisteluvaiheessa.
• Ajankohtaisraportin laativa työryhmä kutsutaan kokoon alustavan raportin valmistuttua. 

Arvio toimenpiteen vaikuttavuudesta vuosina 2004–2005
Rikostutkintaosion toimenpiteiden tavoitteena on varautua vakavan ja järjestäytyneen rikollisuu-
den entistä voimakkaampaan siirtymiseen verkkoon, huolehtia siitä, että tietoverkkorikoksia voi-
daan tutkia koko maassa, sekä ylipäätään mahdollistaa tietoverkossa ilmenevän rikollisuuden tut-
kinta jatkossakin. 

Ennaltaehkäisyyn keskittyvässä B-osiossa vaikuttavuustavoitteena on saada tietojärjestelmien
ylläpitäjät suojaamaan omat tai asiakkaidensa tietojärjestelmät tunnettujen haittaohjelmien li-
säksi myös suunnatuilta hyökkäyksiltä.

Rikostorjunnan osalta käytetään poliisihallinnon sisäisiä mittareita. Ennaltaehkäisyyn ei esi-
tetä kvantitatiivisia mittareita, sillä verkkorikollisuudessa on kyse mitä suurimmassa määrin pii-
lorikollisuudesta: edes asianomistajat itse eivät välttämättä lainkaan havaitse motivoituneita verk-
korikollisia, ellei asianomistajalla ole poikkeuksellisen taitavaa ylläpitohenkilökuntaa. Toisaalta
ne asianomistajat, jotka havaitsevatkin rikoksen, eivät välttämättä halua rikosprosessiin, jolloin
tapahtuma ei tule tilastoihin. Niinpä esimerkiksi ilmi tulleiden tietoverkkorikosten määrän muu-
tosta kuvaava luku ei ole riittävä mittari kertomaan rikostorjunnan vaikuttavuudesta. 

Hankkeen rikostutkinnan edellytyksiä käsittelevä osio on itsenäinen suhteessa muihin hank-
keisiin. Ennaltaehkäisyä käsittelevä osio tukeutuu osaltaan hankkeisiin 4.1 Perusoikeuksien huo-
mioonottaminen sekä erityisesti 4.2 Kansallisen tietopääoman suoja. Muista hankkeista erityi-
sesti 3.3 Tietoturvallisuushaavoittuvuuksien analysointimenetelmät on arvokas tietoverkkorikos-
ten ennaltaehkäisyn näkökulmasta. Hanke 3.1 Tietoturvariskien arviointi ja niiden torjunnan pa-
rantaminen on periaatteellisella tasolla lähellä tietoverkkorikollisuushanketta, mutta näkökulmat
eroavat toisistaan olennaisesti, joten lopputulokset eivät välttämättä tule olemaan täysin yhte-
neviä.

Rikostutkintaosion toimen-

piteiden tavoitteena on va-

rautua vakavan ja järjes-

täytyneen rikollisuuden

entistä voimakkaampaan

siirtymiseen verkkoon,

huolehtia siitä, että tieto-

verkkorikoksia voidaan tut-

kia koko maassa, sekä yli-

päätään mahdollistaa tie-

toverkossa ilmenevän ri-

kollisuuden tutkinta jat-

kossakin. 



Tietoturvalliseen tietoyhteiskuntaan

Tietoturvallisuusasioiden osaaminen on

noussut uudeksi kansalaistaidoksi. Tieto-

turvallisessa yhteiskunnassa kaikkien toi-

mijoiden tulee olla tietoisia oman toimin-

tansa tietoturvallisuusriskeistä sekä omas-

ta roolistaan niiden ehkäisemisessä. 

Kansallisen tietoturvallisuusstrategian

avulla kohotetaan osaamisen tasoa pa-

nostamalla sekä tietoturvallisuusammatti-

laisten erityisosaamiseen että kaikkien toi-

mijoiden yleiseen tietoturvallisuustietoi-

suuteen. Seuraavassa esitetään tässä yh-

teydessä toteutettavat toimenpiteet. 

5. Lisätään tietoturvallisuustietoisuutta ja -osaamista
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5.1. Tietoturvallisuustietoisuuden ja -osaamisen 
kartoitus sekä kehittäminen 

Tavoite ja tausta
Toimenpiteessä kartoitetaan sekä yksilöiden että organisaatioiden, erityisesti oppilaitosten, tie-
toturvallisuustietoisuuden ja -osaamisen nykytila mahdollisimman laajasti, määritellään osaami-
sen tavoitetaso sekä käynnistetään tarvittavia hankkeita yleisen tietoturvallisuusosaamisen lisää-
miseksi ja tietoturvallisuusammattilaisten koulutuksen kehittämiseksi. Kartoitukset toteutetaan
kokoamalla jo olemassa olevaa tietoa ja sisällyttämällä tietoturvaa koskevia kysymyksiä kansalai-
sille ja organisaatioille kohdistettuihin kyselytutkimuksiin. Kansalaisten osalta tietoa kerätään
Tilastokeskuksen haastattelututkimusten lisäosana. Oppilaitosten osalta tietoturvaa koskevia ky-
symyksiä liitetään Tilastokeskuksen syksyisin toteuttaman koulutustietokyselyn tietoyhteiskun-
taosioon. Muiden organisaatioiden osalta teetetään tarpeelliseksi katsottavia kartoituksia tai sel-
vityksiä. Yleisen tietoturvallisuusosaamisen lisääminen ja tietoturvallisuusammattilaisten koul-
utuksen kehittäminen sisältyvät opetusministeriön Koulutuksen ja tutkimuksen tietoyhteiskun-
taohjelman 2004–2006 toimeenpanoon kuten myös oppilaitosten toimintaympäristöjen tieto-
turvallisuuden edistäminen. 

Toimenpiteen kartoitusten avulla tieto kansalaisten ja organisaatioiden yleisestä tietoturval-
lisuustietoisuudesta ja tietoturvallisuusosaamisesta lisääntyy ja täsmentyy. Muodostetaan yhtei-
nen näkemys niistä tietoturvallisuuden tiedoista ja taidoista, jotka ovat tarpeellisia eri tasoilla ja
yhteyksissä. Tietoturvallisuutta koskevat asiat liitetään osaksi tieto- ja viestintätekniikan yleistä
koulutusta eri koulutusasteilla ja tietoturvallisuusammattilaisten koulutus järjestetään tarvetta
vastaavaksi. Toimenpiteen toteuttamista varten on perustettu tietoturvallisuustietoisuuden ja -
osaamisen kartoittamista ja kehittämistä käsittelevä yhteistyöryhmä, jonka toimikausi jatkuu pe-
riaatteessa koko tietoturvallisuustrategian toimeenpanon ajan. Hanketta on ryhdytty toteuttamaan
eri tahoilla välittömästi kartoituksilla ja selvityksillä. Kartoitusten tuloksista raportoidaan vuosit-
tain neuvottelukunnalle. 

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Hankkeen yhteistyöryhmä on aloittanut toimintansa keväällä 2004 ja kokoontunut yhdessä Yk-
silöiden tietoturvallisuustietoisuuden lisääminen -hankkeen (5.2) yhteistyöryhmän kanssa muu-
taman kerran vuoden 2004 aikana. Kokouksissa on kuultu toimenpiteeseen osallistuvien taho-
jen tilannekatsaukset ja suunniteltu tulevaa toimintaa, erityisesti tulevien kartoitusten sisältöjä.

Kansalaisten tietoturvatietoisuutta ja -osaamista on kartoitettu Tilastokeskuksen keväällä
2004 toteuttaman haastattelututkimuksen osana muutamilla tietoturvaan liittyvillä kysymyksil-
lä. Tulokset sisältyvät Tilastokeskuksen julkaisemaan raporttiin Suomalaisten viestintävalmiudet
2000-luvun vuorovaikutusyhteiskunnassa (Tilastokeskuksen Katsauksia 2004/4). Tulosten mu-
kaan keväällä 2004 suositellut toimenpiteet oli useimmissa kotikoneissa toteutettuna, esimer-
kiksi Windows-käyttöjärjestelmä on tietoturvapäivitetty varmasti tai luultavasti 90 prosentilla Win-
dows-kotikoneista, automaattinen virustarkistus tuleville sähköposteille tehdään noin 70 pro-
sentilla kotikoneista ja palomuuri on yli 80 prosentilla laajakaistayhteyksisistä koneista. Tilanteen
kehittymistä on syytä seurata vastaavilla kysymyksillä vuonna 2005. Näiden teknistä tietoturvaa
mittaavien kysymysten lisäksi tarvitaan paremmin nimenomaan tietoturvatietoisuutta ja -osaa-
mista mittaavia kysymyksiä, joita pyritään kehittämään vuoden 2005 kartoituksiin.

Oppilaitosten osalta tietoturvaan liittyviä kysymyksiä on sisällytetty Tilastokeskuksen syksyllä
toteuttamaan koulutustietokyselyn tietoyhteiskuntaosioon ja sen tulokset saadaan vuoden 2005
puolella. Tulosten perusteella voidaan antaa suosituksia oppilaitoksille vuonna 2005. Korkea-

Muut hankkeeseen 
osallistuneet henkilöt 

Ritva Kivi 
Opetushallitus

Merja Malkki
Tietoliikenteen ja tietotekniikan 
keskusliitto FiCom ry 

Terttu Mellin 
Valtiovarainministeriö

Juha Nurmela
Tilastokeskus

Tapio Virkkunen
Liikenne- ja viestintäministeriö

Vastuusihteeri

Markku Suvanen
hankkeen puheenjohtaja
erikoistutkija
Opetusministeriö
PL 29, 00023 Valtioneuvosto
puh. (09) 160 77397
gsm 040 525 0091
etunimi.sukunimi@minedu.fi
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kouluille (yliopistot ja ammattikorkeakoulut) opetusministeriö toteuttaa oman tietoyhteiskunta-
kyselyn vuodenvaihteessa ja siihen sisällytetään myös tietoturvakysymyksiä. 

Opetusministeriön Koulutuksen ja tutkimuksen tietoyhteiskuntaohjelman 2004–2006 toi-
meenpano on käynnistynyt neuvottelukunnan asettamisella ja sihteeristön kokoamisella. Ohjel-
maan sisältyy toimenpiteitä tietoturvan alueella: oppilaitosten tietoturvallisuuden edistäminen,
tietoturvallisuuskoulutuksen kehittäminen ja yksilöiden tietoturvatietoisuuden ja -osaaminen li-
sääminen. Myös kansallinen laajakaistastrategia sisältää oppilaitoksiin kohdistuvia toimenpitei-
tä, mm. koulujen verkkoyhteyksien parantamisen. Näiden kansallisten strategioiden ja ohjelmien
vaikuttavuutta on syytä seurata ja myös tulevina vuosina toteuttaa tietojen keräämiseksi oppilai-
toksiin kohdistuvat kyselyt.

Vaikutukset ja muutostarpeet
Tietoturvallisuustietoisuuden ja -osaamisen kartoitus ja kehittäminen voidaan jakaa sen perus-
teella, ovatko kyseessä organisaatiot vai yksilöt. Organisaatioiden osalta toimintasuunnitelmassa
on omia hankkeita kohdistuen esim. yrityksiin (2.2) tai julkishallintoon (5.3). Tässä toimenpi-
teessä kannattaa keskittyä oppilaitoksien tietoturvatilanteen selvittämiseen, kehittämiseen ja seu-
raamiseen. Varsinainen oppilaitoksiin kohdistuva tiedotus voidaan toteuttaa yhdessä Kansalli-
nen tietoturvapäivä 2005 -hankkeen (5.5) kanssa. Yksilöiden osalta tietoturvallisuustietoisuu-
den kartoittaminen liittyy kiinteästi yksilöiden tietoturvallisuustietoisuuden lisäämiseen. Tämä on
nykyisessä toimintasuunnitelmassa omana kohtanaan (5.2), mutta se on ehdotettu poistettavaksi,
koska asia sisältyy tietoturvapäivähankkeeseen. 
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5.2. Yksilöiden tietoturvallisuustietoisuuden lisääminen

Tavoite ja tausta
Toimenpiteellä pyritään lisäämään yksilöjen tietoisuutta tietoturvallisuuskysymyksistä jakamalla
asiallista informaatiota, laatimalla tietoiskuja ja sisällyttämällä tietoturvallisuuteen liittyvää ope-
tusta kaikille kouluasteille. Levitetään tietoisuuden lisäämiseen liittyviä parhaita käytäntöjä te-
hokkaasti kaikkiin oppilaitoksiin. Laaditaan tietoturvan peruskäsitteet kattava tietoturvasanasto,
jossa määritellään keskeiset käsitteet ja annetaan suositukset käsitteisiin viittaavien suomenkie-
listen termien käytöstä. Kansalaisten tietoturvatietoisuutta lisätään edelleen Kansallisen tieto-
turvapäivän yhteydessä jaettavalla aineistolla ja kampanjoinnilla. Oppilaitosten osalta tietotur-
vallisuuden opetus ja tietoisuuden lisääminen sisältyvät opetusministeriön Koulutuksen ja tutki-
muksen tietoyhteiskuntaohjelmaan 2004–2006. Opetushallinto pyrkii sisällyttämään tietotur-
va-asiat yleissivistävän ja ammatillisen koulutuksen opetussuunnitelmien perusteisiin osana tie-
to- ja viestintätekniikan yleistä opetusta. Tietoutta internetin turvallisesta käytöstä levitetään edel-
leen kaikkiin oppilaitoksiin. 

Hankkeen tuloksena kansalaisten tietoturvallisuustietoisuus ja -osaaminen sekä turvallisuus-
asioiden käytäntöön soveltaminen lisääntyvät. Tilanteen kehittymistä seurataan vuosittain muun
muassa Tilastokeskuksen haastattelututkimusten avulla. 

Hankkeen toteuttamiseksi on perustettu yksilöiden tietoturvallisuustietoisuuden lisäämistä kä-
sittelevä yhteistyöryhmä, jonka toimikausi jatkuu periaatteessa koko tietoturvastrategian toi-
meenpanon ajan. Toisaalta työryhmän olemassaolo ja toimikausi riippuvat tietoturvallisuusstra-
tegian hankkeiden mahdollisista uudelleenjärjestelyistä. Hanketta on ryhdytty toteuttamaan eri
tahoilla välittömästi. Toiminnan tuloksista raportoidaan vuosittain neuvottelukunnalle.

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Hankkeen yhteistyöryhmä on aloittanut toimintansa keväällä 2004 ja kokoontunut yhdessä Tie-
toturvallisuustietoisuuden ja -osaamisen kartoitus sekä kehittäminen -hankkeen (5.1) yhteistyö-
ryhmän kanssa muutaman kerran vuoden 2004 aikana. Kokouksissa on kuultu toimenpiteeseen
osallistuvien tahojen tilannekatsaukset ja suunniteltu tulevaa toimintaa, erityisesti tulevien kar-
toitusten sisältöjä.

Kansalaisten tietoturvatietoisuuden ja -osaamisen lisäämiseksi tämä toimenpide on kytketty
mukaan Kansallinen tietoturvapäivä 2005 -hankkeeseen, jonka yhteydessä jaetaan tietoturva-
tietoutta ja -aineistoa kaikkien kansalaisten käyttöön. Vuoden 2004 kampanja tavoitti jo katta-
vasti kansalaisia, ja vastaavaa käytäntöä pyritään jatkamaan vuonna 2005.

Tietoturvasanasto on valmistunut Sanastokeskus TSK:n koordinoimassa työryhmässä ja sen
nimeksi tuli Tiivis tietoturvasanasto. Työryhmässä oli asiantuntijajäsenet Elisa Oyj:stä, Finnet-
liitto ry:stä, F-Secure Oyj:stä, liikenne- ja viestintäministeriöstä, TeliaSonera Finland Oyj:stä ja
Viestintävirastosta. Sanasto julkaistiin syksyllä 2004 Taloustieto Oy:n kustantamana kirjana, ja
sitä voi ostaa suoraan kustantajalta. Tilaukset voi tehdä puhelimitse numerosta (09) 6099 0211
tai sähköpostitse osoitteesta: tilaukset@taloustieto.fi. Sanasto julkaistaan Internetissä, kun pai-
nettu sanasto on ollut markkinoilla kuusi kuukautta.

Opetushallitus on jatkanut tietoturva-aiheista tiedottamista eri kanavien avulla, muun muas-
sa opettajille tarkoitetun EDU.fi-palvelun ja OTE-lehden kautta, ja osallistuu Kansallinen tieto-
turvapäivä 2005 -hankkeeseen, joka on ensi vuonna erityisesti suunnattu peruskouluille.

Muut hankkeeseen 
osallistuneet henkilöt 

Pirjo Immonen-Oikkonen
Opetushallitus

Terttu Mellin
Valtiovarainministeriö

Oili Salminen
TIEKE Tietoyhteiskunnan
kehittämiskeskus ry

Mari Suhonen
Sanastokeskus TSK ry

Tapio Virkkunen
Liikenne- ja viestintäministeriö

Vastuusihteeri

Markku Suvanen 
hankkeen puheenjohtaja
erikoistutkija 
Opetusministeriö
PL 29, 00023 Valtioneuvosto
puh. (09) 160 77397
gsm 040 525 0091
etunimi.sukunimi@minedu.fi
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Vaikutukset ja muutostarpeet
Toimintasuunnitelman tietoisuushankkeissa on päällekkäisyyksiä, joita pitäisi karsia ja kohde-
joukkoja ryhmitellä uudestaan, esimerkiksi kansalaisiin ja yksilöihin kohdistuvat toimenpiteet voi-
sivat muodostaa oman kokonaisuutensa.

Hankkeen yhteistyöryhmä ehdottaakin tämän toimenpiteen (5.2) lopettamista erillisenä hank-
keena, koska sen tavoitteet on joko saavutettu (esimerkiksi tietoturvasanasto) tai tulevat katetuiksi
muiden toimenpiteiden, erityisesti hankkeen 5.5 yhteydessä.
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5.3. Julkishallinnon tietoisuus

Tavoite ja tausta
Tarkoitus on lisätä valtionhallinnon ja kuntasektorin tietoturvallisuustietoisuutta entisestään. 

Lisätään ohjeistusten antamista. Hanke on yhteydessä muiden tietoisuutta koskevien hank-
keiden kanssa. Valtiovarainministeriön hallinnon kehittämisosasto (HKO) vastaa valtionhallin-
non tietoturvallisuuden yleisestä ohjauksesta ja kehittämisestä. HKO:n keskeisinä toimintamuo-
toina tietoturvaohjauksessa ovat muun muassa valtionhallinnon tietoturvaohjeistot, hallinnon tie-
toturvallisuuden yhteishankkeet, kansainvälinen ja kansallinen yhteistyö sekä valtiovarainminis-
teriön asettaman Valtionhallinnon tietoturvallisuuden johtoryhmän (VAHTI) monipuolinen, kaik-
ki tietoturvallisuuden osa-alueet ja hallinnonalat kattava toiminta.

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Sisällöllisesti kuten kohdassa 2.4. 

Vaikutukset ja muutostarpeet
Sisällöllisesti kuten kohdassa 2.4. On havaittu tarve yhdistää hankkeet 2.4 (Julkisen sektorin
tietoturvamenettelyjen yhteensopivuus) ja 5.3 (Julkishallinnon tietoisuus). Yhteensopivuutta ja
tietosuutta edistetään käytännössä yhdessä eikä erikseen.

Vastuusihteeri

Terttu Mellin
hankkeen puheenjohtaja
hallitussihteeri
Valtionvarainministeriö
PL 28, 00023 Valtioneuvosto
puh. (09) 160 33214
gsm 040 820 3254
etunimi.sukunimi@vm.fi
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5.4. Sertifikaatit 

Tavoite ja tausta
Erilaisia tietoturvaan liittyviä sertifikaatteja on olemassa varsin paljon. Näitä sertifikaatteja kos-
keva tietoisuus ja niiden hyödyntäminen ei kuitenkaan ole nykyisin sillä tasolla, että sertifikaa-
teista eri toimijoille saatavissa olevat hyödyt tulisivat riittävässä määrin käytettyä hyväksi. Myös-
kään kattavaa selvitystä tältä alueelta ei ole tehty. 

Hankkeen tavoitteena on omalta osaltaan vaikuttaa siihen, että eri toimijat kuten laiteval-
mistajat, käyttäjät ja kuluttajat olisivat mahdollisimman pitkälle tietoisia niistä tietoturvaan liit-
tyvistä sertifikaateista, joista voisi olla juuri heille hyötyä. Tavoitteena on pyrkiä vaikuttamaan sii-
hen, että sertifikaatteja hyödynnettäisiin nykyistä paremmin eri toimijoiden keskuudessa. Hank-
keen toteuttamisella pyritään edesauttamaan tietoturvallisuuteen liittyvien sertifikaattien kehit-
tämistä ja käyttöä sekä lisäämään käyttäjien ja kuluttajien tietoisuutta sertifikaattien merkityk-
sestä järjestelmiä rakennettaessa tai tuotteita ja palveluita hankittaessa. Hankkeessa pyritään
toteuttamaan mahdollisimman kattava selvitys kansainvälisistä ja kansallisista tietoturvaan liit-
tyvistä henkilö-, tuote-, palvelu- ja järjestelmäsertifikaateista. Hankkeessa pyritään löytämään ny-
kyisiä tietoisuuden ja sertifikaattien hyödyntämisen ongelmakohtia ja tekemään arvio niistä toi-
menpiteistä, joiden avulla sertifikaatteja koskevaa tietoisuutta ja niiden hyödyntämistä voitaisiin
edistää.

Tilanne vuonna 2004 ja eteneminen vuonna 2005 
Hankkeen toteuttamissuunnitelma esiteltiin tietoturvallisuusasioiden neuvottelukunnalle
15.6.2004. Sertifikaatit-työryhmä on aloittanut toimintansa toukokuussa 2004. Vuonna 2004
toteutettiin kattava olemassa olevien sertifikaattien kartoitus. Työryhmä arvioi tarvetta edistää ser-
tifikaattien käyttöä ja käyttäjien ja kuluttajien niitä koskevaa tietoisuutta sekä pyrkii esittämään
ehdotuksia mahdollisesti tarvittavista toimenpiteistä. 

Työryhmän työn tueksi teetetty konsulttiselvitys valmistui lokakuun lopussa 2004. Selvityk-
sessä kartoitettiin kaikki olemassa olevat tietoturvaan liittyvät sertifikaatit ja pohdittiin sertifi-
kaattien hyödyntämistä monipuolisesti muun muassa verkkokaupan kehittymisen, sertifikaattien
käytön yleisyyden, kuluttajien, yritysten ja organisaatioiden työntekijöiden sekä muun muassa
markkinoinnin ja hankintojen näkökulmista. 

Selvitystyössä tunnistettiin tuote- ja palvelusertifikaatteja yhdeksän kappaletta (lisäksi tun-
nistettiin useita sertifikaatin kaltaisia tuotteita), järjestelmäsertifikaatteja kaksi kappaletta  ja hen-
kilösertifikaatteja yhteensä 86 kappaletta, joista tuoteriippumattomia 53 kappaletta ja tuote-
riippuvaisia 33 kappaletta. Tietoturvaan liittyvät sertifikaatit voidaan jaotella seuraavasti. Palve-
lusertifikaatit ovat sertifikaatteja, joita tietoturvallisuuden osalta voidaan myöntää palveluille,
jotka täyttävät sertifikaatin myöntäjän asettamat ja jollakin tavalla verifioimat tietoturvallisuus-
vaatimukset. Tuotesertifikaatit ovat sertifikaatteja, joita tietoturvallisuuden osalta voidaan myön-
tää tuotteille, jotka täyttävät sertifikaatin myöntäjän asettamat ja jollakin tavalla verifioimat tie-
toturvallisuusvaatimukset. 

Järjestelmäsertifikaatit ovat sertifikaatteja, joita voidaan myöntää järjestelmille (esimerkiksi
tietoturvallisuuden hallintajärjestelmä), jotka täyttävät sertifikaatin myöntäjän asettamat ja jol-
lakin tavalla verifioimat vaatimukset. Henkilösertifikaatit ovat sertifikaatteja, joita voidaan myön-
tää henkilöille, jotka tietoturvallisuuden alalla täyttävät sertifikaatin myöntäjän ennalta asettamat
ja jollakin tavalla mittaamat edellytykset. Henkilösertifikaatit voidaan lisäksi jaotella tuoteriip-
pumattomiin ja tuoteriippuvaisiin sertifikaatteihin. 

Selvityksen pohjalta työryhmä pyrkii laatimaan sertifikaattien käytön edistämistä koskevia suo-

Muut hankkeeseen 
osallistuneet henkilöt 

Leena Haapaniemi
SFS-Inspecta Sertifiointi Oy

Tarja Helkamäki
Elisa Oyj 

Sami Kilkkilä
Viestintävirasto

Riitta Kokko-Herrala 
Kuluttajavirasto

Sami O. Koskinen  
Teknillinen korkeakoulu

Arja Terho
Valtiovarainministeriö

Leena Tikkanen
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Juha Perttula
hankkeen puheenjohtaja
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Liikenne- ja viestintäministeriö
PL 31, 00023 Valtioneuvosto
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situksia ja ehdotuksia mahdollisille muille tarvittaville toimenpiteille. Konsulttien taustaselvityk-
sessä esittämät näkemykset eivät välttämättä vastaa työryhmän lopullisia näkemyksiä. Konsultit
totesivat muun muassa, että palvelusertifikaateista voisi olla aitoa hyötyä mm. kuluttajille. Kon-
sulttien näkemyksen mukaan niiden käytön vähäisyydellä ei kuitenkaan ole olennaista merkitys-
tä esimerkiksi verkkokaupan hitaan yleistymisen kannalta. Markkinoilla on lukuisia palveluserti-
fikaattien kaltaisia merkkejä, jotka tarjoavat mm. kuluttajille riippumattoman sovittelijan roolia
mahdollisia riitatilanteita varten. Common Criterian osalta kotimaista testauslaboratoriota olen-
naisempaa on, kuinka hyvin yhteistyö sujuu ulkomaisen testauslaboratorion kanssa.

Eräs henkilösertifikaattien levinneisyyttä haittaava tekijä on epäilemättä sertifikaattien suuri
määrä. Olennaisimpia sertifikaatteja ei välttämättä pystytä tunnistamaan, ja vähemmän tunnet-
tuihin sertifikaatteihin ei uskalleta panostaa. Lisäksi tietämys eri tietoturvasertifikaateista on tois-
taiseksi melko vähäistä. Kuluttajan kotikoneella tietoturva on niin monen tekijän summa, että
sitä ei voida ratkaista yksinomaan tuotesertifikaateilla. Asiakasrajapinnassa työskenteleville hen-
kilöille on tärkeää, että he pystyvät osoittamaan asiakkailleen oman yrityksensä edut suhteessa
kilpailevaan yritykseen. Tähän ei välttämättä riitä pelkkä suullinen vakuuttelu, vaan tueksi tarvi-
taan kolmannen osapuolen myöntämiä sertifikaatteja.

Erilaisille tietoturvallisuuteen liittyville tuotteille myöntävät sertifiointeja myös useat puhtaasti
kaupalliset toimijat, joiden sertifioinnit eivät perustu yleisesti hyväksyttyihin kriteeristöihin. Tuo-
te-, palvelu- tai järjestelmäsertifikaatin kehittäminen on vaativaa, ja yleisen arvostuksen sekä hy-
väksynnän hankkiminen työlästä ja epävarmaa. CC-, FIPS- ja ITSEC-tuotesertifikaatti pätee ai-
noastaan ohjelman tai laitteen sertifioidussa versiossa ja tarkalleen ottaen sen tietyssä konfigu-
raatiossa. Common Criterian kohdalla on kuitenkin mahdollista sertifioida myös tietoturvavirhei-
den korjausmenettely (Flaw Remediation Assurance). 

Liike-elämässä tietoturvasertifikaatteja ratkaisevampaa on millainen maine yrityksellä on, mi-
tä referenssejä sillä on tai mikä on yrityksen taloudellinen tilanne. Tämä pitänee paikkansa myös
kuluttajan kannalta verkkokaupassa. Suurin hyöty järjestelmäsertifikaateista saadaan todennä-
köisesti tilanteessa, jossa asiakkaana on toinen yritys tai organisaatio. Useimpien henkilösertifi-
kaattien kohdalla on lähes välttämätöntä, että hakija osallistuu sertifikaattiin liittyville kursseil-
le. Kursseille osallistuminen vaikuttaa sertifikaatin hankintahintaan merkittävästi. 

Nykyaikaiset tietojärjestelmät ovat kaikki enemmän tai vähemmän verkottuneita. Tarjolla on
lukuisia esim. Common Criterian mukaisia Protection Profile -dokumentteja, joita yhdistelemäl-
lä voidaan rakentaa suuriakin tuoteriippumattomia järjestelmäkokonaisuuksia. Erilaisista mark-
kinoilla olevista standardeista ja sertifikaateista huolimatta ei kuitenkaan ole olemassa täsmäl-
listä menetelmää verkottuneiden tietojärjestelmien tietoturvan arviointia varten siitä huolimatta,
että turvasertifioituja tuotteita käytetään ko. järjestelmän rakennuspalikoina. 

Taustaselvityksen ja siinä esitettyjen näkemysten pohjalta työryhmä tulee työstämään asiaa
edelleen ja laatii tarvittaessa tietoturvaan liittyviin sertifikaatteihin koskevia kehittämisehdotuk-
sia. Liikenne- ja viestintäministeriö rahoitti hankkeessa tarvittavan konsulttiselvityksen. Vuonna
2004 hankkeessa käytettiin t&k-rahaa 19 200 euroa. Konsulttityönä laadittu erillinen selvitys
on raportin liitteenä. Työryhmän raportti on saatavilla 31.12.2004 osoitteesta www.mintc.fi/tie-
toturvallisuusstrategia.

Vaikutukset ja muutostarpeet
Hanke 5.4 tukee hanketta 5.5 Kansallinen tietoturvapäivä 2005. Tietoturvasertifikaatteja on mah-
dollista käyttää monipuolisesti hyväksi tietoturvallisuuden tason varmistamisessa ja arvioinnis-
sa. Hankkeella pyritään vaikuttamaan siihen, että sertifikaatteja hyödynnettäisiin nykyistä pa-
remmin eri toimijoiden keskuudessa. Tavoitteen toteutumisella voisi olla tietoturvaa edistäviä
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vaikutuksia sekä yritysten, julkishallinnon, laitevalmistajien, järjestelmien ylläpitäjien että lop-
pukäyttäjien kannalta. 

Työryhmän lopputuotosten osalta pyritään jatkossa arvioimaan yhteistyömahdollisuuksia tie-
toturvastrategian tietoisuuden lisäämistä ja kansainvälistä yhteistyötä koskevien strategiahank-
keiden kanssa. Hankkeen vaikuttavuus tulee riippumaan hyvin pitkälle siitä, miten tehokkaasti
hankkeessa laaditut toimenpide-ehdotukset ja näkemykset saadaan välitettyä eri toimijoille.
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5.5. Kansallinen tietoturvapäivä 2005

Tavoite ja taustat
Julkishallinnon, elinkeinoelämän ja järjestöjen yhteinen kansallinen tietoturvapäivä järjestetään
vuosittain helmikuussa. Päivän tarkoitus on lisätä kansalaisten tietoisuutta ajankohtaisista tie-
toturvauhista ja erilaisista käytännön tavoista suojautua uhilta. 

Ensimmäinen kansallinen tietoturvapäivä järjestettiin Suomessa 11.2.2004. Päivän tavoit-
teena oli saada kaikkiin Internetiin liitettyihin kotitietokoneisiin käyttöjärjestelmän tietoturvapäi-
vitys, ajantasainen virustorjuntaohjelmisto ja palomuuri. 

Päivä onnistui hyvin: Taloustutkimuksen ja Tilastokeskuksen tekemien tutkimusten mukaan
sekä virustorjunta että palomuuri olivat huhtikuussa 2004 merkittävästi useammassa kotiko-
neessa kuin vielä edellisenä syksynä.

Seuraava tietoturvapäivä järjestetään 8.2.2005 ja kohdennetaan erityisesti peruskoululaisil-
le, heidän opettajilleen ja vanhemmilleen. Päivän aikana tietoturvallisuus ja turvallinen Interne-
tin käyttö ovat näkyvästi esillä kouluissa ja tieto kulkee oppilaiden mukana myös koteihin. Päi-
vän suojelijana toimii opetusministeri Tuula Haatainen. Koulujen tietoturvapäivää vahvistetaan
laajalla kansallisella viestintä- ja markkinointikampanjalla, jolloin päivästä tulee koko kansan tie-
toturvapäivä.

Nora Elers
hankkeen puheenjohtaja
(äitiysvapaalla 8.11.2004 lähtien)
viestintäpäällikkö
FiCom ry
Korkeavuorenkatu 30 A
00130 Helsinki
puh. (09) 6812 1015
etunimi.sukunimi@ficom.fi

Kristiina Klemetti
(8.11.2004 lähtien)
viestintäpäällikkö
FiCom ry
Korkeavuorenkatu 30 A
00130 Helsinki
puh. (09) 6812 1015
etunimi.sukunimi@ficom.fi

Ensimmäisen kansallisen
tietoturvapäivän tavoitteena
oli saada kaikkiin Internetiin
liitettyihin kotitietokoneisiin
käyttöjärjestelmän tietotur-
vapäivitys, ajantasainen
virustorjuntaohjelmisto ja
palomuuri. 

Tilanne vuonna 2004 ja eteneminen vuonna 2005 
Tietoturvapäivän valmisteluja varten internetissä avattiin 15.11.2004 www.tietoturvakoulu.fi 
-verkkopalvelu peruskoulujen tietoturvaopetuksen tueksi ja siitä tiedotettiin laajasti peruskoulu-
jen opettajille. Verkkopalvelun tekoon on osallistunut joukko opetuksen, tietotekniikan ja tieto-
turvan, lainsäädännön sekä lastensuojelutyön ammattilaisia.

Tietoturvakoulu.fi jakaantuu opettajille, pienemmille ja isommille oppilaille sekä vanhemmil-
le suunnattuihin kokonaisuuksiin. Opettajille on tuotettu selkokielinen opetusmateriaali tieto-
turvaoppimisen tueksi. Materiaali on verkkopalvelussa havainnollisessa ja helppokäyttöisessä
muodossa ja sen voi halutessaan myös tulostaa. Linkkien kautta opettaja voi hakea syvällisem-
pää tietoa tietoturvatekniikasta osoitteesta www.tietoturvaopas.fi. Palvelussa on lisäksi opettajil-
le tarkoitettu Kummipankki, jonka kautta voi maksutta hakea tietoturvan asiantuntijaa kertomaan

Vastuusihteerit
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opettajille ja vanhemmille turvallisen netinkäytön perusteista esimerkiksi opettajankokouksiin,
vanhempainiltoihin ja vanhempainyhdistysten kokouksiin. Tietoturvaan erikoistuneet kummit
edustavat hankkeessa mukana olevia yhteisöjä.

Oppilaiden osioissa on hyödynnetty Internetin monimuotoisuutta. Eri ikäryhmille suunnatut
tarinat on toteutettu sarjakuvatyylisinä animaatioina ja ne sisältävät tietoturvatietoa, pohdinnan
aiheita ja runsaasti tehtäviä. Oppilasosioita voidaan käyttää erilaisilla selainohjelmilla ja tietoko-
neilla. Tietoturvapäivänä 8.2.2005 verkkopalveluun avataan tietoturvakilpailu, johon voivat osal-
listua kaikki Suomen peruskoululaiset. Voittajat palkitaan kouluvuoden päättyessä.

Koko kansan tietoturvapäivä
Suomalaisen tietoyhteiskunnan jatkuvuuden ja kehittymisen kannalta on oleellisen tärkeää, että
kaikkien kansalaisten ymmärrys Internetin hyödyistä ja haitoista lisääntyy. Tietoverkkojen käyt-
tötaidot kuuluvat kaikkien kansalaisten perusosaamiseen. Tämän takia Tietoturvapäivä 2005 nä-
kyy laajasti myös koulumaailman ulkopuolella. Päivää edeltävien viikkojen aikana televisiossa
käynnistyy tietoturvaa käsittelevät mainoskampanjat. Varsinaisen päivän aikana järjestetään huip-
puseminaari, jonka pääpuheenvuoron pitää opetusministeri Haatainen. Keskeisissä päivälehdis-
sä näkyy tietoturvapäivän mainontaa. Media haastetaan myös toimituksellisesti mukaan tieto-
turvatalkoisiin jo hyvissä ajoin ennen varsinaista tietoturvapäivää. Päivän sisällöstä ja tavoitteis-
ta on tiedotettu syksyn 2004 aikana laajasti ja päivästä on järjestetty tiedotustilaisuuksia sekä
mediatapaamisia. Eri medioiden toivotaan tuottavan artikkeleita ja uutisia tietoturvasta ja Tieto-
turvapäivästä sekä päivän aikana että sen jälkeen.

Koko kansalle suunnatun tietoturvaviestinnän tietolähteenä käytetään viime keväänä avattua
ja jatkuvasti päivitettävää www.tietoturvaopas.fi -sivustoa. Myös marraskuussa avattu verkkopal-
velu on kaiken kansan käytettävissä. 

Kaikessa viestintä- ja mainosmateriaalissa korostetaan tietoturvapäivän 
kolmea keskeistä sanomaa: 

Suojaa tietokoneesi  
Jokaisessa internetiin liitetyssä tietokoneessa tulee olla tietoturvapäivitetty käyttöjär-
jestelmä, ajantasainen virustorjuntaohjelma ja palomuuri. Lisäksi käyttäjien tulee olla
tarkkana, mitä materiaalia he verkosta lataavat omalle koneelleen. Myös varmuusko-
pioiden ottaminen itselleen tärkeistä asiakirjoista on tärkeää.

Turvaa itsesi  
Yksilön tietosuoja ei internetissä ole itsestäänselvyys. Kannattaakin miettiä tarkoin,
mihin antaa omia henkilötietojaan ja kenen kanssa netissä keskustelee. Internetissä
kaikki ei ole kivaa tai totta. 

Noudata pelisääntöjä 
Internetissä ovat voimassa samat lait, kuin normaalielämässä. Rikos on rikos tietover-
kossakin. Lakien lisäksi internetissä täytyy noudattaa hyviä käytöstapoja.

Hankkeessa mukana olevat tahot ja hankkeen kustannukset 
Tietoturvapäivä 2005 -hankkeen kustannukset ovat noin 250 000 euroa. Kustannukset muo-
dostuvat hankkeeseen palkatun projektikoordinaattorin palkasta ja sivukuluista, www.tietoturva-
koulu.fi -verkkopalvelun rakentamisesta, www.tietoturvaopas.fi -palvelun ylläpidosta, viestintä-
kuluista, markkinointikuluista ja opetusmateriaalin jakelusta kouluille.
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Punaisella merkityt tahot osallistuvat hankkeen kustannuksiin maksamalla kukin 20 000 euroa
tai erillisen sopimuksen mukaan antamalla sovitusta arvosta hankkeen markkinointiin mainosti-
laa. Kaikki tahot osallistuvat hankkeeseen työpanoksellaan. FiCom ry huolehtii lisäksi hankkeen
taloushallinnosta. 

Vaikutukset ja muutostarpeet
Tietoturvapäivä 2004 onnistui Taloustutkimus Oy:n (Internet Tracking) ja Tilastokeskuksen (Suo-
malaiset viestintävälineiden käyttäjinä sekä Nettiostotutkimus) mukaan erinomaisesti tavoit-
teessaan lisätä tavallisten internetkansalaisten tietoisuutta verkossa piilevistä tietoturvauhista ja
keinoista, joilla niiltä voidaan välttyä. Tietoturvapäivä 2005 -hankkeella on kaikki edellytykset
onnistua tavoitteessaan vähintään yhtä hyvin. Koko kansan tietoisuuden lisäksi erityisesti perus-
koululaisten tietoturvatietoisuuden uskotaan hankkeen myötä lisääntyvän.

Tietoturvapäivä 2005 -hankkeen tukihankkeiksi vuonna 2004 on alustavasti määritelty tie-
toturvallisuusasioiden neuvottelukunnan hankkeet 2.2. (Yritysten tietoturvallisuustietoisuus), 5.1.
(Tietoturvallisuustietoisuuden ja -osaamisen kartoittaminen sekä kehittäminen) sekä 5.2. (Yksi-
löiden tietoturvallisuustietoisuuden lisääminen). Erityisesti Yksilöiden tietoturvallisuustietoisuu-
den lisääminen -hanke tulee hyvin katettua Kansallisen tietoturvapäivän yhteydessä. Ensimmäi-
nen tietoturvapäivä helmikuussa 2004 toteutettiin täysin samalla kaavalla kuin vuoden 2005
tietoturvapäivä sillä erolla, että painettua Joka kodin tietoturvaopasta ei vuonna 2005 jaeta suo-
malaiskoteihin. Mainonnan ja viestinnän (siis myös hankkeessa mukana olevien tahojen asiakas-
viestinnän) suhteen toimet ovat samoja ja jopa runsaampia, kuin ensimmäisenä tietoturvapäivä-
nä. On siis oletettavaa, että varsin suuri osa suomalaisista tulee tietoiseksi Tietoturvapäivä 2005
-hankkeen sanomista. Tietoturvapäivä 2005 -hankkeen vastuuhenkilöt ovat tehneet yhteistyötä
hankkeiden 2.2. ja 5.1. vastuuhenkilöiden kanssa. Esimerkiksi hanke 5.1. tulee osaltaan vai-
kuttamaan siihen, että kansalaisten tietoturvatietoisuuden lisääntymistä seurataan tilastollisesti
myös jatkossa.

Tietoturvapäivähanke on kustannuksiltaan kallis ja teettää järjestäjille huomattavan paljon työ-
tä. Myös hankkeen omistajuus on haaste. Työryhmä on keskustellut mahdollisuudesta sijoittaa han-
ke jatkossa valtionhallinnon alaisuuteen, esimerkiksi Viestintävirastolle. Hankkeen kustannusten
kattamista ja työnjakoa tulee myös jatkossa pohtia tarkemmin. Tietoturvapäivä 2005 -hanke mak-
saa toimintakautensa aikana ostamistaan palveluista arvonlisäveroa yhteensä noin 40 000 euroa. 
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● Tietoliikenteen ja tietotekniikan 
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● Tietosuojavaltuutetun toimisto 
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● Tietoyhteiskuntaohjelma
● Viestintävirasto 
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