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Liikenne- ja viestintaministeri Leena Luhtanen
neuvottelukunnan kertomuksen luovutustilaisuudessa 14.12.2004

Hallitus teki kansainvalistakin huomiota saavuttaneen periaatepaa-
toksen kansallisesta tietoturvallisuusstrategiasta viime vuoden syys-
kuussa. Paatos perustui laajapohjaiseen valmisteluun, joka tehtiin
vuosina 2001-2003 istuneessa edellisessa tietoturva-asioiden neu-
vottelukunnassa hallinnon, elinkeinoelaman ja kayttajien yhteis-
tydssa. Ketadan siihen halukasta ei suljettu pois valmistelutyosta.

Paatoksen kauaskantoisena visiona on rakentaa Suomesta ny-
kyista tietoturvallisempi tietoyhteiskunta. Strategian mukaisilla toi-
milla pyritdén lisaamaan eri toimijoiden luottamusta tietoyhteis-
kuntaan. Kansallinen tietoturvallisuusstrategia on suunnattu torju-
maan tietoturvallisuuden uhkia sekad normaali- etta poikkeusolois-
sa ja hyédyntamaan tietoturvaan liittyvia mahdollisuuksia. Suomion
suuri tietoyhteiskuntapalvelujen kuluttaja, mutta myés merkittava
tietoturvatuotteiden tuottaja ja vieja. Strategian paaméaéarana on an-
taa yhteiset tavoitteet ja suunta julkisen sektorin, elinkeinoelaman,
jarjestdjen ja yksityisten kansalaisten tietoturvatoimille. Tietoturva-
strategian mukaan tietoturvallinen yhteiskunta saavutetaan kehit-
tamalla kansallista ja kansainvalista alan yhteistyota, parantamalla
suomalaisten tieto- ja viestintdalan yritysten toimintamahdolli-
suuksia, kehittamalla tietoturvallisuusriskien hallintaa, turvaamal-
la perusoikeuksien toteutuminen ja kansallinen tietopadoma seka
lisaamalla tietoturvallisuustietoisuutta ja —osaamista.

Ohittamattoman tarkeaa on, etta strategia siirtyy paperilta maa-
ratietoiseksi tekemiseksi. Strategian toimeenpanon edellyttamien
toimien yhteensovittamista seka strategian toteutumista seuraa
asettamani kansallinen tietoturvallisuusasioiden neuvottelukunta.
Neuvottelukunnan jasenist6 edustaa strategista johtajuutta yhteis-
kunnan eri sektoreilta. Neuvottelukunnan tehtévana on aistia hei-
koista signaaleista, mitka ovat ne ainekset, joilla tietoyhteiskunta-
kehitys saadaan luottamuksen arvoiseksi.

Tieto- ja viestintateknologian kayttédn perustuva yhteiskunta on
uudella tavalla haavoittuvainen. Mita kehittyneempi tietoyhteis-
kunta on, sita tarkeampaa on ottaa huomioon uusien uhkien mah-
dollisuus. Tietoturvallisuus on tahén saakka nahty pitkalti teknise-
na haasteena. Tieto- ja viestintateknologiaan perustuvaan tuotan-
toon siirryttaessa tietoturvallisuudesta tulee kuitenkin ensisijaises-
ti seka taloudellinen etté poliittinen haaste. Vasta aivan viime vuo-
sina talouden merkitysta tietoturvallisuuteen on ryhdytty syste-
maattisemmin arvioimaan. Taloudellinen analyysi selittaa usein pa-
remmin kuin pelkka tekninen tarkastelu, miksi tietoturva pettaa tai
miksi varautuminen ei ole riittavaa. Tosiasia on, etta tietoturvan ta-
so on usein se, mihin liiketoiminta antaa varaa, eika se, mita eh-
doton suojautuminen riskeilta vaatisi. Tietoturvainvestoinnit ovat
kustannus ja niilla on vaikutusta kilpailukykyyn. Se, joka lopulta jou-
tuu kantamaan tietoturvattomuudesta aiheutuvat kustannukset, on
valmiimpi myds tietoturvaan investoimaan. Téméan ymmartaminen
tekee tietoturvasta poliittisesti merkittévaa ja mielenkiintoista.

Tietoturva ei ole itseisarvo. Sen merkitys maarittyy vain suh-
teessa siitd saataviin hyétyihin tai sen laiminlyémisesta aiheutu-
viin haittoihin. Poliittisen ohjauksen tulee perustua realistiseen ka-
sitykseen tietoturvan merkityksesta yhteiskunnan toimivuuden kan-
nalta. On ymmarrettava riskit ja niiden seuraukset. Tietoturvapoli-
tiikan tulee olla ennaltaehkéaisevaa. Uusilla teollisuudenaloilla on
tietoturvamielessda enemman menetettavaa kuin perinteisilla. Tie-
tokonetta tai Internetiad ei kukaan enaa pida taysin turvallisena.
Kannykkateollisuudella puolestaan on menetettavana koko teol-
lisuusalan imago, mikali virukset ja madot ryntaavat avoimien oh-
jelmistopaivitysten kautta matkapuhelimiin. On siis syyté uskoa ja
toivoa, ettd matkapuhelinteollisuus varautuu tulevaisuuden uhka-
kuviin PC-teollisuutta paremmin.
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Suomi on kansallisen tietoturvapolitiikan kehittamisessa Euroo-
passa eturivin maita. Koemme, ettd meilla on annettavaa myos
muille Unionin jasenmaille. Tasta syysta Suomi on valmistautues-
saan puheenjohtajuuskauteensa syksylla 2006 esittanyt komissiol-
le toiveen, ettéd koko EU:ssa ryhdyttaisiin Suomen mallin mukaisesti
Unionin laajuisen tietoturvastrategian laatimiseen. Unioniin on jo
perustettu tietoturvavirasto — ENISA, joka on EU:n tietoturvapoli-
tiikan tyérukkanen. ENISA ei kuitenkaan ole poliittinen suunnan-
nayttaja. EU:ssa tarvitaan yhteista nakemysta siita, miten unionin
viestintaalan kilpailukykya voidaan vahvistaa myds tietoturva-
mielessa. Lisaksi Unionin tulee taysipainoisesti pystya osallistu-
maan globaalien tietoturvauhkien, kuten roskaposti- ja virusepide-
mioiden torjumiseen. Tahan tarvitaan poliittista nakemysta.

Kansallisen tietoturvapolitiikan kehittamisen on lahdettava po-
liittisesta tarpeesta. Tietoturvallisuuteen liittyvat uhat ovat uhkaa-
massa koko tietoyhteiskunnan perustaa. Ennen kaikkea uhat vai-
kuttavat kayttajien luottamukseen sahkdisia palveluita kohtaan.
Luottamuksen rapautuessa palveluiden kéyttdminen véhenee. Seu-
rauksia ei vielad ole laajassa mitassa nahty, mutta epaluulon siemen
on kylvetty. Toistaiseksi tietoturvallisuusloukkaukset ovat olleet Ia-
hinna harmillisia ja aiheuttaneet ylimaaraista vaivaa ja kiusaa. Mi-
kali kehitys jatkuu nykyisen kaltaisena, on vain ajan kysymys, mil-
loin jotain vakavampaa tapahtuu.

Kansallisen tietoturvallisuusstrategian avulla on yritetty edistaa
eri toimijoiden valista yhteistyéta tietoturvan alalla. Samalla on py-
ritty muodostamaan realistinen ja totuudenmukainen kuva tieto-
turvallisuuden tilasta seka arvioimaan tulevaisuuden uhkakuvia.
Kuten tunnettua, vuosi 2003 oli tdhédn mennessa kaikkien aikojen
pahin haittaohjelmavuosi. Viime syksyna moni suomalainen sai
hammastyksekseen kuulla, ettd my6s hanen kotikoneeltaan oli 1ah-

tenyt maailmalle useita satojatuhansia roskaposteja. Kuluvakaan
vuosi 2004 ei ole ollut yhtdan helpompi. Ja pahempaa on varmas-
ti tulossa. Siihen on monta syyta. Erilaisten jarjestelmien integrointi
keskenaan ja niiden liittdaminen avoimiin viestintaverkkoihin jatkuu.
Haittaohjelmat leviavat entistd nopeammin ja muuttuvat alyk-
kaammiksi. Sen lisaksi tietoyhteiskunnan kehitys myés Suomen ul-
kopuolella syvenee kaikilla tasoilla, ja olemme paiva paivalta riip-
puvaisempia tietojdrjestelmistimme. Paljon on tehtdvaa, mutta
olemme hyvassa alkukiidossa.

Valtioneuvoston puolesta kiitén neuvottelukuntaa, sen sihtee-
ristéa ja jokaista strategian jalkauttamiseen osallistunutta yhteisoa
seka yksiloa hyvasta tydstad. Jo nyt yhden vuoden aikana tehdysta
tydsta kertova aineisto on valtaisaa seka sisallollisesti etta maaral-
lisesti. Ja olen myds pannut merkille, ettd olette kdyttaneet ai-
kaanne ja asiantuntemustanne naihin kansallisiin talkoisiin ilman
erillisia palkkioita. Yhteiseksi koettu tehtava yhdistaa. Olette kyen-
neet kdynnistamaan lukuisia hankkeita, joilla puhkotaan aukoja tu-
levaisuuden uhat ja mahdollisuudet peittavaan sumuverhoon. Puh-
komistanne aukoista meidén on onnistuttava nakemaan tulevai-
suuteen hieman pidemmalle ja hieman aikaisemmin kuin kan-
sainvaliset kilpakumppanimme. Luotte osaltanne suomalaisen tie-
toyhteiskunnan kilpailukykya. Ja luotte sité hienolla tavalla!

Arvostan sita, etta laajan rintaman etenemisella olette pyydys-
téneet haaviin tietoyhteiskunnan kannalta merkittavimmat tieto-
turvauhat. Arvostan myds sita, etta sen jalkeen olette jamerasti luo-
neet hahmotetulta pohjalta ajallisesti painotetut painopisteet. Tu-
levan tyénne toivon suuntautuvan kaytéannéllisten ratkaisujen 16y-
tamiseen aina uudelleen muotoutuvin haastein. Kuten olen edella
voimakkaasti korostanut, tietoturvan yhteiskunnallisen merkityksen
kasvun myota kansallisen tietoturvallisuusasioiden neuvottelukun-
nan kdytannéllinenkin tyé on nahtdva yha leimallisemmin yhteis-
kuntapoliittista taustaansa vasten. Kertomus antaa hyvan kuvan oi-
keasta suunnasta.

Hyvin tyytyvaisend tekeméstanne tydsta, toivotan teille ahke-
ruutta loppuvuoden kiireisiin, rauhallista joulunaikaa ja hyvan tyén
tayteista vuotta 2005.

Joulukuun 14. pédivdnd 2004
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Neuvottelukunnan nakemys
tavoitteiden toteutumisesta ja ehdotukset valtioneuvostolle

Mitéd neuvottelukunnalta odotetaan?
Kevéésté 2004 alkaen kansallisen
tietoturvallisuusasioiden neuvottelukunnan on tul-
lut tukea tietoturvallisuusstrategian toimeenpanon
edellyttdmien toimien yhteensovittamista ja seura-
ta strategian toteutumista koko toimikautensa
ajan toukokuun 2007 loppuun saakka.
Neuvottelukunnan on annettava vuosittain val-
tioneuvostolle kertomus strategian toteutumisesta
Ja tarpeesta péivittda strategiaa.
Neuvottelukunnan on tarjottava laaja-alainen foo-
rumi eri toimijoiden ja organisaatioiden yhteistyén
tehostamiseksi tietoturvallisuuteen liittyvissa Kysy-
myksissé. Toimintasuunnitelmalla tulee kyeté
osoittamaan toiminnan suuntaviivat ja malli

toimenpiteiden yksityiskohtaiselle seurannalle.

Neuvottelukunnan ndkemys toiminnastaan

Neuvottelukunta toteaa, etta Suomi etenee ensimmaisten joukos-
sa. Suomessa laadittiin ensimmaisend maailmassa kansallinen tie-
toturvakatsaus. Suomessa my6s hahmotettiin ensimmaisena Eu-
roopassa yhteiskunnan tason tietoturvastrategia ja taalla ensim-
maisena saadettiin lakiin tasmallisia pykalia viestinnan haittalii-
kenteen ja haittaohjelmien huolellisesta suodattamisesta. Neuvot-
telukunta katsoo, ettd Suomen tuleekin olla tietoturvan saralla en-
simmaisten joukossa, koska maamme on ensimmaisten joukossa
koko tietoyhteiskuntakehityksessa. Tietoturvauhka on todellinen uh-
ka vain tietoyhteiskunnalle, sita se ei ole maatalousyhteiskunnille
eika teollisuusyhteiskunnille.

Strategian saama Euroopan tietoturvallisuuspalkinto ja muut
saavutetut tulokset ovat mieluisia, mutta tulevan tietoyhteiskunta-
kehityksen kannalta viela taysin riittdmattémia.

Neuvottelukunta vahvisti helmikuussa 2004 toimintasuunni-
telman hankkeiden suuntaamiseksi kohti valtioneuvoston asetta-
maa tavoitetta. Neuvottelukunnan ja sen sihteeristén tydssa on py-
ritty 16ytdmaan uusia tapoja lahestya tietoturva-asioita avoimesti,
asiakaslahtoisesti ja ymmartaen tietoturvan tarkean valinearvon
luottamuksen rakentamisessa.

Téssa kertomuksessa kuvataan kaynnistettyjen hankkeiden vai-
he, tavoite seuraavalle vuodelle ja sihteeristén arvio toimien vai-
kuttavuudesta yksin ja yhdessa muiden hankkeiden kanssa. Kayn-
nistettyja hankkeita on kaikkiaan yli kaksikymmenta, joista valtaosa
on suunnattu monimuotoisiin ja aiemmin heikosti tunnettuihin il-
midihin. Neuvottelukunnasta itsestd@n muodostui monimutkaisten
yhteiskunnallisten haasteiden ja ratkaisujen tunnustettu keskuste-
lu- ja koordinointifoorumi; yha useammat ministeriét ja kansainva-
lista arvostusta nauttivat yritykset halusivat mukaan neuvottelu-
kunnan tyéhon.

Eri hankkeilla ryhdyttiin luomaan edellytyksia muun muassa tie-
toturvan hahmottamiseksi yha selkeammin taloudellisena ilmiéna
osana kansallisen kilpailukyvyn lisdédmistd. Samaan paatavoittee-
seen on tahdatty kdynnistamalla uusien turvallisten sahkdisten pal-
velujen kehittdmiseen suunnattu tietoturvaohjelma. Yritysten tie-
toturvatietoisuuden lisadmishankkeissa tietoturva on koettu vali-
neena yrityksen luottamuksen lisadmiseksi tietotekniikan kayton
mahdollisuuksiin; laajasti tietotekniikkaa hyddyntavat yritykset saa-
vat tietotekniikan avulla tehokkuus- ja kilpailuedun. Samaan paa-
maaraan on myonteisesti vaikuttanut julkisen teknologiarahoituk-
sen tuki usean suomalaisen tietoturva-alan yrityksen ja tutkimus-
yhteisdn uusien tietoturvatuotteiden ja -palvelujen kehitykselle.

Biometrista tunnistamista hyddyntavén palvelukehityksen edel-
lytysten parantamisessa on tullut esille, etta alan toimijat tarvitse-
vat valttamatta tietoa siitd, mita tietoturvaan liittyvia seikkoja nii-

8 Kansallisen tietoturvallisuusasioiden neuvottelukunnan kertomus valtioneuvostolle 14.12.2004



den tulisi ottaa huomioon biometriaa hyddyntavissa palveluissaan
ja jarjestelmissaan. Yhtélailla tulevaisuuden vaihtoehtoja punnit-
taessa on havaittu, etta tietoturvan heikentyessa luottamus Inter-
netia ja yleisemminkin kaytdssa olevaa tietotekniikkaa kohtaan
saattaa horjua. On yha ilmeisempaa, etta naihin ongelmiin tarvitaan
jatkossa pidemman tahtaimen nakemyksia ja toimenpiteita. Yksi
tarvittavista toimista on kansallisen tietoturvallisuustilannekuvan
luominen. Kansallinen tietoturvallisuusriskien tilannekuva -hank-
keen vaikutukset tulevat nakymaan vuosina 2004 ja 2005 erito-
ten tietoturvallisuuden tietoisuuden kasvuna ja taté kautta kansal-
lisen tietoturvallisuuskulttuurin kehittymisena.

Kansallisen tietopadoman kartoittaminen on antanut kasityksen
siita, mita on se kansallisesti arvokas tietopaaoma, jota yhteistoi-
min tulisi suojata ja suojausta edistaa. Samalla eri organisaatiot
ovat her@nneet huomaamaan tédman tietopdédoman tarkeyden ja sen
suojaamisen tarpeellisuuden. Tietoturvarikollisuuden ehkaisemi-
seen suunnatun hankkeen tavoitteena on varautua vakavan ja jar-
jestaytyneen rikollisuuden entista voimakkaampaan siirtymiseen
verkkoon, mahdollistaa tietoverkossa ilmenevan rikollisuuden tut-
kinta jatkossakin ja saada tietojarjestelmien yllapitajat suojaamaan
omat tai asiakkaidensa tietojarjestelmat tunnettujen haittaohjel-
mien lisaksi my6s suunnatuilta hydkkayksilta.

Yleisen tietoturvatietoisuuden kartoittamiseksi kaynnistetyilla
hankkeilla pyritdédn muodostamaan realistinen kuva tietoturvatie-
toisuudesta ja -osaamisesta, jotta tarvittavat toimet voidaan suun-
nata mahdollisimman tasmallisesti. Téssa kokonaisuudessa vuoden
2004 kansallinen tietoturvapaiva onnistui erinomaisesti tavoit-
teessaan lisata tavallisten internetkansalaisten tietoisuutta verkos-
sa piilevista tietoturvauhista ja keinoista, joilla niilté voidaan valt-
tya. Tietoturvapaiva 2005 -hankkeella on kaikki edellytykset on-
nistua tavoitteessaan vahintaan yhta hyvin. Koko kansan tietoisuu-
den lisaksi erityisesti peruskoululaisten tietoturvatietoisuuden us-
kotaan hankkeen myéta lisdantyvan.

Lukuisilla osa-alueilla kyettiin I6ytamaan myds muiden hyo-
dynnettaviksi jo aiemmin tehtyjen tdiden tuloksia, mutta toisaalta
paljastui myds koskemattomia tietoturvakorpia, joihin kukaan ei ol-
lut viela uskaltautunut. Ohittamattomiksi kysymyksiksi useissa
hankkeissa muodostuivat tietoisuuden ja taloudellisten panostus-
ten valitén suhde tietoturvan tilaan. Kaiken kaikkiaan tietoturvas-
ta eri piirteineen on kasvanut yhteiskunnallisesti merkittava ilmio.

Neuvottelukunnan nakemyksen mukaan ensimmaisten kuu-
kausien ajan laajalla rintamalla eteneminen itsenaisin hankkein on
mahdollistanut tietoturvakokonaisuuksien hahmottamisen. Alan
ammattilaisten mukanaolo on ollut merkittavaa: pelkastaan yli kah-
denkymmenen hankkeen ohjausryhmiin on osallistunut lahes kak-
sisataa alan toimijaa, mika kuvaa strategian saamaa myodnteista

vastaanottoa jo sen ensimmaisen taytantéénpanovuoden aikana.
Etenemisen takaamiseksi on syntynyt tarve valita strategian tay-
tantéénpanolle painopisteet, ajoittaa ne tarkasti seka luoda paino-
pisteille tarvittava tuki. Yhtalailla edelleen on pidettava kiinni pyr-
kimyksesta saavuttaa lisaa konkreettisia tuloksia, jotka ovat objek-
tiivisesti mitattavissa. Neuvottelukunnan ty6n eri hankkeet ovat
saavuttaneet kohtuullisesti julkisuutta. Medianakyvyys varmiste-
taan jatkossakin tavoitteellisella viestinnalla. Viestintasuunnitel-
massa madritellaan viestinnan tavoitteet, vastuut ja keinot.

Neuvottelukunnan ehdotus

Neuvottelukunta pitéda tarkeana tehostaa kansallisen tietoturva-
strategian téytantédnpanoa korostamalla vuonna 2005 seuraavia
hankkeita:

1 tietoturvallisuusohjelma,
toimintaa ohjaavana ajatuksena "kohti tietoturvallista
palvelua kuluttajalle PC:lla, kdnnykélla ja digi-TV:114",

2 kansallinen tietoturvallisuusriskien tilannekuva,
toimintaa ohjaavana ajatuksena “oikeaa tietoa oikein jaettuna
pelon ja epdvarmuuden tilalle”;

3 tietoverkkorikollisuus tietoturvallisuusongelmana,
toimintaa ohjaavana ajatuksena " rikos on rikos verkossakin”; ja

4 Kkansallinen tietoturvapaiva,
toimintaa ohjaavana ajatuksena "tietoturvan tiedostava
koululainen”.

Samalla muista hankkeista muodostetaan edella valittuja pai-
nopisteita tukevat kokonaisuudet. Painopisteet vuodelle 2006 tu-
lee harkita erikseen. Painopistehankkeiden valinnassa kysymys on
siitd, mitka hankkeista ovat ajalliselta luonteeltaan sellaisia, etta
niillé voidaan saavuttaa mahdollisimman konkreettisia tuloksia jo
ensi vuonna; osa hankkeista on jo etukateen tiedetylla tavalla luon-
teeltaan pitkajannitteisempia. Kysymys ei ole hankkeiden tai niis-
sa tehdyn tyon arvottamisesta.

Suomalaisen tietoyhteiskuntakehityksen kannalta neuvottelu-
kunta pitaa térkeana jatkuvasti ja eparéimatta luoda uusia vaylia
kansallisen tuottavuuden ja kilpailukyvyn edistamiseen tietoturvan
keinoin.



Tavoitteena tietoturvallinen tietonhteiskunta

Tietoturvallista palvelua
kuluttajalle PC:ll4, kannykalla,
digi-TV:lla!

2.1. Tietoturvallisuus-
ohjelma

Painopisteet vuodelle 2005

Oikeaa tietoa oikein jaettuna Rikos on rikos verkossakin!

pelon ja epavarmuuden tilalle!

4.3. Tietoverkko-
rikollisuus tietotur-
vallisuusongelmana

3.2. Kansallinen
tietoturvallisuus-
riskien tilannekuva

Tietoturvan tiedostava
koululainen!

5.5. Kansallinen

tietoturvapaiva

1.2. Kansainvalinen yhteistyd

1.3. Luottamuksen ja tietoturvalli-
suuden merkitys uudessa
taloudessa

1.4. Kansallisen tason toimien
vaikuttavuus
2.3. Helppokayttoisia ja yhteen-

sopivia tuotteita seka innova-
tiivisia kehittdmisalueita

3.1. Tietoturvariskien arviointi ja
niiden torjunnan parantami-
nen

2.2. Yritysten tietoturvatietoisuus

2.5. Lainsaadannon vaikutus
arvioinnit

3.3. Tietoturvallisuushaavoittu-
vuuksien analysointi-
menetelméat

2.6. Biometrisen tunnistamisen
tietoturvallisuus ja yksityi-
syyden suoja

3.4. Kriittisen infrastruktuurin tie-
toturvallisuusjaosto

2.4. Julkisen sektorin tietoturva-
menettelyjen yhteensopivuus
ja

5.3. Julkishallinnon tietoisuus

Hankkeet, joilla tuetaan painopistehankkeita

4.1.

4.2.

5.1.

5.2.

5.4.

Perusoikeuksien
huomioonottaminen
Kansallinen

tietopadoman suoja
Tietoturvallisuustietoisuuden
ja -osaamisen kartoitus seka
kehittaminen

Yksiloiden tietoturvallisuus-
tietoisuuden lisd@minen

Sertifikaatit

Neuvottelukunta pitaa tarkeana tehostaa kansallisen tietoturvastrategian taytantéonpanoa valitsemalla vuodelle 2005 toiminnan painopisteet.
Samalla muista hankkeista muodostetaan valittuja painopisteitd tukevat kokonaisuudet.
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Delegationens syn pa maluppfyllelse med
forslag till statsradet om fortsatta ateérder

Delegationens uppgift

Den nationella delegationen for datasakerhets-
arenden har sedan varen 2004 haft som uppgift
att stédja en samordning av de atgarder som
verkstélligheten av datasékerhetsstrategin
forutséatter och att under hela dess verksamhets-
period som pagar till utgangen av maj 2007 félja
upp genomfdérandet av strategin.

Delegationen skall arligen avge en rapport till statsradet om hur
strategin har genomférts och om behovet att uppdatera strategin.
Delegationen skall vara ett bredbasigt forum for att effektivisera
samarbetet mellan olika aktorer och organisationer i fragor som be-
ror datasékerhet. Delegationens verksamhetsplan skall innehalla
riktlinjerna for arbetet och en modell fér en detaljerad uppféljning
av de enskilda atgarderna.

Delegationens syn pa dess verksamhet

Delegationen konstaterar att Finland &r en av foregangarna i fraga
om datasékerhet. Finland var det forsta landet i varlden som utar-
betade en nationell datasakerhetsoversikt. Finland var ocksa forst
i Europa med att sammanstélla en nationell datasékerhetsstrategi
och det férsta landet som i lag inférde sarskilda paragrafer om nog-
grann filtrering av skadlig kommunikation och skadlig programva-

ra. Enligt delegationen ar det naturligt att Finland ligger i taten for
datasakerhet, eftersom vart land &r en av pionjarerna betraffande
informationssamhallets utveckling dver lag. Ett hot mot datasaker-
heten utgdr ett verkligt hot endast for informationssamhallen, inte
for lantbrukssamhallen eller industrisamhallen.

Strategin har tilldelats det Europeiska informationssékerhets-
priset och aven andra positiva resultat har uppnatts. Med tanke pa
den kommande utvecklingen av informationssamhallet &r detta an-
da inte tillrackligt. Delegationen ser som en av dess viktigaste upp-
gifter att utgaende fran relativt svaga signaler férutspa vilka fakto-
rer som skapar fortroende for utvecklingen av det finska informa-
tionssamhallet.

Delegationen antog i februari 2004 en verksamhetsplan i av-
sikt att styra in utvecklingsprojekten pa de mal som statsradet fast-
stallt. | sitt arbete har delegationen och dess sekretariat stravat ef-
ter att finna nya satt for att hantera arenden med anknytning till
datasakerhet pa ett 6ppet och kundorienterat satt och med forsta-
else for hur stort instrumentellt varde datasakerheten har da det gal-
ler att skapa fortroende.

| denna rapport beskrivs hur initierade utvecklingsprojekt har
framskridit, malen for nasta ar samt sekretariatets uppskattning av
effekten av atgarderna, dels som sjalvstandiga enheter, dels i sam-
verkan med andra projekt. Sammanlagt har dver 20 projekt startats,
varav de flesta ar riktade pa mangskiftande fenomen som man hit-
tills haft mycket litet information om. Sjalva delegationen har bli-
vit ett erkant diskussions- och samordningsforum fér komplicera-
de samhalleliga utmaningar och I6sningar. Allt fler ministerier och
foretag som atnjuter internationell uppskattning har uttryckt sitt
intresse for att delta i delegationens arbete.

Med hjalp av de olika projekten har man skapat forutsattningar
for att allt tydligare se datasakerheten som ett ekonomiskt fenomen
och ett medel for att 6ka den nationella konkurrensen. Ett datasa-
kerhetsprogram som startats for att utveckla nya och sékra elektro-
niska tjanster tar sikte pa samma huvudmal. | de projekt som syf-
tar till att 6ka féretagens medvetenhet om dataséakerhet fors data-
sakerheten fram som ett verktyg for att 6ka foretagens fértroende
for de mojligheter som informationstekniken bereder. Det havdas
att foretag som i stor utstrackning utnyttjar informationsteknik far
en klar effektivitets- och konkurrensférdel. Detta mal har gynnats
av den offentliga teknologifinansiering som manga finska foretag
och forskningsgemenskaper inom datasékerhetsbranschen tillde-
lats for att utveckla nya datasékerhetsprodukter och -tjanster.

| samband med insatserna i avsikt att forbattra férutsattningar-
na for serviceutvecklingen i fraga om biometrisk identifikation har
det uppdagats att aktérerna i branschen behéver information om vil-
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ka faktorer med anknytning till datasékerhet de bér ta i beaktande
i tjanster och system som utnyttjar biometri. P4 motsvarande satt
har man vid avvagningen av framtida alternativ markt att férsvagad
datasékerhet kan leda till att fértroendet for Internet och annan all-
mant anvand datateknik vacklar. Det ar allt uppenbarare att dessa
problem i fortsattningen kraver stallningstaganden och atgarder pa
lang sikt. En av de efterlysta atgarderna &r att skapa en situations-
analys av den nationella datasékerheten. Effekterna av projektet
"Situationsbild av de nationella datasakerhetsriskerna" kommer att
synas under aren 2004 och 2005 i synnerhet i form av en ¢kad
medvetenhet om datasakerhet och en utveckling av den nationella
datasékerhetskulturen.

Av en beskrivning av det nationella kunskapskapitalet framgar
vad som anses vara sadant nationellt vardefullt kapital som bor
skyddas gemensamt och hur skyddsatgarderna kan framjas. Sam-
tidigt har olika organisationer bérjat inse betydelsen av detta kapi-
tal och vikten av att skydda det. Projektet som &r riktat pa att fore-
bygga brott mot datasikerheten har som mal att skapa beredskap
mot att allvarlig och organiserad brottslighet allt starkare sprids till
natet och att aven i fortsattningen mojliggéra undersoékning av
brottslighet som forekommer i datan&t. Dessutom é&r avsikten att
sporra dem som uppratthaller datasystem till att skydda deras eg-
na och kundernas datasystem mot redan kanda skadliga program
samt riktade attacker.

Pagaende projekt for att kartlagga den allmanna medvetenhe-
ten betraffande datasakerhet syftar till att skapa en realistisk bild
av medvetenheten och kunskaperna i fraga om datasékerhet, sa att
nodvandiga atgarder skall kunna riktas sa exakt som mojligt. Inom
denna helhet lyckades den nationella informationssakerhetsdagen
2004 utmarkt i sitt syfte att 6ka vanliga natanvandares medveten-
het om de hot mot datasékerheten som finns i natet samt om satt
att undvika dem. Informationssakerhetsdagen 2005 har goda for-
utsattningar att lyckas minst lika val. Férutom 6kad medvetenheten
bland hela folket litar man pa att projektet bidrar till att 6ka kan-
nedomen om datasakerhet sarskilt bland grundskolelever.

Inom flertalet delomraden fann man resultat av redan tidigare ut-
férda arbeten som nu kunde utnyttjas dven av en storre publik. A
andra sidan avsl6jades inom datasékerheten aven fullstandigt orér-
da omraden, pa vilka ingen hittills vagat sig in pa. | manga projekt
gallde de olsta fragorna den direkta relationen mellan medvetenhet
och ekonomiska satsningar i forhallande till nulaget inom datasa-
kerheten. Pa det hela taget kan man konstatera att datasékerheten
i dess olika former har blivit ett betydande samhallsfenomen.

Delegationen anser att ett avancemang pa en bred front med
sjalvstandiga projekt under de férsta manaderna har gjort det maj-

ligt att gestalta helheter i fraga datasakerheten. Intresset bland yr-
kesfolk inom branschen har varit patagligt: enbart i ledningsgrup-
perna for drygt tjugo projekt har nastan 200 aktérer inom bran-
schen deltagit. Detta visar hur positivt strategin mottagits redan un-
der det forsta aret av dess verkstéllighet.

For att kunna sékra fortsatta framsteg har det uppkommit ett
behov att valja tyngdpunkter fér genomférandet av strategin, att val-
ja ratt tidpunkt for atgarderna och att ge dem det stdd de behover.
En av prioriteterna aven framdeles &r att na fler konkreta och ob-
jektivt matbara resultat. De olika projekten som ingar i delegatio-
nens arbete har fatt tamligen gott om publicitet. Synligheten i me-
dia tryggas aven i fortsattningen med malinriktad kommunikation.
| kommunikationsplanen fér den nationella datasakerhetsstrate-
gin faststalls mal, ansvar och metoder for kommunikationen.

Delegationens forslag

Delegationen anser att det ar viktigt att effektivisera genomféran-
det av den nationella datasakerhetsstrategin genom att man foku-
serar pa foljande projekt ar 2005:

1 ett program for att starka datasakerheten,
verksamheten leds av idén "med sikte pa datasakra konsu-
menttjanster via dator, mobiltelefon och digital TV";

2 en situationsbild av nationella datasdkerhetsrisker,
verksamheten leds av idén "ratt information distribuerad pa
ratt satt undanréjer radsla och osékerhet”;

3 brott i datanatet — ett problem for datasakerheten,
verksamheten leds av idén "ett brott &r ett brott dven pa na-
tet”; och

4 den nationella informationssakerhetsdagen,
verksamheten leds av idén "skolelever ar medvetna om data-
sakerhet”.

Ovriga projekt omformas till helheter som stddjer de valda
tyngdpunkterna. Tyngdpunkterna for ar 2006 vervags separat.
Vid valet av projekt som stélls i fokus géller det att faststélla vilka
av projekten tidsmassigt ar sadana att de kan anvandas for att na
sa konkreta resultat som méjligt redan nasta ar. En del projekt ar
till naturen langsiktiga, vilket man varit medveten om anda sen
bérjan. Det ar dock skl att papeka att det pa intet satt ar fraga
om att rangordna projekten eller det arbete som utférts inom dem.

Med tanke pa utvecklingen av det finska informationssamhal-
let anser delegationen att det ar viktigt att med hjalp av datasa-
kerheten kontinuerligt och fordomsfritt skapa nya satt for att fram-
ja den nationella produktiviteten och konkurrensen.



Tietoturvan kokonaiskuva

Tietoturvatilanteen kokonaiskehitys vuonna 2004
oli varsin monisuuntaista. Positiivisena ilmiéné oli
havaittavissa yleinen tietoturvatietoisuuden kasvu,
Ja esimerkiksi virustorjuntaohjelmistojen, henkilo-
kohtaisen palomuurin ja ohjelmistopéivitysten tar-
keyden havaitseminen sekéa kotitalouksissa etté
yritysmaailmassa. Edelleen voidaan kuitenkin kes-
keisend haasteena néhdé tietoverkkopalvelujen
peruskayttéjalta vaadittavan tietoturvakysymysten

perustietdmyksen puute.

Tietoisuuden lisaantymisestéd huolimatta ongelmat eivat kuitenkaan
ole vahentyneet. Esimerkiksi ohjelmistohaavoittuvuuksia [6ydettiin
yha tihenevaan tahtiin, ja kokonaisuutena ongelmakenttd on kay-
tannossa edelleen jatkanut kasvuaan. Ohjelmistohaavoittuvuuksien
hyddyntaminen haittaohjelmissa tapahtui entistd nopeammassa sy-
klissa, mika asetti erityisia haasteita myds ohjelmistovalmistajille.
Saadantoétoimenpiteiden osalta Suomessa saavutettiin merkit-
tava virstanpylvas sahkdisen viestinnan tietosuojalain voimaantulon
myo6ta. Kyseinen laki antaa viranomaisille ja alan toimijoille entis-
ta selkedmmat suuntaviivat tietoverkkojen tietoturvallisen kehitta-
miseen. Lainsdaddannon perusteella Viestintavirastossa kaynnistet-

tiin yhdessa operaattoreiden kanssa maardysvalmistelut sahkdpos-
ti- ja internetliityntédpalveluiden luotettavuus- ja tietoturvavaati-
musten osalta.

Haittaohjelmat

Kevaalla 2004 koettiin varsin laajamittainen haittaohjelmakirjoitta-
jien valinen "virussota”. Bagle-, Netsky- ja Mydoom-haittaohjelma-
perheiden edustajia tavattiin tietoverkoista huomattavia maaria.
Haittaohjelmia liikkeelle laskevien tahojen motiivit ovat selvasti
muuttuneet. Enaa haittaohjelmien tarkoituksena ei ole tuhota saas-
tunut tietojarjestelma. Talla hetkelld haittaohjelmakirjoittajien paa-
tavoitteena on saada saastunut tietojarjestelma haltuun. Hal-
tuunotettua tietojérjestelmaa voidaan kayttaa esimerkiksi uusien
haavoittuvien tietojarjestelmien etsimiseen, roskapostin lahetyk-
seen/valitykseen, alustana palvelunestohyokkayksille tai phishing-
toiminnassa kaytettavina huijaussivustoja sisaltavina www-palveli-
mina.

Phishing-toiminnassa kayttaja yritetaan saada luovuttamaan tie-
toja aidolta nayttavaan verkkopalveluun, joka onkin vaarennetty ja
jonka tarkoitus on kerata luottokorttitietoja, verkkopalvelun kirjau-
tumistietoja tai henkil6tietoja rikollista toimintaa varten. Tarkaste-
lujaksolla levisi myds haittaohjelmia, jotka kerésivat taloudellista
tietoa suoraan saastuneesta jarjestelmasta kayttajan syotteita tar-
kastelemalla. Haavoittuvat kotitietojarjestelméat ovat edelleen hy-
vaksikaytetyimpia tietojarjestelmia.

Julkisuudessa vahemman esilla olleista haittaohjelmista mer-
kittavimpia olivat erilaiset bot-haittaohjelmat (esimerkiksi Phatbot,
SDbot, Agobot). Bot-haittaohjelmien ominaisuuksiin kuuluu mm.
yhteydenotto IRC (Internet Relay Chat) -protokollaa hyédyntavalle
komentopalvelimelle, jonka kautta hyokkaaja voi antaa saastuneelle
tietojarjestelmalle komentoja. Haittaohjelmalla saastuneista tieto-
jarjestelmistd muodostetaan botnet-verkkoja. Yhdessa botnet-ver-
kossa on tyypillisesti muutamista sadoista muutamiin tuhansiin, jo-
pa muutamaan kymmeneen tuhanteen saastunutta jarjestelmaa.
Botnet-verkoille on tyypillista, ettéd haittaohjelmat leviavat hyvin no-
peasti ennen virustorjuntaohjelmistojen valmistajien reagointia.
Bot-haittaojelmia levittavat tahot pystyvat myds varmistamaan hait-
taohjelman havaitsemattomuuden testaamalla haittaohjelmaa eri
virustorjuntaohjelmistoja vastaan.

Tarkastelujaksolla useat merkittavat suomalaiset organisaatiot
kokivatkin bot-tartunnan tydasemaverkossaan. Tyypillisena tartun-
tareittina oli kannettava tietokone, jota kuljetettiin kodin ja tydpai-
kan vélilla. Kannettavien tietokoneiden tietoturvaan tulisikin kiin-
nittéa erityistd huomiota. Viestintéviraston CERT-FI:n havaintojen
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mukaan bot-haittachjelmilla saastuneita suomalaisia jarjestelmia
oli vuoden loppupuolella jatkuvasti noin 1 500-2 000 kappaletta.
CERT-FI:n arvio saastuneiden tietojarjestelmien kokonaismaarasta
on kuitenkin 2 500-3 500 kappaletta. Naista ilmeisesti valtaosa
on laajakaistayhteyksien takana kotikoneissa.

Haittaohjelmien tarttumisreittina ovat tyypillisesti olleet sahko-
postin tiedostoliitteet ja kayttdjarjestelmatason haavoittuvuudet
verkkorajapinnoissa. Vuoden 2004 aikana uutena merkittavana tart-
tumisreittina tuli esiin vihamielisesti laadittujen www-sivujen se-
lainohjelmistohaavoittuvuuksia hyddyntavéat leviamismenetelmat.

Roskaposti
Tarkasteltavan ajanjakson aikana roskapostin osalta ei tapahtunut
radikaaleja muutoksia liilkennemaarien osalta: roskapostin maaran
lisaantyminen ja havaitsemisen vaikeus kehittyivat tasaisesti. Ros-
kapostin osuus postiliikenteesta on kuitenkin huomattavan korkea
— joka tapauksessa hyotyliikenteen méaara jaa alle puoleen. Kuor-
mituspiikit esimerkiksi spam-hyokkaysten yhteydessa laskevat hyo-
tyliikenteen osuutta merkittavasti ja myds operaattorit karsivat nais-
té ongelmista. Roskaposti ei kuitenkaan aiheuttanut merkittavia on-
gelmia Suomessa sahkdpostipalveluiden toimintaan.
Roskapostitukseen liittyi voimakkaasti laittomien tietokoneoh-
jelmistokopioiden kauppaaminen, perinteiset huijauskirjeet seka
phishing-toiminta. Roskaposti on yha kasvava ongelma, ja roska-
posti-ilmi6, haittaohjelmat ja jarjestéytynyt tietoverkkorikollisuus
nayttavat kietoutuvan toisiinsa yha tiiviimmin. Nakyvin osoitus tas-
ta kehityssuunasta on tietoverkkopalvelujen kayttajien taloudellis-
ten tietojen luvattomaan hyddyntamiseen tahtaavan phishing-toi-
minnan erittdin voimakas kasvu erityisesti anglosaksisissa maissa.
Suomen kannalta phishing-toiminta ei ole realisoitunut, mutta ti-
lanne vaatii tiivista seurantaa. Phishing-toiminta on kuitenkin vain
pieni osa tietoverkkoihin kohdistuvasta rikollisesta toiminnasta.

Ohjelmistohaavoittuvuudet

Vuoden 2004 aikana huomio on kiinnittynyt erityisesti selainohjel-
mistoihin kohdistuviin haavoittuvuuksiin. Toisena trendin& on sel-
keasti loppuvuodesta esiin nousseet kasvaneet haavoittuvuudet liit-
tyen kuvankasittelyohjelmistoihin. Molemmilla ilmidilld on pyrki-
myksena ohittaa virustorjuntaohjelmistot ja palomuurit — télléin oh-
jelmistopaivitysten merkitys kasvaa tietoturvallisuudesta huolehti-
misen osalta. Nopeus haavoittuvuuden I6ytamisestd hydédyntami-
seen kasvaa jatkuvasti, ja CERT-FI:n tietoon tulleiden tapausten pe-
rusteella hyvéksikaytetyimmat haavoittuvuudet hyddynnettévissa
automatisoiduilla hydkkaystyokaluilla.

Tulevaisuuden nakymét
Kasvavista ongelmista huolimatta Internetei ole viela romahtamas-
sa, mutta jatkuvaa kehitystyéta tulee tehda ei-toivottujen ilmididen
kitkemiseksi. CERT-FI:n arvion mukaan bot-haittaohjelmiin liitty-
va kehitys tulee jatkumaan.

Tietoturvaloukkaustrendeissa myos taloudellista hyétya tavoit-
televat loukkaukset jatkanevat voimakasta lisddntymista. Internetin
uhkiin varautumisessa on edelleen huomioitava palomuurin seka
turvallisten ohjelmistoversioiden kayttaminen. Erityisesti tama kos-
kee Microsoft Windows -kayttdjarjestelmasta seka Microsoft Inter-
net Explorer -selainohjelmasta |6ydettyja haavoittuvuuksia.

Tietoturva tilastoissa

Suomalaisten kotitalouksien tietokoneistuminen ja verkottuminen
nayttaa saavuttaneen kyllastymispisteen. Tietoturvariskit kuitenkin
kasvavat, koska laajakaistaliittymien méaéara kasvaa nopeasti. Koti-
talouksiin hankitaan entista enemman kannettavia tietokoneita, jot-
ka ovat suurempi tietoturvariski kuin poytakoneet, koska niita kay-
tetddn myds kodin ulkopuolella. Muistitikut ovat uusi tietoturvaon-
gelma, koska niille tallennettaneen luottamuksellisempaa tietoa
kuin cd-rompuille. Toisaalta ne helpottavat varmuuskopiointia, jo-
ta tehdaan kotikoneille liian vahan.

Kotilaajakaistoista liki 80 prosenttia on jonkinlaisen palomuu-
rin takana. Noin kahdessa kotikoneessa kolmesta on virustarkis-
tusohjelma. Suunnilleen yhtd moni Windows-kayttéjarjestelmista
on saannoéllisen paivityksen piirissd. Roskaposteista on haittaa vain
pienelle vahemmistélle séhkopostin kayttajista.

Kansainvalisen vertailun perusteella tietoturva Suomen kotita-
louksissa on hoidettu kohtuullisen hyvin, mutta ei parhaiden jou-
kossa. Tosin voi olla, etta vertailuvuosi 2002 antaa nykyhetkeen ver-
rattuna liilan huonon kuvan Suomen tilanteesta.

Suomalaisista internetin kayttajistéd noin 10 prosenttia on kayt-
tanyt luottokorttia nettimaksuun. Kokemuksia petoksen kohteeksi
joutumisesta ei ole juuri lainkaan. Tyépaikan tietokantoihin muualta
paasevia oli 200 000 henked, joten riskiryhma on toistaiseksi pieni.

Jos kokemus verkkopankin turvallisuudesta on mittatikku muille
luottamuksellisille palveluille, niin niilla on vield matkaa samaan ta-
soon. Suomalaisista huomattava osa suhtautuu epaillen luottokor-
tin verkkokayttdon. Rekisterivirheisiin oli tormannyt noin joka kym-
menes suomalaisista. Osuus ei imartele rekistereiden luotettavuut-
ta. Kyseessa lienee jonkinasteinen oikeusturvariski, silla rekisteriyh-
distelyihin perustuva viranomaispaatoksenteko lienee kasvussa.

Suomalaisten yritysten tietoturvan taso on EU-vertailussa kar-
ked.
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Valtioneuvoston periaatepaatos

Strategian tausta

Tietoyhteiskunta perustuu uuteen teknologiaan,
uusiin toimintatapoihin ja uuteen osaamiseen.
Néiden hyddyntéminen parantaa kansalaisten
hyvinvointia, muuttaa vuorovaikutuksen ja yhteis-
kunnallisen osallistumisen tapoja seka liséé tasa-
arvoa ja demokratiaa. Samalla ne parantavat yri-
tysten tuottavuutta ja kilpailukykyéd sekéd avaavat
uusia markkinoita Ja litketoimintamahdollisuuksia.
Julkiselle hallinnolle tietoyhteiskunta antaa mah-
dollisuuden uudistaa toimintatapoja, parantaa
aslakaspalvelua ja sédéstéda voimavaroja.

kansalliseksi tietaturvallisuusstrategiaksi 4.9.2003

Tietoyhteiskunnan mahdollisuuksien hyédyntaminen ja uhkien
torjunta edellyttévat kaikkien toimijoiden luottamusta kehityk-
sen suuntaan. Kansalaisten ja yritysten |luottamusta tietoyh-
teiskuntaan voidaan lisata erityisesti tietoturvallisuutta ja yksi-
tyisyyden suojaa parantamalla. Tietoturvallisuudella tarkoite-
taan eri muodoissa olevien tietojen, palvelujen, jarjestelmien ja
tietoliikenteen suojaamista. Tietoturvallisuus sisaltaa tekniseen
turvallisuuteen, yksildiden kayttaytymiseen, organisaatioiden
toimintatapoihin ja yhteiskunnallisiin olosuhteisiin liittyvia ulot-
tuvuuksia.

Tietoturvallisuutta uhkaavat muun muassa henkil6kohtaisen yk-
sityisyyden loukkaukset, roskaposti, teollisuusvakoilu, piratismi,
tietokonevirukset, verkkoterrorismi ja elektroninen sodankaynti. Na-
ma voivat ulottua tietoverkkojen avulla silmanrapayksessa kaik-
kialle. Samanaikaisesti tietoturvallisuus antaa mahdollisuuksia. Oi-
kein toteutettuna se lisda yksiléiden toimintavapautta, antaa elin-
keinoelamalle uusia liiketoimintamahdollisuuksia ja alentaa liike-
toiminta- ja vuorovaikutuskustannuksia kaikkialla yhteiskunnassa.

Kansallinen tietoturvallisuusstrategia on keskeinen osa halli-
tuksen tietoyhteiskuntapolitiikkaa. Sen avulla torjutaan tietoturval-
lisuuden uhkia ja hyddynnetaan siihen liittyvia mahdollisuuksia se-
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ka normaali- ettd poikkeusoloissa. Strategia antaa valtioneuvoston,
elinkeinoeldaman, jarjestdjen ja yksittaisten kansalaisten tietotur-
vallisuusponnisteluille yhteisen suunnan. Strategia ei kuitenkaan
vaikuta tietoturvallisuuteen liittyvaan vastuunjakoon eika olemas-
sa oleviin organisaatiorakenteisiin.

Strategiset tavoitteet
Kansallisen tietoturvallisuusstrategian avulla Suomesta pyritaan ra-
kentamaan tietoturvallinen tietoyhteiskunta.

Strategian tavoitteena on:

1. edistaa kansallista ja kansainvalista
tietoturvallisuusyhteistyota,

2. edistaa kansallista kilpailukykya ja suomalaisten
tieto- ja viestintdalan yritysten toimintamahdollisuuksia,

3. parantaa tietoturvallisuusriskien hallintaa,

4. turvata perusoikeuksien toteutuminen ja
kansallinen tietopddaoma ja

5. lisata tietoturvallisuustietoisuutta ja -osaamista.

Strategiset tavoitteet ja niihin liittyvat toimenpiteet on esitelty jal-
jempana tassa kertomuksessa. Esittelyjarjestys ei heijastele tavoit-
teiden ja toimenpiteiden keskinaista tarkeysjarjestysta.

Toimeenpanon organisointi

Todellisessa tietoyhteiskunnassa uusi tieto, osaaminen ja teknolo-
gia seka uudet toimintatavat ulottuvat kaikille elamanaloille. Tie-
toturvallisuus on valttaméaton osa tietoyhteiskuntaa ja myds sen tu-
lee ulottua kaikkialle yhteiskunnassa. Tama edellyttaa entista tii-
viimpaa yhteisty6ta kaikkien toimijoiden kesken. Kansallinen tie-
toturvallisuusstrategia luo perustan paremmalle yhteistydlle, silla
se ohjaa tietoturvallisuusponnisteluita kohti yhteisia tavoitteita ja
edistaa tietoturvallisuushankkeiden yhteista suunnittelua ja toteu-
tusta seka niita koskevaa tietojenvaihtoa.

Valtioneuvostolla on kokonaisvastuu tietoturvallisuusstrategiasta
ja se valvoo strategian toimeenpanoa seka paivittaa sité tarpeen mu-
kaan. Liikenne- ja viestintaministerid asettaa kansallisen tietotur-
vallisuusasioiden neuvottelukunnan, joka tukee strategian toimeen-
panon edellyttamien toimien yhteensovittamista ja seuraa strategian
toteutumista. Kansallinen tietoturvallisuusasioiden neuvottelukun-
ta antaa vuosittain valtioneuvostolle kertomuksen strategian toteu-
tumisesta ja tarpeesta paivittéa strategiaa. Neuvottelukunta tarjoaa
laaja-alaisen foorumin eri toimijoiden ja organisaatioiden yhteistyén

tehostamiseksi tietoturvallisuuteen liittyvissa kysymyksissa.

Strategian toimeenpanon tehostamiseksi neuvottelukunta voi
perustaa erityiskysymyksiin tai tiettyihin toimialoihin keskittyvia
tyéryhmia.
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1. Edistetiddn kansallista ja kansainvélista tietoturvallisuusyhteistyota

Tiedon tuottaminen ja hyddyntéminen
uuden tieto- ja viestintdteknologian avulla
maantieteellisen etéisyyden rajoittamatta
on globalisaation perusvoima. Uusiin toi-
mintamahdollisuuksiin liittyvé turvallisuus
on suuri haaste viranomaisille, yrityksille,
kansalaisille ja muille toimijoille.
Kansallisen tietoturvallisuusstrategian
avulla vaikutetaan tietoturvallisuutta edis-
tavien standardien, toimintalinjausten ja
yhteistydfoorumien muodostumiseen ja
varmistetaan, etta tietoturvallisuutta kos-
keva tydnjako eri toimijoiden kesken on
selkeé. Seuraavassa esitetddn t4ssé
yhteydessa toteutettavat toimenpiteet.

\ . .
—n RN W‘t =
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1.1. Kansallinen tietoturvallisuusasioiden neuvottelukunta

Liikenne- ja viestintaministeri asetti kansallisen tietoturvallisuusasioiden neuvottelukunnan, jon-
ka on tuettava taman strategian toimeenpanon edellyttdmien toimien yhteensovittamista, seura-
ta strategian toteutumista ja tehdé valtioneuvostolle ehdotuksia strategian paivittamisesta.

Neuvottelukunta on kokoontunut viisi kertaa. Kussakin kokouksessa on kasitelty Suomen ajan-
kohtainen tietoturvallisuustilanne, eri hankkeiden tilanne seka annettu ohjeet jatkotydlle seké sen
asianmukaiselle raportoinnille. Neuvottelukuntaan ja sen eri hankkeiden ohjausryhmiin osallis-
tuu lahes kaksisataa suomalaista alan toimijaa.

Neuvottelukunnan jasenet ja ndkemykset toiminnastaan on esitelty edella.

Vastuusihteeri

Juhapekka Ristola

paasihteeri

neuvotteleva virkamies
Liikenne-ja viestintaministerio
PL 31, 00023 Valtioneuvosto
puh. (09) 160 28348

gsm 0400 788 530
etunimi.sukunimi@mintc.fi

Muut hankkeeseen
osallistuneet henkilot
Neuvottelukunnan vastuusihteeristd

Tietoturvalliseen tietoyhteiskuntaan
— Kansallisen tietoturvallisuusasioi-
den neuvottelukunnan kertomus
valtioneuvostolle luovutettiin
liikenne- ja viestintdministeri
Leena Luhtaselle 14.12.2004.
Raportin luovutti neuvottelukunnan
puheenjohtaja Harri Pursiainen.
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Vastuusihteeri

Mari Herranen

hankkeen puheenjohtaja
ylitarkastaja

Liikenne-ja viestintaministerid
PL 31, 00230 Valtioneuvosto
puh. (09) 160 28305

gsm 040 720 1693
etunimi.sukunimi@mintc.fi

Muut hankkeeseen
osallistuneet henkilét

Sanna Helopuro

Liikenne-ja viestintaministeri®
Martin Andersson
Viestintavirasto

Severi Keinala
Elinkeinoelamén
keskusliitto EK ry

Maria Lavonen
SSH Communications Oy

Tiina Nurmi

Teknologian kehittamiskeskus
TEKES

Miina Ojajarvi
Kuluttajavirasto

1.2. Kansainvalinen yhteistyo

Tavoite ja tausta

Kansainvélinen yhteistyd -hankkeen tavoitteena on varmistaa, ettd kansainvalinen yhteistyo tie-
toturvallisuusasioissa sujuu kitkattomasti ja joustavasti. Tavoitteena on pyrkia ldytamaan oikeat
kanavat aktiiviseen lainsdadannén ja standardien valmisteluun sekd muuhun tietoturvallisuu-
syhteistydhén Euroopan unionissa (EU) muun muassa Euroopan verkko- ja tietoturvaviraston (ENI-
SA) toiminnassa, muissa kansainvalisissa jarjestdissa (esimerkiksi OECD) ja elinkeinoeldméan yh-
teistyéfoorumeilla.

Suomalaiset tietoturva-alan edustajat osallistuvat lukuisiin kansainvalisiin foorumeihin. Suo-
malaisten resurssit ovat niukat, ja muutamat, usein samat ihmiset, osallistuvat moneen eri ty6-
ryhmaan. Toimijat eivat valttamatta tunne toisten viranomaisten keinoja, toteutuneita toimenpi-
teitd ja lainsadadantoa. Tietoturvaa kasittelevissa kokouksissa ei aina osata kertoa oman maansa
muiden viranomaisten toimista. Kotimaassa ei aina koordinoida Suomen edustajien osallistumista
(epaselvaa kuka osallistuu ja mihin foorumiin ja kokoukseen) tai sitten koordinointi tapahtuu hen-
kilokohtaisten verkostojen kautta. Riittavan syvia keskusteluita itse substanssista ei yleensa kay-
da lainkaan. Talla hetkella ei ole yhteisty6foorumia, joka kokoaisi kaikki alan toimijat yhteen ja
jossa voitaisiin keskustella naista asioista.

Tietoturvallisuusasioiden neuvottelukunta asetti Kansainvélinen yhteisty6 -hankkeen tyoryh-
man pohtimaan alan kansainvalista yhteistyota. Tyéryhman osallistujat ovat monipuolisesti seka
julkiselta etta yksityiseltd sektorilta. Hankkeen tavoitteena on pyrkiad parantamaan suomalaisten
valista yhteistyota tietoturvallisuussektorilla kansainvalisilla foorumeilla. Tavoitteena on lisaksi
selvittaa milla eri foorumeilla ja ketka tietoturvallisuusalalla toimivat ja vaikuttavat (kuka, missa
ja mita).

Tyéryhma on kaynnistanyt kartoituksen, jonka avulla pyritdén selvittamaan nykyista kansain-
valista yhteistydta ja vuorovaikutusta tietoturvallisuusalalla seka kartoittamaan tietoturvallisuus-
alan kansainvéliseen yhteistydhon osallistuvien henkildiden tarpeita yhteistydn suhteen. Kartoi-
tuksessa selvitetd@dn kokemuksia osallistumisen merkityksesta seka ndkemyksia kansainvalisen
yhteistydn hoitamisesta. Kartoitus sisaltanee myds tietoa siitéd miten tarvittavat tiedot vaikutta-
miseen eri foorumeilla ovat saatavissa ja etta kansainvalisilla foorumeilla vaikuttavat henkildt ovat
helposti I16ydettavissa. Kartoituksessa selvitetaan myos nykyisen yhteistyéverkoston rakenne ja
peitto, eri tahojen roolit kansainvalisessa yhteistydssa, tietoturvallisuusalalla toimivien nake-
mykset vaikuttamisen tarpeellisuudesta kansainvalisesti seké kokemuksia kansainvélisesta yh-
teistydsta, seka identifioitiin ongelmat ja haasteet téssa yhteistydssa.

Kartoitus kokonaisuutena on saatavilla joulukuun 2004 lopussa sdhkdisesti osoitteesta
www.mintc.fi/tietoturvallisuusstrategia.

Kansainvélinen yhteistyd -hankkeella pyritdan jatkossa edistdmaan ja aktivoimaan kansain-
valista yhteistydta tietoturvallisuusasioissa. Tehostunut tietoturvallisuuteen liittyva kansainvali-
nen yhteistyd on kaikkien hyddyksi. Hankkeessa on tarkoitus laatia yhteystietolista niista henki-
|6istd, jotka osallistuvat johonkin kansainvaliseen foorumiin tietoturvallisuuteen liittyen. Lista
pyritdédn saamaan jollekin helposti |6ydettavalle julkiselle verkkosivulle kaikkien kayttoon.

Tilanne vuonna 2004 ja eteneminen vuonna 2005

Saadun kartoituksen pohjalta tyéryhma arvioi tilanteen ja kehitystarpeet seka tekee toimenpide-

ehdotukset neuvottelukunnalle. Kartoituksen yhtena osana alettiin laatia yhteystietolistaa niista

henkildista, jotka osallistuvat johonkin kansainvéaliseen foorumiin tietoturvallisuuteen liittyen. Tyo-

ryhméaan on myds kutsuttu mukaan uusia jasenia seka yksityiselté etta julkiselta sektorilta.
Tyéryhman tyd vuonna 2005 etenee vuonna 2004 toteutetun kartoituksen seké neuvottelu-
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Kartoitus sisaltaisi tietoa
siitd, miten tarvittavat tie-
dot vaikuttamiseen eri foo-
rumeilla ovat saatavissa
seka keita ovat oikeat ta-
hot ja ettd kansainvalisilla
foorumeilla olevat henkil6t

ovat helposti ldydettavissa.

kunnalle annettavan toimenpide-ehdotuksen pohjalta. Tyéryhman tavoitteena on edelleenkin
vuonna 2004 asetettu paatavoite edistaa suomalaisten kansainvélista yhteistyéta tietoturva-alal-
la, jotta kansainvalinen yhteisty0 tietoturvallisuusasioissa sujuisi kitkattomasti ja joustavasti. Lii-
kenne- ja viestintdministerio rahoitti alkuvaiheen kartoituksen. Tietoturvastrategian toteuttami-
seen varatuista tutkimus- ja kehitysvaroista hankkeelle oli vuonna 2004 varattu 20 000 euroa
ja vuoden 2005 osalta 20 000 euroa.

Vaikutukset ja muutostarpeet
Hankkeella pyritdan edistaméaéan ja aktivoimaan kansainvalista yhteistyéta tietoturvallisuusasiois-
sa. Hankkeella on suora vaikutus muihin hankkeisiin siten, ettd muut hankkeet voivat mm. hyd-
dyntaa tyéryhman luomaa yhteystietolistaa seka sen teettdmaa kartoitusta. Tehostunut tietotur-
vallisuuteen liittyva kansainvélinen yhteistyd on kaikkien hyddyksi. Tavoitteena on, etta Vaikutta-
mismahdollisuudet kansainvélisessa yhteistydssé tietoturvallisuussektorilla -kartoitus sisaltaisi tie-
toa siitd, miten tarvittavat tiedot vaikuttamiseen eri foorumeilla ovat saatavissa seka keitd ovat
oikeat tahot ja ettéd kansainvalisilla foorumeilla olevat henkildt ovat helposti |6ydettavissa.
Kansainvalinen yhteisty6 -tydryhma esittda oheiset alustavat ja suuntaa-antavat toimenpide-
ehdotukset neuvottelukunnalle. Selkeasti on havaittavissa, ettéd tarvetta yhteiselle keskustelu-
foorumille on olemassa. Tamaén takia tulisi harkita puitteiden luomista toimiville ajatustenvaih-
totilaisuuksille (jonkinlainen yhteinen tietojenvaihtofoorumi), jossa voitaisiin keskustella konk-
reettisista asioista, esimerkiksi siita kuka osallistuu ja mihin kansainvéliseen foorumiin, Suomen
kannasta eri kysymyksiin ja muista ajankohtaisista asioista.
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Vastuusihteeri

Tapio Virkkunen

hankkeen puheenjohtaja
neuvotteleva virkamies
Liikenne- ja viestintaministerio
PL 31, 00023 Valtioneuvosto
puh. (09) 160 28620

gsm 050 369 7610
etunimi.sukunimi@mintc.fi

Muut hankkeeseen
osallistuneet henkilot

Tero Kuitunen
Kauppa- ja teollisuusministerio

1.3. Luottamuksen ja tietoturvallisuuden merkitys uudessa taloudessa

Tavoite ja tausta
Hankkeen tavoitteena on tuottaa uutta tietoa tietoturvan ja luottamuksen taloudellisesta merki-
tyksesta yritystoiminnassa ja kansantaloudessa. Hankkeen avulla pyritaan vastaamaan erityises-
ti siihen, milla tavoin luottamuksen merkitys on muuttunut verkostotalouteen siirryttaessa.
Hanke kaynnistettiin osittain OECD:n aloitteesta ja se piti toteuttaa osana jarjestén Economics
of Trust -hanketta. OECD joutui kuitenkin vetaytymaan hankkeesta jarjestdn sisaisista syista joh-
tuen. Tamaén jalkeen hankkeen toteutuksesta ovat vastanneet liikkenne- ja viestintdministerio ja
kauppa- ja teollisuusministerid.

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Hanke toteutettiin kahdessa osassa:

Tutkimus Trust in the New Economy — The Case of Finnish Banks. Tutkimuksessa arvioitiin
luottamuksen ja tietoturvallisuuden merkitysta liiketoiminnassa kayttaen esimerkkina suomalaista
pankkisektoria. Hankkeen toteutuksesta vastasi LTT-Tutkimus Oy ja tutkimusraportti julkaistiin
kevaalla 2004 (raportti 17/2004, http://www.mintc.fi/julkaisujasarja).

Asiantuntijaseminaari Kilpailukyky ja luottamus 29.9.2004. Seminaarissa luotiin katsaus tie-
toturvan ja luottamuksen merkitykseen kansantaloudessa ja yritysten liiketoiminnassa yritysten,
tutkijoiden ja viranomaisten nakokulmasta. Seminaariin osallistui yli sata asiantuntijaa.

Tutkimus ja seminaarit osoittivat, etta luottamuksen merkitys korostuu yritysten siirtyessa tie-
to- ja viestintateknologiaa hyddyntéviin verkostomaisiin toimintatapoihin. Nain tapahtuu yleen-
sakin kehityksen murroskohdissa. Tietoturvallisuus on tédssad murroksessa merkittava tekija, silla
sen avulla voidaan varmistaa uusien toimintatapojen perusinfrastruktuurin toiminta.

Pankit ovat hydédyntaneet menestyksekkaasti niitd kohtaan tunnettua institutionaalista luot-
tamusta uusien sahkdisten palveluiden kayttéonotossa. Verkostotaloudessa pankeilla on myés laa-
jempi merkitys, silla ne "lainaavat” luotettavuuttaan muille osallistumalla liiketoimintatapahtu-
maan luotettuna kolmantena osapuolena. Tastd hyvana esimerkkina toimivat sahkdisten kaup-
papaikkojen maksunapit. Pankkien asema verkostotalouden luottamuksen |dhteena kasvaa to-
dennakdisesti entisestaan tulevaisuudessa.

Sahkaisten palveluiden ja verkostomaisten toimintatapojen yleistymisen myoéta tietoturva ja
luottamus muodostuvat menestyvan liiketoiminnan edellytykseksi. Niiden huomioiminen osana
palveluiden ja toimintamallien etukateissuunnittelua sédstaa kustannuksia ja tuottaa kilpailuetua.
Viranomaisten haasteena on kehittda toimintaymparistéa niin, ettd se edistaa tata aiheuttamat-
ta ylimitoitettuja vaatimuksia ja kustannuksia.

Vaikutukset ja muutostarpeet

Hanke on tuonut esiin tietoturvaa taloudellisena ilmiéna. Tietoturvaan liittyvan ei-teknisen naké-
kulman vahvistaminen liittyy laheisesti tietoturvastrategiaan sisaltyviin hankkeisiin, jotka pyrki-
vat lisddmaan kilpailukykya, osaamista ja tietoisuutta.
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1.4. Kansallisen tason toimien vaikuttavuus

Tavoite ja tausta

Kansallisen tason toimien vaikuttavuus -hankkeen tavoitteena on arvioida kansallisen tietoturval-
lisuusstrategian saavutuksia strategiakauden puolivalissa kevaalla 2005 evaluoimalla muiden han-
keryhmien suunnitelmia ja valmistuneita tuloksia. Samalla arvioidaan keskeisten toimijoiden edel-
lytyksia saavuttaa strategian tavoitteet sekd mahdollisuudet toteuttaa hankeryhmien tarkeimmat
kehittamisehdotukset jaljella olevan strategiakauden aikana kevaaseen 2007 mennessa.

Hanke antaa liséksi tarpeen mukaan suosituksia strategian sisalléllisesta kehittémisesta, tar-
vittavista lisaresursseista seka yhteistydstd muiden tietoturvafoorumien tai -toimijoiden kanssa.
Tydn pohjaksi luodaan seurantamenetelma ja perusmittarit strategian ja siihen siséltyvien tar-
keimpien toimenpiteiden vaikuttavuuden arvioimiseksi. Télta osin pohja-aineistona hyddynnetaéan
Tilastokeskuksen tekemaa selvitysta tietoturvallisuutta kuvaavista kotimaisista ja ulkomaisista
tilastoista ja kdytetyista mittareista. Hankeryhma 1.4 kayttdman mittariston jatkokehittaminen
ja tarkentaminen tulee kuitenkin tehda kunkin hankeryhmén omassa piirissa.

Hanke 1.4 tarjoaa tietoturvallisuusasioiden neuvottelukunnalle puolueettoman valiarvion strate-
gian etenemisesta ja nimettyjen vastuutahojen toimintaedellytyksista tavoitteiden saavuttamiseksi.
Hankeryhman ty6 paattyy neuvottelukunnalle luovutettavan selvityksen antamiseen kevaalla 2005.

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Hankeryhman toimeksiantoa ja kokoonpanoa on merkittévasti muutettu ja ryhman kokoonpanoa
tédydennetty yhteistydssa tietoturvallisuusasioiden neuvottelukunnan péasihteerin kanssa. Alku-
peréista toimeksiantoa pidettiin hieman liian suppeana samoin kuin ryhmaa, jossa oli aluksi edus-
tettuina vain kolme ministeriéta. Tehtédvanannon tdydentamisessa on lisaksi otettu huomioon neu-
vottelukunnan asettamisvaiheen jélkeen esittdmat toivomukset mm. tietoturvallisuutta kuvaavien
mittareiden kehittdmisestd. Samalla hankkeen nimi muutettiin vastaamaan uutta sisaltéa.
Ryhman tehtavaéan kuuluva evaluointi ja ehdotusten tekeminen tullaan tekemaan tarjouskil-
pailun voittaneen yrityksen konsulttien ja hankeryhmén jasenten yhteistyéna strategiahankkeen
kaikilta muilta hankeryhmilta kerattédvan aineiston ja haastattelutietojen perusteella.
Hankeryhma valmisteli tarvittavan konsultin kilpailuttamista varten avoimen tarjouspyynnén,
joka lahetettiin sisdasiainministerién nimissa toimittajille 24.9.2004. Tarjoukset saatiin viidelta
konsulttipalveluita tuottavalta toimittajalta. Saatujen tarjousten vertailun jalkeen konsultiksi va-
littiin Jaakko Poyry Infra JP-Epstar. Nimettyina konsultteina toimivat Jouni Paju ja Joni Tefke. Toi-
meksiantosopimus allekirjoitetaan sisdasiainministeriéon nimissa, mutta kustannusten rahoituk-
seen osallistuvat SM:n lisaksi my6s liikenne- ja viestintaministerio ja valtiovarainministerio.
Konsultointityd kdynnistyy valittdémasti toimitussopimuksen allekirjoituksen jalkeen sen liit-
teena olevan projektisuunnitelman mukaisesti. Selvitys valmistuu toukokuussa 2005. Tyén poh-
jana kaytetaan liikenne- ja viestintaministerion Tilastokeskuksella teettaméaa nykyisia tilastoja ja
mittareita koskevaa selvitysta seka konsulttien eri lahteista ja kaikilta hankeryhmilta keraamaa
lisdaineistoa.

Vaikutukset ja muutostarpeet

Hanke evaluoi kaikkien muiden hankeryhmien ty6ta, toimenpiteita ja niiden vaikuttavuutta seka
esittaa niiden mahdollista kehittamista koskevia ehdotuksia neuvottelukunnan harkittavaksi. Ta-
ten hanke 1.4 tukee kaikkia muita hankkeita seké tarjoaa tietoturvallisuusasioiden neuvottelu-
kunnan kayttoon jatkotydn ohjaukseen seka mahdollisesti myds hankekokonaisuuksien tdyden-
témiseen liittyvia ajatuksia ja esityksia.
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2. Edistetaan kansallista kilpailukykya ja suomalaisten

tieto- "a viestintaalan Krithten toimintamahdollisuuksia

Tiedon tuottamisen ja hyddyntdmisen
maallmanlaajuiset markkinat tekevat tie-
dosta yhéa arvokkaampaa pddomaa. Kan-
sallisen tietoturvallisuusstrategian avulla
varmistetaan tiedon avoin saatavuus ja
turvallinen kéyttd. Ndma antavat uusia lii-
ketoimintamahdollisuuksia ja vakaan toi-
mintaympériston tietoa tuottaville,
hyddyntaville ja turvaaville yrityksille.
Tamé puolestaan parantaa Suomen
kilpailukykyé ja tuottaa voimavaroja myos
muihin yhteiskunnan kehityskohteisiin.

Tietoturvallisuusalan yritysten
litketoiminnallisten toimintaedellytysten
kehittdmiselléd edistetéén kansallista
kilpailukykyé ja uusien monipuolisten tie-
foturvallisuuspalveluiden saatavuutta.

Seuraavassa esitetdan tédssa yhteydes-
sS4 toteutettavat toimenpiteet.
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2.1. Luottamus ja tietoturva sahkoisissa palveluissa -ohjelma

Tavoite ja tausta

Liikenne- ja viestintaministeri® teetti vuoden 2003 lopussa esiselvityksen tietoturvallisuutta kos-
kevan tutkimus- ja kehittdmisohjelman mahdollisuuksista edistaa suomalaisten tieto- ja viestin-
taalan yritysten kilpailukykya ja toimintamahdollisuuksia.

Esiselvitystyd tehtiin kuulemalla tieto- ja viestintaalan yritysten johtoa seka tietoturva-asian-
tuntijatehtavissa toimivia henkil6ita. Esiselvityksessa paadyttiin ehdottamaan ohjelman kaynnis-
téamista.

Esiselvityksen johtopaatdksissa todettiin, etta tietoturvaohjelmaa ei voida ajatella ainoastaan
tietoturvayritysten ympaérille muodostuvana ohjelmana, vaan tietoturvallisuus on kasitettava laa-
ja-alaisesti useampaan eri toimialaan vaikuttavana asiana. Ohjelman toiminta-alueen olisi katet-
tava tuote- ja palvelukehityksessd mukana olevat toimijat mobiili-, Internet- ja digi-TV-alueilla.
Esiselvityksen keskeisena johtopaatéksena esitettiin, ettad ohjelman tulisi keskittya konvergens-
siin liittyvan tietoturvallisuuden kehittamiseen seka nakemyksellisyyden lisdémiseen tulevaisuu-
den tietoturvariskeista ja niihin liittyvista ratkaisumahdollisuuksista.

Tietoturvaohjelman valmistelu on kaynnistetty esiselvityksen johtopaatdsten pohjalta loppu-
kevaalla 2004. Valmisteluty6ssa on kuultu suomalaisten tai Suomessa toimivien tieto- ja vies-
tintaalan yritysten asiantuntijoita, liiketoiminnan kehittajia seka yritysten johtohenkilita.

Ohjelman valmistelun aikana kéydyt keskustelut osoittavat, etta tietoturvan kehittamiseen kay-
ténndn palveluiden ja kayttétilanteiden kautta suhtaudutaan mydnteisemmin kuin tietoturvan ke-
hittamiseen erilliskysymyksena (esimerkiksi yksittaisten teknisten ratkaisujen ja sovellusten ke-
hittdmiseen). Kansallisella tasolla suurimman tarpeen katsotaan kohdistuvan nakemyksellisyy-
den luomiseen tietoturvan roolista eri toimialoilla ja sen vaikutuksista tuote- ja palvelukehitykseen
tulevaisuudessa. Tietoa ja nakemysta kaivataan tietoturvallisuuden haasteista ja uhkista seka sii-
ta, millaisiin asioihin jatkossa joudutaan varautumaan. Taman tydn pohjaksi tarvitaan nakemys-
té& myos tulevaisuuden asioinnin ja palveluiden kayttétilanteista eri toimialoilla. Valmistelun yh-
teydessa kaytyjen keskustelujen perusteella kiinnostusta yhteistydhon 16ytyy seka yleisella vuo-
rovaikuttamisen tasolla etta erityisesti konkreettisten kaupallisten hankkeiden muodossa.

Ohjelman esiselvitys seka valmistelun loppuraportti ovat saatavilla séhkoisesti osoitteesta
www.mintc.fi/tietoturvallisuusstrategia.

Tilanne vuonna 2004 ja eteneminen vuonna 2005

Tietoturvaohjelman valmistelu on kaynnistetty esiselvityksen johtopaatésten pohjalta loppuke-
vaalla 2004. Valmistelun tavoitteena on ollut maaritella ohjelman tarkempi toimiala, sisalto, ta-
voitteet ja ohjelmamalli. Ohjelman valmisteluun on liikenne- ja viestintaministerion lisaksi osal-
listunut konsulttitoimisto EERA Finland Oy. Valmistelutydssa on kuultu suomalaisten tai Suo-
messa toimivien tieto- ja viestintdalan yritysten asiantuntijoita, lilketoiminnan kehittajia seka yri-
tysten johtohenkildita.

Kaksivuotinen ohjelma on paéatetty kdynnistéda vuoden 2005 alussa. Liikenne- ja viestintami-
nisterion budjetti ohjelmalle on 300 000-400 000 euroa/vuosi. Kaynnistyva ohjelma on alusta-
vasti nimetty Luottamus ja tietoturva sdhkdisissé palveluissa -ohjelmaksi. Ohjelman sisalt6a ja
kaytannon toteutusta tarkennetaan viela ohjelman kaynnistamisvaiheessa, jolloin myds ohjelmaan
osallistuvilla seka valmistelun yhteydessa kuulluilla yrityksilla on mahdollisuus vaikuttaa ohjel-
man muotoutumiseen.

Valmistelun tuloksena syntyneen ohjelman perimmaisena tavoitteena on luoda edellytyksia
turvallisten sahkdéisten palvelujen kehittymiselle ja uusien kaupallisten tuotteiden ja palveluiden
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Digitaalinen konvergenssi
tuo mukanaan uuden aal-
lon tuote- ja palvelukehi-
tykseen seka uusia asioita
tietoturva-asioiden hoita-

miseen.

syntymiselle. Toiminnan fokus on suomalaisten tieto- ja viestintdalan yritysten kilpailukyvyn ja toi-
mintaedellytysten kehittdmisessa.

Ohjelman tavoitteena on edistaa julkisten ja kaupallisten sahkdisten asiointi-, hydty- ja viih-
depalveluiden tietoturvallisuutta. Ohjelman uskotaan edistavan myos julkisten asiointipalvelui-
den turvallisuutta seka tietoturva-alan yritysten tuote- ja palvelukehitysta. Tietoturvaa kehittavil-
le yrityksille ja muille toimijoille ohjelma tarjoaa kanavan soveltaa tietoturvaratkaisuja kaytan-
nén hankkeissa.

Tietoturvallisuutta tarkastellaan ohjelmassa erityisesti paatelaitteiden, verkkojen ja palvelui-
den konvergenssin nakdkulmasta. Digitaalinen konvergenssi tuo mukanaan uuden aallon tuote-
ja palvelukehitykseen seka uusia asioita tietoturva-asioiden hoitamiseen. Sen sijaan, etta tar-
kasteltaisiin yksittdisen teknologian tai kanavan tietoturvaa pyritaan ohjelmassa luomaan nake-
mystéa digitalisoitumisen ja IP-teknologian leviamisen yhteisvaikutuksesta.

Tata tietamysta pyritdédn hydédyntamaan nykyisten ja ennen kaikkea tulevaisuuden sahkois-
ten palvelutuotteiden tuotekehityksessa. Sahkoisten palveluiden kehitysta tarkastellaan ohjel-
massa erilaisten kayttétilanteiden nédkékulmasta. Talldin tarkastelun kohteena voivat olla esi-
merkiksi tulevaisuuden viihde- tai tydymparistét, terveydenhuolto, pankkipalvelut tai vahittais-
kauppa. Ohjelman avulla pyritaan selvittdmaan mitka ovat konvergenssin mukanaan tuomia tie-
toturvavaatimuksia naihin kayttéymparistéihin liittyvissa séhkdisissa palveluissa ja miten niita
tulisi huomioida tuote- ja palvelukehityksessa ja niihin liittyvissa prosesseissa. Lisaksi ohjelmas-
sa kaynnistetaan kaupallisia pilottiprojekteja, joissa naita tuotekehityksen ratkaisuja ja toiminta-
malleja testataan ja kehitetaan kéytéanndssa.

Ohjelman avulla pyritédan pitkalla aikavalilla myds lisdédmaan kuluttajien luottamusta sah-
kdisten palveluiden kayttédn tietoturvaan liittyvissa kysymyksissa ja parantamaan suomalaisten
yritysten kilpailukykyéa kehittdmalla innovaatioympéristéad. Ohjelma pyrkii edistamaan yritysten va-
listé verkostoitumista ja kehittdméaan tuote- ja palvelukehityksen proaktiivisuutta. Téman lisaksi
ohjelma pyrkii parantamaan suomalaisten yritysten ja suomalaisen yhteiskunnan tunnettuutta
maailmalla tietoturvan edellakavijoina seka edistamaan niin kansallisen kuin eurooppalaisenkin
regulaation ja lainsdddannon kehittymista.

Ohjelmalle on valittu joulukuussa 2004 ohjelmapaallikkd. Ohjelmapéaallikon tehtavaa hoitaa To-
mi Tuominen TietoEnatorista, ja han vastaa ohjelman viimeistelysté ja lapiviennistd yhdessa liiken-
ne- ja viestintaministerion kanssa. Ohjelmapaallikko vastaa lisaksi ohjelman siséisesté ja ulkoisesta
viestinnasta ohjelman kaynnistysvaiheessa laadittavan viestintasuunnitelman pohjalta.

Liikenne- ja viestintdministerid asettaa ohjelmalle vuoden 2005 alussa ohjausryhman, jonka
tehtavéna on suunnata ohjelman toimintaa ja asettaa sille tavoitteita. Ohjausryhma hyvéksyy oh-
jelmalle indikaattorit, joilla mitataan ohjelman tavoitteiden toteutumista.
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2.2. Yritysten tietoturvatietoisuus

Tavoite ja tausta

Tietoturvaan liittyvan vastuun ymmartdminen ei ole edennyt yhteiskunnassamme toivotulla ta-
valla. Vastuu tietoturvallisesta toiminnasta on kaikilla toimijoilla yhteiskunnassa niin yhteiskun-
nan infrastruktuurista vastaavilla julkisilla ja yksityisilla tahoilla kuin yrityksilla ja verkkoja ja tie-
tojarjestelmia kayttavilla kansalaisilla. Erityisen térkeaa tietoturvatietoisuus ja riskien vaikutusten
ymmartaminen on kuitenkin yrityksille, joiden toiminnan jatkuvuuden, kehityksen ja kilpailuky-
vyn edellytyksena ovat toimivat tietojarjestelméat. Séhkdisen kaupankaynnin kehitys ja liiketoi-
mintojen siirtyminen yha enemman tietoverkkoihin seka erityisesti yritysten toiminnan verkottu-
minen ja verkottumisen haasteet, ovat nostaneet tietoturvakysymykset seka keskusteluihin etta
haasteeksi kdytanndn toimenpiteiden aikaansaamiseksi.

Tietoturvallisuuden kehittdminen ja tietoriskin hallinta on vaativa tehtavéa yrityksessa. Tieto-
jarjestelmien ja -sovellusten komplisoituminen ja kapasiteetin nopea lisdéntyminen asettavat
osaamiselle ja resursseille vaatimuksia. Tassa kehityksessa erityisesti pienet yritykset ovat mui-
ta heikommassa asemassa.

Toistaiseksi yritysten tietoturvatietoisuudesta on Suomessa kaytettavissa varsin vahan koot-
tua tietoa. Erilliset selvitykset ovat osoittaneet, etta huoli tietoturvallisuuden toteutuksesta ja ta-
sosta on kylla lisaantynyt, mutta kdytdnnon toimenpiteet laahaavat perassa. Kasitys siita, etta
tietoturvallisuus on vain tietotekninen asia, joka on hoidettavissa tekniikalla, laitteilla ja sovel-
luksilla on vallitseva. Ihmiset ovat kuitenkin tiedon ja tietojarjestelmien kayttdjina keskeisessa
asemassa ja heidan motivoinnistaan on kyse tietoturvatietoisuuden parantamisessa. Erityisesti
yritysten johdon rooli on tarkeaa.

Téaman tyéryhmatydn keskeisena tavoitteena on parantaa elinkeinoeldman ja erityisesti pk-
yritysten tietoturvatietoisuutta ja -toimintaa. Tavoitteena on, etta yritysten johto ja henkiléstd ovat
tietoisia tietoturvan merkityksesta ja tietoturvariskeista, omista vaikuttamismahdollisuuksista ris-
kien eliminoimisessa seka tietoturvallisuuden myonteisesta merkityksesta liiketoiminnalle. Lisaksi
pyritdén edistamaan tietoisuutta tietoturvallisista toimintatavoista.

Yritysten tietoturvatietoisuus -hankkeen tavoitteena on edistdd asianmukaista tietoturvatietoi-
suutta yrityksissa ja muissa organisaatioissa. Toimenpiteeseen sisaltyvat seuraavat osa-alueet:

a) yritysten tietoturvatietoisuutta edistavien toimijoiden ja toimenpiteiden kartoitus,
b) yritysten tietoturvatietoisuuden tavoitetason maarittdaminen,

c) toimenpidesuositukset nykyisten tietoturvatietoisuutta edistévien
hankkeiden/toimenpiteiden koordinoimiseksi seka

d) toimenpidesuositukset mahdollisesti tarvittavista uusista hankkeista / toimenpiteista.

Tietoturvatietoisuuden kehittdminen ja parantaminen on yrityksissa prosessi, jonka lahtdkoh-
tana on johdon ja henkil6stdn tietoisuus asian tarkeydesta. Tiedostamalla asian térkeys motivoi-
daan henkildstd toimimaan tavoitteen mukaisesti. Tyéryhma on keskittynyt hakemaan toimivia tie-
toturvatietoisuusohjelmia ja tekemaan niistéd suosituksia pk-yrityksille.

Tietoturvatietoisuusohjelmat, -hankkeet ja -toimenpiteet tulee saattaa mahdollisimman te-
hokkaasti osaksi kdytannén toimintaa. Téma on haastava informointi- ja viestintatehtéva kaikille
toimintaan sitoutuneille tahoille.
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Seminaareissa tavoitteena
on antaa asianmukaista
tietoa tietoturvan merki-
tyksesta liiketoiminnassa
seka antaa kaytann6n neu-
voja tietoturvan parantami-

seksi yrityksissa.

Hankkeessa on laadittu raportti yritysten tietoturvatietoisuudesta, joka on saatavilla sahkdi-
sesti osoitteesta www.mintc.fi/tietoturvallisuusstrategia 31.12.2004 |ahtien.

Normaalina toimintamuotona ovat olleet kokoukset, joiden jarjestamisesta aiheutuneista kus-
tannuksista on vastannut kokouksen isénta. Sahkopostia on kaytetty hyvaksi mahdollisimman pal-
jon tyéryhmien tydskentelyssa. Osallistujat eivat ole saaneet korvauksia tai palkkioita tydskente-
lysta ja osallistujatahot ovat vastanneet omista kuluistaan.

Tilanne vuonna 2004 ja eteneminen vuonna 2005

Yritysten tietoturvatietoisuus -tyéryhmaé on aloittanut toimintansa huhtikuussa 2004 kartoitta-
malla yritysten tietoturvatietoisuutta edistévia toimijoita ja toimenpiteitd seka maarittamalla yri-
tysten tietoturvatietoisuuden nykytilaa ja tavoitetasoa. Naiden perusteella tyéryhma tekee johto-
paatoksia ja antaa suosituksia yritysten tietoturvatietoisuuden parantamiseksi. Lisaksi tyéryhma
rakentaa ja esittelee yhden konseptin/tyokalun, jota soveltamalla yritykset voivat suunnitella ja to-
teuttaa tietoturvatietoisuusohjelmia. Em. kokonaisuudet tulevat olemaan keskeisené sisalténa
joulukuussa 2004 valmistuvassa Yritysten tietoturvatietoisuuden parantaminen -raportissa.

Tyéryhma jatkaa tyéskentelyaan vuonna 2005. Tyéryhmaé haluaa olla tukemassa ja koordinoi-
massa toimenpiteita, joilla pyritdan lisddmaan yritysten tietoturvatietoisuutta seké tehda laheis-
ta yhteisty6td muiden tietoturvastrategiaa toteuttavien julkisten ja yksityisten organisaatioiden
kanssa. Koska toimenpiteen kohteena olevien yritysten joukko on laaja, tullaan vuoden 2005 ai-
kana tdsmentamaan tietoturvaviestia ja toimenpiteitd, joilla pyritdan lisédmaan yritysten tietoi-
suutta.

Kauppa- ja teollisuusministerid suunnittelee toteuttavansa vuonna 2005 yhdessa TE-kes-
kusten ja muiden yritysten tietoturvatietoisuutta edistavien tahojen kanssa pk-yrityksille tarkoi-
tetun tietoturvatietoisuusseminaarisarjan kymmenella TE-keskus-paikkakunnalla. Seminaareissa
tavoitteena on antaa asianmukaista tietoa tietoturvan merkityksesta liiketoiminnassa seka antaa
kaytannon neuvoja tietoturvan parantamiseksi yrityksissa.

Suositusten ja kayttéén otettavien toimenpiteiden vaikuttavuuden arviointi ehdotetaan teh-
tavan Tietoturvallisuusasiain neuvottelukunnan toimesta.

Vaikutukset ja muutostarpeet
Asianmukainen tietoturvatietoisuus edesauttaa tietoyhteiskunnan kehittymista ja edistdad myos
yritysten kilpailukykya. Tietoturva on valine yrityksen luottamuksen lisddmiseksi tietotekniikan
kaéytdn mahdollisuuksiin. Laajasti tietotekniikkaa hyddyntavat yritykset voivat saada tietoteknii-
kan avulla tehokkuus- ja kilpailuedun.

Tavoitteena on, etta tydryhman Yritysten tietoturvatietoisuuden parantaminen -raportti luo kes-
keiset suuntaviivat yritysten tietoturvatietoisuutta edistavééan toimintaan.
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2.3. Helppokayttoisiad ja yhteensopivia tuotteita sekd
innovatiivisia kehittdmisalueita

Tavoite ja tausta

Helppokayttoisia ja yhteensopivia tuotteita sekd innovatiivisia kehittdmisalueita -hankkeessa yri-
tyksia ja tutkimuslaitoksia kannustetaan tuomaan markkinoille uusia tietoturvallisuustuotteita,
kehittamaan helppokayttoisia ja muiden tuotteiden kanssa yhteensopivia suojaus- ja tunnista-
mismenetelmia seka levittdmaan parhaita kaytantéja muiden toimijoiden kayttéon.

Liséksi hankkeessa tuetaan tietoyhteiskunta- ja teknologiapolitiikalla tietoturvallisuuteen liit-
tyvia innovatiivisia kehittamisalueita, yritysten ja yhteistjen osaamisverkostojen muodostumista
seka kumppanuusohjelmia julkisen ja yksityisen sektorin toimijoiden valilla.

Taman hankkeen paatavoitteena on edistaa nykyisten olemassa olevien tietoturvayritysten kan-
sainvalista kilpailukykya tukemalla niiden t&k-toimintaa ja liiketoimintaosaamisen kehittymista.
Muun muassa Tekesin SWENG-ohjelman tavoitteena on ohjelmistotuotannon tehostaminen se-
ka ohjelmistotuotteiden tai prosessien laadun parantaminen. Toisena tavoitteena on synnyttaa
Suomeen uusia kansainvalisen tason tietoturvayrityksia. Valillisena tavoitteena on edistaa tieto-
turvallisten sahkoisten palveluiden kayttéonottoa suomalaisissa yrityksissa, korkeakouluissa, yli-
opistoissa, tutkimuslaitoksissa ja muissa julkisissa organisaatioissa.

Tallaisia yrityshankkeita ovat muun muassa Secured and remotely managed WLAN solution
(Vioteq Oy), EUREKA-yhteisprojekti (Comptel Oyj, SSH Communications Security Oyj, SiltaNet
Oy, Ubisecure Oy yms.) ja Ohjelmistopohjaisen PKI:n hyddyntdminen ensisijaisesti mobiileissa
pankkipalveluissa ja asioimispalveluissa (Meridea Financial Software Qy). Tutkimuspuolelta 18y-
tyy myos useita korkeatasoisia hankkeita muun muassa Autentikointi ja autorisointi lyhyen kan-
taman radiotekniikoilla (Lappeenrannan teknillinen yliopisto, Tietoliikennetekniikan laitos), Se-
curity Topics and Mobility Management in Hierarchical Ad Hoc Networks (Teknillinen korkeakoulu,
Tietojenkasittelyopin laboratorio) ja Secure Self-organized Mobile Networks (VTT Elektroniikka).

Muita aktiivisia toimenpiteitd on mm. Tekesin tukema Finpron eGovernment-ohjelma. Ohjel-
maan on osallistunut kahdeksan pk-yritystéd vuoden 2004 aikana. Yritykset ovat kdyttédneet hank-
keen rahoitukseen Tekesin valmistelurahoitusta. Hankkeen paatavoitteena on edistaa suoma-
laisten tietoturvallisten eGovernment-ohjelmistotuotteiden ja yritysten kansainvalistymista. eGo-
vernment-ohjelmassa yritykset ovat tilanneet ja hankkineet erilaisia markkinaselvityksia, juridi-
sia selvityksia, toimiala-analyyseja seka one-to-one tapaamisten kautta tavanneet potentiaalisia
kumppaneita ja jakelukanavia eri Euroopan maissa. Tekes aktivoi suomalaisia yrityksia osallistu-
maan EU-hankkeisiin ja on jarjestanyt verkottumistilaisuuksia mm. italialaisten, israelilaisten ja
suomalaisten yritysten valilla.

Kéynnissa on myds useita muita Tekesin tukemia yrityshankkeita, jotka eivat ole julkisia. Osa
seka yritys- ettd tutkimushankkeista on monivuotisia ja ne jatkuvat vuonna 2005. Tekes rahoit-
taa yritysten t&k-tietoturvahankkeita seka yliopistojen, korkeakoulujen ja tutkimuslaitosten tie-
toturvahankkeita Tekesin yleisten kriteereiden mukaisesti. Yrityshankkeissa on avoin hakuaika ym-
pari vuoden. Rahoituksen suuruus ja muoto maaraytyy hankekohtaisesti.

Helppokayttoisia ja yhteensopivia tuotteita seka innovatiivisia kehittamisalueita -hankkeen toi-
mikausi on 2004-2006.

Tilanne vuonna 2004 ja eteneminen vuonna 2005

Tarkempien kartoitusten ja analyysien jéalkeen on selvinnyt, etta varsin monet suomalaiset orga-
nisaatiot ja jarjestot ovat kartoittaneet suomalaisten pk-yritysten tietoturvan nykytasoa valtakun-
nallisesti. Tulokset ovat todella rohkaisevia: Uudenmaan yrityksistéd 95 prosentilla on kéytéssaan

29



Tietoturva-asioita ei tulisi
tarkastella pelkastaan ir-
rallisina ohjelmistoina tai
toimintoina, vaan luonnol-
lisena osana yritysten lii-
ketoimintaa ja tuotekehi-
tysta toimialasta riippu-

matta.

virustorjuntaohjelmisto tai -palvelu ja 75 prosentilla on kaytdssaan palomuuri. Liséksi ilmeni, et-
té markkinoilla on tarjolla lukuisa maara valmiita palveluita ja sertifikaatteja, joiden avulla yri-
tykset voivat arvioida ja maarittaa yrityksensa tietoturvan nykytasoa.

Edella mainittujen kartoitusten ja tietojen pohjalta ryhmamme teki johtopaatdksen, etta uu-
den itsearviointipalvelun kehittdminen on tarpeetonta ja etta perusinformaatiota yritysten tieto-
turvan nykytasosta I6ytyy markkinoilta riittavasti. Lisaksi monen muun ryhman tavoitteisiin kuu-
lui suomalaisten yritysten nykyisen tietoturvatason selvittaminen. Paallekkaisen tyon valttami-
seksi ryhmamme paatti luopua myos tasta tavoitteesta.

Ryhmén uutena tavoitteena on tutkia mahdollisuuksia integroida tietoturva- ja tietoturval-
lisuusasiat kiinteammaksi osaksi Tekesin olemassa olevia ja tulevia teknologiaohjelmia. Tietotur-
va-asioita ei tulisi tarkastella pelkéastaan irrallisina ohjelmistoina tai toimintoina, vaan luonnolli-
sena osana yritysten liiketoimintaa ja tuotekehitysta toimialasta riippumatta.

Ryhmamme seuraa aktiivisesti tietoturvaan liittyvien asioiden kehitysta seka kotimaassa etta
ulkomailla ja pyrkii siirtdmaan saatua tietoa Tekesin asiakasyritysten sekd muiden yritysten ja
tutkimuslaitosten kayttoon.

Vaikutukset ja muutostarpeet
Tekesin rahoituksen ja tuen avulla useat suomalaiset tietoturva-alan yritykset ja tutkimusorgani-
saatiot ovat onnistuneet lisddmaan kansainvalista kilpailukykyaan kehittamalla uusia innovatii-
visia ja monipuolisia tietoturvatuotteita ja -palveluja.

Uuden perustamislaina-rahoitusinstrumentin (pddomalaina teknologiayrityksen perustami-
seen) avulla Tekes pystyy entista paremmin tukemaan uusien yritysten syntymista ja kehittymis-
ta toimialalle. Panostuksia jatketaan vuoden 2005 aikana normaalien Tekes-kriteerien mukaisesti.
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2.4. Julkisen sektorin tietoturvamenettelyjen yhteensopivuus

Tavoite ja tausta

Tavoitteena on ohjata julkisen hallinnon toimijoita parantamaan tieto- ja viestintateknologiaa hyo-
dyntavien toimintamenettelyjen yhteensopivuutta myés tietoturvallisuuden nakokulmasta julki-
sen sektorin sisalla seka julkisen ja yksityisen sektorin valilla. Tarkoitus on edelleenkin antaa oh-
jeita valtionhallinnolle ja osin my&s kunnallishallinnolle. Ohjeiden syvyytta on tarkoitus lisata sa-
malla kun vanhentunutta ohjeistusta uudistetaan. Verkostomainen tyéskentely on todettu hyvak-
si tavaksi jakaa tietoa tietoturvallisuudesta ja samalla kehittdd menettelytapoja. Valtiovarainmi-
nisterion hallinnon kehittamisosasto (HKO) vastaa valtionhallinnon tietoturvallisuuden yleisesta
ohjauksesta ja kehittamisestd. HKO:n keskeisina toimintamuotoina tietoturvaohjauksessa ovat
muun muassa valtionhallinnon tietoturvaohjeistot, hallinnon tietoturvallisuuden yhteishankkeet,
kansainvalinen ja kansallinen yhteistyd seka valtiovarainministerién asettaman Valtionhallinnon
tietoturvallisuuden johtoryhmén (VAHTI) monipuolinen, kaikki tietoturvallisuuden osa-alueet ja
hallinnonalat kattava toiminta.

Tilanne vuonna 2004 ja eteneminen vuonna 2005

Valtiovarainministerion asettaman VAHTIn toimintaa on edelleen vahvistettu vuonna 2004. VM:n
ja VAHTIn tietoturvahankkeet toteutetaan aina hallinnon laajapohjaisessa ja yhteensovittavassa
yhteistydssa, johon tarvittaessa myos jarjestot ja elinkeinoelama osallistuvat. Julkisen hallinnon
tietoturvamenettelyjen yhteensopivuutta on edelleen kehitetty useiden VM:n ja VAHTIn tietotur-
vahankkeiden avulla. Naiden hankkeiden tulosten hyddyntamista myds kunnissa on edistetty.
Kunnallishallinto osallistuu myds valmisteluyhteistydhdn tarvittavin osin. VM ja VAHTI tekevét tie-
toturvayhteisty6td muun muassa Julkisen hallinnon tietohallinnon neuvottelukunnan JUHTAR, si-
sdasiainministerion, Suomen Kuntaliiton ja kuntien edustajien kanssa.

VM on julkaissut ja kdynnistanyt valtionhallinnon tietoturvallisuuden kehitysohjelman vuosil-
le 2004-2006 (VAHTI 1/2004, www.vm.fi/vahti). VM johtaa kehitysohjelmaa, jonka koordinoin-
ti, seuranta, valmistelu ja yhteensovittaminen hoidetaan VAHTIssa. Laajaan kehitysohjelmaan
sisaltyy myds julkisen sektorin tietoturvamenettelyjen yhteensopivuutta parantavia toimenpitei-
ta. Kehitysohjelman toimeenpanoon osallistuvat hallinnon eri organisaatiot laajasti ja kuntasek-
tori, elinkeinoeldma ja jarjestot tarvittavin osin. Kehitysohjelman hankkeiden valmistelussa ja val-
tionhallintotason yhteistydssé on esimerkiksi valtionhallinnosta mukana aktiivisesti jo noin 300
henkilda ja osallistuvien henkildiden maara kasvaa edelleen. Kehitysohjelmassa on 28 kehitys-
kohdetta, joista 22:ssa on hankkeet kdynnistetty vuonna 2004.

Kaikissa hankkeissa kasitelladn myds tarvittava kunnallishallinnon, jarjestdjen, elinkeinoela-
maén ja kansainvalisten toimijoiden kanssa tehtava yhteistyd seka jarjestetdan tarvittava yhteis-
toiminta. Kehitysohjelman kehityskohteet ovat térkeité tietoturvatydn kohteita myds kunnallis-
hallinnolle ja elinkeinoelamaélle. Lahes kaikkien kehitysohjelman hankkeiden toimikausi tulee jat-
kumaan véhintaan vuodelle 2005. Valtiovarainministerién antamaa laajaa tietoturvaohjeistoa
(www.vm.fifvahti) on taydennetty ja kehitetdan edelleen jatkuvana toimintana tarvittavin osin.
Muun muassa tietoturvallisuuden tulosohjaukseen, haittaohjelmatorjuntaan ja kayttéjien tieto-
turvatydhon liittyvia uusia ohjeita on annettu vuonna 2004. Kaynnissa ovat esimerkiksi tietoai-
neistojen kasittelyyn, sahkdpostien turvaamiseen ja tietoturvaloukkausten ja muiden poikkeami-
sien aiheuttamien toimenpiteiden ohjeistusvalmistelu. Ohjeiston kehitys- ja yllapitotyd jatkuu
edelleen vuonna 2005.
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Hankkeita kehitysohjelmasta on toteutettu/parhaillaan kdynnissa muun
muassa seuraaviin kehitysohjelman kehityskohteisiin:

e tietoturvallisuuden tulosohjaus ja mittaaminen

e tietoturvallisuuden sitominen virastojen prosesseihin

e roskapostien vastainen toiminta

e peruskayttajien tietoturvatyo

e varmenteiden hyddyntaminen hallinnon sahképostiliikenteessa
e tunnistaminen ja kayttévaltuushallinto

e valtionhallinnon ympérivuorokautinen tietoturvatoiminta

e hallinnon organisaatioiden yhteistoiminta kansainvalisessa tietoturvatydssa
e jaettujen resurssien hyddyntédminen tietoturvatydssa

e tietoliikenneverkkojen ja paatelaitteiden tietoturvallisuus

e asianhallinnan tietoturvallisuus

e sahkoinen valvonta ja yksityisyyden suojan kehittdminen

e perusinfrastruktuurin tietoturvallisuus

e yhteistoiminta valmiustoiminnan kanssa

e tietoturva-arvioinnit

e hallinnon tietoturvayhteishankkeet

e VM:n VAHTI-tietoturvaohjeiston jatkuva kehitys ja paivitystyd

e tietoturvaseminaarit ja hyvat kaytannot

e tietoturva-asioiden koulutus

e VAHTIn toiminnan vahvistaminen

e yhteistyo tietoyhteiskuntaohjelman kanssa

e virustorjunnan yllapito

Vaikutukset ja muutostarpeet

VM:n ja VAHTIn tietoturvatyd ja -ohjeet kattavat kaikki tietoturvallisuuden osa-alueet, ja niihin
sisaltyvat tietojarjestelmid ja -verkkoja koskevan turvallisuuden lisaksi myds hallinnollinen tieto-
turvallisuus, tietoaineistoturvallisuus seka toimitilaturvallisuus ja tietosuoja. Valtiovarainminis-
terion VAHTI-tietoturvaohjeita hyédynnetaan valtionhallinnon lisaksi kunnallishallinnossa, elin-
keinoelamassa ja kansainvalisessa tietoturvayhteistydssa. Tietoturvaohjeet julkaistaan painettui-
na julkaisuina ja liséksi ne I6ytyvat VM:n internet-sivuilta osoitteesta www.vm.fi/vahti. VM:n tie-
toturvaohjeet, VAHTIn toiminta ja tietoturvayhteishankkeet ovat tehostaneet hallinnon jatkuvaa ja
ennakoivaa tietoturvatyéta. Kehitysohjelmaan sisaltyvat kdynnissa olevat ja toteutetut toimet hyd-
dyntavat hallinnon pitkaaikaista monipuolista, laaja-alaista tietoturvatyoté seka edelleen tehos-
tavat hallinnon tietoturvatydté ja siihen liittyvaa yhteistoimintaa seka asiantuntemuksen kehitta-
mista ja hyodyntédmista. Kehitysohjelma tehostaa valtionhallinnossa tehdyn tietoturvatydn hyo-
dyntédmisté yhteiskunnan eri sektoreilla seké valtionhallinnon ja muiden sektorien yhteisty6ta.
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Kehitysohjelmalla vastataan nykyisiin tietoturvahaasteisiin ja ennakoidaan tulevia, vahviste-
taan tietoturvallisuuden yhteistoimintaa ja kehitystyéta seka kannustetaan resurssien suuntaa-
mista tietoturvallisuuden kannalta keskeisiin kehityskohteisiin. Kehitysohjelma tukee vahvasti
my06s Kansallisen tietoturvallisuusstrategian tavoitteiden toteutumista. Kehitysohjelman naké-
kulma tietoturvallisuuteen on laaja-alainen. Ohjelmaan sisaltyvat IT-toimintojen, séhkoisten tie-
tojen ja tietoteknisen turvallisuuden lisaksi muutkin tietoturvallisuuden nakdkulmat, kuten pa-
perimuotoisten asiakirjojen kasittely ja tietosuoja. Tietoturvallisuus edellyttaa organisaatioilta riit-
tavaa panostusta ja osaamista. Pelkka laitteiden ja ohjelmistojen hankinta ei riitd, vaan liséksi tar-
vitaan koko henkiléstdn valmiuksien kehittédmista, tietohallinnon osaamisen kasvattamista ja tie-
toturvallisuuden sisallyttamista palvelusopimuksiin seké hallinnonala- ja virastokohtaisista bud-
jeteista riittavasti tietoturvatoimenpiteisiin kohdennettavia varoja. Ohjelman mukainen tietotur-
vallisuuden kehittdminen edellyttdd samanaikaista kehitysty6ta organisaation prosesseissa, toi-
mintatavoissa, henkiléston ja muiden kayttdjien koulutuksessa seka teknisissa ratkaisuissa. Ke-
hitysohjelma on tarkoitus myéhemmin arvioida kokonaisuutena.

VM:n tietoturvaohjeistot, kehitysohjelma ja muut toimintamallit ovat olleet esilla my6s hal-
linnon kansainvalisessa tietoturvayhteistydssa, jossa niita on pidetty esimerkkeina hyvista kay-
tanndista tietoturvakulttuurin edistdmisessa. On havaittu tarve yhdistdd hankkeet 2.4 (julkisen
sektorien tietoturvamenettelyjen yhteensopivuus) ja 5.3 (julkishallinnon tietoisuus). Yhteenso-
pivuutta ja tietoisuutta edistetédén kaytannossa yhdessa eika erikseen.
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2.5 Lainsaadannon vaikutusarvioinnit

Tavoite ja tausta

Yhteiskunnan toimintoihin liittyvid uhkia ja riskeja on jo pitkaan pyritty hallitsemaan oikeudelli-
sen saantelyn keinoin. Ei ole siten ihme, ettd myos tietoturvallisuuteen liittyvia uhkia ja riskeja
pyritdén hallitsemaan saantelylld. Naiden uhkien ja riskien tunnistamisen ja arvottamisen kaut-
ta on myds pyritty laatimaan tietoturvallisuutta edistévaa lainsaadantoa.

Kansalliseen lainsdadantéén on viime aikoina tullut huomattavia méaaria tietoturvallisuus-
lainsdadannoksi luokiteltavaa sééntelyd. Vaikka suoranaisesti saannodksesséa ei mainittaisikaan sa-
naa tietoturva, 16ytyy esimerkiksi yksityisyyden suojaa koskevaa ja sita kautta myos tietoturvalli-
suutta koskevaa lainsdadantdéa runsaasti. Tietoturvallisuuden voidaankin katsoa sisaltyvan useam-
paan perustuslaissa perusoikeutena turvattuun oikeuteen.

Tietoturvallisuuslainsdaddanndn lisdantyminen ja sen pirstoutuneisuus eri séaddoksiin antaa
haastavan tehtavan tietoturvallisuuden asiantuntijoille. Samalla heraa kysymys voimassa olevan
tietoturvallisuuslainsaadannoén vaikuttavuudesta, onko saantelya liikaa vai liian véhan ja mita
vield olisi tehtavissa.

Oikeudellinen tietoturvallisuuden tutkimus on myés varsin uusi ilmié. Vaikka toisaalta tieto-
turvallisuus on otettu jo varhain huomioon henkilétietojen suojan saantelyn yhteydessé, aihepii-
ri on jaanyt pitkdan oikeustieteessé vaille suurempaa huomiota.

Lainsdadannén vaikutusarvioinnit -hankkeen tavoitteena on arvioida sédénndllisesti tietotur-
vallisuuteen ja tietoyhteiskuntaan liittyvan lainsé&ddannon ja kansainvélisten sopimusten vaiku-
tuksia viestintapalvelujen, verkkopankkipalvelujen, sahkoisten tunnistamispalvelujen, séhkdisen
kaupankaynnin ja hallinnon séhkdisten asiointipalveluiden kehittdmisen ja kdytoén kannalta. Ar-
viointien pohjalta voidaan mahdollisesti hahmottaa ongelmat ja tata kautta pyrkia I6ytdmaan vas-
taukset edella mainittuihin kysymyksiin.

Hankkeen tarkoituksena on saada selked ja kaytdnnoénlaheinen kuva lainsdaddantékentan eri
osien muodostamasta kokonaisuudesta, seka kartoittaa kentdn mahdolliset puutteet ja heikkou-
det. Tata tarkoitusta varten on selvitettava ne lainsdddannoén osa-alueet ja kansainvéliset sopi-
mukset, joilla on merkitysta tietoturvan kannalta. Taman pohjalta on saatava muodostetuksi sel-
kea kuva lainsaadantdkentan kattavuudesta, mahdollisista aukoista seka haittaavista paallekkai-
syyksista.

Tilanne vuonna 2004 ja eteneminen vuonna 2005

Lainsdadanndn vaikutusarvioinnit -tyéryhma kartoitti erillisen selvityksen pohjalta, miten hyvin
tietoturvallisuutta koskeva lainsaadantd palvelee yrityksia ja muita yhteis6ja tietoturvallisuuteen
liittyvien kysymysten ja ongelmien kanssa ja kuinka hyvin tietoturvallisuutta koskevaa lainsaa-
dantoa tunnetaan. Tydryhma ei siten lahtenyt kartoittamaan tietoturvallisuutta koskevan lains&éa-
dannén kenttadd, koska tyéryhman kasityksen mukaan taméa kentta tulee kartoitettua Perusoi-
keuksien huomioonottaminen -hankkeen (4.1.) yhteydessa. Téman vuoksi tydryhma on myos seu-
rannut likeisesti perusoikeuksien puolella tapahtuvia selvityksia.

Tyéryhman teettdman selvityksen paamaarana oli saada tietoa alan toimijoilta, miten he na-
kevat lainsaadanndn pureutuvan jokapaivaisessa tydssa tietoturvallisuuden parissa eli mitka ovat
yritysten tdmanhetkiset tietoturvaongelmat ja uhat seka, milla tavoin voimassa oleva lainsaadanto
on auttanut tai vaikeuttanut tietoturvatoimenpiteita. Selvitystyo tehtiin haastattelututkimukse-
na. Selvitysty6hon liikenne- ja viestintdministerié varasi kaytettévaksi 25 000 euroa.
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Alustavia havaintoja selvityksen perusteella:

e Yritykset eivat kyenneet tarkasti maarittelemaan valittémasta
tietoturvalainsaadanndsta yksittaisia "ongelmapykalia”.

e Yritykset eivat koe tarvitsevansa uutta lainsaadantoa,
vaan tarvitaan lainsdddanndn soveltamisen tehostamista seka yhteistyota.

e Yleisella tasolla puhuttiin lainséadannén epaselvyydesta.
Suurimpana syyna lain tietoturvasaanndsten tuntemisen puute seka
kyseisiin lakeihin liittyvat tulkintaongelmat.

e Yritysten tietoisuus valittémista tietoturvasaadoksista vaihteli suuresti.

e Lain tulkintaa suorittaa yleensa tietohallintojohtaja
(vain suuremmissa yrityksissa omat lakimiehet).

e Yksityisyyden suojan koettiin rajoittavan tietoturvatoimenpiteita.

Selvityksen perusteella kaivataan:

e yhteistydfoorumeja,

e jtsesaantelya,

e viranomaisten maarayksia ja sitovia tulkintaohjeita seka

e vastuun jakamista (esimerkiksi tuotevastuun ulottaminen myés ohjelmistoihin).

Tybryhma pyrkii selvitystyén pohjalta seka omien havaintojensa seka kokemustensa perusteella
laatimaan raportin ja tekemaan toimenpide-ehdotuksia joulukuussa 2004.

Raportin laadinta on parhaillaan kaynnissé, ja se valmistunee joulukuun 2004 aikana, jol-
loin se on saatavilla séhkoisesti osoitteesta www.mintc.fi/tietoturvallisuusstrategia.

Vaikutukset ja muutostarpeet

Hankkeen toimien vaikuttavuus nakyy siten, etta pystytdan paremmin konkretisoimaan, mista tie-
toturvallisuuslainsédadantéon kohdistuvat mahdolliset ongelmat johtuvat. Samalla voidaan mah-
dollisesti nahdé tietoturvalainsdddannén taustalla olevat isommat kysymykset, joihin pyritdan
my06s hankkeella [6ytdmaan vastaukset. Tata kautta voidaan 10ytaa tasapaino lainsaadéannén ja
tietoturvatoiminnan valilla. Yhdesséa perusoikeuksien huomioonottaminen -hankkeen kanssa tal-
|a hankkeella saadaan kokonaiskuva siita oikeudellisesta kehikosta, missa talla hetkella tietotur-
vallisuuden sektorilla ollaan.
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2.6. Biometrisen tunnistamisen tietoturvallisuus ja yksityisyyden suoja

Tavoite ja tausta

Biometrinen tunnistaminen, eli henkildn fyysisiin ominaisuuksiin tai kayttaytymiseen perustu-
va tunnistaminen, mahdollistaa uudenlaisten palvelujen kehittamisen ja saattaa siten luoda pal-
veluntarjoajille uusia liiketoimintamahdollisuuksia. Biometriasta nayttad muodostuvan lahitu-
levaisuudessa monessakin suhteessa merkittava ilmid sahkdisen tunnistamisen alueella. Me-
netelmia kehitetaan nykyista tarkemmiksi ja varmatoimisemmiksi ja niille 16ytyy yha uusia so-
velluskohteita.

Luottamus on keskeinen tekija biometrian ja naitd menetelmia kayttévien sovellusten ja pal-
velujen kehittamisen, kayton ja yleistymisen kannalta. Biometria on osoittautunut olevan kaytta-
jahyvaksynnan kannalta varsin vaativa ja se tuntuu herattavan ilmiona helposti monenlaisia, myds
perusteettomia, epéluuloja. Biometriaan liittyy kuitenkin piirteita, joiden vuoksi tietoturvasta huo-
lehtimisen merkitys korostuu niiden kohdalla.

Tunnistamisessa kaytettavien jarjestelmien tietoturvasta huolehtiminen on keskeinen tekija
menetelmia koskevan luottamuksen rakentamisessa. Palveluntarjoajat ja muut toimijat, jotka bio-
metriaa hyddyntavat eivat viela talla hetkella ole kaikilta osin tietoturvatietoisia, joten ne tarvit-
sevat tietoa siitd, mita tietoturvaan liittyvia seikkoja niiden tulisi ottaa huomioon biometriaa hy6-
dyntévissa palveluissaan ja jarjestelmissaan.

Hankkeen tavoitteena on arvioida biometrisen tunnistamisen kayttoon liittyvia tietoturvaky-
symyksia, mahdollisia riskeja ja ongelmia. Hankkeessa tulisi arvioida, liittyykd biometriseen tun-
nistamiseen sellaisia ominaispiirteita, ettd sen kaytdn yhteydessa tulisi kiinnittaa erityistd huo-
miota joihinkin tiettyihin tietoturvan osa-alueisiin. Arvioinnissa tulisi ottaa olennaisilta osin huo-
mioon my®s biometriseen tunnistamiseen liittyvat yksityisyyden suojaa ja muita perusoikeuksia
koskevat nakokulmat.

Tietoturvakysymysten selvittdmiselld ja analysoinnilla pyritdan edistamaéan suomalaisten yri-
tysten liiketoimintamahdollisuuksia ja biometrista tunnistamista hydédyntavaa palvelukehitysta.
Tavoitteena on edistda tata kautta biometrisen tunnistamisen tarjoamien mahdollisuuksien mo-
nipuolista hyddyntamista. Hankkeessa tullaan tietoturvan osa-alueista todennakdisesti keskitty-
maan enemman erityisesti luottamuksellisuuteen kuin esimerkiksi palvelujen kaytettévyyteen liit-
tyviin vaatimuksiin.

Hankkeen toteuttamisella pyritdan omalta osaltaan vaikuttamaan myos siihen, ettd biometri-
sessa tunnistamisessa otetaan Suomessa huomioon tietoturvaan ja yksityisyyden suojaan liitty-
vat kysymykset riittavalla tavalla ja varmistetaan biometriaan liittyvien tietoturvariskien riittéva
hallinta.

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Hankkeen toteuttamissuunnitelma esiteltiin tietoturvallisuusasioiden neuvottelukunnalle
15.6.2004. Hankkeessa on perustettu yhteistyéryhma, jonka toimikausi on 1.12.2004-
31.12.2005. Hankkeessa toteutettiin aluksi alan kansallisten toimijoiden kartoitus.
Yhteistyéryhméan kokoonpanoon pyritaan kerdé@dmaan alan parhaat asiantuntijat julkishallin-
non, yrityssektorin ja tutkimuksen aloilta. Lisdksi yhteistyéryhméan kokouksissa pyritaan kuule-
maan tarpeen mukaan kaikkia alan keskeisia toimijoita ja asiantuntijoita. Hankkeessa lahdetaan
liikkeelle kartoittamalla mita aiheeseen ja hankkeen tavoitteisiin liittyvaa muissa foorumeissa on
jo tehty. Liikenne- ja viestintdministerid rahoittaa hankkeen alkuvaiheessa mahdollisesti tarvit-
tavat konsulttiselvitykset. Vuodelle 2005 on varattu hanketta varten t&k-rahaa 30 000 euroa.
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Vaikutukset ja muutostarpeet

Hankkeella pyritdén edistamaan suomalaisten yritysten liiketoimintamahdollisuuksia ja biomet-
rista tunnistamista hyddyntavaa palvelukehitysta seka torjumaan biometristen menetelmien yk-
sityisyyden suojalle aiheuttamia uhkia.

Palveluntarjoajat ja muut toimijat, jotka biometriaa hyddyntavat eivat viela talla hetkella ole
kaikilta osin riittavan tietoturvatietoisia, joten ne tarvitsevat valttamatta tietoa siita, mita tieto-
turvaan liittyvia seikkoja niiden tulisi ottaa huomioon biometriaa hyddyntavissa palveluissaan ja
jarjestelmissaan. Talla tiedolla ja osaamisella on keskeinen merkitys myds yksityisyyden suojan
toteutumisen kannalta, mika korostuu jatkossa biometriaa hyddyntévien jérjestelmien yhteentoi-
mivuuden kehittyessé muun muassa standardien kehittdmisen myéta.

Hankkeen toteuttamisella pyritddn omalta osaltaan vaikuttamaan siihen, ettd biometrisessa
tunnistamisessa otetaan Suomessa huomioon tietoturvaan ja yksityisyyden suojaan liittyvat ky-
symykset riittévalla tavalla ja varmistetaan biometriaan liittyvien tietoturvariskien hallinta. Han-
ke 2.6 tukee vuoden 2005 painopistehanketta 3.2 Kansallinen tietoturvallisuusriskien tilanne-
kuva.
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3. Parannetaan tietoturvallisuusriskien hallintaa

-

Tiedon turvallinen hyddyntaminen on yha
suurempi haaste kaikille toimijoille, sillé
tunnetut riskit muuttuvat ja uusia uhkaku-
via syntyy jatkuvasti. Kansallisen tietotur-
vallisuusstrategian avulla pyritéén edista-
maéaéan riskien ennakoivaa tunnistamista ja
hallintaa yksilon, yrityksen ja
yhteiskunnan tasolla.

Riittédvén ennakoinnin avulla voidaan
laata paras mahdollinen turvallisuus ja
minimoida siitd aiheutuvat kustannukset.
Seuraavassa esitetdan tédssa yhteydesséa

foteutettavat toimenpiteet.
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3.1. Tietoturvariskien arviointi ja niiden torjunnan parantaminen

Tavoite ja tausta

Tietoturvariskit aiheuttavat yha etenevésséd maarin erilaisia ongelmia ja kustannuksia koko yh-
teiskunnalle. Haittavaikutusten vahentamiseksi tehtévaa tyéta tarvitaan jatkossa yha enemman.
Tietoturvariskeja koskevista trendeista ja tarvittavista pitkan tahtaimen toimenpiteista ja toimen-
piteiden priorisoinneista ei kuitenkaan ole olemassa selkeééa yleisnakemysta. Esimerkiksi haitta-
likkenne- ja haittaohjelmat uhkaavat tulevaisuudessa my6s uusia toimintaymparistoja.

Riskien arvioinnin toimintatavat ovat tdna paivana monilla toimijoilla varsin tasmentymaétto-
mia ja epédjarjestelmallisia. Tietoturvariskeja koskevaa erimuotoista informaatiota sinédnsa on ak-
tiiviselle toimijalle saatavilla erittdin paljon muun muassa erilaisista kansainvalisista |ahteista.
Ongelmana voi olla ennemminkin saada tasta tiedon maarasta haarukoitua ja suodatettua esi-
merkiksi juuri omalle organisaatiolle merkityksellinen ja hyddyllinen tieto. Kyseiset ongelmat ko-
rostuvat erityisesti pk-yritysten ja muiden pienempien toimijoiden kohdalla, jotka tarvitsevat jat-
kossa yha enemman heille olennaista tietoa tietoturvariskeista. Tietoturvariskien aiheuttamien on-
gelmien osalta tavoitteena on pitkalla tahtaimella naista ilmidista aiheutuvien haittojen vahen-
tdminen. Hankkeessa pyritaan arvioimaan pitkalla aikavalilla keskeisimpia tietoturva-riskeja ja nii-
ta koskevia trendeja, ja pyritaan esittamaan saannollisesti pitkan tahtaimen toimenpide-ehdo-
tuksia riskien torjumiseksi.

Hankkeen tavoitteena on myos edistaa riskien arvioinnin hyvia ja toimivia kaytantéja ja toi-
mintatapoja. Tavoitteena on 6ytaa sellaisia tekijoita ja toimintatapoja, joiden avulla ja joihin vai-
kuttamalla riskien arviointitoimintaa saataisiin kehitettya nykyista jarjestelmallisemmaksi ja kat-
tavammaksi. Tavoitteena on, ettd merkittavimmista tietoturvariskeista aiheutuvat haitalliset vai-
kutukset vahenevat pitkalla tahtadimella ja verkkoympariston kaytettévyys ja turvallisuus sailyy
tietoturvauhkista huolimatta mahdollisimman pitkélle myés jatkossa.

Tilanne vuonna 2004 ja eteneminen vuonna 2005

Toimintaa koskeva toteutussuunnitelma esitettiin tietoturvallisuusasioiden neuvottelukunnalle
16.3.2004. Hanke on aloittanut toimintansa huhtikuussa 2004. Hankkeessa pyritddn muun
muassa arvioimaan, mita keskeisia ongelmia nykyisessa riskien arviointitoiminnassa on, ja mit-
ka ovat riskien hallinnassa sellaisia yleisimpia ja kaikkein keskeisimpia tietoturvaan liittyvia te-
kijoita ja seikkoja, jotka omaksumalla nykyiseen toimintaan saataisiin aikaan parannuksia. Sa-
malla etsitdén ja kehitetdén toimivia ja tarkoituksenmukaisia tyéskentelytapoja ja riskien ar-
viointimenettelyja hankkeen toimintaa varten jatkossa.

Hankkeessa pyritddn mm. laatimaan tarkistuslista, joka voisi toimia helppokayttdisena kay-
ténndn tyokaluna pk-yhteisdtilaajien tunnistamistietojen ja paikkatietojen kasittelyn tietoturvan
arvioinnissa ja noudatettavien menettelyjen toteuttamisessa. Arvioinnin nakokulmaksi asetettiin
pienet toimijat. Tama katsottiin perustelluksi siksi, ettéd pienempien toimijoiden jarjestelmissa
ja menettelyissa on talla hetkella todennakdisesti kaikkein eniten parantamisen varaa tietotur-
van osalta.

Uuden sahkdisen viestinnan tietosuojalain (516/2004) mukaan yhteisétilaajan on huolehdit-
tava kayttajiensa tunnistamistietojen ja paikkatietojen kasittelyn tietoturvasta. Yhteisétilaajan ka-
sitteeseen kuuluu erittéin paljon pienia toimijoita, joiden toiminta tietoturvan nakékulmasta on
usein resurssien puutteesta johtuen varsin jasentymaténta. Yhteisotilaajan maaritelman mukaan
yhteisétilaajalla tarkoitetaan viestintapalvelun tai liséarvopalvelun tilaajana olevaa yritysté tai yh-
teis0d, joka kasittelee viestintaverkossaan kayttéjien luottamuksellisia viesteja, tunnistamistie-
toja tai paikkatietoja. Yhteisétilaaja voi olla esimerkiksi yhtid, yhdistys, oppilaitos, virasto, elin-
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Olennaista on huomata,
etté tietoturva on koko-
naisvaltainen asia, jonka
toteuttaminen vaikka jol-
lain pienelldkin yhteisoti-
laajan toiminnan osa-alu-
eella edellyttaa kattavaa
arviointia ja suunnittelua
yhteisétilaajan toimintata-

voissa ja jarjestelmissa.

keinonharjoittaja, taloyhtio, yksittdinen harrastaja, julkishallinnon elin jne., edellyttéen, etta sil-
la on kaytossaan jokin kayttajiensa tunnistamistietoja tai viestintaa tallentava laite, esim. puhe-
linvaihde, sahkopostipalvelin tms.

Olennaista on huomata, etta tietoturva on kokonaisvaltainen asia, jonka toteuttaminen pie-
nellakin yhteisotilaajan toiminnan osa-alueella edellyttaa kattavaa arviointia ja suunnittelua yh-
teisdtilaajan toimintatavoissa ja jarjestelmissa. Tietoturvasta huolehtiminen asettaa vaatimuksia
kaikille niille jarjestelmille, verkolle, palvelimille, paatelaitteille, muille laitteille, ohjelmistoille
ja menettelyille, joita kdytetdédn kasiteltaessa tunnistamistietoja tai paikkatietoja. Tunnistamis-
ja paikkatietojen kasittelyn tietoturvasta huolehtimisella voidaan arvioida olevan olennaisesti
myodskin varsinaisen tunnistamis- ja paikkatietojen kasittelyn ulkopuolelle ulottuvia vaikutuksia
pk-yhteisétilaajien tietoturvatason kehittymisen kannalta.

Tyéryhmassa tehtiin yhteisétilaajan tunnistamistietojen ja paikkatietojen kasittelya koskeva
haavoittuvuusanalyysi, jossa pyrittiin aluksi aivoriihen avulla kartoittamaan ja tunnistamaan kaik-
ki tietoturvauhkat, jotka voivat kohdistua yhteisotilaajan toteuttamaan tunnistamistietojen tai paik-
katietojen kasittelyyn. Tunnistetut uhkat jaoteltiin séhkdisen viestinnan tietosuojalain tietotur-
van osa-alueita koskevan jaottelun mukaisesti seuraaviin osa-alueisiin: tietoaineistoturvallisuus,
ohjelmistoturvallisuus, toiminnan turvallisuus, tietoliikenneturvallisuus ja laitteistoturvallisuus.

Haavoittuvuusanalyysin lopputuotteena saatiin kattava uhkalista. Uhkalistaa kasiteltiin, kar-
sittiin, tdydennettiin ja jaoteltiin siten, etta jatkokasittelyyn valittiin ainoastaan ne uhkat, jotka
ovat merkityksellisia nimenomaan tunnistamistietojen ja paikkatietojen kasittelyn osalta. Taman
jalkeen listaa jaoteltiin ja karsittiin uhkien merkittévyyden perusteella. Mittareina pidettiin uhkien
todennakoisyytta ja uhkan toteutuessa realisoituvien seurausten vakavuutta, teknista kehitysta-
soa ja kustannuksia.

Tarkistuslista ei ole tyhjentava eiké sita voida pitéda miltdan osin tulkintana edelld mainitun tie-
toturvavelvoitteen sisallésta. Tarkistuslista pyritaan kuitenkin laatimaan siten, etta se sisaltaisi
varsin kattavasti kaikkein keskeisimpia seikkoja, jotka pk-yhteisétilaajien tulisi ottaa huomioon
arvioidakseen oman toimintansa tietoturvariskeja tunnistamistietojen ja paikkatietojen kasitte-
lyn osalta. Taltéd osin tyd pyritdan saamaan valmiiksi vuoden 2004 loppuun mennessa.

Haittaohjelmien aiheuttamien ongelmien osalta hankkeessa pyritdén arvioimaan, mitka ovat
keskeisimpia sellaisia tekijoita, joihin vaikuttamalla voitaisiin vahentda haittaohjelmista aiheu-
tuvia haittoja. Arviointi pyritdan suorittamaan kaikkien niiden toimijoiden nakokulmista, jotka
kyseiseen ilmidon liittyvat tai voivat vaikuttaa, ja télté pohjalta pyritdan laatimaan tarvittavat toi-
menpide-ehdotukset.

Roskapostin osalta hankkeessa toteutetaan roskapostia koskeva kattava suomenkielinen sel-
vitys ja tietopaketti, joka koskee myds kaikkien osapuolten kaytettavissa olevia keinoja roskapos-
tin haittojen vahentamiseksi. Aineisto pyritdén laatimaan sisalloltaan kattavaksi, helppokayttoi-
seksi ja neutraaliksi eri toimijoiden kannalta, ja se pyritdén laatimaan alusta l&htien ensisijai-
sesti sellaiseen muotoon, ettd aineisto voidaan jakaa verkkosivuston valityksella. Aineiston on
tarkoitus olla mm. kuluttajien, yritysten, suoramarkkinoijien, viestintéyritysten ja julkishallinnon
hyddynnettavissa.
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Laadittava aineisto kattaa muun muassa seuraavat osa-alueet:

e voimassa olevan oikeudellisen saéntelyn sisaltd ja
mahdolliset olemassa olevat kdytannesaannot

e saantelyn osalta keskitytaan kansalliseen ja EY-saéntelyyn, mutta selvityksessa kartoite-
taan olennaisilta osin roskapostia koskeva saantely myés mm. Yhdysvalloista ja Aasiasta

o helppolukuisessa muodossa olevaa tietoa, jolla varmistetaan, ettd jo olemassa olevat
kaytantdsaanndt seka uudet sahkdisen viestinnan tietosuojalain peliséannét ja niiden
mukanaan tuomat oikeudet ymmarretéan laajalti

o kaytannon tiedot suostumukseen perustuvan jarjestelman mukaisista hyvaksyttavista
markkinointikdytannoistd, muun muassa siita, mika henkilétietojen keruu on luvallista

o tietoa kaytdssa olevista yritysten kaytannesaanndista, valituskanavista, merkinndista
(esimerkiksi luotettavuusmerkinnat) ja sertifiointijarjestelmista

o keskeisten kansainvalisten roskapostiin liittyvaa tyota tekevien foorumien
téhan asti tekema tyo olennaisilta osin ja mita saantelya, suosituksia tai
ohjeita kustakin foorumista on tulossa lahitulevaisuudessa

e mahdollisimman kattavasti tietoa ilmion erilaisista ilmenemismuodoista
ja siité aiheutuvista haitoista

o karkeasti suhteet muihin ilmiéihin, muun muassa erilaiset haavoittuvuudet yms.
o tietoa roskapostiongelman laajuudesta

o tietoa roskapostilla levitetyista petoksista seka petollisista markkinointikeinoista
o tietoa roskapostittajien saamista rangaistuksista ja oikeusprosesseista

e vastauksia usein esitettyihin kysymyksiin

e keinot haittojen torjumiseksi mm. ennaltaehkaisy, erilaiset tekniset ratkaisut, oikeudelli-
set keinot ja kansainvalinen yhteistyd

e keinoja arvioitaessa pyritaan ottamaan huomioon mm. roskapostin lahettaja-, valittaja- ja
vastaanottajapaan roolit, valvontaviranomaisten kaytettavissa olevat toimenpiteet seka
mahdolliset lainsaatajan toimenpiteet

e keinot pyritddn mahdollisuuksien mukaan aikatauluttamaan ja priorisoimaan eri toimen-
piteiden osalta mihin tulisi erityisesti jatkossa keskittya

e kaytannon tietoa yrityksille miten sahkdpostipalvelin ja yrityksen koneet tulee suojella
siten ettei niita voi kayttaa roskapostipalvelimina

e kaytannon tiedot kuluttajille tavoista, joilla roskapostia voi torjua (esimerkiksi osoitteiden
sotkemispalvelu seka tietoa nettikayttaytymisesta)

o kaytannon tiedot kuluttajille tuotteista ja palveluista, joita on saatavilla roskapostin
torjumiseksi (esimerkiksi suodatus, tietoturvatoiminnot)

o informaatiota kdytanndn toimista roskapostin varalle, muun muassa valituskeinoista ja
vaihtoehtoisista riidanratkaisumenetelmista, mikali téllaisia kehitetaan

o tulevaisuuden nakymat ja mahdolliset uudet torjuntakeinot jatkossa seka
muu relevantti tieto
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Roskapostia koskeva tyd kaynnistyi lokakuussa 2004 ja tyd valmistuu kokonaisuutena vii-
meistaan 31.2.2005. Roskapostin torjuntakeinoja koskeva toimenpideosuus on myés itsenaisesti
toimiva kokonaisuus ja se pyritaan saamaan valmiiksi vuoden 2004 loppuun mennessa. Roska-
postitoimenpideosuudelle asetettiin erillinen ohjausryhma, joka kokoontuu erikseen ja ohjaa tyén
kulkua ja sisaltéad. Ohjausryhmaén kuuluvat Urpo Kaila (CSC Tieteen tietotekniikan keskus), Sa-
mi Lehtonen (VTT), Stefan Zilliacus (Symantec Finland) ja Juha Perttula (liikenne- ja viestinta-
ministerio).

Vuoden 2004 aikana hankkeen tietoturvariskitrendien arviointia koskevalle tydlle pyritaan 16y-
tdmaan toimivat ja tehokkaat toimintatavat ja pyritdén varmistamaan tdman tyoén jatkuvuus. Vuon-
na 2005 hankkeen tydskentely painottuu keskeisten pitkan tahtaimen tietoturvariskitrendien ja
niiden hallintaan tarvittavien toimenpiteiden arvioimiseen. Liikenne- ja viestintdministerio ra-
hoittaa hankkeessa tarvittavat konsulttiselvitykset. Vuonna 2004 hankkeessa kéytettiin t&k-rahaa
21 000 euroa. Vuotta 2005 varten hankkeelle on varattu 30 000 euroa. Hankkeessa valmistu-
va aineisto pyritdan asettamaan saataville osoitteeseen www.mintc.fi/tietoturvallisuusstrategia.

Vaikutukset ja muutostarpeet

Avoimet tietoverkot karsivat jatkossa yha etenevassa maarin erilaisista tietoturvauhkista. Esimer-
kiksi madot, virukset ja roskaposti haittaavat tietoliikennetta, viestintaa seka tietojarjestelmien
ja erilaisten palvelujen kaytettavyytta. Tilanne ei tule helpottumaan jatkossa — aivan painvastoin.
Jarjestelmien tietoturvallisuuden heikentyessa luottamus internetia ja yleisemminkin kaytossa
olevaa tietotekniikkaa kohtaan saattaa horjua. Yritykset saattavat irrottaa jérjestelmiaan avoimis-
ta verkoista, palveluiden sahkdistdminen saattaa hidastua tai pahimmassa tapauksessa loppua
kokonaan. On vain ajan kysymys, koska yritykset tai kansalaiset kokevat ensimmaiset mittavat tie-
toturvauhkista johtuvat taloudelliset tai toiminnalliset menetykset.

Téhan ongelmakenttéan tarvitaan jatkossa pidemman téhtaimen nakemyksia ja toimenpitei-
ta. Lopullisia ratkaisuja kaikkiin ongelmiin ei valttamatta ole mahdollista l16ytaa, mutta haitta-
vaikutusten vahentamiseksi tehtévaa ty6ta tarvitaan jatkossa yha enemman. Hankkeella pyritédan
|6ytdmaan keinoja, joilla voitaisiin osaltaan vahentaa naita haittoja ja niista koko yhteiskunnalle
aiheutuvia kustannuksia.

Hanke 3.1 tukee hanketta 3.2 Kansallinen tietoturvallisuusriskien tilannekuva. Muiden ti-
lannekuvahanketta tukevien hankkeiden vastuusihteerien valilla pyritddn tekemaan yhteistyéta si-
ten, ettd hankkeet tukevat yhteisia tavoitteita eika paallekkaisyyksia ole. Hankkeessa tehtavien
ehdotusten osalta pyritaan jatkossa arvioimaan yhteistyémahdollisuuksia my6s tietoisuuden li-
saamista koskevien strategiahankkeiden kanssa, koska hankkeen vaikuttavuus tulee riippumaan
hyvin pitkalle siita, miten tehokkaasti hankkeessa laaditut toimenpide-ehdotukset ja ndkemyk-
set saadaan valitettya eri toimijoille.
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3.2. Kansallinen tietoturvallisuusriskien tilannekuva

Tavoite ja tausta

Hankkeen tavoitteena on luoda tarkoituksenmukainen kansallinen tietoturvallisuusriskien tilan-
nekuva, jota yllapidetaan Viestintavirastossa, paivitetdan sita jatkuvasti ja huolehditaan siita, et-
ta tilannekuva on keskeisten toimijoiden kaytdssa.

Tilannekuvan tulee olla ajantasainen ja antaa toimijoille tietoa tietoturvallisuuden kehityksesta
ja ajankohtaisista uhkista. Tilannekuvan tulee palvella osaltaan asiakaskuntaa paatéksenteossa
tietoturvallisuusratkaisujen toteuttamisessa. Tietoturvallisuuden tilannekuvan tavoitteena on aut-
taa eri asiakassegmentteja vastaamaan tietoturvallisuuteen liittyviin uhkiin seka palvella tieto-
turvallisuuskulttuurin kehittymisté ja seurantaa. Tavoitteena on tietoturvallisuuden kokonaisku-
van nakeminen ennen ongelmatilanteita.

Tavoitteena on myds levittda tietoa eri toimialoja koskevista ongelmista laajempaan tietoi-
suuteen ongelmatilanteiden valttdmiseksi — useat toiminnot ovat hyvin riippuvaisia toisistaan.
Tavoitteena on muodostaa tilannekuva sekd dynaamisesti etta staattisesti. Tilannekuvan jakelus-
ta on huolehdittava useita eri kanavia kayttden ja my6s media huomioiden. Tietojen kerddminen
perustuu Viestintaviraston CERT-toiminnan kautta saamiin tietoihin eri yhteisty6tahoilta seka
muuhun vapaaehtoiseen tietojen luovuttamiseen. Yhteistoiminta tilannekuvan luomisen ja jake-
lun osalta on tarkoitus toimia sekd normaali- ettd poikkeusoloissa. Erityinen painopiste tilanne-
kuvan muodostamisessa on sahkdisen viestinnan toimivuuden ja viestintaverkkojen tietoturval-
lisuustilanteen osalta. Liséksi uhkat kriittisen infrastruktuurin osalta ovat tarkedssa asemassa.

Normaalina toimintamuotona ovat olleet kokoukset, joiden jarjestamisesta aiheutuneista kus-
tannuksista on vastannut kokouksen iséanta. Sahkopostia on kaytetty hyvéksi mahdollisimman pal-
jon tyéryhmien tydskentelyssa. Osallistujat eivat ole saaneet korvauksia tai palkkioita tydskente-
lysta ja osallistujatahot ovat vastanneet omista kuluistaan.

Tilanne vuonna 2004 ja eteneminen vuonna 2005

Kansallisena CERT-toimijana Viestintaviraston CERT-FI-ryhma on muodostanut kansallista tieto-
turvallisuusriskien tilannekuvaa vuoden 2002 alusta lahtien. Téman tilannekuvan CERT-FI on
koonnut eri tietoldhteiden perusteella, joista esimerkkeina voidaan tuoda esille mm. CERT-Fl-ryh-
maélle ilmoitetut tietoturvaloukkaustapaukset ja niiden yritykset seka julkiset ja ei-julkiset posti-
tuslistat ja foorumit, joissa kasitellddn muun muassa ohjelmistohaavoittuvuuksiin seka haittaoh-
jelmiin liittyvia asioita. Tata eri lahteistd muodostettua tietoturvallisuusriskien tilannekuvaa on ra-
portoitu eri tahoille muun muassa CERT-FI:n julkaisemien varoitusten ja ohjeiden muodossa, joi-
ta on julkaistu Viestintaviraston www-sivuston, postituslistapalvelun seka YLEn teksti-tv:n vali-
tykselld. Kansallisten tietoverkkojen toimintaa vaarantavista seka loppukayttajia koskettavista uh-
kista Viestintaviraston CERT-FI on julkaissut myds lehdistdtiedotteita.

Kansallinen tietoturvallisuusstrategia asettaa tietoturvallisuusriskien tilannekuvan muodos-
tamisen yhdeksi tarkeimmista tavoitteistaan. Tydryhmatydskentelyn tavoitteena on luoda proses-
si toimivan ja kaikkia osapuolia palvelevan tietoturvallisuusriskien tilannekuvan muodostamiseksi
ja jakelemiseksi. Tydryhmatyoskentelyssa on lahdetty liikkeelle nykyisten toimintamallien kautta
kohti kansallisen tietoturvallisuusstrategian tavoitetta eli toimivaa ja kaikkia osapuolia palvele-
vaa tilannekuvan prosessointia ja jakelua. Tyéryhmaé on kartoittanut talla hetkella olemassa ole-
via tietoturvallisuuden tilannekuvaa muodostavia tahoja niin Viestintaviraston kuin muidenkin toi-
mijoiden osalta. Viestintévirasto on muodostanut, mallintanut ja tarkentanut omia prosessejaan
tilannekuvan muodostamista ja jakelua silméallapitéden seka kaynnistanyt oman siséisen projek-
tinsa, jonka on tarkoitus kehittda ja tukea kansallista tietoturvallisuusriskien tilannekuvan muo-
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dostamista. Viestintavirasto on mallintanut teknisen kuvauksen tietoturvallisuuden tilannekuvan
muodostamisesta ja jakelusta. Tata teknista kuvausta paivitetdan reaaliaikaisesti ja se on turva-
luokiteltu. Yhteisty0 eri tahojen kanssa on myds kaynnistetty — esimerkkeina voidaan tuoda esil-
le YLEn ja CERT-Fl:n valisen yhteistyén tiivistyminen ja tahan liittyva tilannekuvatiedon jakelu
eri kanavien valityksella seka tietolahteina toimivien tahojen kanssa aloitettu, tiedonvaihtoon liit-
tyva yhteisty6. Konkreettisina toimina voidaan tuoda esille my6s tehostunut dynaamisen tilan-
nekuvatiedon jakelu CERT-Fl:n www-sivuston vélityksella tietoturva nyt -osion muodossa sekéa
omien, teknisten tilannekuvan muodostamiseen liittyvien tietojarjestelmien maaritys ja testaus-
tyo.

Viestintaviraston CERT-FI on my6s kdynnistanyt dynaamisen ja staattisen tilannekuvatiedon
jakelun Viestintéaviraston www-sivujen CERT-FI -osiossa julkaistavan tilannekatsauksen muodos-
sa. Tilannekatsauksessa tarkastellaan edellisen vuosineljanneksen tai vuoden aikana esille tul-
leita tietoturvallisuuteen vaikuttavia asioita, kuten haittaohjelmia ja niiden vaikutuksia Suomes-
sa, roskapostitukseen liittyvid ilmi6ita, ongelmatietojarjestelmien lukumaaria seka tietomurtoi-
hin ja haavoittuvuuksiin liittyvaa kehitysta. Tilannekatsauksessa analysoidaan myds seuraavan
vuosineljanneksen aikana tietoturvan tulevaisuudennakymia. Tieto ilmestyneestd tilannekat-
sauksesta toimitetaan tiedotteena myds lehdistélle. Viestintévirasto on my6ds perustanut mobii-
liuhkiin varautumista silméllapitaen testiymparistén muun muassa alypuhelimien tietoturvauh-
kien seurantaa ja mahdollista analysointia varten. Samoin Viestintavirasto on kdynnistanyt han-
kinnat eri operaattoreilta Internet-liittymista seka kiinteista IP-osoitteista, joiden avulla voidaan
seurata uhkatilanteiden kehittymista eri teleyritysten verkkoavaruuksissa. Internet-liittymia han-
kitaan seka kuluttaja- etta yritysasiakasrajapinnoista. Kansallisen tietoturvallisuusriskien tilan-
nekuvan muodostaminen on myos otettu huomioon Viestintéviraston maarayksissa ja suosituk-
sissa, joita on valmisteltu seka sédhkdpostipalvelujen ettéd Internet-yhteyspalvelujen tietoturva- ja
luotettavuusvaatimuksista.

Vuoden 2005 tavoitteena on edelleen kehittaa yhteisty6ta eri toimijoiden kanssa seka tehos-
taa tilannekuvatiedon muodostamiseen ja jakeluun liittyvid prosesseja. Yksittaisina konkreettisi-
na askeleina voidaan mainita Viestintaviraston ja CERT-FI:n www-sivuston paivitys- ja kehitystyd
tietoturvallisuuden tilannekuvan jakelun tarpeita paremmin vastaavaksi. Viestintavirasto tulee
sisallyttdmaan CERT-FI:n julkaisemaan tilannekatsaukseen vika- ja hairidtilanteita kuvaavan osion
seka kehittaméaéan tilannekatsauksiaan saadun palautteen perusteella paremmin asiakastarpeita
vastaavaksi kokonaisuudeksi. Viestintavirasto tulee myds kehittdmaan kommunikaatiomenetel-
miaan teleyritysten operatiivisten tahojen seka CERT-Fl:n ja vika- ja héairittilanteista vastaavien
henkildiden valilla eri kommunikointi- ja tietojarjestelmahankinnoin. Tietoturvallisuuden dynaa-
misen tilannekuvatiedon jakelua tullaan tehostamaan ottamalla kaytt66n RSS-feed -kanavat
CERT-FI:n julkaisemien varoitusten ja tietoturva nyt -osion osalta sekd SMS- ja puheviestivaroi-
tuspalvelut.

Tietoturvauhkatilanteen kehittyminen ja uhkatilanteiden nopeus edellyttévat jakelukanavien
laajentamista my6s mobiiliviestintdan. Mobiiliviestintaan pyritdan toteuttamaan kaksi erillista jar-
jestelmaa: kriittisille yhteistydkumppaneille erillinen SMS/puheviestihalytysratkaisu, jolla var-
mennetaan yhteistydkumppanikohtaisesti halytyksen perillemeno, ja kansalaisille ja yritysmaail-
man kayttajille palvelu, joka mahdollistaa varoituksen tilaamisen omakustannushintaan teksti-
viestipalveluna. Viranomaisyhteyksien reaaliaikaisen ylldpidon osalta otetaan kayttdéén salaava
videoneuvottelujarjestelma seka Virve-puhelimet. Virve-puhelimien puheryhmien hallinnointiin ja
kayttdpaikan muodostamiseen on suunniteltu hankittavaksi tarvittavat laitteet ja ohjelmistot. Tie-
toturvallisuuden tilannekuvan muodostamiseksi ja jakelemiseksi aloitetaan myds TIKU-tietojar-
jestelman maéarittelytyd. TIKU-tietojarjestelma koostuu tilannekuvatiedon késittelyyn seka tilan-
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Tietoturvauhkatilanteen
kehittyminen ja uhkatilan-
teiden nopeus edellyttavat
jakelukanavien laajenta-
mista my6s mobiiliviestin-

taan.

nekuvatiedon julkaisuun liittyvista jérjestelmistd. Kokonaishankkeen vaikuttavuutta seka edisty-
mista mitataan TIETO 2005 -harjoituksessa. Hankkeen tarkoituksena on tuottaa mahdollisimman
tarkkaa tilannekuvatietoa eri asiakassegmenteille, mutta se ei pysty yksin poistamaan eri toimi-
joiden tietoturvallisuusriskeja. Tietoturvallisuusriskit on aina arvioitava eri tahojen toimesta itse
pitden mielessa kunkin eri tahon toiminnan jatkuvuudelle kriittiset toiminteet.

Vaikutukset ja muutostarpeet
Kansallinen tietoturvallisuusriskien tilannekuva -hankkeen vaikutukset tulevat nakymaan vuosi-
na 2004-2005 eritoten tietoturvallisuuden tietoisuuden kasvuna ja taté kautta kansallisen tie-
toturvallisuuskulttuurin kehittymisena. Kun tietoturvallisuuden tilannekuvaa kyetdén viestimaan
eri asiakassegmenteille tehokkaasti ja heidéan tarpeidensa mukaisesti, kyetdan tietoturvallisuut-
ta vaarantavia uhkatilanteita valttdmaan oikein tehtyjen ja tehokkaasti ajoitettujen vastatoimien
avulla kaikissa asiakassegmenteissa aina teleyrityksista kuluttaja-asiakkaisiin. Vika- ja hairiéti-
lanteisiin liittyvia ongelmatilanteita kyetaan myés tehokkaammin hallitsemaan ja riski toiminnan
keskeytymiseen pienenee. Kriittiseen infrastruktuuriin kohdistuvia uhkatilanteita kyetdan myos
paremmin havaitsemaan ja hallitsemaan. Hankkeella on myés selvia vaikutuksia tietoturval-
lisuusyhteistyon, kilpailukyvyn, toimintamahdollisuuksien seka riskien hallinnan osa-alueilla, sil-
|a kansallinen tietoturvallisuusriskien tilannekuva palvelee tehokkaasti my6és naita osa-alueita.
Kansallinen tietoturvallisuusriskien tilannekuva -hanke viittaa vahvasti eri tahoille tuotetta-
vaan, valmiiksi jasennettyyn ja heidan tarpeidensa mukaisesti raataldityyn tilannekuvatietoon, jon-
ka avulla voidaan ennaltaehkaisté tai rajoittaa tietoturvallisuutta uhkaavia tilanteita. Tietoturval-
lisuusriskien tilannekuvan tehokkaasta muodostamisesta ja jakelusta huolimatta on eri tahojen
aina itse tiedostettava ne uhkatekijat, jotka ovat kriittisia eri tahojen toiminnan jatkuvuudelle.
Tilannekuvan on tarkoitus palvella ndiden uhkatekijdiden havaitsemista, mutta ei tunnistaa nii-
ta eri toimijoiden puolesta. Kansallisen tietoturvallisuusriskien tilannekuvan muodostamisessa
ja jakelussa on jatkossa huomioitava tarvittavat resurssit.
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3.3. Tietoturvallisuushaavoittuvuuksien analysointimenetelmat

Tavoite ja tausta

Tietoturvallisuushaavoittuvuuksien analysointimenetelmat -hankkeen tavoitteena on kartoittaa,
mita tietoturvallisuuden analysointimenetelmia on kayt6ssa, ja sen pohjalta pyrkia edistamaan
niiden kehittymista. Tassa tarkoituksessa hanke tukee ja toteuttaa tutkimushankkeita, jotka pa-
rantavat tietoinfrastruktuurin haavoittuvuuksien hallintaa. Hanke levittaa tutkimushankkeiden pe-
rusteella syntyvaa tietamysta ja parhaita kaytéantoja keskeisten toimijoiden ja organisaatioiden
kayttoon. Tavoitteena on tukea niiden riskienhallintaa ja turvallisten tietojérjestelmien strategis-
ta suunnittelua.

Viime kadessa tietoturvallisuushaavoittuvuuksien analysointimenetelmien kehittamisella on
mahdollista tehokkaasti edistaa tietoyhteiskunnan kriittisen infrastruktuurin ennaltaehkaisevaa
turvaamista ja varautua yhteiskunnan keskeisiin tieto- ja viestintajarjestelmiin kohdistuviin uh-
kiin.

Jérjestelmien eri kerroksissa piilevina esiintyvat puutteellisuudet ja virheet aiheuttavat jar-
jestelmia hyvaksikayttavassa liike- ja muussa toiminnassa viivytyksia ja virheitd ja antavat mah-
dollisuuden tahalliselle vahingonteolle ja vaarinkaytoksille. Tallaisia puutteellisuuksia ja virheita
ja niista aiheutuvia vakaviakin seuraamuksia tulee toistuvasti esille julkisuudessa.

Onnistuneen analyysin pohjaksi on saatava tieto haavoittuvuudesta ennen kuin se tulee jul-
kisuuteen. Analysoijalla on oltava yhteistyéverkosto kansainvalisten ohjelmistotoimittajien kans-
sa. Lisaksi on saatava ohjelmistotoimittajista riippumattomia analyyseja. Nopea reagointi edel-
lyttaa jatkuvaa paivystysta.

Tietoturvallisuushaavoittuvuuksien analysointiin liittyvan
prosessin osapuolia voidaan hahmotella seuraavasti:

e haavoittuvuuksien l6ytamismenetelmien kehittajat (esimerkiksi Oulu University
Secure Programming Group),

e haavoittuvuuksien etsijat (ohjelmistotoimittajat, tutkimusryhmat, itsenéiset tutkijat),

e kansallinen, keskitetty haavoittuvuuksia ja niiden vaikutuksia analysoiva taho ja sen
kansainvaliset yhteistydkumppanit (CERT) ja

¢ haavoittuvuuden vaikutuksen kohteet (kotikayttajat, organisaatiot, kriittinen
infrastruktuuri, viranomaiset).

Vaikutuksen kohteiden on kussakin tapauksessa arvioitava haavoittuvuuden merkitys omalla koh-
dallaan. Organisaatiot voivat ulkoistaa haavoittuvuuden analysoinnin ja tarvittavat toimenpiteet ali-
hankkijalle.

Hanke etsii ja kehittdd metodeja haavoittuvuuksien I6ytamiseen seké etsii koko edella mai-
nittuja prosesseja tukevia toimintatapoja ja hyvia kaytantoja.

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Vuonna 2004 Oulun yliopistossa toteutettiin julkinen tutkimushanke, Protos-Matine-projekti, tie-
toinfrastruktuurin haavoittuvuuden hallinnasta protokollariippuvuuksien nédkékulmasta. Rahoit-
tajat olivat Maanpuolustuksen tieteellinen neuvottelukunta ja Huoltovarmuuskeskus. Projekti an-
toi valiraportin ja loppuraportin talle 3.3-hankkeelle.

Projekti etsi menetelmia, joilla |6ydetaan tietoliikenneprotokollien haavoittuvuuksia. Tutkimus
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kohdistui moniin saman protokollan toteuttaviin tuotteisiin seka protokollaperheisiin. Tarkea haa-
voittuvuuksien syntytapa on niiden periytyminen yhteisista spesifikaatioista tai yhteisista histo-
riallisista ohjelmakoodin osista. Projektin tietolahteita olivat protokollaspesifikaatiot ja niita to-
teuttavien tuotteiden lahdekoodi seka historia, maarittelytydssa mukana olleiden asiantuntijoiden
tieto seka haavoittuvuuksiin kohdistuva julkinen mielenkiinto. Historia kertoo eri méaaritysten ja
toteutusten sukulaisuudesta. Asiantuntijat tietédvat missa kohdissa maarittelyissa tehtiin komp-
romisseja. Lehdistdn sisallénanalyysi oli erds haavoittuvuuksien esiintymista kartoittava mene-
telméa. Google-hakukoneen avulla saatiin tietoa siitd, misséa eri protokollia kaytetaan.

Vuonna 2004 kartoitettiin olemassa olevia tietoturvallisuuden analyysimenetelmid koskevaa
tutkimustietoa korkeakouluissa. Kartoitus pohjautui hankkeen tekemiin kyselyihin seka julkisiin
tietoldhteisiin.

e Qulun yliopiston Teknillisen tiedekunnan Oulu University Secure Programming Group tutkii haa-
voittuvuuksien I6ytamismenetelmid (muun muassa Protos-Matine-projekti), mutta ei analysoi
haavoittuvuuksien vaikutuksia. Oulun yliopiston tietojenkasittelytieteen laitos tutkii ja opettaa
turvallisten ohjelmistojen kehittamisen menetelmia.

e Teknillinen korkeakoulu pitaa tietoturvan peruskurssia ja hakkerikurssia lisensiaattitutkintoa var-
ten opiskeleville ja tekee verkkotekniikan turvallisuustutkimusta. Vuonna 2002 oli tutkimus oh-
jelmistojen verifioinnista eli vertaamisesta spesifikaatioihin.

e Helsingin yliopistosta, Lappeenrannan teknillisesta yliopistosta, Jyvaskylan yliopistosta, Tam-
pereen yliopistosta, Tampereen teknillisesta yliopistosta tai Turun yliopistosta ei I16ytynyt hank-
keen alaan liittyvaa tutkimusta.

Vuonna 2005 Protos-Matine-projektin ohjelmassa ovat visualisointimenetelméat ja -tyékalut. Vuo-
den 2005 rahoitusta on myénnetty liikenne- ja viestintdministeridsta ja haettu lisdksi Maan-
puolustuksen tieteellisestd neuvottelukunnasta.

Vuoden 2005 aikana hanke kay lapi tarkeimmat Suomessa toimivat tietoliikenne-, jérjestel-
ma- ja tietoturva-alan toimijat (10-15 kpl) ja selvittda niiden kayttamat haavoittuvuusmittarit

Vaikutukset ja muutostarpeet

Tietoturvallisuushaavoittuvuuksien analysointimenetelmille on selkea tarve. Erityisen akuutiksi
asian tekevat haavoittuvuuksia hyvaksikayttavat tahalliset hyokkaykset tietojarjestelmien luotta-
muksellisuutta ja kaytettavyyttd seka tietosisallon oikeellisuutta ja eheytta kohtaan. Tama mer-
kitsee erdissa tapauksissa konkreettista rahansiirtoa rikollisille. Haavoittuvuuksia hyvéksi kayt-
téen voidaan myos riistaa konekapasiteettia rikollisiin tarkoituksiin.

Paremmat haavoittuvuuksien analysointimenetelmat tehostavat haavoittuvuuksien etsijéiden
tyéta ja antavat vaikutusten analysoijille seka jarjestelmien kayttdjille keinon reagoida nopeam-
min esille tulleisiin haavoittuvuuksiin ja nain estaa vahinkojen syntyminen tai laajeneminen. Tar-
keaa tassakin asiassa on tietoisuuden kohottaminen. On tarkead, ettd menetelmien olemassa-
olosta ollaan tietoisia ja niita kaytetaan.
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3.4. Kriittisen infrastruktuurin tietoturvallisuusjaosto

Tavoite ja tausta

Kriittisen infrastruktuurin tietoturvallisuusjaoston tavoitteena on alueen yhteistydn tehostaminen.
Jaoston tehtavana on kartoittaa kriittisen infrastruktuurin toimijat ja keskeiset toimenpiteet tie-
toturvallisuuden ja yhteistyon lisddmiseksi. Tavoitteena on lisatd proaktiivista toimintaa, mutta
toisaalta turvata liiketoiminnan jatkuvuus myés hairididen kohdatessa. Tavoitteena on luoda yh-
teisty6 toimijoiden kesken tietoturvatietoisuuden lisddmiseksi, parhaiden kaytantojen luomisek-
si ja niiden levittdmiseksi. Yhteiskunnan toimivuuden kannalta kriittisten toimijoiden tietotur-
vallisuudesta huolehtimalla voidaan merkittavasti lisaté yhteiskunnan toimivuutta erilaisissa hai-
ridtilanteissa ja siten lisata luottamusta yhteiskunnan toimivuuteen. Sahkdnjakelun ja séahkoi-
sen viestinnan voimakkaan riippuvuussuhteen vuoksi yhtena tavoitteena on tehda selvitys tek-
nologiariskien vaikutuksesta viestintépalveluihin ja sdhkonjakeluun seka laatia toimenpide-eh-
dotukset. Jaoston tavoitteena on my6s Viestintaviraston CERT-toiminnan kehittaminen parem-
min kriittista infrastruktuuria palvelevaksi.

Tilanne vuonna 2004 ja eteneminen vuonna 2005

Jaoston toiminta on selvasti hyvin hidasta ja pitkdjanteista, mika kertoo tehtavakentan laajuudesta
ja monimutkaisuudesta. Konkreettisten tulosten osalta ollaan vield hyvin alkuvaiheessa. Jaoston
tavoitteeksi on todettu keinojen kartoittaminen ja sopivien toteutustahojen kontaktointi. Jaostosta
voi itsessaankin ajan myota kehittyd véline yhteistydn lisdédmiseksi ja konkreettisten yhteistyo-
keinojen toteuttamiseksi.

Toimijoiden ja toiminnan kartoituksen osalta on tullut voimakkaasti esille toiminnan laajuus.
Jo nykyiselldén toimintaa ja yhteisty6td on monella taholla olemassa. Kansainvalinen yhteistyd
on koettu valttdmattémaksi ongelmien globaalin luonteen vuoksi. Yhteistydn osalta Suomi on mu-
kana NISCC:n (National Infrastructure Security Coordination Centre) ClIP-listalla, jossa hake-
mistoon keradtaan eri maiden kriittisen infrastruktuurin vastuutahojen yhteystiedot. Tiedonvaih-
tokanavat ovat taten kansainvalisella tasolla vahvistumassa. Toimijoiden ja toimintojen kartoitusta
tehdaan kansallisesti Huoltovarmuuskeskuksen kontaktien perusteella. Tarkeysluokiteltuihin yri-
tyksiin liittyva kartoitusty6 on aloitettu. Tarkoituksena on saada aikaan ajantasainen kontaktilis-
ta tietoturvallisuusalueen tietojen vaihtoon. Kansainvélisen vertailukohdan osalta on tehty Huol-
tovarmuuskeskuksen toimesta selvitystyd. Raportissa tarkastellaan, miten eri ldansimaat ovat maa-
ritelleet ja luokitelleet kriittisen infrastruktuurinsa, mitd suunnitelmia on sen turvaamiseksi seka
mitka tekijat ovat vaikuttaneet suunnitelmien kehittdmiseen. Tavoitteena on selventaa kriittisen
infrastruktuurin kasitetta, luoda yleiskuva suunnitelmista, joita eri maissa on tehty kriittisen inf-
rastruktuurin turvaamiseksi, seka selvittdd miksi nama eroavat toisistaan. Kriittista tietoteknista
infrastruktuuria (Critical Information Infrastructure, ClIP) kasitellaan osittain erikseen johtuen sen
keskeisestd asemasta muiden infrastruktuurien toiminnalle.

Viestintaviraston CERT-toimintaa pyritdan kehittdmaan myds kriittisen infrastruktuurin alu-
eella. CERT-FI-ryhman yhdelle tekniselle asiantuntijalle on osoitettu omaksi vastuualueeksi kriit-
tisen infrastruktuurin toimijoiden kentta. CERT-FI on lisaksi perustanut sahkdpostijakelulistan
jaoston toimijoille. Kokeilumielessa ryhman kaytossa oleva lista voidaan laajentaa koko CIP-ken-
tan kattavaksi tulevaisuudessa. Listan kautta voidaan jakaa konkreettista tietoa esimerkiksi aluet-
ta koskevista haavoittuvuuksista ja ennakkotiedoista haavoittuvuuksiin liittyen. Tietoturvauhka-
tilanteen kehittyminen ja uhkatilanteiden nopeus edellyttévat jakelukanavien laajentamista mo-
biiliviestintdan myos kriittisen infrastruktuurin jarjestelmien osalta. Mobiiliviestinnan osalta py-
ritdén toteuttamaan kriittisille yhteistydbkumppaneille erillinen SMS/puheviestihalytysratkaisu, jol-
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la varmennetaan yhteistydkumppanikohtaisesti halytyksen perillemeno ja kansalaisille ja yritys-
maailman kayttajille palvelu, joka mahdollistaa varoituksen tilaamisen omakustannushintaan
tekstiviestipalveluna. Viranomaisyhteyksien reaaliaikaisen yllapidon osalta otetaan kaytt6on sa-
laava videoneuvottelujarjestelma seka Virve-puhelimet. Virve-puhelimien puheryhmien hallin-
nointiin ja kayttépaikan muodostamiseen on suunniteltu hankittavaksi tarvittavat laitteet ja oh-
jelmistot.

Viestintaviraston CERT-FI-ryhma on lisaksi pyrkinyt lisddmaan tietoisuutta tietoturvallisuus-
riskien hallinnan tarkeydesta esimerkiksi osallistumalla Risk management -messuille. Kehitys-
tyd yhteistydn lisddmiseksi ja tiedon jakamiseksi on myds kdynnistynyt Viestintavirastossa. Tar-
koituksena on perustaa CIP-osio viraston www-sivuille. Sivuilla esitetaan valikoidusti esimerkik-
si parhaita kaytantdja, erilaisia tarkistuslistoja ja tietoturvaohjeita. Kriittisen infrastruktuurin tie-
tojarjestelmia uhkaavat samantyyppiset uhat kuin muitakin tietojarjestelmia riippuen mm. niis-
sa kaytettavista ohjelmistoista ja palveluista. Uhat liittyvat usein ohjelmistohaavoittuvuuksiin, joi-
ta hydédyntdmalld mahdollinen hyokkaaja voi kohdistaa kohdejarjestelmaan ei-toivottuja toimia,
joita voivat muun muassa olla tietomurrot ja palvelunestohydkkaykset. Palvelunestohydkkayksil-
|a voidaan hydkkaajan toimesta pyrkia lamauttamaan elintérkeita tietojarjestelmia, joko kohdis-
tamalla hydkkays suoraan kohdejarjestelmaan tai siihen tietoverkkoon tai tietoverkon osaan, jo-
hon kriittisen infrastruktuurin tietojarjestelma on kytketty. Kriittisen infrastruktuurin tietojarjes-
telmien turvaamisessa on otettava huomioon seké valittémat etta valilliset uhat ja se, miten nai-
téd molempia uhkatyyppeja vastaan voidaan varautua.

Vuoden 2005 aikana saadaan kaynnistetyt toimet vauhtiin ja konkreettisia tuloksia on odo-
tettavissa mm. tietoisuuden lisddntymisen myota. Selvitys teknologiariskien vaikutuksesta vies-
tintapalveluihin ja sahkdnjakeluun seka toimenpide-ehdotukset riskien hallitsemiseksi vaatinee
konsulttityéna tehtévan tutkimuksen toimenpide-ehdotuksineen. Jaosto toimisi tydn ohjausryh-
méana, mutta tyo tulisi suorittaa soveltuvin konsulttivoimin. Jaostosta tulisi vuoden 2005 aikana
kehittya yhteistydkanava ja parhaiden kaytantéjen jakoon soveltuva foorumi kriittisen infrastruk-
tuurin toimijoiden kesken. Vuonna 2005 on tarkoitus edeté teknologiapuolella etenkin kayton-
valvontajarjestelmien tietoturvakysymysten alueella. Kayténvalvontajarjestelmien (SCADA-jarjes-
telmien) osalta on jo kdynnistetty Honeypot-hankkeen seuranta (Honeypots for SCADA and in-
dustrial networks).

Vaikutukset ja muutostarpeet

Vuoden 2004 aikana ty6 on kaynnistetty. Todellisia tuloksia esimerkiksi tietoisuuden lisaamisen
ja parhaiden kaytantdjen leviamisen myota on odotettavissa vuoden 2005 kuluessa. Hanke vaa-
tii nykyista enemman aktiivisia tekijoita ja runsaasti selvitystyéta koko laajan toimintakentan kat-
tamiseksi. Hankkeelle tulisi osoittaa varoja joidenkin konsulttitydna tehtévien tutkimustdiden te-
kemiseksi.
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4. Turvataan perusoikeuksien toteutuminen ja kansallinen tietopaioma

Tietoturvallisen tietoyhteiskunnan rakenta-
minen ei voi tapahtua yksildiden ja
muiden toimijoiden perusoikeuksien ja
vapauksien kustannuksella. Tietoturvalli-
sessa tietoyhteiskunnassa kaikkien toimi-
Joiden tulee voida luottaa siihen, etté
hénen tietonsa ja viestinsa Vélitetdéan,
késitelldén ja tallennetaan luottamukselli-
sesti ja etteivat ne joudu vadriin kasiin.
Liséksi jokaisella on oltava mahdollisuus
paésta helposti kdsiksi niihin tietoihin,
Joita hanelld on oikeus kéayttaa.
Yrityksilla keskeisté turvattavaa

padomaa ovat yrityssalaisuuden piiriin
luettavat asiat, asiakastiedot ja tuotekehi-
tystiedot. Seuraavassa esitetdén tdssé
yhteydessa toteutettavat toimenpiteet.
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4.1 Perusoikeuksien huomioonottaminen

Tavoite ja tausta

Perusoikeuksilla tarkoitetaan perustuslaissa saadettyja yksilolle kuuluvia oikeuksia. Vain perus-
tavanlaatuiset, erityisen tarkeat oikeudet ovat perusoikeuksia. Niille on ominaista erityinen py-
syvyys ja oikeudellinen luonne — niilla on merkitystéd koko oikeusjarjestyksen arvoperustana. Nain
ollen, vaikka rakennamme tietoturvallista tietoyhteiskuntaa, ei rakentaminen voi tapahtua yksi-
|6iden ja muiden toimijoiden perusoikeuksien kustannuksella. Kansalliseen lainsaadantéémme
on viime aikoina tullut huomattavia méaaria tietoturvallisuuslainsdddannoksi luokiteltavaa saan-
telyd. Vaikka suoranaisesti sdannéksessa ei mainittaisikaan sanaa tietoturva, 16ytyy esimerkiksi
lukuisasti yksityisyyden suojaa koskevaa ja sité kautta myos tietoturvallisuutta koskevaa lainsaa-
dantoa. Tietoturvallisuuden voidaankin katsoa sisaltyvan useampaan perustuslaissa perusoikeu-
tena turvattuun oikeuteen.

Perusoikeuksien merkityksen kasvu on johtanutkin eri ilmididen uudenlaiseen oikeudelliseen
tarkasteluun. Perusoikeuksien kohdalla voidaan puhua jopa perusoikeusvelvoitteisesta laintul-
kinnasta perusoikeusmydnteisen laintulkinnan sijaan. Miten eri perusoikeudet sitten toteutuvat
uuden informaatioinfrastruktuurin puitteissa ja onko tarvetta luoda uusia perusoikeuksia uutta
digitaalista toimintaympaérist6a varten? Oikeudellinen tietoturvallisuuden tutkimus on myés var-
sin uusi ilmid. Vaikka toisaalta tietoturvallisuus on otettu jo varhain huomioon henkildtietojen suo-
jan saantelyn yhteydessé, aihepiiri on jaanyt pitkaan oikeustieteessa vaille suurempaa huomiota.

Perusoikeuksien huomioonottaminen -hankkeessa pyritdan arvioimaan, turvataanko perusoi-
keuksien toteutuminen tietoturvallisuutta koskevissa saannoksissa, viranomaisohjeissa ja stan-
dardeissa seka viranomaisten sahkgisissa asiointipalveluissa. Erityisesti arvioinnissa pyritédan kiin-
nittdmaan huomiota siihen, miten sellaiset perusoikeudet kuin sananvapaus, viestinnan luotta-
muksellisuus ja yksityisyyden suoja ovat toteutuneet. Hankkeen toteuttamisella tulee siten var-
mistaa, ettd perusoikeudet otetaan ja on otettu huomioon tietoturvallisuutta koskevissa saan-
noksissa, viranomaisohjeissa ja standardeissa seka viranomaisten sahkoisissa asiointipalveluissa.
Arvioinnista tulee kayda ilmi, jos puutteita tai epaselvyyksia mahdollisesti [6ytyy.

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Hanke paasi kdynnistymaan varsinaisesti kesakuussa 2004, jolloin tyéryhméa kokoontui ensim-
maisen kerran.

Perusoikeuksien huomioonottaminen -tyéryhmaé on kdynnistanyt kaksi selvitystyéta, joissa kar-
toitetaan, miten sananvapaus, yksityiseldman suoja ja muut perusoikeudet huomioidaan tieto-
yhteiskunnan palveluita, sahkdista viestintaa ja turvallisuutta kasittelevissa saannoksissa, viran-
omaisohjeissa seka viranomaisten sahkoisissa asiointipalveluissa. Perusoikeuksien huomioonot-
tamisesta tietoturvallisuuden alueella ei ole aiemmin tehty tutkimusta. Selvitysten lahtékohta
onkin aarimmaisen haasteellinen, koska perusoikeuksien ja samalla tietoturvallisuuden asian-
tuntijoita on maassamme vahan. Toinen kaynnistetyista selvityksista pureutuu konkreettiseen
tietoturvalainsdddannén analyysiin perusoikeuksien kannalta, kun toinen puolestaan |&dhestyy asi-
aa teoreettisemmalla viitekehyksella. Selvitystydhon on liikenne- ja viestintaministeri6 varannut
kaytettavéaksi 42 000 euroa. Selvitysty6t ovat parhaillaan kaynnissé ja selvitykset valmistuvat
joulukuun 2004 aikana, jolloin ne ovat saatavilla sahkoisesti osoitteesta www.mintc.fi/tietotur-
vallisuusstrategia.
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Selvitystyot kartoittavat,
miten sananvapaus, yksi-
tyiselaman suoja ja muut
perusoikeudet huomioi-
daan tietoyhteiskunnan
palveluita, sdhkaista vies-
tintaa ja turvallisuutta ka-
sittelevissad sadnnoksissa,
viranomaisohjeissa seka
viranomaisten sahkoisissa

asiointipalveluissa.

Vaikutukset ja muutostarpeet

Hankkeella pyritdén kartoittamaan perusoikeuksien suhde tietoturvallisuutta koskevaan lainsaa-
dantokehikkoon, viranomaisohjeisiin seka sahkaisiin asiointipalveluihin. Hankkeella on yhtyma-
kohtia Lainsdadéanndn vaikutusarvioinnit-hankkeen kanssa, koska periaatteessa kyse on samois-
ta sdannoksista, joista perusoikeudet kumpuavat. Lyhyella aikataululla nyt toteutetut selvitysty6t
eivat anna kuitenkaan kattavaa kuvaa tilanteesta. Ajatuksena onkin jatkaa néiden selvitysten jal-
keen kohti laajempaa tutkimusta, jossa eri saantelykeinotyyppien osalta analysoitaisiin suhteet
perusoikeuksiin yksityiskohtaisesti.

Alun perin hankkeen tarkoituksena oli selvittaa myds olemassa olevien standardien suhde pe-
rusoikeuksiin. Erilaisia standardeja on &aretdn maéara ja téssa vaiheessa tydryhma paatti jattaa
sinansa kylla mielenkiintoiset standardit selvitysten ulkopuolelle. Toisaalta standardeilla on 1a-
heinen liitynté Sertifikaatit-hankkeen kanssa, joten naiden kahden osa-alueen yhdistamista voi-
taisiin tulevaisuudessa harkita.
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4.2 Kansallisen tietopadoman suoja

Tavoite ja tausta

Tiedon tuottamisen ja hyédyntdmisen maailmanlaajuiset markkinat tekevat tiedosta ja sen jalos-
tamisesta yha arvokkaampaa paaomaa. Teknistyneessé ja verkottuneessa maailmassa tiedon no-
pea kulku maasta toiseen hyddyttéa organisaatioiden toimintaa, mutta samalla se luo paineita tie-
don suojaamiselle. Tarkean tietopadoman vuotaminen niille tahoille, joille se ei ole tarkoitettu
on voitava estaa. Toisaalta taytyy muistaa, ettd on myos sellaista kansallisesti erittain arvokasta
tietopddomaa, jonka suojaamisen tarkoituksena ei ole tiedon vuotaminen tai karkaaminen, vaan
tallaisen tiedon sailyvyys ja muuttumattomuus on voitava taata. Késite tietopadoma on varsin
laaja kokonaisuus. Samoin kansallisesti arvokkaan tietopadoman kartoittaminen on haastava teh-
téva. Eri organisaatiot kokevat kansallisesti arvokkaan tietopagoman eri tavoin. Yha haasteelli-
sempaa on yrittaa 16ytéda ne avaintekijat, joilla kansallinen tietopadoma suojataan riittavan te-
hokkaasti kunkin eri organisaation nakdkulmasta.

Kansallisen tietopddoman suoja -hankkeen tavoitteena on arvioida kansallisen tietopddoman
suojaa kokonaisuudessaan huomioiden seka yksityisen etta julkisen sektorin tilanne ja kehitys-
tarpeet. Tavoitteena on saada kdytannonlaheinen kuva siitéd, millaista tietopddomaa pidetdan kan-
sallisesti tarkeana, onko panostettu tietopadoman suojaan riittavasti ja mita voitaisiin tietopaa-
oman suojaamiseksi tehda tulevaisuudessa. Samoin hankkeen tavoitteena on kartoittaa, mitka
ovat tulevaisuudessa Suomen kannalta erityisen merkittévia tietoturvariskeja tietopadoman kan-
nalta, arvioida miten tilannetta voitaisiin parantaa ja pyrkia tata kautta vahentamaan tietoturva-
riskeja.

Hankkeen toteuttamisella tulee varmistaa, etta kansallinen tietopddoma on suojattu siten,
ettd ulkopuoliset tahot eivat voi paastéa siihen kasiksi ja toisaalta ettd ne tahot, jotka ovat oikeu-
tettuja tietopadomaa kayttamaan, voivat kasitellad tietopaddomaa tietoisena siitd, etta kasittely on
turvallista. Hankkeen tulee pystya esittdmaan keinoja, joilla pidemmalla tahtédimella kansallinen
tietopddoma pysyy turvattuna. Sen ohella, ettd hankkeella on edelléd lueteltuja suoranaisia ta-
voitteita, pyritdédn hankkeella myds parantamaan organisaatioiden tietoturvallisuustietoisuutta ja
tietoturvallista toimintaa.

Tilanne vuonna 2004 ja eteneminen vuonna 2005

Kuten edella on todettu, tietopadoman késite on jo sindnsé hyvin laaja, mutta hyvin merkityk-
sellinen hankkeen etenemisen kannalta. Tietopddoma voidaan esimerkiksi jakaa inhimilliseen
padomaan, mika sisaltaa henkiléston osaamisen, motivaation ja sitoutumisen, aineettomaan paa-
omaan, mika muodostuu datasta, informaatiosta, immateriaalioikeuksista ja itse organisaatiosta
seka strategiseen reserviin, mika merkitsee kykya tuottaa ja tuotteistaa innovaatioita. Koska hank-
keen tyéryhma ei pitéanyt hankkeen I&htdkohdista tarkasteltuna tarpeellisena suojata suoranaisesti
esimerkiksi henkiléstén osaamista motivaatiota tai sitoutumista, tyéryhma lahti rajaamaan kasi-
tetta.

Tyéryhman lahtokohtana on, etta strategian mukaisella tietopdaomalla tarkoitetaan nimen-
omaan edellisen jaottelun mukaista aineetonta tietopddomaa. Tama tietopadoma koostuu syste-
maattisesti luoduista kasitteellisista tiedoista, jotka ovat organisaation toiminnan ja perustehta-
vien kannalta oleellisia, kuten innovaatioista, keksinndista, teknisista kuvauksista ja piirustuk-
sista, metodologioista, ohjelmistoista, sovelluksista, dokumenteista ja muista tieto-objekteista.
Yritysten toiminnan kannalta valttdmatonta tietopadomaa ovat edellisten liséksi esimerkiksi yri-
tyssalaisuudet, asiakastiedot ja tuotekehitystiedot. Valtionhallinnon puolella aineettomana paa-
omana voitaisiin pitaa esimerkiksi viranomaisten pitdmia perusrekistereita, jotka sisaltavat tie-
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Kansallisen tietopddoman
kartoittaminen antaa kasi-
tyksen siitd, mita on se
kansallinen arvokas tieto-
padoma, jota yhteistoimin
tulisi suojata ja suojausta
edistaa.

toja yhteiskunnan toiminnan kannalta merkittavista asioista. Merkittavén osan tietopddomasta
muodostaa myds yksityisten kansalaisten yksityisyyden suojan piiriin lukeutuva tietopadoma.

Tyéryhma on kaynnistanyt syksyn 2004 aikana selvitystyon, jonka tavoitteena on tuottaa ar-
viointiyhmalle kdytannénlaheinen kuva muun muassa siitd, millaista tietopddomaa pidetaan kan-
sallisesti tarkeana, onko tietopddoman suojaan panostettu riittavasti ja mita tietopadoman suo-
jaamiseksi voitaisiin tehda tulevaisuudessa. Lisaksi selvityksessa otetaan kantaa siihen, mitka
ovat tulevaisuudessa Suomen kannalta tietopddomaan kohdistuvia erityisen merkittavia tietotur-
variskeja ja arvioidaan miten tilannetta voitaisiin parantaa ja pyritaan tata kautta riskien véhen-
tédmiseen. Selvitystydhdn on lilkenne- ja viestintdministerid varannut kaytettavaksi 18 000 eu-
roa. Selvitystyd on parhaillaan kdynnissa. Selvitys valmistuu joulukuun 2004 aikana, jolloin se
on saatavilla sahkdisesti osoitteesta www.mintc.fi/tietoturvallisuusstrategia.

Vaikutukset ja muutostarpeet
Kansallisen tietopadoman kartoittaminen antaa kasityksen siita, mité on se kansallinen arvokas
tietopddoma, jota yhteistoimin tulisi suojata ja suojausta edistaa. Samalla se herattaa eri organi-
saatiot huomaamaan taman tietopddoman térkeyden ja sen suojaamisen tarpeellisuuden. Hank-
keeseen liittyvien toimenpide-ehdotusten tulisi myds kyeta kiinnittdmaan huomiota siihen, mil-
la toimilla suojaamista pystytaan tehostamaan — ei ainoastaan yritysten, vaan myds valtionhal-
linnon taholta.

Kansallisen tietopddoman suoja -hanke on jo nyt herattanyt kiinnostusta mediassa. Mielen-
kiinnon kohteena ovat olleet erityisesti yrityssalaisuuksien paljastamiseen liittyvat tapaukset, joi-
den johdosta mediassa ollaan oltu kiinnostuneita myos tasta hankkeesta.
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Sari Kajantie

hankkeen puheenjohtaja
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puh. (09) 8388 6267
etunimi.sukunimi@krp.poliisi.fi

4.3 Tietoverkkorikollisuus tietoturvallisuusongelmana

Tavoite ja tausta

Tietoverkossa ilmenevén rikollisuuden erityispiirre on suuri hyétypotentiaali suhteessa varsin pie-
neen kiinnijaamisen riskiin — seka usein myds melko pieniin toteutusresursseihin. Yhteiskunnan
toimintojen siirtyessa enenevassa maarin verkkoon tulee seka tietoverkkorikosten aiheuttama hait-
ta rikoksen uhreille etta rikoksella saavutettavissa oleva hyéty kasvamaan. Pienen riskin ja pa-
nosten seka suuren hyddyn takia erityisesti taloudellista hy6tya tavoittelevia rikoksia on yksin-
kertaisesti kannattavampaa toteuttaa verkossa. Niinpa rikollisuus tulee muodostamaan aidon
uhan verkottuneen yhteiskunnan toiminnalle ellei rikostorjunta toimi tehokkaasti.

Tietoverkkorikosten torjuntaa voidaan tehostaa parhaiten toisaalta kasvattamalla rikoksesta
kiinnijaamisen todennékdisyyttd, toisaalta vaikeuttamalla rikoksen suorittamista suojausta pa-
rantamalla. Toimenpiteen tavoitteena onkin tehostaa rikostorjuntaa seka rikostutkinnan etta ri-
kosten ennaltaehkaisyn kautta. Ennaltaehkaisevalla suojausten parantamisella on olennainen vai-
kutus my®6s kiinnijaantiriskin kasvattamiseen, silla osasyy riskin pienuuteen on valtava maara suo-
jattomia kotikoneita, joita hyvakseen kayttamalla rikolliset voivat peittaa jalkensa.

Tietoverkkorikosten selviamisosuuden kasvattaminen edellyttda rikostorjunnan edellytysten
parantamista toisaalta suuntaamalla tutkinnan resursseja mahdollisimman jarkevasti ja toisaal-
ta kehittamalla seka juridisia etta teknisen tutkinnan tykaluja rikosymparistén muuttumisen mu-
kaan.

Rikosten ennaltaehkaisyssa taas tarvitaan paljon oikeaa tietoa, toimenpiteita seké myds asen-
netta tietojarjestelmia yllapitévissa tahoissa. Julkisuudessa tietoturvakeskustelu kohdistuu ny-
kyisin 1&8hinna vain satunnaisesti kohteensa valitsevilta haittaohjelmilta suojautumiseen. Naiden
aiheuttama vahinko onkin kiistaton, mutta ne ovat silti vain seurannaisilmié. Ongelman todelli-
nen syy on ohjelmistohaavoittuvuudet seka turvaton jéarjestelmasuunnittelu. Jos varsinaista syy-
té ei huomioida, suojautuminen tahallisilta kohdistetuilta hyokkayksilta jaa puutteelliseksi.

Toimenpide onkin jaettu kahteen erilliseen osioon:

e A-osio sisaltaa toimenpiteet, joilla kehitetaan tietoverkkorikostutkinnan
edellytyksia,

e B-osiossa keskitytaan tietoverkkorikollisuutta ennaltaehkaisevaan toimintaan.

Toimenpiteessa kasitelladn nimenomaisesti tietoturvallisuusongelman muodostavaa tietoverkko-
rikollisuutta, jossa rikos kohdistuu myos tietojarjestelmiin. Verkon palveluita kayttaen toteutettu
muu rikollisuus — kuten jarjestédytyneen huumekaupan viestinta verkon vélityksella tai laittoman
materiaalin jakaminen verkossa omalta koneeltaan — jatetaan tarkastelun ulkopuolelle, silla niis-
sa loukattavana oikeushyvana ei ensisijaisesti ole tietojenkasittelyrauha, eika niiltda mydskaan suo-
jauduta parantamalla tietoturvallisuuden tasoa.
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A-osio: Tietoverkkorikollisuuden tutkinnan edellytysten parantaminen

Tietoverkkorikostutkinnan edellytysten parantamiseen tédhtaavista hankkeista kootaan
seurattavaksi kaksi:

a) Keskusrikospoliisin tietotekniikkarikosyksikko laatii sisdasiainministerién sisaisen
turvallisuuden ohjelman seka tietotekniikkarikoksiin erikoistuneiden rikostutkijoi-
den kokemuksen perusteella esityksen koko Suomen kattavaksi tietotekniikkarikos-
torjunnan strategiaksi. Strategiaesitys linjaa konkreettisesti milla toimenpiteilla
poliisi voi taktisessa ja teknisessa tutkinnassa, rikostiedustelussa sekd muussa
ennaltaehkaisevassa toiminnassa tehostaa rikostorjuntaa uusissa olosuhteissa. Jos
strategiaesitys hyvaksytaan, siina esitetyt toimenpiteet toteutetaan resurssien salli-
min askelin.

b) Tietoverkossa ilmenevan rikollisuuden tutkinnan perusedellytysten takaamiseksi
sisdasiainministerid, liilkenne- ja viestintaministerio ja oikeusministerié osallistuvat
puitepaatoksen valmisteluun EU:n neuvoston rikosoikeudellisessa yhteistyotyoryh-
massa eraiden teletunnistetietojen sailyttamiseksi rikosten selvittamista varten.

A-osio tehdaan kokonaisuudessaan virkatyona, eikéd sen valmistelutyd edellyta erillisrahoitusta.
Tietoverkkorikostutkinnan kehittdmisdokumentit ovat salassa pidettévia viranomaisen toiminnan
julkisuudesta annetun lain (621/1999) 24 §:n 1 momentin 5 kohdan perusteella. Sen sijaan lain-
saadantéon muutoksia aiheuttava puitepaatds seka valmisteluvaiheen puitepaatdsesitykset ovat
julkisia.

B-osio: Ennaltaehkaisy

B-osiossa laadittavien raporttien ensisijaisena tavoitteena on tuoda esiin tietoverkoissa
ilmenevan rikollisuuden uhka tietoturvallisuudelle laajasti ja sellaisella konkreettisella
tavalla, joka auttaa elinkeinoelaman ja julkishallinnon toimijoita sekd myds yksityisia
kuluttajia turvaamaan verkkoon kytketyt jarjestelmansa ja niiden sisaltamat tiedot. B-
osio kasittda kaksi toimenpidetta:

a) limidraportti
Keskusrikospoliisin tietotekniikkarikosyksikko (Kajantie) laatii raportin
tietoverkkoon kohdistuvista rikosilmidista, niiden tyypillisista tekotavoista,
motiiveista rikosten takana, potentiaalisista uhreista, rikosten vaikutuksista seka
rikoksilta suojautumisen edellytyksista.

b) Ajankohtaisraportti
IImidraportin valmistuttua kutsutaan kokoon asiantuntijatyéryhma, joka laatii ilmio-
raportin pohjalta ajankohtaisraportin, jossa tuodaan esiin millaisia haavoittuvuuksia
hyddynnetaan juuri nyt sekéa esitellaan ajankohtaisia rikollisia tarkoituksia haavoit-
tuvuuksien hyddyntémiseen. Raporttiin kirjataan myds mahdollisia toimenpiteita
uhkien torjumiseksi tai niiden hyvaksikayton vaikutusten vahentamiseksi.

Ty6ryhméaan tulee kuulumaan edustus valtion turvallisuusorganisaatioista, liilkenne- ja viestinta-
ministeriosta seka verkkotekniikan syvallisia asiantuntijoita yliopistoista, kotimaisesta tietotur-
vateollisuudesta sekd muualta yksityiselta sektorilta.
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Rikostutkintaosion toimen-
piteiden tavoitteena on va-
rautua vakavan ja jarjes-
taytyneen rikollisuuden
entistd voimakkaampaan
siirtymiseen verkkoon,
huolehtia siita, etta tieto-
verkkorikoksia voidaan tut-
kia koko maassa, seka yli-
paatdaan mahdollistaa tie-
toverkossa ilmenevan ri-
kollisuuden tutkinta jat-

kossakin.

Molemmat B-osion raportit tuotetaan julkisiksi, jotta niistd olisi mahdollisimman suuri hyéty
jarjestelmien ja tietopddoman turvaamisen kannalta. Tydryhméan valmistelutydssa kasitelty ai-
neisto voi kuitenkin olla osin tai kokonaan salassa pidettavaa joko viranomaisten toiminnan jul-
kisuudesta annetun lain (621/1999) 24 §:n 1 momentin mukaan tai aineiston luovuttajan kans-
sa tehdyn sopimuksen nojalla.

IImidraportti tehdaan virkatyéna, eika sen toteuttaminen edellyta erillisrahoitusta. Ajankoh-
taisraportti toteutetaan lahtékohtaisesti myos tydryhmaan kutsuttujen tahojen omalla tyépanok-
sella.

Vaikutukset ja muutostarpeet

A-osio:

e Sisdasiainministeriolle luovutettava tietoverkkorikostutkinnan strategiaesitys valmistui
9.7.2004 ja esitettiin poliisin ylijohdolle 24.9.2004.

e EU:n neuvoston puitepaatdksen valmistelu kaynnistyi rikosoikeudellisessa yhteistydryhmassa
kesélla 2004. Tavoiteaikataulu puitepaatdksen valmistumiselle on heinakuu 2005.

B-osio:

e [Imidraportti on syksylla 2004 vielad valmisteluvaiheessa.

e Ajankohtaisraportin laativa tydryhma kutsutaan kokoon alustavan raportin valmistuttua.

Arvio toimenpiteen vaikuttavuudesta vuosina 2004-2005

Rikostutkintaosion toimenpiteiden tavoitteena on varautua vakavan ja jérjestaytyneen rikollisuu-
den entista voimakkaampaan siirtymiseen verkkoon, huolehtia siitd, etta tietoverkkorikoksia voi-
daan tutkia koko maassa, seka ylipadataan mahdollistaa tietoverkossa ilmenevan rikollisuuden tut-
kinta jatkossakin.

Ennaltaehkaisyyn keskittyvéssa B-osiossa vaikuttavuustavoitteena on saada tietojarjestelmien
yllapitajat suojaamaan omat tai asiakkaidensa tietojarjestelmat tunnettujen haittaohjelmien li-
saksi my6s suunnatuilta hyokkayksilta.

Rikostorjunnan osalta kdytetaan poliisihallinnon siséisia mittareita. Ennaltaehkaisyyn ei esi-
tetd kvantitatiivisia mittareita, silla verkkorikollisuudessa on kyse mita suurimmassa maarin pii-
lorikollisuudesta: edes asianomistajat itse eivat valttdmatta lainkaan havaitse motivoituneita verk-
korikollisia, ellei asianomistajalla ole poikkeuksellisen taitavaa yllapitohenkildkuntaa. Toisaalta
ne asianomistajat, jotka havaitsevatkin rikoksen, eivat valttamatta halua rikosprosessiin, jolloin
tapahtuma ei tule tilastoihin. Niinpa esimerkiksi ilmi tulleiden tietoverkkorikosten méaran muu-
tosta kuvaava luku ei ole riittdva mittari kertomaan rikostorjunnan vaikuttavuudesta.

Hankkeen rikostutkinnan edellytyksia kasitteleva osio on itsendinen suhteessa muihin hank-
keisiin. Ennaltaehkaisyé kasittelevé osio tukeutuu osaltaan hankkeisiin 4.1 Perusoikeuksien huo-
mioonottaminen seka erityisesti 4.2 Kansallisen tietopddoman suoja. Muista hankkeista erityi-
sesti 3.3 Tietoturvallisuushaavoittuvuuksien analysointimenetelmét on arvokas tietoverkkorikos-
ten ennaltaehkaisyn nakékulmasta. Hanke 3.1 Tietoturvariskien arviointi ja niiden torjunnan pa-
rantaminen on periaatteellisella tasolla lahella tietoverkkorikollisuushanketta, mutta nédkékulmat
eroavat toisistaan olennaisesti, joten lopputulokset eivat valttamatta tule olemaan taysin yhte-
nevia.
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5. Lisataan tietoturvallisuustietoisuutta ja -osaamista

Tietoturvallisuusasioiden osaaminen on
noussut uudeksi kansalaistaidoksi. Tieto-
turvallisessa yhteiskunnassa kaikkien toi-
mijoiden tulee olla tietoisia oman toimin-
lansa tietoturvallisuusriskeistd sekd omas-
ta roolistaan niiden ehkéisemisessa.
Kansallisen tietoturvallisuusstrategian
avulla kohotetaan osaamisen tasoa pa-
nostamalla seka tietoturvallisuusammatti-
laisten erityisosaamiseen ettéd kaikkien toi-
mijoiden yleiseen tietoturvallisuustietoi-
suuteen. Seuraavassa esitetadn t4ssé yh-

teydessa toteutettavat toimenpiteet.
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Tapio Virkkunen
Liikenne- ja viestintaministerio

5.1. Tietoturvallisuustietoisuuden ja -osaamisen
kartoitus seka kehittdminen

Tavoite ja tausta

Toimenpiteessa kartoitetaan seka yksildiden etta organisaatioiden, erityisesti oppilaitosten, tie-
toturvallisuustietoisuuden ja -osaamisen nykytila mahdollisimman laajasti, maaritellaan osaami-
sen tavoitetaso seka kaynnistetaan tarvittavia hankkeita yleisen tietoturvallisuusosaamisen lisaa-
miseksi ja tietoturvallisuusammattilaisten koulutuksen kehittdmiseksi. Kartoitukset toteutetaan
kokoamalla jo olemassa olevaa tietoa ja sisallyttdmalla tietoturvaa koskevia kysymyksia kansalai-
sille ja organisaatioille kohdistettuihin kyselytutkimuksiin. Kansalaisten osalta tietoa kerataan
Tilastokeskuksen haastattelututkimusten lisdosana. Oppilaitosten osalta tietoturvaa koskevia ky-
symyksia liitetdan Tilastokeskuksen syksyisin toteuttaman koulutustietokyselyn tietoyhteiskun-
taosioon. Muiden organisaatioiden osalta teetetaan tarpeelliseksi katsottavia kartoituksia tai sel-
vityksid. Yleisen tietoturvallisuusosaamisen lisddminen ja tietoturvallisuusammattilaisten koul-
utuksen kehittaminen sisaltyvat opetusministerion Koulutuksen ja tutkimuksen tietoyhteiskun-
taohjelman 2004-2006 toimeenpanoon kuten myds oppilaitosten toimintaymparistéjen tieto-
turvallisuuden edistdéminen.

Toimenpiteen kartoitusten avulla tieto kansalaisten ja organisaatioiden yleisesta tietoturval-
lisuustietoisuudesta ja tietoturvallisuusosaamisesta lisdantyy ja tasmentyy. Muodostetaan yhtei-
nen nakemys niista tietoturvallisuuden tiedoista ja taidoista, jotka ovat tarpeellisia eri tasoilla ja
yhteyksissa. Tietoturvallisuutta koskevat asiat liitetdan osaksi tieto- ja viestintatekniikan yleista
koulutusta eri koulutusasteilla ja tietoturvallisuusammattilaisten koulutus jarjestetdan tarvetta
vastaavaksi. Toimenpiteen toteuttamista varten on perustettu tietoturvallisuustietoisuuden ja -
osaamisen kartoittamista ja kehittdémista kasitteleva yhteistyéryhma, jonka toimikausi jatkuu pe-
riaatteessa koko tietoturvallisuustrategian toimeenpanon ajan. Hanketta on ryhdytty toteuttamaan
eri tahoilla valittémasti kartoituksilla ja selvityksilla. Kartoitusten tuloksista raportoidaan vuosit-
tain neuvottelukunnalle.

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Hankkeen yhteistyéryhmaé on aloittanut toimintansa kevaalla 2004 ja kokoontunut yhdessa Yk-
sildiden tietoturvallisuustietoisuuden lisddminen -hankkeen (5.2) yhteistyéryhméan kanssa muu-
taman kerran vuoden 2004 aikana. Kokouksissa on kuultu toimenpiteeseen osallistuvien taho-
jen tilannekatsaukset ja suunniteltu tulevaa toimintaa, erityisesti tulevien kartoitusten sisaltoja.
Kansalaisten tietoturvatietoisuutta ja -osaamista on kartoitettu Tilastokeskuksen kevaalla
2004 toteuttaman haastattelututkimuksen osana muutamilla tietoturvaan liittyvilla kysymyksil-
|a. Tulokset sisaltyvat Tilastokeskuksen julkaisemaan raporttiin Suomalaisten viestintdvalmiudet
2000-luvun vuorovaikutusyhteiskunnassa (Tilastokeskuksen Katsauksia 2004/4). Tulosten mu-
kaan kevaalla 2004 suositellut toimenpiteet oli useimmissa kotikoneissa toteutettuna, esimer-
kiksi Windows-kayttdjarjestelma on tietoturvapaivitetty varmasti tai luultavasti 90 prosentilla Win-
dows-kotikoneista, automaattinen virustarkistus tuleville séhkdposteille tehdaan noin 70 pro-
sentilla kotikoneista ja palomuuri on yli 80 prosentilla laajakaistayhteyksisista koneista. Tilanteen
kehittymista on syyta seurata vastaavilla kysymyksilla vuonna 2005. Naiden teknisté tietoturvaa
mittaavien kysymysten liséksi tarvitaan paremmin nimenomaan tietoturvatietoisuutta ja -osaa-
mista mittaavia kysymyksia, joita pyritdan kehittaméaéan vuoden 2005 kartoituksiin.
Oppilaitosten osalta tietoturvaan liittyvia kysymyksia on siséllytetty Tilastokeskuksen syksylla
toteuttamaan koulutustietokyselyn tietoyhteiskuntaosioon ja sen tulokset saadaan vuoden 2005
puolella. Tulosten perusteella voidaan antaa suosituksia oppilaitoksille vuonna 2005. Korkea-
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kouluille (yliopistot ja ammattikorkeakoulut) opetusministerié toteuttaa oman tietoyhteiskunta-
kyselyn vuodenvaihteessa ja siihen sisallytetdan myés tietoturvakysymyksia.

Opetusministerién Koulutuksen ja tutkimuksen tietoyhteiskuntaohjelman 2004-2006 toi-
meenpano on kaynnistynyt neuvottelukunnan asettamisella ja sihteeristén kokoamisella. Ohjel-
maan sisaltyy toimenpiteita tietoturvan alueella: oppilaitosten tietoturvallisuuden edistdminen,
tietoturvallisuuskoulutuksen kehittdminen ja yksildiden tietoturvatietoisuuden ja -osaaminen li-
saaminen. Myds kansallinen laajakaistastrategia sisaltaa oppilaitoksiin kohdistuvia toimenpitei-
ta, mm. koulujen verkkoyhteyksien parantamisen. Naiden kansallisten strategioiden ja ohjelmien
vaikuttavuutta on syyta seurata ja myés tulevina vuosina toteuttaa tietojen kerddmiseksi oppilai-
toksiin kohdistuvat kyselyt.

Vaikutukset ja muutostarpeet

Tietoturvallisuustietoisuuden ja -osaamisen kartoitus ja kehittdminen voidaan jakaa sen perus-
teella, ovatko kyseessa organisaatiot vai yksil6t. Organisaatioiden osalta toimintasuunnitelmassa
on omia hankkeita kohdistuen esim. yrityksiin (2.2) tai julkishallintoon (5.3). Tass& toimenpi-
teessa kannattaa keskittya oppilaitoksien tietoturvatilanteen selvittdmiseen, kehittamiseen ja seu-
raamiseen. Varsinainen oppilaitoksiin kohdistuva tiedotus voidaan toteuttaa yhdessa Kansalli-
nen tietoturvapéivd 2005 -hankkeen (5.5) kanssa. Yksildiden osalta tietoturvallisuustietoisuu-
den kartoittaminen liittyy kiinteasti yksildiden tietoturvallisuustietoisuuden lisddamiseen. Téama on
nykyisessa toimintasuunnitelmassa omana kohtanaan (5.2), mutta se on ehdotettu poistettavaksi,
koska asia sisaltyy tietoturvapaivdhankkeeseen.
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5.2. Yksiloiden tietoturvallisuustietoisuuden lisdaminen

Tavoite ja tausta

Toimenpiteellad pyritadn lisaamaan yksildjen tietoisuutta tietoturvallisuuskysymyksista jakamalla
asiallista informaatiota, laatimalla tietoiskuja ja siséllyttamalla tietoturvallisuuteen liittyvaa ope-
tusta kaikille kouluasteille. Levitetaan tietoisuuden lisadamiseen liittyvia parhaita kaytantoja te-
hokkaasti kaikkiin oppilaitoksiin. Laaditaan tietoturvan peruskasitteet kattava tietoturvasanasto,
jossa maaritellaan keskeiset kasitteet ja annetaan suositukset kasitteisiin viittaavien suomenkie-
listen termien kaytosta. Kansalaisten tietoturvatietoisuutta lisdtaan edelleen Kansallisen tieto-
turvapaivan yhteydesséa jaettavalla aineistolla ja kampanjoinnilla. Oppilaitosten osalta tietotur-
vallisuuden opetus ja tietoisuuden lisadminen sisaltyvat opetusministerién Koulutuksen ja tutki-
muksen tietoyhteiskuntaohjelmaan 2004-2006. Opetushallinto pyrkii siséllyttamaan tietotur-
va-asiat yleissivistavan ja ammatillisen koulutuksen opetussuunnitelmien perusteisiin osana tie-
to- javiestintatekniikan yleista opetusta. Tietoutta internetin turvallisesta kéytosta levitetdan edel-
leen kaikkiin oppilaitoksiin.

Hankkeen tuloksena kansalaisten tietoturvallisuustietoisuus ja -osaaminen seka turvallisuus-
asioiden kaytantéon soveltaminen lisaantyvat. Tilanteen kehittymista seurataan vuosittain muun
muassa Tilastokeskuksen haastattelututkimusten avulla.

Hankkeen toteuttamiseksi on perustettu yksildiden tietoturvallisuustietoisuuden lisdémista ka-
sitteleva yhteistydryhma, jonka toimikausi jatkuu periaatteessa koko tietoturvastrategian toi-
meenpanon ajan. Toisaalta tyéryhmén olemassaolo ja toimikausi riippuvat tietoturvallisuusstra-
tegian hankkeiden mahdollisista uudelleenjarjestelyista. Hanketta on ryhdytty toteuttamaan eri
tahoilla valittémasti. Toiminnan tuloksista raportoidaan vuosittain neuvottelukunnalle.

Tilanne vuonna 2004 ja eteneminen vuonna 2005

Hankkeen yhteistyéryhma on aloittanut toimintansa kevaalla 2004 ja kokoontunut yhdessa Tie-
toturvallisuustietoisuuden ja -osaamisen kartoitus seka kehittaminen -hankkeen (5.1) yhteistyo-
ryhman kanssa muutaman kerran vuoden 2004 aikana. Kokouksissa on kuultu toimenpiteeseen
osallistuvien tahojen tilannekatsaukset ja suunniteltu tulevaa toimintaa, erityisesti tulevien kar-
toitusten sisaltoja.

Kansalaisten tietoturvatietoisuuden ja -osaamisen lisddmiseksi tdma toimenpide on kytketty
mukaan Kansallinen tietoturvapédivd 2005 -hankkeeseen, jonka yhteydessa jaetaan tietoturva-
tietoutta ja -aineistoa kaikkien kansalaisten kayttédn. Vuoden 2004 kampanja tavoitti jo katta-
vasti kansalaisia, ja vastaavaa kaytantoa pyritaan jatkamaan vuonna 2005.

Tietoturvasanasto on valmistunut Sanastokeskus TSK:n koordinoimassa tyéryhmasséa ja sen
nimeksi tuli Tiivis tietoturvasanasto. Tydryhmassa oli asiantuntijajasenet Elisa Oyj:sta, Finnet-
liitto ry:sta, F-Secure Oyj:sta, liikenne- ja viestintaministeriosta, TeliaSonera Finland Oyj:stéa ja
Viestintavirastosta. Sanasto julkaistiin syksylla 2004 Taloustieto Oy:n kustantamana kirjana, ja
sita voi ostaa suoraan kustantajalta. Tilaukset voi tehda puhelimitse numerosta (09) 6099 0211
tai séhkopostitse osoitteesta: tilaukset@taloustieto.fi. Sanasto julkaistaan Internetissa, kun pai-
nettu sanasto on ollut markkinoilla kuusi kuukautta.

Opetushallitus on jatkanut tietoturva-aiheista tiedottamista eri kanavien avulla, muun muas-
sa opettajille tarkoitetun EDU.fi-palvelun ja OTE-lehden kautta, ja osallistuu Kansallinen tieto-
turvapaiva 2005 -hankkeeseen, joka on ensi vuonna erityisesti suunnattu peruskouluille.
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Vaikutukset ja muutostarpeet
Toimintasuunnitelman tietoisuushankkeissa on paallekkaisyyksia, joita pitaisi karsia ja kohde-
joukkoja ryhmitella uudestaan, esimerkiksi kansalaisiin ja yksildihin kohdistuvat toimenpiteet voi-
sivat muodostaa oman kokonaisuutensa.

Hankkeen yhteistyoryhma ehdottaakin taman toimenpiteen (5.2) lopettamista erillisena hank-
keena, koska sen tavoitteet on joko saavutettu (esimerkiksi tietoturvasanasto) tai tulevat katetuiksi
muiden toimenpiteiden, erityisesti hankkeen 5.5 yhteydessa.
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Vastuusihteeri

Terttu Mellin

hankkeen puheenjohtaja
hallitussihteeri
Valtionvarainministerio

PL 28, 00023 Valtioneuvosto
puh. (09) 160 33214

gsm 040 820 3254
etunimi.sukunimi@vm.fi

5.3. Julkishallinnon tietoisuus

Tavoite ja tausta
Tarkoitus on lisaté valtionhallinnon ja kuntasektorin tietoturvallisuustietoisuutta entisestaan.
Lisataan ohjeistusten antamista. Hanke on yhteydessa muiden tietoisuutta koskevien hank-
keiden kanssa. Valtiovarainministerion hallinnon kehittdmisosasto (HKO) vastaa valtionhallin-
non tietoturvallisuuden yleisesté ohjauksesta ja kehittamisestd. HKO:n keskeisina toimintamuo-
toina tietoturvaohjauksessa ovat muun muassa valtionhallinnon tietoturvaohjeistot, hallinnon tie-
toturvallisuuden yhteishankkeet, kansainvalinen ja kansallinen yhteistyd seka valtiovarainminis-
teridn asettaman Valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) monipuolinen, kaik-
ki tietoturvallisuuden osa-alueet ja hallinnonalat kattava toiminta.

Tilanne vuonna 2004 ja eteneminen vuonna 2005
Sisallollisesti kuten kohdassa 2.4.

Vaikutukset ja muutostarpeet

Sisalléllisesti kuten kohdassa 2.4. On havaittu tarve yhdistaa hankkeet 2.4 (Julkisen sektorin
tietoturvamenettelyjen yhteensopivuus) ja 5.3 (Julkishallinnon tietoisuus). Yhteensopivuutta ja
tietosuutta edistetaan kaytannossa yhdessa eika erikseen.
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Vastuusihteeri

Juha Perttula

hankkeen puheenjohtaja
neuvotteleva virkamies
Liikenne- ja viestintaministerio
PL 31, 00023 Valtioneuvosto
puh. (09) 160 28617

gsm 0400 694 419
etunimi.sukunimi@mintc.fi

Muut hankkeeseen
osallistuneet henkilot

Leena Haapaniemi
SFS-Inspecta Sertifiointi Oy

Tarja Helkamaki
Elisa Qyj

Sami Kilkkila
Viestintavirasto

Riitta Kokko-Herrala
Kuluttajavirasto

Sami O. Koskinen
Teknillinen korkeakoulu

Arja Terho
Valtiovarainministerio

Leena Tikkanen
Mittatekniikan keskus

5.4. Sertifikaatit

Tavoite ja tausta

Erilaisia tietoturvaan liittyvia sertifikaatteja on olemassa varsin paljon. Naita sertifikaatteja kos-
keva tietoisuus ja niiden hydédyntdminen ei kuitenkaan ole nykyisin silla tasolla, etta sertifikaa-
teista eri toimijoille saatavissa olevat hyddyt tulisivat riittdvassa maarin kaytettya hyvaksi. Myos-
kaan kattavaa selvitysta talta alueelta ei ole tehty.

Hankkeen tavoitteena on omalta osaltaan vaikuttaa siihen, etta eri toimijat kuten laiteval-
mistajat, kayttajat ja kuluttajat olisivat mahdollisimman pitkélle tietoisia niista tietoturvaan liit-
tyvista sertifikaateista, joista voisi olla juuri heille hydtya. Tavoitteena on pyrkia vaikuttamaan sii-
hen, etta sertifikaatteja hyddynnettaisiin nykyista paremmin eri toimijoiden keskuudessa. Hank-
keen toteuttamisella pyritdén edesauttamaan tietoturvallisuuteen liittyvien sertifikaattien kehit-
tamista ja kayttda seka lisddmaan kayttajien ja kuluttajien tietoisuutta sertifikaattien merkityk-
sesta jarjestelmia rakennettaessa tai tuotteita ja palveluita hankittaessa. Hankkeessa pyritaan
toteuttamaan mahdollisimman kattava selvitys kansainvalisista ja kansallisista tietoturvaan liit-
tyvista henkild-, tuote-, palvelu- ja jarjestelmasertifikaateista. Hankkeessa pyritaan 16ytamaan ny-
kyisia tietoisuuden ja sertifikaattien hyddyntamisen ongelmakohtia ja tekemaan arvio niista toi-
menpiteista, joiden avulla sertifikaatteja koskevaa tietoisuutta ja niiden hyddyntédmista voitaisiin
edistaa.

Tilanne vuonna 2004 ja eteneminen vuonna 2005

Hankkeen toteuttamissuunnitelma esiteltiin tietoturvallisuusasioiden neuvottelukunnalle
15.6.2004. Sertifikaatit-tydryhma on aloittanut toimintansa toukokuussa 2004. Vuonna 2004
toteutettiin kattava olemassa olevien sertifikaattien kartoitus. Tyéryhmé arvioi tarvetta edistéa ser-
tifikaattien kayttda ja kayttajien ja kuluttajien niita koskevaa tietoisuutta seka pyrkii esittamaan
ehdotuksia mahdollisesti tarvittavista toimenpiteista.

Tyéryhman tydn tueksi teetetty konsulttiselvitys valmistui lokakuun lopussa 2004. Selvityk-
sessa kartoitettiin kaikki olemassa olevat tietoturvaan liittyvat sertifikaatit ja pohdittiin sertifi-
kaattien hydédyntamistd monipuolisesti muun muassa verkkokaupan kehittymisen, sertifikaattien
kayton yleisyyden, kuluttajien, yritysten ja organisaatioiden tyéntekijdiden sekd muun muassa
markkinoinnin ja hankintojen nakékulmista.

Selvitystydssa tunnistettiin tuote- ja palvelusertifikaatteja yhdeksan kappaletta (lisaksi tun-
nistettiin useita sertifikaatin kaltaisia tuotteita), jérjestelmasertifikaatteja kaksi kappaletta ja hen-
kilosertifikaatteja yhteensad 86 kappaletta, joista tuoteriippumattomia 53 kappaletta ja tuote-
riippuvaisia 33 kappaletta. Tietoturvaan liittyvat sertifikaatit voidaan jaotella seuraavasti. Palve-
lusertifikaatit ovat sertifikaatteja, joita tietoturvallisuuden osalta voidaan myontaa palveluille,
jotka tayttavat sertifikaatin mydntajan asettamat ja jollakin tavalla verifioimat tietoturvallisuus-
vaatimukset. Tuotesertifikaatit ovat sertifikaatteja, joita tietoturvallisuuden osalta voidaan mydn-
taa tuotteille, jotka tayttavat sertifikaatin mydntajan asettamat ja jollakin tavalla verifioimat tie-
toturvallisuusvaatimukset.

Jarjestelmasertifikaatit ovat sertifikaatteja, joita voidaan myéntaa jarjestelmille (esimerkiksi
tietoturvallisuuden hallintajarjestelma), jotka tayttavéat sertifikaatin myontéjan asettamat ja jol-
lakin tavalla verifioimat vaatimukset. Henkildsertifikaatit ovat sertifikaatteja, joita voidaan myon-
taa henkiloille, jotka tietoturvallisuuden alalla tayttavat sertifikaatin myontajan ennalta asettamat
ja jollakin tavalla mittaamat edellytykset. Henkildsertifikaatit voidaan liséksi jaotella tuoteriip-
pumattomiin ja tuoteriippuvaisiin sertifikaatteihin.

Selvityksen pohjalta tydryhma pyrkii laatimaan sertifikaattien kayton edistamista koskevia suo-
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situksia ja ehdotuksia mahdollisille muille tarvittaville toimenpiteille. Konsulttien taustaselvityk-
sessa esittdmat nakemykset eivat valttamatta vastaa tydryhman lopullisia nakemyksia. Konsultit
totesivat muun muassa, ettéd palvelusertifikaateista voisi olla aitoa hydtya mm. kuluttajille. Kon-
sulttien nakemyksen mukaan niiden kéytdn vahaisyydella ei kuitenkaan ole olennaista merkitys-
ta esimerkiksi verkkokaupan hitaan yleistymisen kannalta. Markkinoilla on lukuisia palveluserti-
fikaattien kaltaisia merkkeja, jotka tarjoavat mm. kuluttajille riippumattoman sovittelijan roolia
mahdollisia riitatilanteita varten. Common Criterian osalta kotimaista testauslaboratoriota olen-
naisempaa on, kuinka hyvin yhteisty6 sujuu ulkomaisen testauslaboratorion kanssa.

Erés henkildsertifikaattien levinneisyyttd haittaava tekija on epéilemétta sertifikaattien suuri
maara. Olennaisimpia sertifikaatteja ei valttamatta pystytd tunnistamaan, ja vahemman tunnet-
tuihin sertifikaatteihin ei uskalleta panostaa. Liséksi tietamys eri tietoturvasertifikaateista on tois-
taiseksi melko vahaistd. Kuluttajan kotikoneella tietoturva on niin monen tekijan summa, etta
sita ei voida ratkaista yksinomaan tuotesertifikaateilla. Asiakasrajapinnassa tyskenteleville hen-
kildille on tarkeaa, ettd he pystyvat osoittamaan asiakkailleen oman yrityksensa edut suhteessa
kilpailevaan yritykseen. Tahan ei valttamatta riita pelkka suullinen vakuuttelu, vaan tueksi tarvi-
taan kolmannen osapuolen mydntamia sertifikaatteja.

Erilaisille tietoturvallisuuteen liittyville tuotteille my6ntavat sertifiointeja myds useat puhtaasti
kaupalliset toimijat, joiden sertifioinnit eivat perustu yleisesti hyvaksyttyihin kriteeristéihin. Tuo-
te-, palvelu- tai jarjestelmasertifikaatin kehittdminen on vaativaa, ja yleisen arvostuksen seké hy-
vaksynnan hankkiminen tyolasta ja epavarmaa. CC-, FIPS- ja ITSEC-tuotesertifikaatti patee ai-
noastaan ohjelman tai laitteen sertifioidussa versiossa ja tarkalleen ottaen sen tietysséa konfigu-
raatiossa. Common Criterian kohdalla on kuitenkin mahdollista sertifioida myés tietoturvavirhei-
den korjausmenettely (Flaw Remediation Assurance).

Liike-elamassa tietoturvasertifikaatteja ratkaisevampaa on millainen maine yrityksella on, mi-
ta referensseja silla on tai mika on yrityksen taloudellinen tilanne. Tama pitanee paikkansa myds
kuluttajan kannalta verkkokaupassa. Suurin hyéty jarjestelmasertifikaateista saadaan todenna-
koisesti tilanteessa, jossa asiakkaana on toinen yritys tai organisaatio. Useimpien henkildsertifi-
kaattien kohdalla on lahes valttaméatonta, ettd hakija osallistuu sertifikaattiin liittyville kursseil-
le. Kursseille osallistuminen vaikuttaa sertifikaatin hankintahintaan merkittavasti.

Nykyaikaiset tietojarjestelmat ovat kaikki enemman tai vdhemman verkottuneita. Tarjolla on
lukuisia esim. Common Criterian mukaisia Protection Profile -dokumentteja, joita yhdistelemal-
|a voidaan rakentaa suuriakin tuoteriippumattomia jarjestelmakokonaisuuksia. Erilaisista mark-
kinoilla olevista standardeista ja sertifikaateista huolimatta ei kuitenkaan ole olemassa tasmal-
listd menetelmaa verkottuneiden tietojarjestelmien tietoturvan arviointia varten siitéd huolimatta,
ettd turvasertifioituja tuotteita kaytetaan ko. jarjestelman rakennuspalikoina.

Taustaselvityksen ja siind esitettyjen nakemysten pohjalta tydryhma tulee tyéstamaan asiaa
edelleen ja laatii tarvittaessa tietoturvaan liittyviin sertifikaatteihin koskevia kehittamisehdotuk-
sia. Liikenne- ja viestintdministerio rahoitti hankkeessa tarvittavan konsulttiselvityksen. Vuonna
2004 hankkeessa kaytettiin t&k-rahaa 19 200 euroa. Konsulttitydna laadittu erillinen selvitys
on raportin liitteena. Tydryhman raportti on saatavilla 31.12.2004 osoitteesta www.mintc.fi/tie-
toturvallisuusstrategia.

Vaikutukset ja muutostarpeet

Hanke 5.4 tukee hanketta 5.5 Kansallinen tietoturvapéaiva 2005. Tietoturvasertifikaatteja on mah-
dollista kayttaa monipuolisesti hyvéksi tietoturvallisuuden tason varmistamisessa ja arvioinnis-
sa. Hankkeella pyritaan vaikuttamaan siihen, etta sertifikaatteja hyddynnettaisiin nykyista pa-
remmin eri toimijoiden keskuudessa. Tavoitteen toteutumisella voisi olla tietoturvaa edistavia
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vaikutuksia seka yritysten, julkishallinnon, laitevalmistajien, jarjestelmien yllapitajien etta lop-
pukayttdjien kannalta.

Tyéryhman lopputuotosten osalta pyritdan jatkossa arvioimaan yhteistyémahdollisuuksia tie-
toturvastrategian tietoisuuden lisddmista ja kansainvalistéd yhteisty6ta koskevien strategiahank-
keiden kanssa. Hankkeen vaikuttavuus tulee riippumaan hyvin pitkalle siita, miten tehokkaasti
hankkeessa laaditut toimenpide-ehdotukset ja nakemykset saadaan vélitettya eri toimijoille.
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Vastuusihteerit

Nora Elers

hankkeen puheenjohtaja
(&itiysvapaalla 8.11.2004 |ahtien)
viestintapaallikko

FiCom ry

Korkeavuorenkatu 30 A

00130 Helsinki

puh. (09) 6812 1015
etunimi.sukunimi@ficom.fi

=

Kristiina Klemetti
(8.11.2004 lahtien)
viestintapaallikko

FiCom ry
Korkeavuorenkatu 30 A
00130 Helsinki

puh. (09) 6812 1015
etunimi.sukunimi@ficom.fi

5.5. Kansallinen tietoturvapéivd 2005

Tavoite ja taustat

Julkishallinnon, elinkeinoeldman ja jarjestdjen yhteinen kansallinen tietoturvapaiva jarjestetaan
vuosittain helmikuussa. Paivan tarkoitus on lisatd kansalaisten tietoisuutta ajankohtaisista tie-
toturvauhista ja erilaisista kdytannon tavoista suojautua uhilta.

Ensimmainen kansallinen tietoturvapaiva jarjestettiin Suomessa 11.2.2004. Paivan tavoit-
teena oli saada kaikkiin Internetiin liitettyihin kotitietokoneisiin kaytt6jarjestelméan tietoturvapai-
vitys, ajantasainen virustorjuntaohjelmisto ja palomuuri.

Paiva onnistui hyvin: Taloustutkimuksen ja Tilastokeskuksen tekemien tutkimusten mukaan
seka virustorjunta ettd palomuuri olivat huhtikuussa 2004 merkittavasti useammassa kotiko-
neessa kuin vield edellisend syksyna.

Seuraava tietoturvapaiva jarjestetdan 8.2.2005 ja kohdennetaan erityisesti peruskoululaisil-
le, heidan opettajilleen ja vanhemmilleen. Paivan aikana tietoturvallisuus ja turvallinen Interne-
tin kayttd ovat nakyvasti esilla kouluissa ja tieto kulkee oppilaiden mukana myés koteihin. Pai-
van suojelijana toimii opetusministeri Tuula Haatainen. Koulujen tietoturvapaivaa vahvistetaan
laajalla kansallisella viestinta- ja markkinointikampanjalla, jolloin péivasta tulee koko kansan tie-
toturvapaiva.

Ensimmaéisen kansallisen
Lo o : - ~ tietoturvapdivén tavoitteena
iy iy s | oli saada kaikkiin Internetiin
- liitettyihin kotitietokoneisiin
kéyttojarjestelmén tietotur-
vapdivitys, ajantasainen
virustorjuntaohjelmisto ja
palomuuri.

— Tieealue el

{mrvaliey S e—— . —r— -
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Tilanne vuonna 2004 ja eteneminen vuonna 2005

Tietoturvapéivan valmisteluja varten internetissa avattiin 15.11.2004 www.tietoturvakoulu.fi
-verkkopalvelu peruskoulujen tietoturvaopetuksen tueksi ja siita tiedotettiin laajasti peruskoulu-
jen opettajille. Verkkopalvelun tekoon on osallistunut joukko opetuksen, tietotekniikan ja tieto-
turvan, lainsééddannon seka lastensuojelutydn ammattilaisia.

Tietoturvakoulu.fi jakaantuu opettajille, pienemmille ja isommille oppilaille sekd vanhemmil-
le suunnattuihin kokonaisuuksiin. Opettajille on tuotettu selkokielinen opetusmateriaali tieto-
turvaoppimisen tueksi. Materiaali on verkkopalvelussa havainnollisessa ja helppokayttdisessa
muodossa ja sen voi halutessaan myds tulostaa. Linkkien kautta opettaja voi hakea syvallisem-
paa tietoa tietoturvatekniikasta osoitteesta www.tietoturvaopas.fi. Palvelussa on lisaksi opettajil-
le tarkoitettu Kummipankki, jonka kautta voi maksutta hakea tietoturvan asiantuntijaa kertomaan
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hankkeen puheenjohtaja
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Suvi Kuikka
Pelastakaa Lapset ry
Anita Ovaska

Elisa Qyj

Timo Saxén
TeliaSonera Qyj
Jaana Sirkia
F-Secure Oyj

Tiina Vuorio
Microsoft Oy

Projektikoordinaattori
Sari Salmela
Viestintavirasto (osa-aikainen)

Muut hankkeen eri tydryhmiin
osallistuneet henkilot

Johanna Anttila

Liikenne- ja viestintaministerio
Juha Aromaa

Mannerheimin lastensuojeluliitto
Jussi Autio

Finnet-liitto ry

Kimmo Bergius

Microsoft Oy

Katrina Harjuhahto-Madetoja
Tietoyhteiskuntaohjelma

Jussi Honkanen
Pelastakaa Lapset ry

Heikki Huhtiniemi
Tietosuojavaltuutetun toimisto

Eija Kara
Tietosuojavaltuutetun toimisto

opettajille ja vanhemmille turvallisen netinkaytén perusteista esimerkiksi opettajankokouksiin,
vanhempainiltoihin ja vanhempainyhdistysten kokouksiin. Tietoturvaan erikoistuneet kummit
edustavat hankkeessa mukana olevia yhteisoja.

Oppilaiden osioissa on hyddynnetty Internetin monimuotoisuutta. Eri ikaryhmille suunnatut
tarinat on toteutettu sarjakuvatyylisind animaatioina ja ne sisaltavat tietoturvatietoa, pohdinnan
aiheita ja runsaasti tehtavia. Oppilasosioita voidaan kayttaa erilaisilla selainohjelmilla ja tietoko-
neilla. Tietoturvapaivéana 8.2.2005 verkkopalveluun avataan tietoturvakilpailu, johon voivat osal-
listua kaikki Suomen peruskoululaiset. Voittajat palkitaan kouluvuoden paattyessa.

Koko kansan tietoturvapaiva
Suomalaisen tietoyhteiskunnan jatkuvuuden ja kehittymisen kannalta on oleellisen tarkeaa, etta
kaikkien kansalaisten ymmarrys Internetin hyddyista ja haitoista lisaantyy. Tietoverkkojen kayt-
totaidot kuuluvat kaikkien kansalaisten perusosaamiseen. Taman takia Tietoturvapaiva 2005 na-
kyy laajasti myds koulumaailman ulkopuolella. Péivaa edeltéavien viikkojen aikana televisiossa
kaynnistyy tietoturvaa kasittelevat mainoskampanjat. Varsinaisen paivan aikana jarjestetaan huip-
puseminaari, jonka paapuheenvuoron pitda opetusministeri Haatainen. Keskeisissa paivalehdis-
sé nakyy tietoturvapaivan mainontaa. Media haastetaan myds toimituksellisesti mukaan tieto-
turvatalkoisiin jo hyvissa ajoin ennen varsinaista tietoturvapaivaa. Paivan sisallosta ja tavoitteis-
ta on tiedotettu syksyn 2004 aikana laajasti ja paivasta on jarjestetty tiedotustilaisuuksia seka
mediatapaamisia. Eri medioiden toivotaan tuottavan artikkeleita ja uutisia tietoturvasta ja Tieto-
turvapaivasta seka paivan aikana etta sen jalkeen.

Koko kansalle suunnatun tietoturvaviestinnan tietolahteena kaytetdan viime kevaana avattua
ja jatkuvasti paivitettavaa www.tietoturvaopas.fi -sivustoa. Myds marraskuussa avattu verkkopal-
velu on kaiken kansan kaytettavissa.

Kaikessa viestintad- ja mainosmateriaalissa korostetaan tietoturvapaivan
kolmea keskeistd sanomaa:

Suojaa tietokoneesi

Jokaisessa internetiin liitetyssa tietokoneessa tulee olla tietoturvapaivitetty kayttojar-
jestelma, ajantasainen virustorjuntaohjelma ja palomuuri. Lisaksi kayttajien tulee olla
tarkkana, mita materiaalia he verkosta lataavat omalle koneelleen. My6s varmuusko-
pioiden ottaminen itselleen tarkeista asiakirjoista on térkeaa.

Turvaa itsesi

Yksilon tietosuoja ei internetissa ole itsestaanselvyys. Kannattaakin miettia tarkoin,
mihin antaa omia henkil6tietojaan ja kenen kanssa netissa keskustelee. Internetissa
kaikki ei ole kivaa tai totta.

Noudata pelisaantoja
Internetissa ovat voimassa samat lait, kuin normaalielamassa. Rikos on rikos tietover-
kossakin. Lakien liséksi internetissa téytyy noudattaa hyvia kaytostapoja.

Hankkeessa mukana olevat tahot ja hankkeen kustannukset

Tietoturvapdivéd 2005 -hankkeen kustannukset ovat noin 250 000 euroa. Kustannukset muo-
dostuvat hankkeeseen palkatun projektikoordinaattorin palkasta ja sivukuluista, www.tietoturva-
koulu.fi -verkkopalvelun rakentamisesta, www.tietoturvaopas.fi -palvelun yllépidosta, viestinta-
kuluista, markkinointikuluista ja opetusmateriaalin jakelusta kouluille.

68 Kansallisen tietoturvallisuusasioiden neuvottelukunnan kertomus valtioneuvostolle 14.12.2004



Marjatta Kuitunen
TeliaSonera Finland Oyj
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Hannu Markus
Nokia Oyj

Jussi Matikainen
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Erkki Mustonen
F-Secure Qyj

Paivi Mutanen-Pirttila
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Pasi Maki

Song Networks Oy
Tapio Niemi

Kangasalan kunta

Terhi Nikkila
Song Networks Oy

Kari Oksanen

Nordea Pankki Suomi Oyj
Mari Peltonen

Elisa Oyj

Suvi Rintala

Kangasalan kunta

Mauri Rosendahl
Tietoturva ry

Oili Salminen
TIEKE Tietoyhteiskunnan
kehittamiskeskus

Riittamaija Stahle
Finnet-liitto ry
Markku Suvanen
Opetusministerio

Anne Tamminen-Dahlman
Tietosuojavaltuutetun toimisto

Kati Tuurala
Microsoft Oy

Satu Tyry-Salo
Suomen Kuntaliitto

Maritta Viljanen
Hewlett Packard Oy

Tietoturvapaiva 2005 -hankkeen jarjestavat

e Elisa Oyj e Opetushallitus

e Finnet-liitto ry e Opetusministeri®

e [-Secure QOyj e Song Networks QOyj

e Hewlett-Packard Oy e Suomen Kuntaliitto

e Helsinki Televisio Oy e TeliaSonera Finland Oyj

e Microsoft Oy o TIEKE Tietoyhteiskunnan kehittamiskeskus ry
e Kangasalan kunta o Tietoliikenteen ja tietotekniikan
e Liikenne- ja viestintaministerio keskusliitto FiCom ry

e Mannerheimin Lastensuojeluliitto @ Tietosuojavaltuutetun toimisto
o Pelastakaa Lapset e Tietoturva ry

e Nokia Oyj o Tietoyhteiskuntaohjelma

e Nordea Pankki Suomi Oyj @ Viestintavirasto

Punaisella merkityt tahot osallistuvat hankkeen kustannuksiin maksamalla kukin 20 000 euroa
tai erillisen sopimuksen mukaan antamalla sovitusta arvosta hankkeen markkinointiin mainosti-
laa. Kaikki tahot osallistuvat hankkeeseen tydpanoksellaan. FiCom ry huolehtii lisaksi hankkeen
taloushallinnosta.

Vaikutukset ja muutostarpeet

Tietoturvapaiva 2004 onnistui Taloustutkimus Oy:n (/nternet Tracking) ja Tilastokeskuksen (Suo-
malaiset viestintdvélineiden kdyttédjing seka Nettiostotutkimus) mukaan erinomaisesti tavoit-
teessaan lisaté tavallisten internetkansalaisten tietoisuutta verkossa piilevista tietoturvauhista ja
keinoista, joilla niilta voidaan valttya. Tietoturvapéivd 2005 -hankkeella on kaikki edellytykset
onnistua tavoitteessaan vahintaan yhta hyvin. Koko kansan tietoisuuden lisaksi erityisesti perus-
koululaisten tietoturvatietoisuuden uskotaan hankkeen mydta lisdantyvan.

Tietoturvapaiva 2005 -hankkeen tukihankkeiksi vuonna 2004 on alustavasti méaaritelty tie-
toturvallisuusasioiden neuvottelukunnan hankkeet 2.2. (Yritysten tietoturvallisuustietoisuus), 5.1.
(Tietoturvallisuustietoisuuden ja -osaamisen kartoittaminen seké kehittiminen) seka 5.2. (Yksi-
léiden tietoturvallisuustietoisuuden liséédminen). Erityisesti Yksildiden tietoturvallisuustietoisuu-
den lisddminen -hanke tulee hyvin katettua Kansallisen tietoturvapéivén yhteydessa. Ensimmai-
nen tietoturvapaivé helmikuussa 2004 toteutettiin taysin samalla kaavalla kuin vuoden 2005
tietoturvapaiva silla erolla, ettd painettua Joka kodin tietoturvaopasta ei vuonna 2005 jaeta suo-
malaiskoteihin. Mainonnan ja viestinnan (siis myds hankkeessa mukana olevien tahojen asiakas-
viestinnan) suhteen toimet ovat samoja ja jopa runsaampia, kuin ensimmaisena tietoturvapaiva-
na. On siis oletettavaa, etta varsin suuri osa suomalaisista tulee tietoiseksi Tietoturvapéivéd 2005
-hankkeen sanomista. Tiefoturvapéivd 2005 -hankkeen vastuuhenkilét ovat tehneet yhteistyéta
hankkeiden 2.2. ja 5.1. vastuuhenkildiden kanssa. Esimerkiksi hanke 5.1. tulee osaltaan vai-
kuttamaan siihen, ettd kansalaisten tietoturvatietoisuuden lisaantymista seurataan tilastollisesti
my0s jatkossa.

Tietoturvapaivahanke on kustannuksiltaan kallis ja teettaa jarjestajille huomattavan paljon ty6-
ta. Myos hankkeen omistajuus on haaste. Tyéryhma on keskustellut mahdollisuudesta sijoittaa han-
ke jatkossa valtionhallinnon alaisuuteen, esimerkiksi Viestintavirastolle. Hankkeen kustannusten
kattamista ja tyonjakoa tulee myds jatkossa pohtia tarkemmin. Tietoturvapdivd 2005 -hanke mak-
saa toimintakautensa aikana ostamistaan palveluista arvonlisdveroa yhteensa noin 40 000 euroa.
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