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Tietoturvapolitiikalla on keskeinen merkitys tietoyhteiskunnan kehittdmisessa. Liikenne- ja
viestintdministeri Susanna Huovisen esille nostama vaatimus uuden arjen tietoyhteiskunnan
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Tietoturvatietoisuus on lisddntynyt vuonna 2005. Ténékin vuonna jirjestetty Tietoturvapdivi sekd hyvin
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Mot ett sidkert informationssamhille. Rapport till statsrddet av den nationella delegationen for
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Referat

Den nationella delegationen for informationssékerhet har 6verlamnat en rapport om sitt andra verksam-
hetsar till kommunikationsministern. Den nationella informationssékerhetsstrategin och den nationella
delegationen for informationssdkerhet som grundats med stdd av strategin har natt goda resultat, t.ex.
méngden skrappost av all formedlad e-postkommunikation har sjunkit frén 80 procent till en tredjedel.

Under Finlands EU-ordférandeskap 2006 dr informationssdkerhet ett centralt tema. Finland har nu en
chans att fokusera Europas och den 6vriga vérldens uppmérksamhet pa sitt kunnande inom informa-
tionssdkerhet.

Informationssékerhetspolitiken &r av central betydelse for samhéllsutvecklingen. Den tanke som kom-
munikationsminister Susanna Huovinen har fort fram om en strategi for den nya vardagen i informa-
tionssamhdllet och allestiddes ndrvarande datorer (ubiquitous computing) gor tekniska tillimpningar till
en del av vér vardag. Trafiksdkerhet, logistik, handel, hdlsovard och industri &r exempel pa branscher
dér nétverk borgar for en god serviceniva och 6kad produktivitet.

I delegationens rapport beskrivs det arbete som gjorts under 2005 och skisseras riktlinjerna for 2006. 1
rapporten har antalet prioritetsomraden sjunkit fran fyra till tre, eftersom en del projekt redan har slut-
forts. Dessutom har det varit &ndamaélsenligt att omorganisera vissa arbetsformer som stoder varandra.
De tre prioritetsomradena ar sikra elektroniska tjdnster, den nationella ldgesbilden av informationssa-
kerhet samt medvetenhet om informationssékerhet.

Medvetenheten om informationssékerhet har 6kat under 2005. Informationssékerhetsdagen som arran-
gerades ocksa 1 ar och det nystartade LUOTI-projektet d4r exempel pé framgéngsrika projekt under det
gingna aret. Dessvérre har nya informationssdkerhetsproblem sdsom phishing, dvs. identitetsstdld i nét-
tjanster, dykt upp. Ocksa skadliga program som angriper s.k. smarta mobiltelefoner har blivit vanligare.
Lyckligtvis har CERT-FI (Computer Emergency Response Team) vid Kommunikationsverket arbetat
foredomligt och omedelbart reagerat pa alla kritiska sdkerhetsincidenter.
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The National Information Security Advisory Board has submitted to the Government a report on its
second term. The National Information Security Strategy and the Advisory Board established by its
virtue have produced good results; for example spam email has reduced from 80 per cent to one third of
transmitted messages.

A focal theme in Finland’s EU Presidency in 2006 will be information security. Finland will have an
opportunity to raise awareness in Europe and in the rest of the world of its information security
competence.

In the development of the information society information security policy plays an important role. Ms

Susanna Huovinen, Minister of Transport and Communications of Finland, has called for a strategy on
the theme of information society in everyday life, ubiquitous thinking, that integrates the technological
opportunities into our daily lives. For example traffic safety, logistics, trade and commerce, health care
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successful in reacting immediately to critical information security incidents.
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Liikenne- ja viestintaministeri Susanna Huovinen neuvottelukunnan kerto-
muksen luovutustilaisuudessa 13.12.2005

Vuonna 2004 kansallisen tietoturvallisuusasioiden neuvottelukunnan ensimmaisen vuosikertomuk-
sen luovutustilaisuudessa litkenne- ja viestintéministeri Leena Luhtanen korosti suomalaisen tieto-
yhteiskunnan turvallisuutta ja kilpailukykyd, jota ei voi saavuttaa ilman kansalaisten ja yrityselaman
luottamusta sahkoisten asiointikanavien ja palveluiden turvallisuuteen. Tietoturvallisuuteen liittyvéat
uhat ovat uhkaamassa koko tietoyhtei skunnan perustaa.

Kansainvdlistdkin huomiota saaneen kansallisen tietoturvallisuusstrategian nojalla perustettu kan-
sallisen tietoturvallisuusasioiden neuvottelukunnan toinen toimintavuosi kaynnistyi ensimmaisen
toimintavuoden aikana saavutettujen ansiokkaiden selvitysten ja tulosten pohjalta. Kansallisen tieto-
turvallisuusasioiden neuvottelukunnan tyon taustalla on yhteiskunnan kaikkien toimijoiden, hallin-
non, palveluiden kayttdjien ja elinkeinoel@man edustgjien yhteinen nékemys siité, etta tietoturvalli-
set palvelut ovat uuden arjen yhteiskunnan keskeinen kaikkeen toimintaan vaikuttava perusvaati-
mus.

Vuonna 2005 neuvottelukunta on jatkanut aloittamaansa tyota ansiokkaasti, painopisteita uusien
haasteiden my6ta tarkistaen. Erityisesti tdman vuoden loppupuolella esiintyneet identiteettiin koh-
distuvat hyokkaykset phishingin muodossa ovat asettaneet palveluntarjogjille uusia haasteita. Erin-
omainen esimerkki tietoturvallisuusstrategian merkityksestd Suomessa on ollut roskapostin maéaran
putoaminen 80 prosentista noin kolmannekseen vdlitetysta liikenteesté strategian k&ynnistamisesta
lahtien syksylld 2003. Palveluiden turvallisen kéayton takaaminen yhdistettyna hel ppokayttoisyyteen
ovat avaintekijdt sahkoisten viestintdpalveluiden lisdantymiseen. Jotta sdhkoisten viestintavalinel-
den kehittaminen ja kayttdminen voisivat jatkua ja lisdantya entisestdan, haasteet on voitava ratkais-
ta luotettavalla tavalla. Jos tdméa luottamus rikollisten ja haitallisten toimijoiden vuoks menetet&an,
menetetdan paljon.

Kansainvalistyminen vaikuttaa my6s tietoturvahankkeisiin entista enemman, esimerkiksi Euroopan
verkko- ja tietoturvaviraston aloitettua toimintansa elokuussa odotukset ovat innokkaat. Virastolta
odotetaan paljon tukea eurooppalaisen tietoturvatietoisuuden nostamiseksi. Virasto joutuu lunasta-
maan lupauksensa ja tarjoamaan jasenvaltioille ja yksittdisille kuluttajille parhaita kéytantdja tieto-
turvallisuuden eri osa-alueilla. Toimialat tietoturvariskien hallinta, tietoturvatietoi suuden jakaminen
erityyppisille kayttgaryhmille ja CERT-toiminta koskettavat kaikkia toimijoita. Viraston onkin
|6ydettava se tapa, joka palvelee alan toimijoita parhaiten jokapaivaisessa eldamassa ja liiketoimin-
nassa

Uus arjen yhteiskunta ja sen taustalla vaikuttava ubiikkigattelu el ole vain tulevaisuutta, vaan jo
téta péivaa verkottuvassa maailmassa. On valttamatontd, etta eurooppal ainen kehitys ja kilpailukyky
pystyvét haastamaan muut maailman kehittyneet tietoyhteiskunnat. Suomi toteuttaa lagjamittai sesti
Euroopan komission 12010-ohjelmaa, mutta markkinatilanteen murroskautena emme voi jéada vain
Seuraamaan téta paivaa. Meidan on pystyttédva ndkemaén entista pitemmélle tulevaisuuteen turva-
taksemme asemamme tietoyhtei skunnan kérkimaana ja voidaksemme taata kansalaisillemme tehok-
kaat, laadukkaat ja luotettavat palvelut.

Vuonna 2006 Euroopan unionin Suomen puheenjohtguuskaudella litkenne- ja viestintdministerion
keskeinen teema on tuoda esiin arjen yhteiskunnan sovellusalueita. Tietoturvallisuuden merkitys
kasvaa entisestédén, kun eri alustavaihtoehtojen tuoma verkottuminen tuo uusia mahdollisuuksia



alykkéiden ja helppokayttdisten palveluiden rakentamiselle. Uudet palvelumuodot eivét voi kehit-
tya, elleivét tietoturvalliset ratkaisut ole arkipéivaa. Taman vuoks on saavutettava yhteisesti hyvak-
syttavia ratkaisuja standardien ja regulaation keinoin, kuitenkaan luomatta j8ykka&a saéntelykoneis-
toa. On jaettava tietoturvallisuustietoisuutta ja -osaamista, jolloin eri toimijoiden seka palveluiden
kayttdjien valinen yhteistoiminta hel pottuu.

Puheenjohtajuuskaudellaan Suomi jérjestdd yhdessa Euroopan komission ja Euroopan verkko- ja
tietoturvaviraston kanssa kutsuvieraskonferenssin ”i12010 — Towards a Ubiquitous European Infor-
mation Society”, joka on tarkoitettu alan johtaville asiantuntijoille ja p&éttgille. Kunnianhimoisena
tavoitteena on saada konferenssille my6s kansainvalistéa huomiota seka kuulla maailman johtavien
toimijoiden puheenvuoroja. Konferenssin painopiste on suunnattu erityisesti tietoyhteiskunnan so-
velluksiin ja ratkaisuihin painottaen arjen yhteiskunnan asettamia haasteita. Kohteena on eurooppa-
lainen 12010-ohjelma sovellusalueineen siten, etta tietoyhtei skunnan kehityksen my6ta tarkastel laan
liiketoiminnan kehittymista vuosina 1996 — 2006 — 2016 ja sitd, mita vaikutuksia nopealla teknolo-
gian kehittymisella on koko alan liiketoimintaan.

Haluan tuoda valtioneuvoston tervehdyksen kansallisen tietoturvallisuusasioiden neuvottel ukunnal-
le sekéd sen vastuusihteeristolle sen erinomaiseen tyohon liittyen. Neuvottelukunnan tyd on tullut
puolitiehen hankkeena ja edelleen voin ndhdd, etta paits jo saavutetusta erinomaisesta materiaalista
ja hyvista tuloksista olette kehittamassa tydssdnne uusia toimintatapoja. Tyonne on todellinen me-
nestystarina siitq, mita yhteiskunnan eri tahot, seka julkinen sektori etté kehittyvét teollisuudenal at
voivat yhdessa tehda demokratian kehittymisen, perusoikeuksien toteutumisen, hel ppokayttisten
palveluiden tuottamisen seka kansallisen kilpailukyvyn saavuttamiseksi. Olette tydskennelleet yh-
dessa uusien gjatusten arella, mutta kuitenkin jalat tukevasti maan pinnalla hallinnon vaatimusten
jalitke-elaman lainalaisuuksien todellisuudessa. Samalla haastatte olemassa olevat nékemykset tie-
toturvallisuuden peruskysymyksista. Olette tuoneet arvokkaan kokemuksenne yhteiseen poytaan ja
todella edisténeet yhteistyota eri toimijoiden valilla Kiitosteille kaikille siitél

Suomalainen tietoyhteiskunta on maailman karked. On yhteinen poliittinen tahto, etta meilla on
kansallinen tietoturvastrategia. Se on neuvottelukunnan jokaisen toimijan vahvuus ja tytkalu. Sah-
koiset palvelut eivat kehity, ellemme ole kaikki luomassa yhteisia pelisdanttja niiden rakentami-
seen. IIman luottamusta e ole olemassa sdhkdisiin viestintgpalveluihin liittyvaa liiketoimintaa eiké
kansalai sen arkea hel pottavia asiointipal veluita.

Arvoisa kansallisen tietoturvallisuusasioiden neuvottelukunta seka vastuus hteeristd tydryhmineen,
toivon naiden kiitoksen sanojen mycétateille ja laheisillenne oikein hyvaa ja rauhallista joulunaikaa
sekd onnellista ja menestyksel lista vuotta 2006.

Helsingissa joulukuun 13. paivéna 2005

Susanna Huovinen
Liikenne- ja viestintaministeri



Neuvottelukunnan ndkemys tavoitteiden toteutumisesta ja ehdotukset valtio-
neuvostolle

Kansallisen tietoturvallisuusasi oiden neuvottel ukunnan tyd on vakiintunut ja kansallinen tietoturva-
strategia on tuottanut hyvia tuloksia. Esimerkiksi roskapostin maara valitetysta liikenteesté on pu-
donnut 80 prosentista kolmannekseen. Tulevana vuonna Suomen EU-puheenjohtajuuskauden kes-
keinen teema on tietoturvallisuus. Suomella on mahdollisuus nostaa tietoturvaosaamisensa Euroo-
pan ja muun maailman tietoi suuteen.

Suomal ainen tietoyhtei skunta puol ustaa paikkaansa maailman huippuyhteiskuntien joukossa. Tieto-
ruvapolitiikalla on siind keskeinen merkitys. Suomessa laadittu maailman ensimméinen tietoturva-
katsaus seké Euroopan ensimmainen koko yhteiskunnan tietoturvastrategia on huomioitu kaikkialla.
Tietoyhteiskuntastrategiamme on palkittu kansainvalisen tietoturvallisuusalan RSA-konferenssissa
parhaana eurooppalaisena turvallisuustoiminnan periaatteena. Suomen aloitteesta myds Euroopan
komissio suunnittel ee eurooppal aista tietoturvastrategiaa.

Liikenne- ja viestintdministeri Susanna Huovisen esille nostama vaatimus uuden arjen tietoyhteis-
kunnan strategiasta ja ubiikkigjattelu yleisestikin sopii erinomaisesti kansallisen tietoturvallisuus-
asioiden neuvottelukunnan ohjenuoraksi. Suomen on syyta ottaa oppia muiden kokemuksista, eri-
tyisesti Japanista ja Koreasta, voidakseen sédilyttda asemansa maailman tietoyhteiskuntien karkijou-
kossa. Neuvottelukunnan tyon tarkoituksena on |6ytda keinot, joilla eri viestintératkaisuja voidaan
hy6dyntééa mahdollisimman saumattomasti, monipuolisesti ja turvallisesti. T&ma on juuri sité tyota,
jota neuvottel ukunta on tehnyt perustamisestaan |ahtien.

Uus arjen yhteiskunta tuo tekniikan antamat mahdollisuudet jokapaivéisen elaman osaksi. ESimer-
kiksi liikenneturvallisuus, logistiikka, kauppa, terveydenhuolto ja teollisuus ovat aloja, joissa ver-
kottuminen takaa hyvan palvelutason ja tehostaa tuottavuutta. Toteutuessaan ihmisten luottamuksen
arvoisena arjen yhtei skunta edistéa demokratiaa, tasa-arvoa ja kansalaisten elaman laatua.

Neuvottelukunta tuntee vastuunsa tietoturvallisuusalan suunnanndyttgand. Siks se hakee uusia
toimintamuotoja |0yté8kseen tietoturvallisuusalan viela kartoittamattomat ongelmakohdat. Tavoit-
teena on entisestéén teravoittaa ty6ta valtioneuvoston asettamien tavoitteiden tayttamiseksi. Neuvot-
telukunnan tyo6tapoja ja painopisteitéa uudistetaan. Havaituista tietoturvauhkista tiedotetaan selkeasti
niin, etta viesti rohkaisee kayttdmaan tarjolla olevia valineitd ja palveluita turvallisesti.

Neuvottelukunnan kertomuksessa kuvataan jo tehty ty6 ja hahmotellaan ensi vuoden painopisteal u-
eet. Vuoden 2005 kertomuksessa painopistealueet ovat supistuneet aiemmasta neljésta kolmeen,
koska osa hankkeista on saatu valmiiksi. On myos ollut tarkoituksenmukai sta organi soida tyémuo-
toja uudelleen toisiaan tukeviksi.

Neuvottel ukunnan vuoden 2006 tydssa otetaan huomioon téhan saakka tehty tyo ja siité opitut muu-
tostarpeet. Tyoskentelyn painopisteet ovat Tietoturvalliset sdhkoiset palvelut, Kansallinen tietotur-
vatilannekuva seka Tietoturvatietoisuus. Vuoden 2006 aikana jarjestetéan neuvottelukunnan tyén
teravoittamiseksi ryhmétyémuotoinen harjoitus, jossa pureudutaan vield selvittamattomiin tietolii-
kenteen, prosessien ja organisaatiostrategian aukkopaikkoihin tietoturvallisuuden alan tutkimuskoh-
teiden |0ytamiseksi. Liséks seurataan uusia hankkeita essmerkiksi Helsingin Kauppakamarin, Kes-
kuskauppakamarin seka sisdasiainministerion yhteishanketta yritysten tietoturvallisuuden paranta-



miseksi, jotta saadaan kokonaiskuva eri toimijoiden yhteistyon tuloksista. Neuvottelukunnan rooli
kana. Samoin kansainvalisen tietoturvalainséddannon kartoittaminen k&ynnistyy osana LUOTI -
hanketta. Kansainvalisen yhteistyon merkitys kasvaa Euroopan verkko- ja tietoturvaviraston aloitet-
tua toimintansa. T&ta toimintaa neuvottel ukunta seuraa ja ottaa vaikutteita omaan toimintaansa, toi-
saalta vie viestia Eurooppaan kansallisten edustgjiensa kautta. On my6s kéyty neuvotteluja siita, etta
saamme kokoukseemme vierailevan luennoitsijan kansainvéaliseen tietoturval ainsdadantoon liittyen.
Neuvottelukunta seuraa myos Euroopan komission tietoturva-aloitteita ja ottaa ne huomioon osana
toimintaansa.

Tietoturvallisissa sdhkdisissa palveluissa toimintaa ohjaava gatus on rohkaista palveluntarjogjia
luomaan uusia tietoturvallisia palveluita kayttéen lagjasti eri alustavaihtoehtoja, kuten tietokonetta,
matkaviestimi& seka digitaalista televisiota. Tavoitteena on edistéd uuden arjen tietoyhteiskunnan
gjattelua hyodyntada aitoa verkkojen yhteiskayttod. Painopistealueen sisélla seurataan edelleen tieto-
turva-alaan liittyvaa lainsdddant6d, aluksi kotimaassa, mutta jo alkuvuodesta 2006 Suomen yritysten
kannalta keskeisissd Euroopan maissa. Painopisteen tukihankkeena on raportoitu biometrisen tun-
nistamisen tietoturva, joka noussee omaksi hankkeekseen vuonna 2006.

Kansallisen tietoturvallisuuden tilannekuvan yll&pidon tarkoituksena on jakaa asialista ja tieto-
turvallisuusasioihin keskittynytté oikeaa tietoa kuluttajille, organisaatioille ja yrityksille. Keskeinen
toiminta-alue on kriittinen infrastruktuuri. Uhkakuvilla pelottelua on vétettavé ja aan toimijoita on
rohkai stava puhumaan oikeista asioista oikealle yleisolle niin, etté séhkoisen viestinnan tuomat edut
voidaan hyodyntéa tédysimaarédisesti kuitenkin vattéen siihen liittyvét rikolliset ja haitalliset ilmiot.
Pai nopisteeseen ovat sulautuneet tietoturvallisuusriskien arviointi, verkkorikoksien tutkimus, roska-
postin valttdminen seka lainsdadanndllisin etté teknisin keinoin ja tietoturvahaavoittuvuuksien ana-
lysointi. Painopistealueelle on sulautunut myos kansallisen tietopddoman suoja-hanke, joka on luo-
vuttanut loppuraporttinsa loppuvuodesta 2004.

tuman ja 2/3 kouluista kaytti aktiivisesti hankkeen tuottamaa materiaalia. Hankkeen kotisivuilla
kaytiin yli 900 000 kertaa ja 20 000 koululaista otti osaa tietoturva-aiheiseen kilpailuun. Myo6s
vuonna 2006 jarjestetdan tietoturvapaiva, jonka kohderyhmana ovat koululaiset, heidan vanhem-
pansa seka PK-yritykset. Useampikin tydryhma kartoittaa tietoturvaongelmia, ja téta tyota hyddyn-
netddn neuvottelukunnan ty6ssa vuonna 2006. Omana tukihankkeenaan raportoi myds yritysten
tietoturvatietoi suus-hanke, joka toimii yhteistydssa Helsingin kauppakamarin, Keskuskauppakama-
rin seka sisdasiainministerion yritysturvallisuushankkeen kanssa. Erityisesti tietoturvatietoisuuden
osa-alue on voimakkaassa kehitysvaiheessa ja tuottaa lisdarvoa myos kansallisen tietoturvallisuus-
asioiden neuvottelukunnan ty6lle. Painopistealueella on sovellettu myos Tilastokeskuksen " Viestin-
tavaineiden kaytt6 2005” -tutkimusta.

Varsinaisten painopistealueiden ulkopuolella on toiminut omana hankkeenaan Tietoturvastrategian
valkuttavuus -ryhmé. Se on arvioinut kansallisen tietoturvastrategiahankkeen ja sen hankeryhmien
etenemista ja hankeryhmien toimien vaikutuksia tietoturva-alan kehittymiseen kevadla 2005. Sen
tehtdvand on myos laatia suositukset jatkotyon suuntaamiseen ja esittéa menetelmia strategiahank-
keen lopullisen tuloksellisuuden mittaamiseen vuonna 2007. Hankeryhman kanssa laadittiin osa-
hankkeiden jatkotydvaihtoehdot, arvioitiin tehostamis- ja tarkentamisehdotusten vaikutuksia seka
tehtiin ehdotukset mahdol lisesta muusta yhtei sty dsta ja uusi sta kehittami shankkei sta.



Strategiahanke esittaa |oppuraporttinaan tutkimuksen tuloksen kansallisell e tietoturvallisuusasioiden
neuvottelukunnalle.

Kansallisen tietoturvallisuusasioiden neuvottelukunnan tyd on lahtenyt hyvin kayntiin ja voimme
kokea onnistuneemme tydssdmme tulosten perusteella. Muun muassa roskapostiviestin madra on
pudonnut kolmannekseen alun 80 prosentista syksystéa 2003 l&htien. Taman vuoksi olemme saaneet
lisaé verkkokapasiteettia hydtyohjelmien kayttoon. Hyvan tulokseen on vaikuttanut seké sahkoisen
viestinnan tietosuojalain sédnndsten velvoittavuus etta suodatusohjelmien kayttaminen. Roskaposti-
en maard on vahentynyt myds kansainvalisessi viestinnassa.

Y hteisty0 |8pi yhteiskunnan sek& normaali- etta poikkeusoloissa toteuttaa parhaalla mahdollisella
tavalla kansallista tietoturvallisuusstrategiaa. Tyo tietoturvallisuuden parantamiseks jatkuu kaikilla
aoilla. Liikenne- ja viestintaministerid seuraa teknisia tietoturvallisuusuhkia seka itsendisesti etta
Viestintaviraston erinomaisesti hoidetun CERT-FI:n toiminnan kautta ja reagoi niihin valittémasti
yhtei stydssa muiden toimijoiden kanssa sekéa nostamalla néden haavoittuvuuksien ratkai suehdotuk-
siaesiin tydryhmissaan.

Tietoturvallisuus on taloudellinen ja poliittinen haaste, jonka merkitys mééarittyy siita saataviin hy6-
tyihin tai sen laiminlyomisesta aiheutuviin haittoihin. Kansallinen tietoturvallisuusasioiden neuvot-
telukunta haluaa tarjota kaiken sen tuen, minka Suomen johtavat toimijat voivat yhdessa tarjota,
jottatietoturvallisuuden kehittémiseen tassd maassa panostetaan vahvasti jatkossakin.



Tavoitteena tietoturvallinen tietoyhteiskunta

Tietoturvalliseen tietoyhteiskuntaan

Kansallinen tietoturvallisuusstrategia — kansallisen tietoturvaneuvottelukunnan sihteeristdn ty6 paino-
pisteissa

Tietoturvalliset
séhkdiset palvelut

Kansallinen tietotur-
vatilannekuva

Tietoturvatietoisuus

Sulautuneet
- helppokayttoiset tuotteet

Sulautuneet

- tietoturvariskien arviointi ja torjunnan
- luottamuksen merkitys uudessa taloudessa parantaminen
- lainsaédannon vaikutusarvioinnit
- perusoikeuksien huomioiminen

- tietohaavoittuvuuksien analysointi

Sulautuneet

- tietoturvatietoisuuden kartoitus ja —
osaamisen kehittaminen

- yksildiden tietoturvatietoisuuden
lisddminen

Yhteistyon syventaminen mittaamisessa, viestinnassa ja kansainvalisessa toiminnassa seka julkishallinnossa

- sertifikaatit
Strategian vaikutta- Strategian viestin- Kansainvalisen Julkishallinnon
vuuden mittaaminen nan kehittaminen tietoturvayhteistyon sisainen tietoturva
kehittamine




Neuvottelukunnan jasenten allekirjoitukset 13.12.2005

Harri Pursiainen, pj, ylijohtaja
Liikenne- ja viestintdministerio

Kristiina Pietikainen, vpj,
vt. apulaisosastopaal likkd

Timo Kekkonen, osastopaallikko
Kauppa- jateollisuusministerio

Arvo Jappinen, ylijohtaja
Opetusministerio

Marco Krogars, ylijohtaja
Puolustusministerio

Markku Salminen, poliisiylijohtaja
Sisdasiainministerio

Jorma Karjalainen, ylijohtaja
Valtiovarainministerio

Mika Purhonen, ylijohtaja
Huoltovarmuuskeskus

Marita Wilska, kuluttaja-asiamies
Kuluttgjavirasto

Kydsti Halonen, osastopaéllikko
Puolustusvoimat

Reijo Aarnio, tietosuojavaltuutettu

Tietosuojavaltuutetun toimisto

Rauni Hagman, pégjohtaja
Viestintavirasto

Kalevi Tiihonen, toimistopaallikko
Elinkeinoel&man keskudliitto EK ry

Reijo Svento, toimitusjohtaja

Tietoliikenteen ja tietotekniikan keskudliitto

FiComry

Jouni Keronen, tietohallintojohtaja
Fortum Oyj

Risto Siilasmaa, toimitusjohtaja
F-Secure Oyj

L eena Linnainmaa, osastopadllikko
K eskuskauppakamari

Martti Mehtd &, toimitusjohtaja
Microsoft Oy

Elise Lepinsalo-Harju, senior manager
Nokia Oyj

Bo Harald, johtaja
TietoEnator Oyj

Arto Vainio, toimitusjohtaja
SSH Communications Security Oy

Ilkka Hiidenheimo, toimitusjohtaja
Stonesoft Oyj

Lauri Virkkunen, toimitugohtgja
Vattenfall Oy

Tuire Saaripuu, péasi hteeri
ylitarkastaja
Liikenne- javiestintaministerio



10

Valtioneuvoston periaatepaatos kansalliseksi tietoturvallisuusstrategiaksi

4.9.2003

Strategian tausta

Tietoyhteiskunta perustuu uuteen teknologiaan, uusiin toimintatapoihin ja uuteen
osaamiseen. Naiden hyodyntaminen parantaa kansalaisten hyvinvointia, muuttaa
vuorovaikutuksen ja yhteiskunnallisen osallistumisen tapoja seka lisa tasa-arvoa ja
demokratiaa. Samalla ne parantavat yritysten tuottavuutta ja kilpailukykya seka
avaavat uusia markkinoita ja liiketoimintamahdollisuuksia. Julkiselle hallinnolle tie-
toyhtei skunta antaa mahdollisuuden uudistaa toimintatapoja, parantaa asiakaspalve-
lua ja sAastda voimavaroja.

Tietoyhteiskunnan mahdollisuuksien hyddyntéminen ja uhkien torjunta edellyttavat
kaikkien toimijoiden luottamusta kehityksen suuntaan. Kansalaisten ja yritysten luot-
tamusta tietoyhtei skuntaan voidaan liséta erityisesti tietoturvallisuutta ja yksityisyy-
den suojaa parantamalla. Tietoturvallisuudella tarkoitetaan eri muodoissa olevien tie-
tojen, palvelujen, jarjestelmien ja tietoliikenteen suojaamista. Tietoturvallisuus sisél-
téd tekniseen turvallisuuteen, yksildiden kayttéytymiseen, organisaatioiden toi-
minatatapoihin ja yhteiskunnallisiin olosuhteisiin liittyvié ulottuvuuksia.

Tietoturvallisuutta uhkaavat mm. henkilkohtaisen yksityisyyden loukkaukset, ros-
kaposti, teollisuusvakoilu, piratismi, tietokonevirukset, verkkoterrorismi ja elektroni-
nen sodankaynti. Nama voivat ulottua tietoverkkojen avulla silméanrépayksessa kaik-
kialle. Samanaikaisesti tietoturvallisuus antaa mahdollisuuksia. Oikein toteutettuna
se liséa yksil6iden toimintavapautta, antaa elinkeinoelamélle uusia liiketoimintamah-
dollisuuksia ja alentaa liiketoiminta- ja vuorovaikutuskustannuksia kaikkialla yhteis-
kunnassa.

Kansallinen tietoturvallisuusstrategia on keskeinen osa hallituksen tietoyhtei skunta-
politiikkaa. Sen avullatorjutaan tietoturvallisuuden uhkia ja hyGdynnetdan siihen liit-
tyvia mahdollisuuksia seké& normaali- etté poikkeusoloissa. Strategia antaa valtioneu-
voston, elinkeinoeldman, jarjestojen ja yksittdisten kansalaisten tietoturvallisuuspon-
nisteluille yhteisen suunnan. Strategia ei kuitenkaan vaikuta tietoturvallisuuteen liit-
tyvaan vastuunjakoon ek olemassa oleviin organisaatiorakenteisiin.

Strategiset tavoitteet

Kansallisen tietoturvallisuusstrategian avulla Suomesta pyritéén rakentamaan tieto-
turvallinen tietoyhteiskunta. Strategian tavoitteena on:

1. edistda kansallista ja kansainvalista tietoturval lisuusyhtei sty 6téa

2. edistéa kansallista kilpailukykya ja suomalaisten tieto- ja viestintdalan
yritysten toimintamahdollisuuksia

3. parantaa tietoturvallisuusriskien hallintaa
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4. turvata perusoikeuksien toteutuminen ja kansallinen tietopd&doma
5. lisdta tietoturvalli suusti etoi suutta ja -osaamista

Strategiset tavoitteet ja niihin liittyvét toimenpiteet esitell&één tarkemmin alla. Esitte-
lyjarjestys el heijastele tavoitteiden ja toimenpiteiden keskinaista tarkeys arjestysta.

Tavoitteiden saavuttaminen
Kansallisen tietoruvallisuusstrategian tavoitteet saavutetaan seuraavin toimenpitein.

1. Edistetdan kansallista ja kansainvalista tietotur vallisuusyhteistyta

Tiedon tuottaminen ja hyddyntaminen uuden tieto- ja viestintéteknologian avulla
maantieteellisen etdisyyden rajoittamatta on globalisaation perusvoima. Uusiin toi-
mintamahdollisuuksiin liittyva turvallisuus on suuri haaste viranomaisille, yrityksille,
kansalaisille ja muille toimijoille. Kansallisen tietoturvallisuusstrategian avulla vai-
kutetaan tietoturvallisuutta edistévien standardien, toimintalinjausten ja yhtei styofoo-
rumien muodostumiseen ja varmistetaan, etta tietoturvallisuutta koskeva tyonjako eri
toimijoiden kesken on selkei.

2. Edistetdan kansallista kilpailukykya ja suomalaisten tieto- ja viestintaalan yri-

tysten toimintamahdollisuuksia
Tiedon tuottamisen ja hyddyntdmisen maailmanlagjuiset markkinat tekevét tiedosta
yha arvokkaampaa pédomaa. Kansallisen tietoturvallisuusstrategian avulla varmiste-
taan tiedon avoin saatavuus ja turvallinen kayttd. Nama antavat uusia liiketoiminta-
mahdollisuuksia ja vakaan toimintaympériston tietoa tuottaville, hyddyntaville ja
turvaaville yrityksille. Tama puolestaan parantaa Suomen kilpailukykya ja tuottaa
voimavaroja myos muihin yhteiskunnan kehityskohteisiin.

Tietoturvallisuusalan yritysten liiketoiminnallisten toimintaedellytysten kehittamisel -
|& edistetdan kansallista kil pailukykya ja uusien monipuolisten tietoturvallisuuspal ve-
|uiden saatavuutta.

3. Parannetaan tietoturvallisuusriskien hallintaa
Tiedon turvallinen hyddyntaminen on yha suurempi haaste kaikille toimijoille, silla
tunnetut riskit muuttuvat ja uusia uhkakuvia syntyy jatkuvasti. Kansallisen tietotur-
vallisuusstrategian avulla pyritddn edistdmaan riskien ennakoivaa tunnistamista ja
hallintaa yksilon, yrityksen ja yhteiskunnan tasolla. Riittavan ennakoinnin avulla
voidaan taata paras mahdollinen turvallisuus ja minimoida siitd aiheutuvat kustan-
nukset.

4. Turvataan perusoikeuksien toteutuminen ja kansallinen tietopadoma
Tietoturvallisen tietoyhtei skunnan rakentaminen el voi tapahtua yksiléiden ja muiden
toimijoiden perusoikeuksien ja vapauksien kustannuksella. Tietoturvallisessa tietoyh-
teiskunnassa kaikkien toimijoiden tulee voida luottaa siihen, ettd hanen tietonsa ja
viestinsa valitetdan, kasitelléén ja tallennetaan luottamuksellisesti ja etteivét ne joudu
vaariin kasiin. Lisdks jokaisella on oltava mahdollisuus paésta hel posti kasiksi niihin
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tietoihin, joita hanella on oikeus kayttéa Yrityksilla keskeista turvattavaa pééomaa
ovat yrityssalaisuuden piirin luettavat asiat, asiakastiedot ja tuotekehitystiedot.

5. Lisataan tietoturvallisuustietoisuutta ja -osaamista
Tietoturvallisuusasioiden osaaminen on noussut uudeksi kansalaistaidoksi. Tietotur-
vallisessa yhteiskunnassa kaikkien toimijoiden tulee olla tietoisia oman toimintansa
tietoturvallisuusriskeistd sekd omasta roolistaan niiden ehkéisemisessd. Kansallisen
tietoturvallisuusstrategian avulla kohotetaan osaamisen tasoa panostamalla seka tie-
toturvallisuusammattilai sten erityisosaamiseen etta kaikkien toimijoiden yleiseen tie-
toturvallisuusti etoi suuteen.

Strategian toimeenpano

Tietoturvallisuustyon toteuttaminen ja tietoturvallisuuden kehittédminen kuuluu voi-
massaolevan lainsaadannon perusteella usean toimijan vastuulle. Yleinen tietoturval-
lisuuden normaaligjan ohjaus ja kehittaminen kuuluu [dhinna liikenne- ja viestintéd-
ministerion (LVM), LVM:n alaisen Viestintaviraston seka kauppa- ja teollisuusmi-
nisterion toimialaan. Julkishallinnon osalta tietoturvallisuuden ohjauksesta ja kehit-
tamisesta on sé&detty erikseen. Julkishallinnon tietoturvallisuuden kehittdminen kuu-
luu [8hinn& valtiovarainministerion (VM) ja sisdasiainministerion (SM) toimialaan.
LVM:n toimivaltaan kuuluu valtioneuvoston ohjesdannon (262/2003) mukaan sdh-
kéinen viestinta ja viestintgpalvelujen tietoturvallisuus. LVM:n tehtavana on myoés
teletoiminnan ohjaus ja kehittdminen viestintamarkkinalain 119 8:n ja televiestinnan
tietosuojalain (565/1999) 23 8:n mukaisesti. Viestintaviraston tehtévana on toimia
kansallisena tietoturvallisuusviranomaisena, joka teletoiminnan tietosuojalain 21 8:n
mukaan harjoittaa CERT-toimintaa ja valvoo seké teletoiminnan tietosuojalain etta
viestintdmarkkinalain noudattamista. Viestintévirasto harjoittaa myaos tietoliikenne-
turvallisuuden valvontaa (COM SEC, communications security) ja se voi antaa tekni-
sia méadrayksia tel etoiminnan tietosuojalain ja viestintamarkkinalain tietoturvallisuut-
ta koskevista sédnnoksista. Viestintdhallinnosta annetun valtioneuvoston asetuksen
(697/2001) 1 &:n mukaan Viestintaviraston tehtaviin kuuluu my0s televiestinnan ja
siihen liittyvan tietoturvallisuuden standardoinnin koordinointi ja kehittdminen.
KTM:n tehtédvana on valtioneuvoston ohjesdanndn mukaan teknologiapolitiikka ja
tekninen turvallisuus.

Valtioneuvoston ohjesd8nndn mukaan VM:n toimialaan kuuluu valtion tietohallin-
non, tietojenkasittelyn ja tietoturvallisuuden yleiset perusteet, halinnon sahkodinen
asiointi ja vationeuvoston yhteinen tietohallinto. VM:n tehtédvana on myds séhkoi-
sesta asioinnista viranomai stoi minnassa annetun lain (13/2003) 22 §:n mukaisesti an-
taa tarkempia ohjeita hallinnon séhkdisen asioinnin tietoturvallisuuden j&rjestamises-
ta. Valtioneuvoston ohjeséanndn mukaan SM:n toimivaltaan kuuluu valtion ja kunti-
en vélinen verkkoasiointi ja tietohallinto. VNK:n toimialaan kuuluu valtioneuvoston
ohjesdanndn mukaan valtioneuvoston yleisten toimintaedellytysten ja palvelujen jar-
jestdminen.

Tietosuojaviranomaisten tehtévana on valvoa henkilétietolain (523/1999) tietoturval-
lisuussdannosten noudattamista ja edistdd hyvaa tiedonhallintatapaa, mihin sisdltyy
my0s tietoturvallisuutta koskevia vaatimuksia. Arkistolaitoksen tehtavét tietoturvalli-
suuden alalla keskittyvét arkistolain (831/1994) perusteella pysyvasti séilytettévien
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asiakirjojen sdilyvyyden turvaamiseen ja sen tehtdvana on sdhkdisesta asioinnista vi-
ranomai stoi minnassa annetun lain 22 8:n mukaan antaa tarkempia maarayksia halin-
non sahkdisen asioinnin kirjaamisesta ja rekisterdimisesta. Muita keskeisia ja aktiivi-
sia toimijoita tietoturvallisuuden alalla ovat poliisin halinnosta annetun lain
(110/1992) perusteella keskusrikospoliisi, suojelupoliis ja muut poliisiviranomaiset
seka mm. Funet CERT ja TIEKE. Lisaks yksityisten yritysten itsesdantelylla samoin
kuin erilaisilla yritysten kaytannon tietoturvallisuustoimenpiteilla on keskeinen mer-
Kitys tietoturvallisuuden kehittamisen ja toteutumisen kannalta

Tietoturvallisuusalan yhteisty6ta tehdaén mm. Yritysturvallisuuden neuvottel ukun-
nassa, joka on Teollisuuden ja Tybantajain Keskusliiton, Palvelutyonantajat ry:n seka
néiden jasenyritysten yhteisty6organisaatio. Julkisen hallinnon tietohallinnon neuvot-
telukunta (JUHTA) on valtion ja kuntien tietohallinnon yhteisten hankkeiden kehit-
tdmisfoorumi. JUHTA pyrkii sovittamaan yhteen valtion ja kuntien tietotekniikan,
tietohallinnon ja sdhkdisten asiointipalvelujen kehittamista ja laatii toimialaansa liit-
tyvid, myos tietoturvallisuutta koskevia, suosituksia ja ohjeita. VM:n asettama valti-
onhallinnon tietoturvallisuuden johtoryhma (VAHTI) antaa valtionhallinnon tietotur-
vallisuutta koskevia ohjeita.

Poikkeusoloihin varautumista koskevien sdanndsten perusteella tehtavéla tietotur-
vallisuustydlléa on keskeinen merkitys my6s rauhangjan tietoturvallisuuden kehitty-
misen ja toteutumisen kannalta. Varautumistoimien ylin johto kuuluu kauppa- ja te-
ollisuusministeridlle, jonka halinnonalaan kuuluu puolustustaloudellinen suunnitte-
lukunta (PTS). PTS:n tietojérjestelméjaoston tehtaviin kuuluu edistda yhteiskunnan,
erityisesti elinkeinoelaman tietoturvallisuutta. Lisdksi varautumista koskevia erityis-
tehtéavid on mm. laéninhalituksilla ja niité avustavilla sahkoisen viestinnan vamius-
ryhmilla

Kaikilla edella mainituilla tahoilla tehdddn sektorikohtaista yhteisty6ta ja tietoturval -
lisuutta edistavia kehittdmishankkeita, mutta lagjempi yhteistyd ja toimenpiteiden
kaan tarpeetonta paallekkaisyytta ja johtaa rgjallisten resurssien tehottomaan kayt-
t6on. Alalla ei myoskaan ole olemassa toimivia kanavia, joiden kautta tietoturvalli-
suusasioista kertyneitd kokemuksia ja kaytantdja voitaisiin valittéa eri toimijoille.

Toimeenpanon or ganisointi

Todellisessa tietoyhteiskunnassa uusi tieto, osaaminen ja teknologia seka uudet toi-
mintatavat ulottuvat kaikille eldmanaloille. Tietoturvallisuus on valttdméton osa tie-
toyhteiskuntaa ja my6s sen tulee ulottua kaikkialle yhteiskunnassa. Tama edellyttéa
entista tiiviimpaa yhteisty6ta kaikkien toimijoiden kesken. Kansallinen tietoturvalli-
suusstrategia luo perustan paremmalle yhteistydlle, silla se ohjaa tietoturvallisuus-
ponnisteluita kohti yhteisia tavoitteita ja edistéa tietoturvallisuushankkeiden yhteista
suunnittelua ja toteutusta seké niita koskevaa tietojenvaihtoa. Strategian toimeenpano
e kuitenkaan muuta tietoturvallisuuteen liittyvaa vastuunjakoa elka olemassa olevia
organisaatiorakenteita.
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Valtioneuvostolla on kokonaisvastuu tietoturvallisuusstrategiasta ja se valvoo strate-
gian toimeenpanoa seka péivittaa sita tarpeen mukaan. Liikenne- ja viestintaministe-
r6 asettaa kansallisen tietoturvallisuusasioiden neuvottelukunnan, joka tukee tdman
strategian toimeenpanon edellyttdmien toimien yhteensovittamista ja seuraa strategi-
an toteutumista. Kansallinen tietoturvallisuusasioiden neuvottelukunta antaa vuosit-
tain valtioneuvostolle kertomuksen strategian toteutumisesta ja tarpeesta péaivittéa
strategiaa. Neuvottelukunta tarjoaa |agja-alaisen foorumin eri toimijoiden ja organi-
saatioiden yhteistyon tehostamiseks tietoturvallisuuteen liittyvissa kysymyksissa,
mutta se e muuta olemassa olevaa vastuunjakoa ei k& organi saati orakenteita.

Strategian toimeenpanon tehostamiseks neuvottelukunta voi perustaa erityiskysy-
myksiin tai tiettyihin toimialoihin keskittyviatyéryhmia.

Taloudelliset ja yhteiskunnalliset vaikutukset

Periaatepddtoksessa asetetut tavoitteet voidaan toteuttaa kehyspaéttsten seka vuosit-
tain talousarvion yhteydessa tehtévien paatdsten puitteissa.

Samalla strategia tuottaa merkittavaa lisdarvoa. Se lisdd eri viranomaisten tietoturval -
lisuusyhtei sty6té ja ehkéi see paall ekkéi sia toimenpiteitd ja tehostaa siten julkisten va-
rojen kayttoa. Strategia rakentaa yrityksille parempaa toimintaympéristéa ja edistéa
uusien ja helppokayttoisten tuotteiden ja palveluiden kehittdmista ja liséé néin suo-
malaisyritysten kansainvalista kilpailukykyé. Lisdks strategian avulla lisétéan kaik-
kien kayttgien tietoturvallisuustietoisuutta ja parannetaan alan asiantuntijoiden
osaamista ja vahvistetaan ndin kaikkien toimijoiden mahdollisuuksia hyGdyntéa tay-
simaaréisesti tietoyhtei skunnan tarjoamia mahdollisuuksia.
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Kommunikationsminister Susanna Huovinens tal vid dverlamnandet av dele-
gationens rapport den 13 december 2005

Nér den nationella delegationen for informationssakerhet & 2004 6verlamnade sin forsta rapport till
kommunikationsminister Leena L uhtanen betonade hon att det finska informationssamhéllet praglas
av sékerhet och konkurrenskraft. Detta & mdjligt endast om medborgarna och afféarslivet har fortro-
ende for att de elektroniska kommunikationerna och tjénsterna ar sékra att anvanda. Varje hot mot
informationssékerheten utgor ett hot mot grunderna for hela informationssamhéllet.

Den nationella delegationen for informationssakerhet som grundades med stdd av den internatio-
nellt uppmarksammade nationella informationssakerhetsstrategin inledde sitt andra verksamhetsar
mot bakgrund av de goda resultaten av de utredningar som gjorts under det forsta verksamhetsaret.
Delegationens arbete bygger pa en gemensam syn som alla samhéllsaktorer, forvaltningen, de som
anvander tjansterna samt naringslivet, delar om att sékra e-tjanster &r ett grundlaggande villkor for
all verksamhet i den nyavardagen i informationssamhéllet.

Ar 2005 har delegationen fortsatt sitt fortjanstfulla arbete och justerat sina prioriteringar for att be-
mota nya utmaningar. | synnerhet de angrepp som mot slutet av aret riktats mot | nternetanvandarnas
identitet i form av s.k. phishing stéller nya krav pa alatjansteleverantorer. Att andelen skrappost av
ala formedlade e-postmeddelanden har sjunkit fran 80 procent till ca en tredjedel sedan informa-
tionssakerhetsstrategin antogs hosten 2003 &r ett utmarkt exempel pa hur kraftfull strategin har varit
i Finland. For att utbudet av elektroniska kommunikationstjanster skall tka maste tjansterna vara
sékra och |étta att anvanda. For att utvecklingen av elektroniska medier skall fortsétta och anvand-
ningen av dem ytterligare 6ka maste de utmaningar som géller sakerheten l6sas pa ett tillforlitligt
sétt. Om vi pagrund av brottslig och skadlig verksamhet forlorar detta fortroende, forlorar vi myck-
et.

Idag inverkar internationaliseringen mer @n nagonsin ocksa pa olika projekt som galler informa-
tionssakerheten. Nu stélls t.ex. stora forvantningar pa den Europeiska byran for nét- och informa-
tionssakerhet (ENISA). Byran véntas gora en stor insats for att 6ka medvetenheten om informa-
tionssakerhet i Europa. ENISA maste infria sina [6ften och visa saval medlemsstaterna som de en-
skilda konsumenterna exempel pa basta praxis inom olika omraden av informationssakerhet. Samt-
liga aktorer berdrs t.ex. av hur risker som hotar informationssakerheten hanteras, hur medvetenhe-
ten om informationssakerhet 6kas bland olika anvandargrupper samt hur CERT-samarbetet (Com-
puter Emergency Response Teams) for att forebygga, upptacka och utreda krénkningar av informa-
tionssakerheten framskrider. Darfor maste byran finna en metod for att pa ett optimalt sétt tillgodo-
se anvandarnas behov i deras dagligaliv och afféarsverksamhet.

Den nya vardagen i informationssamhallet som bygger pa tanken om allestades néarvarande datorer
(ubiquitous computing, forkortat ubicomp) &r inte bara en framtidsbild, utan redan verklighet i var
natverksbyggande varld. Den europeiska utvecklingen och konkurrenskraften maste varai niva med
de utmaningar som de 6vriga avancerade I T-samhdlenai vérlden stéller. Finland genomfér Europe-
iska kommissionens i2010-program pa bred front, men eftersom marknadssituationen befinner sig i
en brytningstid kan vi inte bara vanta och se vad som hander. Vi méaste forsoka se alt langre in i
framtiden for att trygga var position bland de ledande informationssamhéllena och for att garantera
vara medborgare effektiva och tillforlitligatjanster av god kvalitet.
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For Finlands EU-ordférandeskap 2006 har kommunikationsministeriet valt I T-tillampningar i var
vardag till ett centralt tema. Betydelsen av informationssakerhet vaxer i takt med att de alternativa
plattformarna bildar ndtverk som 6ppnar nya maéjligheter for att skapa intelligenta och |éthanterliga
tjanster. De nya e-tjansterna kan inte utvecklas om inte [dsningar som &r datatekniskt tillforlitliga ar
en del av var vardag. Darfor ar det viktigt att vi kan komma dverens om gemensamt accepterade
standarder och regler, utan att vi behover infora ett tungt och svarhanterligt regelverk. Vi maste
sprida medvetenhet och kunskap om informationssakerhet for att underl&tta samarbetet mellan olika
aktorer och tjénsteanvandare.

Under sitt EU-ordférandeskap ordnar Finland tillsammans med Europeiska kommissionen och Eu-
ropeiska byran for néat- och informationssakerhet (ENISA) en konferens under namnet ”i2010 —
Towards a Ubiquitous European Information Society”, dar de inbjudna gésterna ar ledande experter
och beslutsfattare inom omradet. Det ambitiosa malet & att konferensen skall vécka internationell
uppmarksamhet och utgoéra ett forum med anfoéranden av vérldens toppexperter. Konferensens hu-
vudtema & tillampningar och l6sningar i informationssamhallet med sarskild tonvikt pa I T i varda-
gen. Fokus ligger pa det europeiska i2010-programmet med dess tillampningsomraden och pa att
folja upp utvecklingen i 1T-samhdllet i bredd med utvecklingen av affarsverksamheten dren 1996
2006—-2016. Samtidigt studeras konsekvenserna av den snabba tekniska utvecklingen pa affarsverk-
samheten inom hela branschen.

Jag vill framfora statsrédets halsning till den nationella delegationen for informationssakerhet samt
dess sekretariat med anledning av er foredomliga arbetsinsats. Delegationens projektarbete har nu
kommit halvvégs och jag kan med gladje konstatera att ni utifran det utméarkta material och de goda
resultat som ni hittills nétt har vidareutvecklat nya arbetsmetoder for den aterstaende projekttiden.
Ert framgangsrika arbete &r ett exempel pa hur olika delar av samhéllet, den offentliga sektorn och
nydanande industribranscher, tillsammans kan bidra till en demokratisk utveckling, tillgodose
grundl&ggande fri- och réttigheter, skapa létthanterliga tjanster samt stérka den nationella konkur-
renskraften. Ni har samarbetat for att ta fram och fora vidare nya idéer, men anda behdllit fotfastet i
den verklighet och lagbundenhet som forvaltningen och naringslivet stéller. Samtidigt har ni ifraga-
satt forhéarskande synsétt pa informationssakerhet. Ni har sasmmanfort vardefulla erfarenheter och
verkligen framjat samarbetet mellan olika aktorer. Ett stort tack till er allasom deltagit i arbetet!

Det finlandska informationssamhallet hor till den absoluta véarldstoppen. Var nationella informa-
tionssakerhetsstrategi ar ett uttryck for en gemensam politisk vilja. Strategin ar en tillgang och ett
verktyg for alla aktorer inom branschen. De elektroniska tjansterna kan inte utvecklas om vi inte
alatillsammans deltar i skapandet av gemensamma spelregler. Om det inte finns nagot fortroende
for elektroniska kommunikationstjanster kan det inte heller finnas affarsverksamhet inom omréadet
eller e-tjanster som underléttar manniskornas vardag.

Arade nationella delegation for informationssakerhet samt dess sekretariat och arbetsgrupper, jag
ber att fa framfora er ett varmt tack och énskar er alla en fridfull jul samt ett gott och framgangsrikt
ar 2006.

Helsingfors den 13 december 2005

Susanna Huovinen
K ommunikati onsminister
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Delegationens syn pa maluppfyllelse med forslag till statsradet om fortsatta
atgarder

Den nationella delegationen for informationssakerhet har etablerat sin verksamhet och den natio-
nella informationssiker hetsstrategin har gett goda resultat. Ett exempel pa detta ar att mangden
skrappost av all férmedlad e-postkommunikation har sjunkit fran 80 procent till en tredjedel. Under
Finlands EU-ordférandeskap nasta ar ar informationssakerhet en av prioriteterna. Finland har nu
en chans att fokusera Europas och den 6vriga vérldens uppmarksamhet pa sitt kunnande inom in-
formationssaker het.

Det finléndska informationssamhaéllet forsvarar sin plats bland vérldens toppsamhéllen. Informa-
tionssakerhetspolitiken ar en viktig framgangsfaktor for vart land. Finland har uppmérksammats
internationellt som det forstaland i varlden med en nationell informationssakerhetsdversikt och det
forstaland i Europa med en informationssakerhetsstrategi som omfattar hela samhéllet. Var strateg
for informationssamhéllet har bel 6nats som den basta europei ska sékerhetsprincipen vid RSA, en av
de storsta I T-sakerhetskonferenserna i varlden. Pa initiativ av Finland bereder ocksa Europeiska
kommissionen nu en europeisk informationssakerhetsstandard.

Den tanke som kommunikationsminister Susanna Huovinen har fort fram om en strategi for den nya
vardagen i informationssamhallet och om en smart narmiljo med datorsystem dverallt, & ett utmarkt
réttesnore ocksa for delegationen. For att sdkra sin position som ett av de ledande informationssam-
hallenai varlden bor Finland ta fasta pa erfarenheter fran annat hall, i synnerhet fran Japan och Ko-
rea. Syftet med delegationens arbete ar att finna medel for att utnyttja olika kommunikationsl 6s-
ningar sa helgjutet, varierat och sakert som majligt. Det &r precis vad delegationen gjort sedan den
till sattes.

| den nya vardagen i informationssamhéllet & tekniken en del av det alldagliga livet. Trafiksaker-
het, logistik, handel, halsovard och industri & exempel pa omraden dar nétverk borgar for en god
serviceniva och okad produktivitet. Nar den nya vardagen i informationssamhallet lever upp till
manniskornas fortroende framjar den allmanna ma sdsom demokrati, jamstalldhet och livskvalitet.

Delegationen kanner sitt ansvar som véagvisare inom informationssékerhet. Darfor soker delegatio-
nen nya verksamhetsformer for att finna svar pa oldsta problem som hanfor sig till informationssé-
kerhet. Arbetet skarps ytterligare for att de mal som statsrédet har stéllt skall nas. Delegationens
arbetsmetoder och tyngdpunkternai arbetet fornyas. Information om observerade hot mot informa-
tionssakerheten sprids pa ett klart och entydigt sét och manniskorna uppmuntras att folja angivna
sakerhetsétgarder da de anvander e-kommunikationer och e-tjanster.

| delegationens rapport beskrivs det arbete som gjorts hittills och skisseras riktlinjerna for nasta ar. |
rapporten fran 2005 har antalet prioritetsomraden minskat fran fyratill tre eftersom en del projekt
redan har sutforts. Dessutom har det ocksa varit andamalsenligt att omorganisera vissa arbetsfor-
mer som stéder varandra.

Delegationens arbete for 2006 |aggs upp mot bakgrund av det arbete som gjorts hittills samt konsta-
terade andringsbehov. Arbetet &r indelat i tre prioriteringar: sékra elektroniska tjanster, en nationell
lageshild av informationssakerhet samt 6kad medvetenhet om informationssakerhet. Under 2006
gor delegationen som grupparbete en 6vning for att finna nya undersokningsobjekt och for att inrik-
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ta arbetet pa outforskade omraden betraffande datakommunikation, processer och organisationsstra-
tegier. Dessutom tar delegationen hansyn till resultaten av aktuella understkningar, sdsom samar-
betsprojektet mellan Helsingfors handel skammare, Centralhandel skammaren samt inrikesministeri-
et i syfte att oka informationssakerheten i foretag, for att pa sa satt skapa sig en helhetsbild av de
senaste rénen inom omradet. Delegationen har ocksa en synlig roll i olika delprojekt, sdsom den
nationella informationssakerhetsdagen och utbildningen av sma och medel stora foretag. Som en del
av LUOTI-projektet inleds en utredning av den internationella lagstiftningen i fraga om informa-
tionssakerhet. Det internationella samarbetet har blivit allt viktigare i och med att Europeiska byran
for nét- och informationssakerhet (ENISA) har inlett sin verksamhet. Dels anpassar delegationen sin
egen verksamhet efter det internationella samarbetet, dels férmedlar den sitt budskap till Europa
genom de nationella representanterna i samarbetet. | enlighet med etta har delegationen dryftat moj-
ligheten att bjuda in en utlandsk gastforelasare for att berdtta om den internationella lagstiftningen
pa omradet. Delegationen tar ocksa del av Europeiska kommissionens initiativ i fréga om informa-
tionssakerhet och anpassar sin verksamhet enligt dem.

Inom prioritetsomradet sikra elektroniska tjanster & den ledande tanken att uppmuntra tjanstel eve-
rantérerna att ta fram nya, datatekniskt sett skra e-tjanster som bygger pa alternativa plattformar,
sasom datorer, mobiltelefoner och digital television. Malet & att framja IT i vardagen och effektiv
samanvandning av néten. En av uppgifterna &r att félja hur lagstiftningen i fraga om informations-
sakerhet utvecklas i Finland, och efter ingangen av 2006 ocksa i de lander i Europa som &r viktiga
med tanke pa finlandska foretag. Ett av stodprojekten gar ut pa att kartlagga informationssakerhets-
fragor i samband med biometrisk identifikation, vilket troligen blir ett separat projekt 2006.

Den nationella lageshilden av informationssékerheten skall sprida saklig och objektiv information
om informationssakerhet till konsumenter, organisationer och féretag. Inom denna prioritet &r kri-
tisk infrastruktur ett centralt verksamhetsomrade. Avskrackande hotbilder bor ersdttas med sats-
ningar pa att fa aktérerna inom branschen att rikta sin information till rétt malgrupp. Pa detta sétt
kan de fordelar som den elektroniska kommunikationen erbjuder utnyttjas fullt ut och eventuella
skadliga och brottsliga fenomen undvikas. Denna prioritet omfattar &ven utvérdering av sékerhets-
risker, undersokning av Internetbrottslighet, skydd mot skréppost med antingen lagstiftningsmassi-
ga eller tekniska medel samt analys av sarbarheter. | prioriteten ingdr &ven projektet for att skydda
det nationella informationskapitalet vars slutrapport éverlamnadesi slutet av 2004.

Informationssdkerhetsdagen &r en ett viktigt verktyg for att 6ka medvetenheten om informations-
sakerhet. Informationssakerhetsdagen 2005 var en lika stor succé som dess féregangare. Hela 98
procent av grundskollararna kande till temadagen och tva tredjedelar av dem anvande aktivt det
material som producerats for evenemanget. Evenemangets webbpl ats besoktes Gver 900 000 ganger
och 20 000 skolelever deltog i webbtévlingen om informationssakerhet. Malgruppen for Informa-
tionssakerhetsdagen 2006 bestar av skolelever, deras forddrar samt sma och medelstora foretag.
Problem som hanfor sig till informationssékerhet utreds av flera arbetsgrupper och resultaten utnytt-
jasi delegationens arbete 2006. Ett separat stodprojekt med rapporteringsskyldighet tar sikte pa att
Oka medvetenheten om informationssakerhet bland foretag. Projektet genomfors i samarbete med
ett foretagssakerhetsprojekt under ledning av Helsingfors handel skammare, Centralhandel skamma-
ren och inrikesministeriet. Delomradet som gar ut pa att 6ka medvetenheten befinner sig i en speci-
ellt kraftig utvecklingsfas och skapar mervérde for del egationens arbete. Arbetet inom denna priori-
tet bygger delvis pa den undersokning om anvandningen av kommunikationsmedel som Statistik-
centralen gjort 2005.

Som ett fristdende projekt utanfor de egentliga prioritetsomradena har en undergrupp studerat verk-
ningarna av informationssakerhetsstrategin. Gruppen gjorde varen 2005 en bedomning av hur den
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nationella informationssdkerhetsstrategin och dess olika delprojekt har framskridit och utvérderade
vilka effekter de genomforda atgarderna har haft pa utvecklingen av informationssakerhetsbran-
schen. Vidare skall gruppen utarbeta rekommendationer for inriktningen av det fortsatta arbetet och
foreslda metoder for hur de slutliga resultaten av strategin skall métas 2007. Delegationen utarbetade
i samrad med projektgruppen forslag till fortsatta dtgarder for de olika delprojekten, bedomde verk-
ningarna av de foreslagna atgarderna for att effektivisera och precisera arbetet samt lade fram for-
slag for eventuellt Ovrigt samarbete och nya utvecklingsprojekt.

Projektgruppen som &gnar sig &t att undersoka verkningarna av informationssakerhetsstrategin skall
redogora for resultaten i en slutrapport som éverlamnas till delegationen.

Den nationella delegationen for informationssakerhet har kommit ordentligt igang med sitt arbete
och pa basis av de goda resultaten kan den anses ha lyckats med sin uppgift. Bland annat andelen
skrappost av alla e-postmeddelanden har sjunkit frén 80 procent till en tredjedel sedan hosten 2003,
Tack vare detta har vi fatt mer ledig natkapacitet for nyttoprogram. Bidragande orsaker till det goda
resultatet har varit de bindande bestammelsernai lagen om dataskydd vid elektronisk kommunika-
tion samt den dkade anvandningen av filterprogram. Mangden skréppost har minskat ocksa i den
internationella kommunikationen.

Ett samarbete genom hela samhéllet sdval under normala férhallanden som under undantagsférhal -
landen &r det basta tankbara séttet for att genomfora den nationella informationssdkerhetsstrategin.
Arbetet for att forbéttra informationssakerheten fortsdtter pa alla omraden. Kommunikationsmini-
steriet haller standig uppsikt 6ver tekniska hot mot informationssékerheten, dels savstandigt, dels
genom den utmérkta CERT-FI-verksamhet som Kommunikationsverket leder. Ministeriet reagerar
omedelbart pa eventuella hot i samverkan med andra aktorer och de olika arbetsgrupperna vid mini-
steriet framfor forslag om hur konstaterade sarbarheter kan elimineras.

Informationssakerheten & en ekonomisk och politisk utmaning, vars betydelse definieras utifran
den nytta den ger eller de olégenheter som foérsummelsen av den leder till. Den nationella delegatio-
nen for informationssakerhet och dess medlemmar som féretrader de ledande aktorerna inom bran-
schen i Finland ger sitt helhjartade stod till alainitiativ i syfte att fortsétta den kraftig satsningen pa
att utvecklainformationssakerheten i vart land.
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Med sikte pa ett sékert informationssamhélle

Mot ett sékert informationssamhalle
Den nationella informationssékerhetsstrategin

Prioriteterna fér sekretariatet for den nationella delegationen for informationssakerhet

Sékra e-tjanster

Nationell lagesbild av
informationssékerhet

Okad medvetenhet

Sammanslagna prioriteter
- latthanterliga produkter

- betydelsen av fértroende i den nya ekonomin
- utvardering av lagstiftningens effekter
- beaktande av grundlaggande rattigheter

- certifikat

Sammanslagna prioriteter

- utvardering av informations-
sakerhetsrisker och forbattrad riskhan-
tering

- analys av sarbarheter i informations-
sékerheten

Sammanslagna prioriteter

- kartlaggning av medvetenheten om
informationsséakerhet och utveckling av

sakerhetskunnandet

- 6kning av enskilda individers med-
vetenhet om informationssakerhet

Matning av effekter-
na av strategin

Utveckling av
kommunikationen
om strategin

Utveckling av det
internationella
samarbetet inom
informationssakerhet

Intern informations-
sakerhet inom den
offentliga forvalt-
ningen

Fordjupning av samarbetet inom méatning, kommunikation och internationell verksamhet samt inom den offentliga férvaltningen.
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Helhetsbild av informationssaker heten

Situationen for informationssikerhet har utvecklats i manga avseenden under 2005. Medvetenheten
om informationssaker het okar alltjamt samtidigt som programuppdateringar, antivirusprogram och
brandvaggar blir allt vanligare. Under den senare delen av aret har anvandningen av datanéttjans-
ter stérts av nya typer av skadliga koder, sarskilt phishing och virusi smarttel efoner.

Medvetenheten om informationssékerhet har 6kat markant under 2005. Programupp-
dateringar, antivirusprogram och personliga brandvéggar ar redan allmént kanda me-
toder for att hojainformationssakerheten i datanattjanster. Aveni & har den nationella
informationssakerhetsdagen framgangsrikt banat vag for en ckad medvetenhet om in-
formationssakerhet. Ett annat initiativ i samma anda & det nystartade LUOTI-
projektet i syfte att sporra aktorernainom branschen att skapa nya, innovativa och sak-
ranéttjanster. Ett nytt hot mot informationssakerheten som blivit vanligare under 2005
& phishing eller identitetsstold via tjanster i datanét. Under det gangna aret har ocksa
manga skadliga program som angriper multifunktionella mobiltelefoner eller sk.
smarttelefoner patréffats. CERT-FI har otroligt snabbt lyckats reagera pa kritiska inci-
denter som aventyrat informationssakerheten och informerat konsumenter, tjansteleve-
rantérer och potentiellt sdrbara organisationer om hoten och om olika sétt att skydda
sig mot dem.

I nfor mationssaker hetsdagen

Informati onssdkerhetsdagen 2005 var riktad till skolor och skolelever. Informations-
sékerhetsdagen fick ett gott mottagande i finska grundskolor och dess tema utnyttjades
aktivt i undervisningen under hela varterminen. Enlig en undersokning som Talous-
tutkimus Oy gjorde bland lararna kande 98 procent till Informationssakerhetsdagen
och tva skolor av tre hade utnyttjat temadagens material i undervisningen. Inemot 500
grundskollérare deltog i forfragningen som utfordesi maj 2005.

Majoriteten av dem som svarade pa frégorna ansdg att Informationssakerhetsdagen &ar
nyttig och att den behovs. Ocksa den elektroniska informationssakerhetsskolan som
finns pa webbpl atsen www.tietoturvakoul u.fi ansags varatill nytta for undervisningen.

Storsta delen av lararna som deltog i forfragningen ansdg att eleverna tack vare Infor-
mati onssakerhetsdagen anvander Internet pa ett sékrare satt an forr.

Vid utgangen av oktober 2005 hade webbplatsen www. tietoturvakoulu.fi haft Gver
39 300 besokare. Ocksa webbplatsen www.tietoturvaopas.fi har varit populér: fran
borjan av november 2004 till slutet av oktober 2005 hade webbplatsen besokts Gver
77 500 ganger.

I nfor mationssaker hetsprogrammet LUOTI

LUQOTI-programmet inleddes 2005 for att framja utvecklingen av sékra elektroniska
produkter och -tjanster samt fér att utveckla den omgivande verksamhetsmiljon, dvs.
lagstiftning, forskning och utbildning. Malet & ocksa att skapa visioner om framtida
hot mot informationssakerheten och att finna I6sningar pa dem och att sporra nytan-
kande produkt- och serviceutveckling for digitalt innehdll som kan distribueras via en
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mangd olika plattformar. LUOTI-programmet framjar informationssékerheten med
hjalp av praktiskt inriktade tjanster och anvandningssituationer. Malet ar att skapa en
gynnsam verksamhetsmilj6 for utvecklingen av varierande e-tjanster. En del av pro-
grammet gar ut pa att granska eventuella behov att utveckla lagstiftning, forskning och
utbildning och att framfdra forbattringsfors ag.

Centrala aktorer i programmet & data- och kommunikationsforetag och de anstéllda
vid dem.

Som en del av LUOTI-programmet startades en dppen projektsokning i juni 2005. Till
programmet har valts tre pilotprojekt som syftar till att kommersiaisera innovativa
underhdlistjanster i vilka hanteringen av informationssakerhet intar en central roll.

Sakerheten i datanéat

| frdga om informationsintrang & Okningen fortfarande kraftigast i fraga om sadana
krénkningar som siktar pa ekonomisk vinning. Ett nytt hot mot informationssékerhe-
ten som blivit vanligare under 2005 &r phishing eller identitetsstéld via tjanster i data-
nét. Under det gangna aret har ocksa manga skadliga program som angriper smarttele-
foner patréffats. Kommunikationsministeriet stodjer spridningen av information om
sékra forfaranden for att pa sa sétt forebygga skadlig anvandning av naten. Det &r vik-
tigt att konsumenterna har tillgang till anvisningar och information om hur man kan
skydda sig for t.ex. phishing, virusangrepp i smarttelefoner och skrgppost samt om hur
man utrdttar arenden elektroniskt och sikert i tradlosa lokala nét (WLAN). Ocksa i
fraga om tradldsa nét betonas betydelsen av informationssakerhet. Kommunikations-
ministeriet dppnar ocksa en sarskild webbplats gnad &t skréppostskydd. Flera grupper
arbetar med att utreda vilka informationssakerhetsproblem som drabbar foretag. Pa
detta omréde samarbetar Helsingfors handel skammare, Centralhandelskammaren och
en strategigrupp for foretagssakerhet vid inrikesministeriet for att Oka foretagens be-
redskap att motarbeta brottsighet. Den nationella delegationen for informationsséker-
het hdller sig noggrant ajour med arbetet och foreslar att det utnyttjas i nagon form av
samarbete i del egationens arbete 2006.

Phishing eller fiske

Phishing &r illegal verksamhet som gar ut pa att bedragaren forsoker fiska information
om mottagarens Internetbankkoder, kreditkortsnummer eller andra personuppgifter
som kan anvandas i hopp om ekonomisk vinning. Vanligen skickar bedragaren falsk
e-post som ser ut att komma fran en legitim avsandare och ber mottagaren uppge per-
sonliga koder for e-kommunikation eller kreditkort. Problemet har blivit allméant kant
under 2005 sarskilt till f6ljd av de angrepp som bankernas webbplatser utsatts fér och
dér mottagarna av phishing-meddelanden har uppmanats uppge sina personliga Inter-
netbankkoder for utomstaende.

Skrappost

Méangden skrappostmeddelanden av all e-postkommunikation har minskat uppskatt-
ningsvis med 25 procent jamfort med aret innan. P& s sétt har den natkapacitet som
kan anvandas for nyttig e-postkommunikation vuxit betydligt. Minskningen av skrap-
post beror bl.a. pa de lagstiftningsmassiga medel som lagen om dataskydd vid elektro-
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nisk kommunikation tillater samt pa rent tekniska metoder sdsom filtrering. Den rela-
tiva andelen skréppost av all e-postkommunikation har sjunkit en aning ocksa pa
andrahdll i varlden.

Det mdlinriktade arbete som gjorts for att minska méangden skrappost har utan tvivel
gett resultat. | fraga om bekampningen av skréppost har Finland procentuel It sett natt
béttre resultat &n resten av varlden. Ar 2003 var skréppostens andel av den totala
mangden e-postkommunikation 80 procent, 2004 hade siffran gunkit till 45 procent
och 2005 utgjorde skrépposten endast c. en tredjedel av ala e-postmeddelanden. Den
motsvarande siffran i resten av vérlden var 90 procent & 2003, 60 procent & 2004 och
ca hélften av al e-postkommunikation ar 2005.

Skadliga program och virusi smartatelefoner

Spionprogram och andra skadliga program som angripit en hemdator ger sig till kdnna
som problem som stor Internetanvandningen, bl.a. s att datorn blir langsam eller sa
att en stor del av den lediga kapaciteten forsvinner. De skadliga programmen kan ock-
sa stdra anvandningen av Internet sd att de utan att anvandaren mérker det styr honom
eller hennetill en viss webbplats med t.ex. reklam eller vuxenunderhdlIning. | Finland
har ett fatal organisationersintranat utsatts for allvarliga angrepp av skadliga program.
| ett enskilt fall infekterades dock flera hundra olika datasystem. | samtliga fall som
CERT-FI fatt kdnnedom om har viruset kommit in i organisationen via en barbar dator
som smittats utanfor organisationen och sedan kopplats till intranétet.

Betréffande skadliga program som angriper mobiltelefoner har situationen tills vidare
hallits rétt lugn. Virusskrivarnas intresse har koncentrerats framst till terminaler i mo-
bilkommunikationsndt som anvander operativsystemet Symbian. Stora publikevene-
mang ar sarskilt riskbenagna for att sprida skadliga program i mobiltelefoner.

Under 2005 har problemet drabbat speciellt anvandningen av s.k. smartatelefoner.
Sarbarheter i program

Forekomsten av sarbarheter i program har narmast begransat sig till olika webblasare.
Sarbarheter har drabbat bl.a. Microsoft Internet Explorer (IE) samt Mozilla, Firefox
och Netscape. Vissa problem forekommit ocksa i program for sakerhetskopiering. Ef-
tersom sakerhetskopieringar i datasystem vanligen fungerar med administratorsrattig-
heter har sarbarheterna en benagenhet att bli mycket allvarliga. De skadliga program-
men forsoker passera saval antivirusprogram som brandvaggar. Darfér accentueras
vikten av programuppdateringar med tanke pa informationssakerheten.

Tradlosa lokala nat (WLAN) och skyddet av dem

| sina &rsrapporter har CERT-FI fast uppmarksamhet bl.a. vid olovlig anvandning av
tradlosa lokala nét, bristfalig definition av nétet, blockeringsattacker som riktas till
nétet och avlyssning av datakommunikation. Missbruk av trédlésa WLAN-nat och av-
lyssning av kommunikationerna kan hindras genom att man i nétet anvander krypte-
ring och kraver anvandaridentifikationer, vilka skyddar nétet fran utomstaende. Det
finns flera alternativa och kompletterande |6sningar bade for att kryptera forbindelsen
och for att identifiera anvandarna, och utbudet kan variera nagot enligt leverantér.
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Statistik om informationssikerhet

Enligt en utredning som kommunikationsministeriet latit gora om finldndarnas kun-
skaper 1 fraga om informationssékerhet ar det fortfarande minga som anvinder datorer
och Internet utan att kénna till ens de mest grundldggande och vanligaste problemen.
Enligt utredningen upplever 39 procent av dem som anvénder Internet hemma att de
har tillrackliga eller utmérkta kunskaper och fardigheter om informationssékerhet.
Hela 10 procent anser dock att de inte besitter denna kompetens. Delegationen vill
rdda bot pd denna situation genom att 6ka medvetenheten om fragor som géller infor-
mationssikerhet. Syftet &r att skapa litthanterliga och sdkra tjénster som ér tillgdngliga
for alla och som forverkligar de mél som vardagen i IT-samhéllet stéller. Informa-
tionssdkerhetsdagen ar ett av verktygen. Det arbete som Europeiska byrén for nét- och
informationssikerhet (ENISA) gor for att 6ka medvetenheten f6ljs aktivt for att vi ska
kunna ta del av bédsta praxis i1 frdga om informationssikerheten.

Enligt utredningen har 92 procent av Internetanvéndarna ett program for filtrering av
virus pé sin hemdator. Av hemdatorerna dr 78 procent forsedda med en brandvigg,
medan endast 36 procent av datorerna i hemmen &r skyddade mot spion- och skade-
program. Totalt 26 procent av svararna visste inte om de har ett skydd mot spion- och
skadeprogram pa sin dator.

Virusinfektioner &r en del av Internetanvéndarnas vardag. Av finska hemdatorer har
44 procent ndgon gang drabbats av ett virus. Sammanlagt 56 procent av anvindarna
hade lyckats avldgsna viruset pa egen hand med hjilp av ett virusskyddsprogram.
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Den nationella delegationen for infor mationssaker het

Kommunikationsministeriet tillsatte den nationella delegationen for informationssdkerhet for att
stodja de mal och dtgarder som faststallts med stod av principbesiutet om den nationella informa-
tionssakerhetsstrategin. Den nationella delegationen for informationssakerhet skall framja samord-
ningen av de dtgarder som verkstalligheten av strategin forutsétter, folja upp genomforandet av stra-
tegin samt gora framstalIningar till statsrédet om uppdateringen av strategin. Delegationen och styr-
grupperna for de olika delprojekten har hittills haft intill 200 medlemmar som foretréder de finska
aktOrerna inom branschen.

Tuire Saaripuu
generalsekreterare

Overinspektor
Kommunikationsministeriet

PB 31, 00230 Statsradet

Tfn (09) 160 28305, 040 761 5406
fornamn.efternamn@mintc.fi



26

Tietoturvan kokonaiskuva

Tietoturvallisuustilanne on kehittynyt vuonna 2005 usealla taholla. Tietoturvatietoisuus on edelleen
kasvavamassa ja ohjelmistopéivitykset, virustorjuntaohjelmistot seka henkilokohtaiset palomuurit
ovat jo yleisesti kaytdssa. Uudet tietoverkkopalveluiden hairiotekijét, erityisesti phishing ja alypu-
helinvirukset ovat aiheuttaneet haittaa vuoden loppupuoliskolla.

Tietoturvatietoisuus on lisdantynyt huomattavalla tavalla vuonna 2005. Ohjelmisto-
paivitykset, virustorjuntaohjelmat sekd henkilokohtaiset palomuurit ovat jo yleisesti
tunnettuja keinoja nostaa tietoturvallisuutta tietoverkkopalveluissa. Menestyneita
hankkeita tietoturvallisuuden ja tietoturvatietoisuuden kannalta ovat olleet tandkin
tarkoituksena on rohkaista alan toimijoita kehittdma&an uusia innovatiivisia ja tietotur-
vallisia verkkopalveluita. Vuonna 2005 uusina tietoturvallisuusongelmina ovat nous-
seet phishing eli vaéran identiteetin k&yttaminen tietoverkkopalveluissa. Samoin uu-
siin niin sanottuihin @ypuhelimiin liittyvat haittaohjelmat ovat nousseet esiin tana
vuonna. CERT-Fi on onnistunut reagoimaan tietoturvallisuuden kannalta kriittisiin ta-
pahtumiin lyhyimmassa mahdollisessa gjassa ja tiedottamaan uhkista ja niilta suojau-
tumisesta kuluttgjille, palvelun tarjogjille seka haavoittumisille alttiille organisaatioil-
le.

Tietoturvapaiva

L uoti

nettiin kevatlukukauden aikana aktiivisesti. Taloustutkimus Oy:n peruskoulujen opet-
tajille tekemén kyselyn mukaan 98 prosenttia kyselyyn vastanneista tunsi Tietoturva-
paivan ja kaks kolmesta koulusta oli hyddyntényt opetuksessaan teemaan liittyvaa
materiaalia. Toukokuussa 2005 tehtyyn kyselyyn vastasi 1&hes 500 peruskoulun opet-
tajaa.

Valtaosa kyselyyn vastanneista opettgjista piti Tietoturvapaivaa tarpeellisena. Lisaks
opetuksen tueksi tehtya tietoturvakoulu.fi-sivustoa pidettiin erittdin hyodyllisena.

Kyselyyn vastanneista opettgjista suurin osa katsoi, etta Tietoturvapéivéala on ollut
vaikutusta oppilaiden turvallisempaan internetin kayttoon.

Tietoturvakoulu.fi-sivustolla on kéynyt vuoden 2005 lokakuun loppuun mennessa yli
39 300 kavijda. Myos tietoturvaopas.fi-sivustolla on ollut runsaasti kévijoité marras-
kuusta 2004 akaen tietoturvaopas.fi-sivuilla oli vieraillut yli 77 500 kévijéa lokakuun
2005 loppuun mennessa.

Vuonna 2005 alkaneen LUOTI-ohjelman tavoitteena on edistaa turvallisten sahkoisten
palveluiden tuote- ja palvelukehitystoimintaa seka kehittdd siihen liittyvaa toimin-
taympéristoa - lainsdadantdd, tutkimusta ja koulutusta. Ohjelman tavoitteena on myos
lisdta ndkemyksellisyytta tulevaisuuden tietoturvariskeista ja niihin liittyvisté ratkai-
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sumahdollisuuksista seka tuoda uutta ndkékulmaa tuote- ja palvel ukehitykselle kaytté-
en digitaalisen sisdllon monikanavaista jakelualustaa. LUOTI -ohjelmassa tietoturvaa
pyritdan edistamadn kaytdnnon palveluiden ja kayttotilanteiden kautta seka kehittda
toimintaymparistoa siten, ettd se olisi mahdollisimman suotuisa turvallisten séhkoisten
palveluiden kehitystydlle. Ohjelman tehtavand on arvioida lainsdadannon, tutkimuk-
sen ja koulutuksen mahdollisia kehitystarpeita seka esittda parannusehdotuksia.

Ohjelman keskeisimpia toimijoita ovat tieto- ja viestintéalan yritykset ja niissa toimi-
vat henkil 6t.

Ohjelmassa on kéynnistetty kesdkuun 2005 alussa avoin hankehaku. Ohjelmaan on va-
littu kolme uuden innovatiivisen viihdepalvelun kaupallistamiseen téhtéévaa pilotti-
hanketta, joissatietoturvan kasittelylla on selkea rooli.

Tietoverkkoturvallisuus

Tietoturvallisuuteen liittyvissa loukkauksissa erityisesti taloudellista hyétya tavoitte-
levat loukkaukset jatkavat voimakasta liséantymistd. Vuonna 2005 uusina tietoturval -
lisuusongelmina ovat nousseet phishing eli vaaran identiteetin kdyttaminen tietoverk-
kopalveluissa. Samoin uusiin niin sanottuihin alypuhelimiin liittyvéat haittaohjelmat
ovat nousseet esiin téna vuonna. Liikenne- ja viestintaministerio edistéa kuluttajille
suunnatun tiedon antamista turvallisista toimintatavoista verkkoihin liittyvan haitalli-
sen kayton ehkaisemiseksi. Kuluttajanakokulmasta julkaistaan ohjeita ja tiedotteita,
miten voidaan suojautua muun muassa phishingiltd, dypuhelinviruksilta seka roska-
postilta seké kuinka voidaan asioida turvallisesti |angattomassa |ahiverkossa (WLAN).
My06s langattoman verkon tietoturvaa korostetaan. Liikenne- ja viestintaministerio
avaa niin ikaan erityisesti roskapostin torjumiseen tarkoitetut sivustot. Yritysten tieto-
turvaongelmia kartoitetaan useamman ryhman toimesta. Esimerkiksi Helsingin kaup-
pakamari, Keskuskauppakamari seka sisdasiainministerion yritysturvallisuusstrate-
giaryhma tyoskentelevét yhdessa yritysten rikosturvallisuuden lisdé8miseksi. Kansalli-
sen tietoturvallisuusasioiden neuvottelukunta seuraa kiinnostuneena téta tyéta ja eh-
dottaa hyoddynnettévaks sité yhteistyon puitteissa neuvottelukunnan tydssa vuonna
2006.

Phishing eli kalastelu

Phishing on taloudellisesti hyddynnettavan tiedon, kuten verkkopankkitunnusten, [uot-
tokorttinumeroiden tai henkil6tietojen laitonta hankkimista siten, etta rikollinen pyrkii
selvittamadan sahkoisen asioinnin tunnisteita tai maksuvalinetietoja kysymalla niita
tunnusten haltijalta palveluntarjoajan nimissa lahetetyll& vaarennetylla séhkopostivies-
tilla. Ongelma on tullut yleiseen tietoisuuteen vuonna 2005 erityisesti pankkien verk-
kosivuille kohdistetuilla hyokkayksillg, joissa kuluttgjaa on yritetty erehdyttdd anta-
maan henkil 6kohtai set pankkitunnuksensa vaarien henkil 6iden kayttoon.

Roskaposti
Roskasdhkdpostiviestien maara on vahentynyt vuonna 2005 arviolta 25 prosenttia

edellisen vuoden roskapostien maérasta. Nain ollen viestinnan hyodylliseen kéyttdon
jaéva verkon kapasiteetti on olennaisesti lisdantynyt. Roskapostin vahentymiseen ovat
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vaikuttaneet muun muassa | ainséadannolliset keinot sdhkdisen viestinnan tietosuoja-
lain mukaisesti seka tekninen suodatus. My6s maail manlagj uisesti roskapostiviestien
suhteellinen maéra on hieman pienentynyt.

Ty, jota on méaarétietoisesti tehty roskapostin vahentdmiseksi, on selvasti tuottanut
tulosta. Suomessa on saavutettu muuta maailmaa paremmat prosentuaaliset tul okset
roskapostin torjunnassa. Vuonna 2003 Suomessa vélitetyn viestinnan osuudesta 80
prosenttia oli roskapostia, vuonna 2004 roskapostin maard oli pudonnut 45 prosenttiin
javuonna 2005 se oli enda noin kolmannes vélitetysta liikenteesta. Vastaavat ulko-
maiset luvut olivat vuonna 2003 90 prosenttia, vuonna 2004 60 prosenttia seka vuonna
2005 noin puolet kokonaidliikenteesta.

Haittaohjelmat ja dlypuhelinvirukset

Vakoilu- ja haittaohjelmien p&asy kotikoneelle aiheuttaa internetin kayttoa haittaavia
ongelmia siten, etta haittaohjelmat hidastavat tietokoneen toimintaa seké vievét tieto-
koneelta kayttokapasiteettia. Lisdks haittaohjelmat saattavat héirita internetin kayttoa
my0ds siten, etta ne ohjaavat kayttdda taman huomaamatta tietyille verkkosivuille, ku-
ten mainossivustot seké tai aikuisviihde. Suomessa on havaittu muutamia huomattavia
haittaohjel matartuntoja organisaatioiden sisaverkoissa. Y ksittéi sessa tartunnassa saas-
tui jopa satoja tietojarjestelmia. Kaikissa CERT-FI:n tietoon tulleissa tapauksessa tar-
tuntareitti organisaatioon oli kannettava tietokone, joka saastui organisaation ulkopuo-
lellaja kytkettiin saastuneena siséverkkoon.

Mobiilihaittaohjelmatilanne on pysynyt toistaiseksi varsin rauhallisena. Haittaohjel-
makirjoittgjien kiinnostus on keskittynyt erityisesti Symbian-kayttojarjestelmala va
rustettuihin matkaviestinverkkojen paatelaitteisiin. Erityisia riskialueita mobiilihaitta-
ohjelmien leviamisen suhteen ovat suuret yleistapahtumat.

Tama ongelma on ndkynyt vuonna 2005 erityisesti niin sanottujen @ypuhelinten kéyt-
téongelmien yhteydessa.

Ohjelmistohaavoittuvuudet

Ohjelmistohaavoittuvuudet ovat keskittyneet jonkinasteisesti selainohjelmistoihin.
Haavoittuvuuksia on |6ydetty sekd Microsoft Internet Explorer (IE) etta Mozilla-, Fi-
refox- ja Netscapeselaimissa. Ongelmia on havaittu myos varmuuskopiointiohjelmis-
sa. Koska varmuuskopio-ohjelmistot toimivat tietojarjestelmissa tyypillisesti padkayt-
n& ohittaa virustorjuntaohjelmistot seka palomuurit. Taman vuoksi ohjelmistopaivitys-
ten merkitys kasvaa tietoturvallisuudesta huol ehtimisen osalta.

Langattomat lahiverkot (WLAN) ja niiden suojaaminen

Langattomien lahiverkkojen luvattomaan kayttoon, verkon puutteelliseen méaéritte-
lyyn, verkkoa vastaan suunnattaviin palvelunestohyokkayksiin seka verkkoliikenteen
salakuunteluun ja muuttamiseen liittyviin on kiinnitetty huomiota muun muassa
CERT-FI -tilannekatsauksissa. Langattomien WLAN-verkkojen vaarinkdytokset ja
yhteyksien salakuuntelu voidaan estda kayttamalla verkossa salausmenetelmaa ja es-
tamalla ulkopuolisilta paasy verkkoon kayttdjien tunnistuksen avulla. Seké yhteyden
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salaamiseen etta kayttgjien tunnistamiseen on useita vaihtoehtoisia ja toisiaan tyden-
taviaratkaisuja, jotka saattavat jonkin verran vaihdella laitetoi mittajakohtai sesti.

Tietoturvatilastoissa

Liikenne- ja viestintdministerion teettaman selvityksen mukaisesti suomalaisten tieto-
turva-asioihin liittyva osaaminen on vield sellaisella tasolla, etta |aheskaén kaikki tie-
tokoneiden jainternetin kayttdjat eivat tunne tyypillisimpia perusongelmia. Tutkimuk-
sen mukaan 39 prosenttia internetin kotikayttgjistd kokee omat tietoturvaan liittyvéat
tietonsa ja taitonsa riittéviksi tai erinomaisiksi. Jopa 10 prosenttia kokee, etta heilté ei
[6ydy téaman tyyppista osaamista. Téhan osuuteen tietoturvallisuuden lisdamisessa
neuvottelukunnan tyd pyrkii vastaamaan tietoturvatietoisuuden lisdéamisella. Pyrki-
myksena on luoda helppokéyttoiset ja kaikkien saavutettavissa olevat turvalliset pal-
velut, jotka toteuttavat arjen yhteiskunnan tavoitteet. Tyokaluna on esimerkiksi Tieto-
turvapdiva. Myo6s Euroopan verkko- ja tietoturvaviraston tyota tietoisuuden liséémi-
seksi seurataan aktiivisesti, jotta voitaisiin saavuttaa tietoturvatietoisuuden parhaat
ké&ytannot.

Tutkimuksen mukaan 92 prosentilla internetin kayttégjistéa on kotikoneellaan virustor-
juntaohjelma. Palomuuri on asennettu 78 prosenttiin kotikoneista, mutta vakoilu- ja
haittaohjelmien torjuntaohjelma on vain 36 prosentilla. 26 prosenttia vastagjista e
osannut kertoa, onko heidan kotitietokoneessaan vakoilu- tai haittaohjelmien torjunta-
ohjelmaa.

Virustartunnat ovat arkipéaivaainternetin kayttdjien keskuudessa. 44 prosenttia suoma-
laisista kotikoneista oli joskus saanut virustartunnan. 56 prosenttia kayttdjista oli on-
nistunut poistamaan virustartunnan omatoimisesti tietokoneelta torjuntaohjelman avul-
la
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Kansallisen tietoturvallisuusasioiden neuvottelukunta

Liikenne- ja viestintdministerio asetti kansallisen tietoturvallisuusasioiden neuvottelukunnan, jonka
on tuettava kansallisen tietoturvallisuusstrategian periaatepaatoksen nojalla tehtyja tavoitteita ja
toimenpiteitd. Kansallisen tietoturvallisuusasioiden neuvottelukunnan tehtdvana on tukea té&mén
strategian toimeenpanon edellyttémien toimien yhteensovittamista, seurata strategian toteutumista
jatehda valtioneuvostolle ehdotuksia strategian paivittamisesta. Neuvottelukuntaan ja sen eri hank-
keiden ohjausryhmiin on osallistunut |8hes kaksisataa suomalaista alan toimijaa.

Neuvottel ukunnan nakemykset toiminnastaan on esitelty edella.

Tuire Saaripuu

paasihteeri

ylitarkastgja

litkenne- ja viestintaministerio

PL 31, 00230 Vationeuvosto

puh. (09) 160 28305, 040 761 5406
etuni mi.sukunimi @mintc.fi
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1. TIETOTURVALLISET SAHKOISET PALVELUT

Tietoturvallisten sahkoisten palveluiden kehittdmisessa toimintaa ohjaavana ajatuksena
on rohkaista palveluntarjoajia luomaan uusia tietoturvallisia palveluita helposti ja
tehokkaasti, kayttden laagjasti digitaalisen sisdllon monikanavaista jakelualustaa.
Tavoitteena on edistdd Arjen yhteiskunnan Ubiquitous-gjattelua ja hyodyntéd aitoa
ver kkojen yhtel skayttoa.

1.1. Luottamus jatietoturva sahkdisissa palveluissa (LUOTI) -ohjelma

Tavoitejatausta

Liikenne- ja viestintaministerio teetti vuoden 2003 lopussa esiselvityksen
tietoturvallisuutta koskevan tutkimus- ja kehittémisohjelman mahdollisuuksista edistéa
suomalaisten tieto- ja viestintdalan yritysten kil pailukykya ja toimintamahdollisuuksia.

Tietoturvaohjelman valmistelu kaynnistettiin esiselvityksen johtopaéttsten pohjalta
loppukevadlla 2004. Esiselvitys ja vamistelutyéssd on kuultu suomalaisten tai
Suomessa toimivien tieto- ja viestintéalan yritysten asiantuntijoita, liiketoiminnan
kehitt&jia sekd yritysten johtohenkil Gité.

Helmikuussa 2005 k&ynnistyneen kaksivuotisen L uoti-ohjelman tavoitteena on edistéa
uusien monikanavaisten sahkoisten palveluiden tietoturvaa ja niihin liittyvan toimin-
taympériston -lainsé&dannon, tutkimuksen ja koulutuksen - kehittymista. Ohjelmassa
luodaan nakemyksellisyytta siitd, millaisia tietoturvaan liittyvia haasteita sdhkdisten
palveluiden kehitystyo tulee |&hivuosien aikana kohtaamaan, miten niihin tulisi varau-
tua, millaisia ratkaisumahdollisuuksia on olemassa ja miten niita tulis kehitté&d. Oh-
jelman perimméisena tavoitteena on lisata kuluttajien luottamusta uusia séhkoisia pal-
veluita kohtaan.

L uoti-ohjelmassa tietoturvaa pyritéan kehittamaan kaytannon palveluiden ja kayttoti-
lanteiden kautta. Ohjelman tavoitteena on 10ytaa kaupallisia pilottiprojektgja, joissa
uusien sdhkdisten palveluiden tietoturvaa koskevia ratkaisuja ja toimintamallgja paés-
t&8n viemaan eteenpéin.

Vuonna 2005 palvelunkehitystoimintaa tarkasteltiin viihdepal veluiden ndkokulmasta.
Tassa tyossa odotetaan syntyvan sellaista tietoa ja osaamista, jota voidaan hyddyntaa
myo6s muissa kayttOympéaristoissé seka julkisella etté yksityisella sektorilla. Ohjelman
kuluessa arvioidaan erikseen mahdollisuutta lagentaa tarkastelua myds muihin kayt-
tOymparistoihin.

Ohjelman keskeisimpina toimijoina ovat tieto- ja viestintdalan yritykset ja niissa toi-
mivat henkil6t. Liikenne- ja viestintaministerion budjetti ohjelmalle on noin 400 000
€/vuos.

Lisétietoa Luoti-ohjelmasta ja sen etenemisestda |0ytyy ohjelman verkkosivuilta
www.luoti.fi. Ohjelman esiselvitys sekd valmistelun loppuraportti ovat saatavilla
sahkoisesti osoitteesta www.mintc.fi/tietoturvallisuusstrategia.
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Kaynnistettyjen toimien tilanne vuonna 2005 ja etenemistavoitteet vuonna 2006

Liikenne- ja viestintdministerid on asettanut ohjelmalle ohjausryhman. Ohjausryhman
tehtéavana on suunnata ohjelman toimintaa ja luoda edellytyksia sen onnistumiselle.
Ohjausryhma méarittelee ohjelman tavoitteet ja niille sopivat mittarit seka seuraa oh-
jelman tavoitteiden toteutumista. Ohjausryhma on kokoontunut vuonna 2006 nelja ker-
taa

Ohjelmaan potentiaalisesti osallistuville yrityksille ja medialle kohdennettu ohjelman
k&ynnistystilaisuus pidettiin 18.3.2005 S&étytalolla. Paikalla oli noin 100 ohjelmasta
kiinnostunutta kuulijaa.

Ohjelmalle on perustettu omat verkkosivut osoitteeseen: www.luoti.fi. Verkkosivuilla
vélitetdan tietoa ohjelman toiminnasta ja tuloksista ja niiden valityksella on mahdolli-
suus ilmoittautua ohjelmaan. limoittautuneita on noin 160 henkil6a yli sadasta yrityk-
sesta tai julkisen sektorin organisaatiosta. Néistéa enemmistd on yritysten asiantuntijoi-
ta.

Ohjelmassa on teetetty erilliset taustaselvitykset seka mobiilimaailman etta digi-tv-
ympériston tietoturvauhkista ja niiden ratkaisumahdollisuuksista. Toukokuun 2005
alussa valmistuneet selvitykset on kirjoitettu palvelunkehittgien ndkokulmasta. Selvi-
tykset teetettiin VTT:n ja Oulun yliopisto yhteistyona. Lisaks selvitysten kommen-
tointiin osallistui joukko aktiivisia yrityksia. Selvitykset on saatavilla ohjelman verk-
kosivuilta, joista suomenkielista mobiili-selvitysta on ladattu 1 400 kertaa ja digi-tv-
selvitystéd 800 kertaa. Taustaselvitykset purettiin auki kesékuun 2005 alussa jarjestet-
tavissd LUOTI-seminaareissa, joihin osallistui reilut 80 pddosin yritysten asiantuntijaa.

Luoti-ohjelma on valinnut kahdeksan tietoturvakonsultointia tarjoavaa yritysta ohjel-
man asiantuntijapooliin. Asiantuntijapoolin yrityksilla on mahdollisuus paésta tarjoa-
maan asiaintuntijapalveluita ohjelman pilottihankkeisiin ja/tai osallistumaan hankkel-
den workshop-tyoskentelyyn.

Ohjelmassa on kéynnistetty kesdkuun 2005 alussa avoin hankehaku. Ohjelmaan on va-
littu kolme uuden innovatiivisen viihdepalvelun kaupallistamiseen téhtéévaa pilotti-
hanketta, joissa tietoturvan kasittelylle |6ytyy selked rooli. Luoti-ohjelman pilotti-
hankkeissa kehitetéan digitaalisen sisdllon monikanavaista jakelualustaa, vuorovaikut-
teista draamatelevisiosarjaa seka yhteisollistd verkkopelida monikanavaympéristéon.
Osa pilottihakkei ssa tehtavasta tyosta siirtyy vuodelle 2006. Pilottihankkeiden tul okset
esitell88n yhtei sessa L uoti-seminaari ssa huhti/toukokuussa 2006.

Vuonna 2006 ohjelmaan pyritdan valitsemaan kolme pilottihanketta milta tahansa toi-
mialalta tai kayttOymparistosta. Lisdks ohjelmaan valitaan uusi 3-5 yrityksen tietotur-
va-asiantuntijapooli. Vuoden 2006 pilottihankkeiden tulokset esitelld8n Luoti-
seminaarissa marraskuussa 2006.
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Ohjelman lainséadantéryhman tyon suunnittelu on k&ynnistynyt loppusyksysta 2005 ja
kéytannon tyo pyritéén aloittamaan kevaalla 2006. Lainsdadantdryhman tavoitteena on
kéytannollisistéa 18htokohdista ja pilottihankkeissa tehtya ty6ta hyddyntéen arvioida,
miten nykyinen lainséadanto vaikuttaa uusien sahkoisten palveluiden kehitystoimin-
taan sekd miten lainsdadantéa tulisi kehittda. Parhaillaan on kaynnissa kilpailutus ver-
tailututkimuksesta, jossa peilataan Suomen tietoturvaa koskevaa lainséédantoa tietty-
jen EU-maiden vastaavaan.

Ohjelmassa teetetéan 2006 aikana pienimuotoinen selvitys EU:n tutkimuksen 7. puite-
ohjelmien tarjoamista tutkimusyhteistyo- ja rahoitusmahdollisuuksista tietoturvan alal-
la. Ohjelman pilottihankkeissa kerétdan tietoa siitd, millaisia tarpeita séhkdisten palve-
[uiden kehittgjilla on tietoturvaosaamisen suhteen. Erillisté tietoturvan tutkimukseen ja
koulutukseen perehtyvaa ryhméd el ohjelmassa ole katsottu tarpeelliseks perustaa.

L uoti-ohjelmassa tuotetaan vuoden 2006 aikana opas sahkdisten palveluiden kehitt&jil-
le. Oppaan tarkoituksena on mahdollisimman kansankielisesti esittéd, mita palveluke-
hityksessa tulee ottaa huomioon, jotta tietoturvallisuus on riittavélla tasolla ratkaistu.
Oppaassa kiinnitetéan erityistd huomiota uusien ja monikanavaisten palveluiden tieto-
turvavaatimuksiin. Liséksi oppaassa pyritdan selvittamaan, miten kuluttgien luotta-
musta sahkoisia palvel uita kohtaan voidaan edistéa. Ohjelman taustasel vityksissa ja pi-
lottiprojekteissa syntyva aineisto toimivat taustamateriaalina palvelunkehittdan op-
paan laadinnassa. Palvelunkehittdjan opas julkaistaan Luoti- ohjelman paétostilai suu-
dessa joulukuussa 2006.

Ohjelmasta ja sen aktiviteeteista on viestitetty aktiivisesti ja ne ovat saaneet hyvin ti-
laa adan lehdistossa ja verkkomedioissa. Verkkosivustojen lataukset ovat aktiivikuu-
kausina olleet noin 30 00040 000 kertaa.

Arvio toimien vaikuttavuudesta hankkeeseen yhdistettavien ja tukihankkeiden kanssa vuonna
2005

Painopistehankkeen vaikuttavuus

Luoti-ohjelma lisda yritysten tietoisuutta tietoturvan roolista séhkdisten palveluiden
kehitystydssa. Ohjelma lisda nakemyksellisyytta monikanavaisuuden (internet, digi-tv,
mobiili) luomista tietoturvahaasteista ja niiden ratkaisumahdollisuuksista uusissa pal-
velunkehityshankkeissa. Ohjelmassa kehitetddn kaytannén hankkeiden avulla uutta
toimintamallia, jossa tietoturva otetaan sahkoisten palveluihin mukaan jo niiden kehit-
tamisen alkuvaiheessa. Uusien toimintatapojen ja menetelmien uskotaan kehittéavan
tietoturvakonsultointia seké liséédvan sdhkoisia palveluita kehittavien yritysten osaa-
mista ja kilpailukykya. Pilottihankkeissa syntyvéa tietdmysta ja osaamista voidaan
monistaa vastaaviin palvel unkehityshankkeisiin seka eri toimialueille.

L uoti-ohjelma edistéd verkostoitumista ja uusien kontaktien syntymisté alan keskeisiin
toimijoihin. Koska ohjelma tavoittaa uusia sahkoisia palveluita kehittévia keskeisia
tahoja, siind luodut toimintamallit ja hyvét kaytannot voivat levittéytyd mm. alihan-
kintaverkostojen kautta lagjalti suomalaisiin yrityksiin. Ohjelma saattaa lainsdatgjien
ja regulaattoreiden tietoon sadhkoisten palveluiden kehittgjien nékemyksia tietoturvaa
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kemyksia voidaan hy6dyntéd mm. uuden lainsdadannon val mistel ussa.

Tukihankkeiden vaikuttavuus yhdessa painopisteen kanssa

Biometria-hanke raportoi tuloksistaan itsendisesti yhdessa Sertifikaatit—hankkeen
kanssa.

Y hdistettavien hankkeiden yhdistamisen aikataulu ja jo tehdyn tyon sekd mukana olevien
tahojen kytkeminen painopistehankkeen tyohon

Luoti-ohjelma hyoddyntéd yhdistettévissa hankkeissa jo tehtya ty6ta ja sen tuloksia.
Ohjelmaan yhdistyneiden Luottamuksen ja tietoturvallisuuden merkitys uudessa ta-
loudessa seka Helppokayttdisia ja yhteensopivia tuotteita seké innovatiivisia kehittd-
misalueita -hankkeiden tavoitteet ja ty6 sisdltyvét sellaisenaan Luoti-ohjelmaan ja sen
tavoitteisiin.

L ainsdadannon vaikutusarvioinnit ja Perusoikeuksien huomioonottaminen -hankkeissa
mukana olevat tahot voivat osallistua Luoti-ohjelman lainsd&dantbryhmaan ja sen
vamisteluun.

M uut hankkeeseen osallistuneet henkil 6t

Kimmo Lehtosalo

L uoti-ohjelman ohjelmapadllikko
EeraFinland Oy

Itémerenkatu 5

00180 Helsinki

puh 0201 588 588
etunimi.sukunimi @eera.fi

Tuire Saaripuu
lainsé&dantdryhman vastuuhenkil 6
ylitarkastgja

litkenne- ja viestintdministerio

PL 31, 00023 Valtioneuvosto

puh. (09) 160 28305, 040 761 5406
etunimi.sukunimi @mintc.fi

Ohjelman ohjausryhméa

Péivi Antikainen, liikenne- ja viestintdministerio, siht.
Pauli Heikkila/ Sirpa Ojaa, Digita Oy
Ari Hypponen, F-Secure Oyj
Pirkko Jokinen, SWelcom Oy
Lotta Lautsuo, Starcut Ltd.
Kari Oksanen, Nordea Oyj
Kristiina Pietikdinen, lilkenne- ja viestintaministerio, pj.
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Eero Silvennoinen, Tekes

Carina Stenvall, MTV Oy Interactive

Janne Uusilehto, Nokia Oyj

Teemupekka Virtanen, Teknillinen korkeakoulu
Janne Yli-Ayho, TeliaSonera Oyj

Ohjelman tyévaliokunta

Paivi Antikainen, liikenne- ja viestintdministerio
Keith Bonnici, Tekes

Kimmo Lehtosalo, Eera Finland Oy

Kristiina Pietikdinen, liikenne- ja viestintaministerio
Juhapekka Ristola, litkenne- ja viestintaministerio
Tuire Saaripuu, liikenne- ja viestintdministerio
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1.2. Biometrisen tunnistamisen tietoturvallisuus ja yksityisyyden suoja -hanke

Tavoitejatausta

Biometrisen tunnistamisen tietoturvallisuus ja yksityisyyden suoja -hankkeen keskei-
send tavoitteena on lisdta luottamusta biometrian kayttdon myos kaupallisissa sovel-
luksissa ja palveluissa. Luottamus on valttdméton edellytys biometrisen tunnistamisen
yleistymisen kannalta. Biometrisessa tunnistamisessa kaytettavien jérjestelmien tieto-
turvasta huolehtiminen on olennainen tekija naita menetelmia koskevan luottamuksen
rakentamisessa. Palveluntarjogjat ja muut toimijat, jotka biometriaa hyédyntévét tar-
vitsevat selkeétd ja helposti omaksuttavaa tietoa siitd, mité tietoturvaan liittyvia seik-
koja niiden tulisi ottaa huomioon biometriaa hyddyntévissa palveluissaan ja jéarjestel-
mi ssaan.

Luottamuksen edistémiseksi hankkeessa pyrittiin arvioimaan biometrisen tunnistami-
sen kayttoon liittyvia tietoturvakysymyksia, keskeisimpia riskgja ja ongelmia. Tieto-
turvakysymysten selvittamisella ja analysoinnilla pyritéan edistémaén suomalaisten
yritysten liiketoimintamahdollisuuksia ja biometrista tunnistamista hyodyntavaa pal-
velukehitysta. Hankkeen nékdkulmana oli yksityisen sektorin kaupalliset palvelut ja
sovellukset. Viranomaistarpeisiin kaytettévat sovellukset eivét siten kuuluneet hank-
keen piiriin.

Tavoitteena oli tuottaa tydryhman suositusten ja ndkemysten kautta hel posti omaksut-
tavaa, kaytannon laheista ja riittdvan yleisen tason tietoa biometrisen tunnistamisen
edellyttamasta tietoturvasta alan toimijoille, ja toisaalta muodostaa selkea nakemys
jatkotoimenpiteiden tarpeesta ja sisdllosta voimassa olevan lainsdédannon kehittémis-
tarpeiden arviointia varten. Hankkeen toteuttamisella pyritddn omalta osaltaan vaikut-
tamaan myos siihen, ettd biometrisessa tunnistamisessa otetaan Suomessa huomioon
perustuslain turvaamat tietoturvaan ja yksityisyyden suojaan liittyvét oikeudet ja var-
mistetaan biometriaan liittyvien tietoturvariskien riittava hallinta.

Biometrisen tunnistamisen tietoturvallisuus ja yksityisyyden suoja -hanke tukee stra-
tegian painopistehankkeista hanketta LUOTI — Luottamus ja tietoturva shkoisissa
palveluissa.

Tyo6ryhma kokoontui vuoden 2005 aikana yhteensa kuusi kertaa.
Tilanne vuonna 2005

Hankkeessa toteutettiin selvitys, jossa arvioitiin ja koottiin yhteen yksityisyyden suo-
jan toteutumiseksi keskeismmét tietoturvavaatimukset. Selvityksessa pyrittiin arvioi-
maan vaatimuksia ldhtien muutamasta erilai sesta case-tyyppisesta palvel utyyppikuva-
uksesta, ns. jarjestelmétason tietoturvavaatimuksista seké eri biometrisen tunnistami-
sen menetelmien ominaispiirteista yksityisyyden suojan ja tietoturvan osalta, ja pyrit-
tiin néiden pohjalta muodostamaan kokonaisuus biometrisen tunnistamisen tietoturva-
vaatimuksista yksityisyyden suojan nékokulmasta. Tietoturvavaatimusten arvioinnissa
pidettiin [dhtokohtana voimassa olevan lainsdadannon asettamia vaatimuksia tietotur-
van toteuttamisen osalta.
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Selvitykseen siséltyy oheistus biometrista tunnistamista hyodyntéville palveluntarjo-
gjille tietoturvan ja yksityisyyden suojan osalta. Laadittu selvitys ” Biometrisen tunnis-
tamisen tietoturvallisuus ja yksityisyyden suoja’ julkaistiin liikenne- ja viestintaminis-
terion Julkai suja-sarjassa 80/2005.

Nykyinen henkil6tietojen kasittelya koskeva sdantely on joustavaa eika esta biometri-
aa hyodyntéavien palvelujen kehittéamista ja kdyttoonottoa. V oimassa oleva séantely on
toisaalta yleisluonteista ja perustuu pitkéalti erilaisten periaatteiden soveltamiseen, mi-
k& vaikeuttaa lainsdadannon kdytannon soveltamista ja tulkintaa. Nimenomaista bio-
metriaa koskevaa saéantelya ei ole.

Biometria tarjoaa mahdollisuuksia, mutta siihen liittyy sen kaltaisia yksityisyyden
jen toteuttamiseen ja biometrian hyddyntamiseen. Palvelujen kehittgjien on kaytan-
nossa hyvin vaikeaa pdétel|& voimassa ol evasta sdantelystd, miten ja mihin biometriaa
saa kayttda ja miten biometriaa hyddyntéavat palvelut tulis toteuttaa. Tasta syysta
voimassa oleva lainsdadanto el biometrian kohdalla kykene tayttamaan myodskaan teh-
tavaansa biometria-tietojen kohteiden yksityisyyden suojaamiseks riittavalla tavalla.
Na&in ollen on selvas, ettd on olemassa tarve laatia biometrista tunnistamista koskevat
perustason oikeudelliset sdannokset.

Biometriaa koskevan saantelyn tarkempi toteuttamistapa ja sisalto tulisi kuitenkin ar-
vioida erikseen. Biometriaa koskevan séantelyn osalta tulisi etsia sellainen minimita-
so, jolla turvattaisiin yksityisyyden suojan huomioon ottaminen biometrisen tunnista-
misen kohdalla Suomessa. Saantelyn avulla voitaisiin karsia pahimmat epakohdat,
jotka saattaisivat ilman esitetyn kaltaista kontrollia vieda biometriaa hyodyntavia pal-

peruuttamattomasti.

Saantelysta olisi hyttya suomalaisille palvelukehittgille, koska se lisdisi selkeiden pe-
lisdéntdjen ja mahdollisen viranomaisvalvonnan kautta luottamusta palveluihin, rgjoit-
tamatta kuitenkaan uusien innovaatioiden ja palvelumallien kehittdmista. Tietoturva-
strategian biometriahankkeen kantavana gjatuksena on ollut nimenomaan biometriaa
hyddyntavan palvel ukehityksen edistdminen. Y ksityisyyden suojaaminen ja palvelun-
tarjogjien intressit eivét ole vastakkaisia, vaan pédinvastoin palvelujen menestyminen
edellyttéa valttamétta riittavan madran luottamusta, ja tassd tarkoituksessa nimen-
omaan tietoturvasta huolehtimista mm. yksityisyyden suojaamiseksi. Tietoturvan ja
yksityisyyden suojaaminen on tiettyyn rajaan asti nimenomaan biometriaa hyddynté
vien tahojen etujen mukaistajaintressissi.

Saantelylla annettaisiin selked viesti palvelukehittgjille, ettd biometriaa saa kayttas,
mutta sitd tulee kayttda harkiten ja suunnitelmallisesti seka riittavét tietoturvaratkai sut
huomioonottaen. Peliséantdjen selkeys edistais suomalaisten palvelukehittgjien toi-
mintamahdollisuuksia verrattuna muiden maiden yrityksiin ja antaisi kotimaisille toi-
mijoille selkedn gjallisen etumatkan.

Biometrisen tunnistamisen tietoturvallisuus ja yksityisyyden suoja -tyéryhma esittaa,
etta liikenne- ja viestintdministerio kaynnistdisi mahdollisimman pian erillisen hank-
keen biometrisen tunnistamisen sdantelyntarpeen arvioimiseks ja tarvittavien oikeu-
dellisten sdannosten laatimiseks sahkoisista allekirjoituksista annettuun lakiin
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14/2003. Hankkeen tulisi keskittya yksityisen sektorin palveluihin jalaadittava séante-
ly tulisi rgjata siten, etté viranomaisten kayttotarpeet jéisivat séantelyn ulkopuolelle.

Hankkeessa tulis yllamainittujen kysymysten liséksi arvioida, milta osin ns. passiivi-
sesta biometrisesta tunnistamisesta, €li ilman tunnistettavan eri toimenpiteita tapahtu-
vasta tunnistamisesta, joka voi tapahtua myds tunnistettavien kohteiden tietamétta, tu-
lis laatia erillisté oikeudellista sdantelyd. Biometriseen tunnistamiseen liittyvan mo-
nenlaisen kameravalvonnan ja erilaisen teknisen valvonnan lisééntyminen seka tdhan
kaytettéavien teknisten ratkaisujen kehittyminen edellyttd&d myods ndiden asioiden arvi-
ointia oikeudelliselta kannalta. Arvioinnissa tulisi ottaa huomioon tunnistettavien it-
semaéraami soikeuden toteutuminen ja arvioida esimerkiksi informointivelvollisuuden
jasuostumuksen merkitysta tamankaltai sissa sovelluksissa.

Hankkeessa syntyvén tiedon ja ymmarryksen levittdmisessa pyritéén hyodyntamaan
mahdollisimman pitkalle kansallisen tietoturvastrategian ja L uoti-hankkeen resursseja.
Molemmilla hankkeilla on erilliset verkkosivut ja mm. Luoti-hankkeen tiedotteet ja
seminaarit tavoittavat varsin lagjan joukon sahkoisten palvelujen kehittdjia.

Vaikutukset ja muutostar peet

Hankkeessa on pyritty lis88maan tietdmysta biometrisen tunnistamisen tietoturvavaa-
timusten ja biometriaan liittyvien yksityisyydensuoja -kysymysten osalta. Hanke paét-
tyy alkuperéisen aikataulun mukaisesti vuoden 2005 lopussa ja tyéryhma laati loppu-
raporttinsa marraskuussa 2005. Raportti ja edella mainittu selvitys ovat molemmat
saatavilla tietoturvastrategian verkkosivuilta osoitteesta: www.mintc.fi/tietoturvalli-
suusstrategia. Tyoryhman esittéman lainsdadantod koskevan jatkotyon osalta tullaan
kevadlla 2006 arvioimaan, tullaanko ty6ta tata osin jatkamaan tietoturvastrategian yh-
teydessd vai strategiasta erillisend hankkeena.

Juha Perttula

neuvotteleva virkamies

liikenne- ja viestintaministerio

PL 31, 00023 VALTIONEUVOSTO
puh. (09) 160 28617
etunimi.sukunimi @mintc.fi

Muut hankkeeseen osallistuneet henkil 6t:

Ailisto Heikki, VTT

Karvonen Kaarlo, Finnair Oyj

Karppinen Lauri, Tietosuojavaltuutetun toimisto

Kivinen Tuomas, Nordea Pankki Suomi Oyj

Rakshit Tommi, Sisdasiainministerio

Saapunki Ari, Aldata Solution Finland Oy

PGsO Paivi, Vaestorekisterikeskus (hankkeen alkuvaiheessa Tuire Saaripuu, V destore-
kisterikeskus)

Salminen Helvi, Setec Oy
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1.3. Lainsdadantokatsaus

Tavoitejatausta

Kansallisen tietoturvallisuusasioiden neuvottelukunnan tydalueet lainsdadannon vai-
kutusarvioinnit seka perusoikeuksien huomioonottaminen olivat vuoden 2004 neuvot-
telukunnan sihteeriston painopistealueina. Hankeryhmét saivat raporttinsa valmiiksi
joulukuussa  2004. Raportit ovat  saatavilla  sdhkdisesti  osoitteesta
www.mintc.fi/tietoturvallisuusstrategia.

L ainsdadannon vaikutusarvioinnit -hankkeen tavoitteena on arvioida saannollisesti tie-
toturvallisuuteen ja tietoyhteiskuntaan liittyvan lainséadannon ja kansainvalisten so-
pimusten vaikutuksia viestintapalvelujen, verkkopankkipalvelujen, sahkéisten tunnis-
tamispalvel ujen, sahkoisen kaupankaynnin ja hallinnon sdhkdisten asiointipal veluiden
kehittamisen ja kéyton kannalta. Oikeudellinen tietoturvallisuuden tutkimus on varsin
uusi ilmio.

Kansalliseen lainséadantdon on viime aikoina tullut huomattavia méaria tietoturvalli-
suuslainsdadannoksi luokiteltavaa séantelya. Vaikka sdantely el suoraan viittaa tieto-
turva—sanaan, erityisesti yksityisyyden suojaa koskeva ja sita kautta myos tietoturval -
lisuutta koskevaa | ainséédant6a on runsaasti.

Hankeryhma Kkartoitti erillisen selvityksen pohjalta, miten hyvin tietoturvallisuutta
koskeva lainsdadantd palvelee yrityksid ja muita yhteisoja tietoturvallisuuteen liittyvi-
en kysymysten ja ongelmien kanssa ja kuinka hyvin tietoturvallisuutta koskevaa lain-
sdadantda tunnetaan. Selvityksen paamaarana oli saada tietoa tietoa alan toimijoilta
siitd, miten he ndkevét lainséddanndn pureutuvan jokapéivaisessa tydssa tietoturvalli-
suuden parissa eli mitka ovat yritysten tamanhetkiset tietoturvaongelmat ja uhat seka,
mill& tavoin voimassaoleva lainsé&dantd on vaikuttanut yrityksen tietoturvallisuutta

koskeviin ratkaisuihin.

Perusoikeuksien merkityksen kasvu on johtanut uuteen tarkasteluun sen, toteutuvatko
perusoikeudet uuden informaatioinfrastruktuurin puitteissa ja onko uuden normiston
luominen tarpeen uutta digitaalista toimintaymparistoa varten. Tarkastelun kohteena
ovat erityisesti sananvapauden, viestinnan luottamuksellisuuden ja yksityisyyden suo-
jan toteutuminen. Perusoikeuksien toteutumista tarkastellaan erityisesti tietoturvalli-
suutta koskevissa sd8nnoksissd, viranomaisohjeissa, standardeissa seka viranomaisten
sahkai si ssé asi ointipal vel ui ssa.

Perusoikeuksien huomioon ottaminen -tyéryhma on kaynnistanyt kaks selvitysty6ta,
joissa kartoitetaan, miten sananvapaus, yksityisel@man suoja ja muut perusoikeudet
huomioidaan tietoyhteiskunnan palveluita, sahkoista viestintda ja turvallisuutta kasit-
televissa sdannoksissd, viranomai sohjeissa seka viranomaisten séhkoisissa asiointipal -
veluissa. Toinen kdynnistetyistd selvityksistd pureutuu konkreettiseen tietoturvalli-
suuslainsdadannon analyysiin perusoikeuksien kannalta, kun toinen puolestaan léhes-
tyy asiaa teoreettisesmmalla viitekehyksella. Perusoikeuksien vaikutusta tietoturvalli-
suuden alalla e ole aiemmin tutkittu. Asian haasteellisuutta lisaa se, etta perusoikeuk-
sien ja samallatietoturvallisuuden asiantuntijoita on maassamme erittéin vahan.
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Hankeryhman alkuperéisena tarkastelun kohteena oli myds standardien selvittdminen
perusoikeuksien toteutumisen kannalta. Hankeryhmé huomasi, etta standardien kasit-
tely on oma iso kokonaisuutensa, mink& vuoksi ne jatettiin perusoikeusselvityksesta
pois janiiden kasittely siirrettiin Sertifikaatit-hankkeen yhteyteen.

Tilanne vuonna 2005 ja eteneminen vuonna 2006

Lainsdadannon vaikutusarviointi jatkaa ty6tdan LUOTI-hankkeen yhteydessa. Hank-
keen tavoitteena on konkretisoida, misté tietoturvallisuuslainsdddannon isoimmat
haasteet tietoturvallisuuden alalla ovat. Samalla voidaan kartoittaa isoimmat kysy-
mykset, joihin pyritéén hankkeen yhteydessi hakemaan vastaukset. N&in voidaan saa-
vuttaa tasapaino lainsdddannon ja tietoturvatoiminnan véalilla. Liikenne- ja viestinté
ministerio on l8htenyt selvittdmaan Suomen yrityseldmén kannalta keskeisimpia tieto-
ta. Lainsaadantoselvitys on tarkoitus kohdentaa Suomeen, Ruotsiin, Norjaan, Tans-
kaan, Saksaan, Vengdan ja Viroon.

Vaikutukset ja muutostar peet

Tyéryhmét eivét ole kokoontuneet raporttien valmistumisen jalkeen. Tyéryhmien ra-
portit ovat valmistuneet joulukuussa 2004 ja ne ovat saatavilla séhkoisesti osoitteesta
www.mintc.fi/tietoturvallisuusstrategia.

Hankkeen vastuusihteeri on vuonna 2004 ollut neuvotteleva virkamies Sanna Hel opu-
ro litkenne- ja viestintaministeri6sta seka erityisasiantuntija Kirsi Miettinen liikenne-
javiestintaministeriosta.

Tuire Saaripuu

paasihteeri

ylitarkastaja

liikenne- ja viestintdministerio

PL 31, 00230 Valtioneuvosto
puh. (09) 160 28305040 761 5406
etuni mi.sukunimi @mintc.fi
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2. KANSALLINEN TIETOTURVATILANNEKUVA

Tavoitteena on tunnistaa tietoturvallisuutta vaarantavat uhkatekijat ja jakaa asiallista ja tietotur-
vallisuusasioihin keskittynyttéa oikeaa tietoa kuluttajille, organisaatioille ja yrityksille. Painopisteen
keskeinen toiminta-alue on kriittinen infrastruktuuri. Uhkakuvilla pelottelua on valtettava ja alan
toimijoita on rohkaista puhumaan oikeista asioista oikealle yleisolle niin, etta sahkéisen viestinnan
tuomat edut voidaan hyodyntaa taysimaaraisesti kuitenkin valttéen siihen liittyvat rikolliset ja hai-
talliset ilmicot.

2.1. Kansallinen tietoturvallisuusriskien tilannekuva

Tavoitejatausta

Hankkeen tavoitteena on luoda tarkoituksenmukainen kansallinen tietoturvallisuusris-
kien tilannekuva, jota yllapidetéén Viestintavirastossa, péivittaa sita jatkuvasti ja huo-
lehtia siitd, ettd tilannekuva on keskeisten toimijoiden kaytossa.

Tilannekuvan tulee olla g antasainen ja antaa toimijoille tietoa tietoturval lisuuden kehi-
tyksesta ja gjankohtaisista uhkista. Tilannekuvan tulee palvella osaltaan asiakaskuntaa
padtoksenteossa tietoturvallisuusratkaisujen toteuttamisessa. Tietoturvallisuuden tilan-
nekuvan tavoitteena on auttaa eri asiakassegmentteja vastaamaan tietoturvallisuuteen
liittyviin uhkiin seké& palvella tietoturvallisuuskulttuurin kehittymisté ja seurantaa. Ta-
voitteena on tietoturvallisuuden kokonai skuvan nakeminen ennen ongel matilanteita.

Tavoitteena on myos levittéa tietoa eri toimialoja koskevista ongelmista |aajempaan
tietoisuuteen ongelmatilanteiden valttémiseks — useat toiminnot ovat hyvin riippuvai-
siatoisistaan. Tavoitteena on muodostaa tilannekuva seké dynaamisesti etté staattisesti.
Tilannekuvan jakelusta on huolehdittava useita eri kanavia kayttéen ja myds media
huomioiden. Y hteistoiminta tilannekuvan luomisen ja jakelun osalta on tarkoitus toi-
mia sek& normaali- etté poikkeusoloissa. Erityinen painopiste tilannekuvan muodosta-
misessa on sadhkdisen viestinnan toimivuuden ja viestintdverkkojen tietoturvallisuusti-
lanteen osalta. Liséksi uhkat kriittisen infrastruktuurin osalta ovat térkeassa asemassa.

Tilanne vuonna 2005 ja eteneminen vuonna 2006

Kansallisena CERT-toimijana Viestintéviraston CERT-FI ryhmé on muodostanut kan-
sallista tietoturvallisuusriskien tilannekuvaa vuoden 2002 alusta |&htien. Taman tilan-
nekuvan CERT-FI on koonnut eri tietoléhteiden perusteella, joista esimerkkeina voi-
daan tuoda esille mm. CERT-FI-ryhmdle ilmoitetut tietoturval oukkaustapaukset ja
niiden yritykset sekd julkiset ja ei julkiset postitudlistat ja foorumit, joissa kasitelléan
mm. ohjelmistohaavoittuvuuksiin sek& haittaohjelmiin liittyvia asioita. Tata eri lahteis-
td muodostettua tietoturvallisuusriskien tilannekuvaa on raportoitu eri tahoille mm.
CERT-FI:n julkaisemien varoitusten ja ohjeiden muodossa. Julkaisukanavina ovat toi-
mineet muun muassa Viestintaviraston www-sivusto, postituslistapalvelu seka YLE:n
teksti-tv. Kansallisten tietoverkkojen toimintaa vaarantavista seké loppukayttéjia kos-
kettavista uhkista Viestintaviraston CERT-FI on julkaissut myds |ehdistétiedotteita.



42

Tyo6ryhmatyoskentelyn seurauksena Viestintaviraston prosesseja on tehostettu toimivan
ja kaikkia osapuolia palvelevan tietoturvallisuusriskien tilannekuvan muodostamiseksi
ja jakelemiseksi. Tilannekuvaprosessin kehittémiseksi tehty tutkimustyd on saatu pdéa
tokseen ja seuraavana tyOvaiheena on kaynnistetty tietojen kerdd@miseen ja julkaisuun
liittyva automatisointihanke. Tilannekuvan julkaisun osalta merkittéavin kaynnistynyt
hanke on julkaisujarjestelman médrittely ja toteutus yhdistettyna viraston www-
Sivuston uusimiseen.

Dynaamisen tilannekuvatiedon jakelua on tehostettu CERT-FI:n www-sivuston vali-
tyksella "tietoturva nyt" -osion muodossa seka omien, teknisten tilannekuvan muodos-
tamiseen liittyvien tietojarjestelmien mééritys- ja testaustyon avulla. Tietoturvallisuu-
den dynaamisen tilannekuvatiedon jakel ua on tehostettu myos ottamalla kayttoon RSS-
feed -kanavat CERT-FI:n julkaisemien varoitusten ja tietoturva nyt -osion osalta seka
SMS-varoituspalvelut. Tietoturvauhkatilanteen kehittyminen ja uhkatilanteiden nopeus
edellyttéa jakelukanavien lagjentamista mya6s mobiiliviestintéan.
Viranomaisyhteyksien reaaliaikaisen yllgpidon osalta on otettu kayttoon salaava
videoneuvottelujarjestelma sek& Virve-puhelimet. Virve-puhelimien puheryhmien
hallinnointiin ja kayttdpaikan muodostamiseen on hankittu tarvittavat laitteet ja
ohjelmistot.

Tilannekuvatiedon jakelu on k&@ynnistetty myds Viestintaviraston www-sivuillajulkais-
tavan tilannekatsauksen muodossa. Tilannekatsauksessa tarkastellaan edellisen vuo-
sineljdnneksen tai vuoden alkana esille tulleita tietoturvallisuuteen vaikuttavia asioita,
kuten haittaohjelmiaja niiden vaikutuksia Suomessa, roskapostitukseen liittyvia ilmioi-
ta, ongelmatietojarjestelmien lukuméaéria seka tietomurtoihin ja haavoittuvuuksiin liit-
tyvaa kehitystd. Tilannekatsauksessa analysoidaan myds seuraavan vuosineljanneksen
aikana tietoturvan tulevaisuuden ndkymi&. Tieto ilmestyneesté tilannekatsauksesta toi-
mitetaan tiedotteena myos lehdistélle. Tilannekuvakatsausten osalta Viestintavirasto
tuottaa myos erillista valtionjohdon turvallisuustilannekuvaa.

Tietoturvallisuuden tilannekuvan muodostamisen osalta tydryhmatyoskentely on saa-
vuttanut pisteen jossa uusia kehityskohteita tai yhteistyttarpeita ei tyoryhmatoiminnan
muodossa ole nahtévissa. Vuonna 2006 hanke jatkuu Viestintaviraston normaalina tie-
toturvatyotd edistavand projektina kaynnistettyjen kehittdmishankkeiden eteenpéain
saattamiseksi. Kéynnistettyjen kehityshankkeiden loppuvaiheessa on myds huolehdit-
tava tilannekuvatiedon markkinoinnista ja tunnettuuden |iséamisesta.

Vaikutukset ja muutostar peet

Kansallisen tietoturvallisuusriskien tilannekuva -hankkeen vaikutukset nakyvét eritoten
tietoturvallisuuden tietoisuuden kasvuna ja tatéa kautta kansallisen tietoturvallisuuskult-
tuurin kehittymisena. Yksittdisena esimerkkina tietoisuuden tasosta voidaan mainita
Suomeen kohdistuvien phishing-hydkkaysten ennakointi Viestintéviraston tilannekuva-
raporteissa sekd uuden uhkan véattaminen myds kuluttajargjapinnassa. Kun tietoturval-
lisuuden tilannekuvaa kyetéan viestimaan eri asiakassegmenteille tehokkaasti ja heidan
tarpeidensa mukaisesti, kyetdan tietoturvallisuutta vaarantavia uhkatilanteita vatté
maan oikein tehtyjen ja tehokkaasti gjoitettujen vastatoimien avulla kaikissa asiakas-
segmentei ssa aina teleyrityksista kuluttgja-asiakkaisiin. Vika ja héiridtilanteisiin liitty-
via ongelmatilanteita kyetéén myods tehokkaammin hallitsemaan ja riski toiminnan
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keskeytymiseen pienenee. Kriittiseen infrastruktuuriin kohdistuvia uhkatilanteita kye-
tédn myds paremmin havaitsemaan ja hallitsemaan. Hankkeella on myds selvia vaiku-
tuksia tietoturvallisuusyhteistyon, kilpailukyvyn, toimintamahdollisuuksien seka riski-
en hallinnan osa-alueilla, silla kansallinen tietoturvallisuusriskien tilannekuva palvelee

tehokkaasti my6s néitéa osa-al ueita.

Oikean ja oikea-aikaisen tilannekuvatiedon avulla voidaan ennaltaehkaista tai rajoittaa
tietoturvallisuutta uhkaavia tilanteita. Hankkeen tuloksena tuotetaan mahdollismman
tarkkaa tilannekuvatietoa eri asiakassegmenteille tietoturvauhkien analysoimiseksi.
Uhkista aiheutuvat tietoturvallisuusriskit on aina arvioitava eri tahojen toimesta itse pi-
tden mielessa kunkin eri tahon toiminnan jatkuvuudelle kriittiset toiminteet. Tietotur-
vallisuusriskien tilannekuvan tehokkaasta muodostamisesta ja jakelusta huolimatta on
eri tahojen aina itse tiedostettava ne uhkatekijat, jotka ovat kriittisid eri tahojen toimin-
nan jatkuvuudelle. Tilannekuvan on tarkoitus palvella néiden uhkatekijoiden havaitse-
mista, mutta ei tunnistaa niita eri toimijoiden puolesta.

Kehitystyon on oltava jatkuvaa Viestintaviraston tietoturvatilannekuvan kehitystyota.
Tavoitteena on edelleen kehittéda yhteistyota eri toimijoiden kanssa seka tehostaa tilan-
nekuvatiedon muodostamista ja jakelua.

Timo Lehtimaki

johtgja

Viestintévirasto

PL 313, 00181 Helsinki

puh. (09) 6966 815, 050 514 8286
etunimi.sukunimi @ficora.fi

Muut hankkeeseen osallistuneet henkil 6t

Arnell Jani, Viestintavirasto

Hakola Tuomo, Ficix

Kajantie Sari, Keskusrikospoliisi

Kuparinen Veli-Pekka, Huoltovarmuuskeskus
Perttula Juha, liikenne- ja viestintdministerio
Rintanen Terho, puolustusvoi mat

Viitasaari Mikko, TeliaSonera Finland Oyj



2.2. Kriittisen infrastruktuurin tietoturvallisuus aosto

Tavoitejatausta

Kriittisen infrastruktuurin tietoturvallisuugjaoston tavoitteena on alueen yhteistyon te-
hostaminen. Jaoston tehtavana on kartoittaa kriittisen infrastruktuurin toimijat ja kes-
keiset toimenpiteet tietoturvallisuuden ja yhteistyon liséémiseksi. Tavoitteena on lisétéa
proaktiivista toimintaa, mutta toisaalta turvata liiketoiminnan jatkuvuus myos héirioi-
den kohdatessa. Tavoitteena on luoda yhteistyd toimijoiden kesken tietoturvatietoisuu-
den lisddmiseksi, parhaiden kaytantdjen luomiseks ja niiden levittamiseksi. Yhteis-
kunnan toimivuuden kannalta kriittisten toimijoiden tietoturvallisuudesta huolehtimalla
voidaan merkittavasti lisita yhteiskunnan toimivuutta erilaisissa héiridtilanteissa ja si-
ten lisdta luottamusta yhteiskunnan toimivuuteen. Sahkonjakelun ja sdhkoisen viestin-
nan voimakkaan riippuvuussuhteen vuoksi yhtena tavoitteena on hallita teknologiaris-
kien vaikutuksia viestintgpalveluihin ja sahkonjakeluun sek& laatia toimenpide-
ehdotuksia. Jaoston tavoitteena on myos Viestintéaviraston CERT-toiminnan kehittami-
nen paremmin Kriittista infrastruktuuria palvelevaksi.

Tilanne vuonna 2005 ja eteneminen vuonna 2006

kentésta. Toimijoiden ja toiminnan kartoituksen osalta on tullut voimakkaasti esille
toiminnan lagjuus - jo nykyiselléén toimintaa ja yhteisty6ta on monella taholla olemas-
sa. Kansainvalinen yhteistyd on koettu valttdméttomaksi ongelmien globaalin luonteen
vuoksi. Y hteistyon osalta Suomi on mukana NISCC:n (National Infrastructure Security
Coordination Centre) CIIP listalla, jossa hakemistoon kerdtéan eri maiden Kriittisen
infrastruktuurin vastuutahojen yhteystiedot. Y hteisten osa-alueiden listaa |agjennetaan
kattamaan mm. toiminnanohjausdrjestelmét ja standardointi. Tiedonvaihtokanavat
ovat kansainvélisella tasolla vahvistumassa, ja myds EU:n toimet kriittisen infrastruk-
tuurin suojelemiseksi ovat jaoston seurannassa. Jaoston kanta on erityisen positiivinen
miseksi terrorismin torjuntaan - kriittisen infrastruktuurin turvaamiseksi tulee kuitenkin
korostuneesti tuoda esille toimien ulottaminen lagjemmaksi esimerkiksi tietoverkkouh-
kien torjuntaan.

Toimijoiden ja toimintojen kartoitusta on tehty kansallisesti Huoltovarmuuskeskuksen
kontaktien perusteella - téarkeysluokiteltuihin yrityksiin liittyva kartoitustyd on jatku-
vaa. Tyon tuloksina saadaan agjantasainen kontaktilista tietoturvallisuusalueen tietojen
vaihtoon. Kansainvélisen vertailukohdan osalta on tehty Huoltovarmuuskeskuksen
toimesta selvitystyd. Raportissa tarkastellaan, miten eri 1ansimaat ovat méaritelleet ja
luokitelleet kriittisen infrastruktuurinsa, mitéd suunnitelmia on sen turvaamiseks seka
mitka tekijat ovat vaikuttaneet suunnitelmien kehittamiseen. Tavoitteena on selventéa
kriittisen infrastruktuurin kasitettd, luoda yleiskuva suunnitelmista, joita eri maissa on
tehty kriittisen infrastruktuurin turvaamiseksi, sekéa selvittdd miksi nama eroavat toisis-
taan. Kriittista tietoteknistd infrastruktuuria (Critical Information Infrastructure, CIIP)
kasitellaan osittain erikseen johtuen sen keskeisesté asemasta muiden infrastruktuurien
toiminnalle.
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Viestintaviraston CERT-toimintaa pyritdan kehittdma&an myaos kriittisen infrastruktuu-
rin alueella. CERT-FI-ryhmén yhdelle tekniselle asiantuntijalle on allokoitu omaksi
vastuualueeksi kriittisen infrastruktuurin toimijoiden kenttd. Haavoittuvuuskoordinaa-
tio on toiminta-alue, jota Viestintavirastossa pyritédn kehittdmadn paremmin Kriittista
infrastruktuuria palvelevaksi. Toimijoille on tarve jakaa konkreettista tietoa esimerkik-
s aluetta koskevista haavoittuvuuksista ja ennakkotiedoista haavoittuvuuksiin liittyen.
Tietoturvauhkatilanteen  kehittyminen ja uhkatilanteiden nopeus edellyttda
jakelukanavien lagientamista mobiiliviestintéédn myo6s kriittisen infrastruktuurin
jarjestelmien osalta. Viestintévirasto on ottanut kayttoon palvelun, joka mahdollistaa
varoituksen tilaamisen omakustannushintaan tekstiviestipalveluna.
Viranomaisyhteyksien reaaliaikaisen ylldpidon osalta on otettu kayttéon salaava
videoneuvottelujarjestelma seka Virve-puhelimet. Virve-puhelimien puheryhmien
hallinnointiin ja kayttdpaikan muodostamiseen on hankittu tarvittavat laitteet ja
ohjelmistot.

Kehitystyo yhteistyon lisddmiseks ja tiedon jakamiseksi on myds kaynnistynyt Vies-
tintévirastossa. Tarkoituksena on uudistaa viraston www-sivusto ja samalla perustaa
laisia tarkistustemplatgja ja tietoturvaohjeita. Kriittisen infrastruktuurin tietojarjestel-
mi& uhkaavat samantyyppiset uhat kuin muitakin tietojarjestelmia riippuen mm. niissa
kéytettéavistd ohjelmistoista ja paveluista. Uhat liittyvat usein ohjelmistohaavoittu-
vuuksiin, joita hyddyntamalla mahdollinen hyokkagja voi kohdistaa kohdejarjestel-
maan ei toivottuja toimia, joita voivat mm. olla tietomurrot ja palvelunestohyokkayk-
set. Palvelunestohytkkayksilla voidaan hydkkadjan toimesta pyrkia lamauttamaan elin-
tarkeita tietojarjestelmid, joko kohdistamalla hytkkays suoraan kohdejarjestelmaan tai
siihen tietoverkkoon tai tietoverkon osaan, johon kriittisen infrastruktuurin tietojérjes-
telma on kytketty. Kriittisen infrastruktuurin tietojarjestelmien turvaamisessa on otet-

tyyppeja vastaan voidaan varautua.

Vaikutukset ja muutostar peet

Jaosto on toiminut yhteistyo- ja tiedonjakokanavana vélittéen ajankohtaista tietoa ja
ta muodostuu yhtei stykanava ja parhaiden kaytanttjen jakoon soveltuva foorumi kriit-
tisen infrastruktuurin toimijoille. Muutosten osalta merkittéavin organisatorinen vaiku-
tus on jaoston toimintaan sulautuvilla hankkeilla (tietoturvariskien arviointi ja tietotur-
vahaavoittuvuuksien analysointimenetelmét). Sulautuvat hankkeet tulevat toimimaan
alaryhminé ja ne palvelevat hyvin jaoston tarkoitusta ja kohdeorganisaatioita. Ty6ta on
jatkossa tarkoitus organisoida siten, ettd jaosto muodostaa alaryhmi& pienempien asia-
kokonaisuuksien hoitamiseksi tai vaihtoehtoisesti jaosto esittéd toimenpide-ehdotuksia
olemassa oleville organisaatioille havaittujen tarpeiden osalta. Jaoston itsensé tehtava-
né on kartoittaa yhteistyotarpeita ja kriittisia kehittémiskohteita seka toimia asettami-
ensa alatyéryhmien ja hankkeiden ohjagjana. Tallaisista hankkeista voidaan mainita
esimerkkina syksylla kaynnistynyt yhteistyd mobiiliverkon kéaytettavyyden kasvattami-
seksi sdhkonsyottja varmistamalla. Y hteistyota tehddan Huoltovarmuuskeskuksen,
energiayritysten jateleyritysten kesken.
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Timo Lehtimaki

johtaja

Viestintavirasto

PL 313, 00181 Helsinki

puh. (09) 6966 815, 050 514 8286
etunimi.sukunimi @ficora.fi
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Bergius Kimmo, Microsoft Finland Oy
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Helio Erkki, TietoEnator Oyj

Huopio Kauto, Viestintavirasto

Junnila Esko, Digita Oy

Kananen llkka, Huoltovarmuuskeskus
Keronen Jouni, Fortum Oyj

Lahti Juhani, Song Networks

Méellin Jorma, Ficix

Myllyniemi Heikki, Elisa Oyj

Saarela Pekka, liikenne- ja viestintdministerio
Porthan Juhani, sisdasiainministerio
Ristikankare Timo, Fingrid

Tassberg Antti, Nokia Oyj

Wirman kari, FiCom ry

Ylitalo Timo, Suomen Pankkiyhdistys ry
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2.3. Tietoturvallisuushaavoittuvuuksien analysointimenetel méat

Tavoitejatausta

Hankkeen tavoitteena on kartoittaa, mita tietoturvallisuushaavoittuvuuksien analysoin-
timenetelmi& on kéytdssa, ja sen pohjalta pyrkia edistamaan niiden kehittymista. Tassa
tarkoituksessa hanke tukee ja toteuttaa tutkimushankkeita, jotka parantavat tietoinfra-
struktuurin haavoittuvuuksien hallintaa. Hankkeen alkuperdisena tavoitteena oli myds
levittdd tutkimushankkeiden perusteella syntyvéd tietdmysta ja parhaita kdytantoja
keskeisten toimijoiden ja organisaatioiden kayttéon niiden tietoturvariskien hallinnan
ja turvallisten tietojarjestelmien strategisen suunnittelun tueksi. N&in voidaan edistéa
tietoyhteiskunnan toimijoiden tietoturvallisuutta ja ennaltaehkaista niihin kohdistuvia
uhkia.

Tilanne vuonna 2005 ja eteneminen vuonna 2006

Hanke on kartoittanut ja edistényt metodeja haavoittuvuuksien |0ytamiseen seké pyr-
kinyt kehittdmaan koko em. prosessia tukevia toimintatapoja ja hyvia kaytantoja.

|CT-alan yrityskartoitus

Vuonna 2005 hankkeen painopisteend oli keskeisiin ICT-alan yrityksiin kohdistunut
tietoturvallisuushaavoittuvuuksien analysointimenetelmien kartoitus. Kyselyyn vastasi
15 yritysta 25:sta. Kohteena olivat Suomessa toimivat merkittévét ohjelmistotoimitta-
jat/palveluyritykset, tietoturvayritykset ja tel eoperaattorit.

Vastauksista havaittiin, ettéd ICT-alan keskeiset toimijat Suomessa saavat riittavasti,
joskaan ei aina riittavan nopeasti tietoa tietoturvallisuushaavoittuvuuksista. Haavoittu-
haavoittuvuuksien analysoinnissa. Niilla on keinoja omien ohjelmistotuotteiden haa-
voittuvuuksien vahentdmiseen seké tilanteen hallintaan ja korjaamiseen, kun omissa
tai ulkopuolisissa ohjelmistoissa ilmenee haavoittuvuus.

Haavoittuvuuksien analysointiin ja korjaamiseen kéytetéén merkittavasti resurssgja, el
aina Suomessa, mutta ainakin ulkomai sen emoyhtion organi saati ossa.

Selvityksen perusteella syntyi yleiskuva, etta nopea ja hyvin organisoitu tiedonvaihto
sekda yritysten sisdlla ettd niiden vadilla on avainasemassa kil pajuoksussa haavoittu-
vuuksien hyvéksikayttgjia vastaan. Hallittu reagointi perustuu yrityksen omaan tai ul-
kopuoliseen analyysiin haavoittuvuuden kriittisyydesta.

Selvityksen mukaan on saatavissa analyysipalvelua ja ohjelmistotytkaluja haavoittu-
vuuksien (ja hyokkéaysten) havaitsemiseksi ja analysoimiseksi. Néiden valineiden ja
menetelmien yleistymisté ja edelleen kehittymista kuitenkin toivotaan. Hanke 3.3 pa-
neutui néihin tarkemmin keskustel emalla kahden tietoturvayritysten kanssa.

Haavoittuvuudet katkeytyvét ohjelmarakenteisiin. Nyt kun haavoittuvuuksien vaarat
ovat tulleet esille hyokkagjien kdyttéessa niita jarjestelmallisesti hyvakseen, ymmarre-
tadn arkkitehtuurien ja ohjelmointimenetelmien keskeisyys haavoittuvuuksien vahen-
tamisessa pitkalla aikavalilla. Selvityksen tuloksia esiteltiin ja kasiteltiin Kriittisen inf-
rastruktuurin tietoturvallisuug aoston kokouksessa.



Protos-Matine -projekti

Liséksi vuonna 2004 kaynnistynyt Oulun yliopiston tutkimushanke, Protos-Matine -
projekti, jatkui. Se tutkii tietoinfrastruktuurin haavoittuvuuden hallintaa protokolla-
riippuvuuksien nakokulmasta. Rahoittajat vuonna 2005 olivat liikenne- ja viestintami-
nisterio seka Maanpuolustuksen tieteellinen neuvottelukunta. Projekti antoi raportin
LVM:n asettamalle johtoryhmaélle, joka koostui padosin hankkeeseen 3.3. osallistu-
neista.

Protos-Matine-projekti etsi menetelmid, jolla 10ydetéén tietoliikenneprotokollien haa-
voittuvuuksia. Tutkimus kohdistui moniin saman protokollan toteuttaviin tuotteisiin
sekd protokollaperheisiin. Tarked haavoittuvuuksien syntytapa on niiden periytyminen
yhteisista spesifikaatioista tai yhteisisté historiallisista ohjelmakoodin osista.

Toisena toimintavuotenaan 2005 projekti taydens protokollakartoituksia asiantuntija-
haastatteluin, eri kayttgaryhmiin kohdistuvin haastatteluin seké& analysoimalla media-
koitettuun muotoon seka rakens graafisen tyokalun, jonka avulla tietoverkon proto-
kollariippuvuuksia voidaan havainnollistaa.

Projekti osallistui my6s liikenne- ja viestintaministerion LUOTI-ohjelman (L uottamus
jatietoturva) mobiilimaailman ja digi-tv:n tietoturvauhkia ja niiden ratkai semista kos-
kevaan esiselvitykseen.

Hanke 2.3 Tietoturvallisuushaavoittuvuuksien analysointimenetel mét jatkaa painopis-
tehankkeen 2.2. Kriittisen infrastruktuurin tietoturvallisuus aatyoryhmana. Alatyo-
ryhma etsii tapoja soveltaa vuonna 2005 saatuja ICT-yrityskartoituksen ja Protos-
Matine -projektin tuloksia kriittisen infrastruktuuriin suojaamiseen.

V astuusi hteeri

llkka Kananen

hankkeen puheenjohtaja
apulaigohtaja
Huoltovarmuuskeskus
Pohjoinen Makasiinikatu 7 A
00130 Helsinki

puh. 040 5000 238
etunimi.sukunimi @nesa.fi

Muut hankkeeseen osallistuneet henkil 6t
Hannu Sivonen

hankkeen sihteeri
Huoltovarmuuskeskus

Keith Bonnici

Teknologian kehittdmiskeskus
TEKES

Arsi Heinonen

Viestintévirasto

Terttu Méllin
Valtiovarainministerio

Juha Perttula

Liikenne- ja viestintaministerio
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2.4. Kansallisen tietopddoman suoja

Tavoitejatausta

Kansallisen tietopd&oman suoja -hankkeen tavoitteena on arvioida kansallisen tieto-
padoman suojaa kokonaisuudessaan huomioiden seka yksityisen etta julkisen sektorin
tilanne ja kehitystarpeet. Tavoitteena on saada k&ytannonl&heinen kuva siita, millaista
tietopddomaa pidetdan kansallisesti térkednd, onko panostettu tietopddoman suojaan
riittavasti ja mitad voitaisiin tietopddoman suojaks tehda tulevaisuudessa. Samoin
hankkeen tavoitteena on kartoittaa mitka ovat tulevai suuden kannalta erityisen merkit-
tavia tietosuojariskeja tietopddoman kannalta, arvioida, miten tilannetta voitaisiin pa-
rantaa ja pyrkia téta kautta vahentémaan tietoturvariskga

Kansallisen tietopddoman tulee olla suojattu siten, etta ulkopuoliset tahot eivét voi
paasta siihen kasiks ja ettéa ne tahot, jotka ovat oikeutettuja tietopddomaa kayttamaan,
voivat kasitella tietopadomaa tietoisena siitg, etta kasittely on turvallista. Hankkeella
pyritéén parantamaan organisaation tietoturvallisuustietoisuutta ja tietoturvallista toi-
mintaa.

Tietopagoman kasite on hyvin lagja, minka vuoks tyéryhma lahti rajaamaan sita
Hankkeen osalta keskityttiin aineettomaan pédomaan, mika koostuu datasta, informaa-
tiosta, immateriaalioikeuksista ja itse organisaatiosta. Tama tietopddoma koostuu ni-
menomaan systemaattisista luoduista kasitteellisista tiedoista, jotka ovat organisaation
toiminnan ja perustehtavienkannalta oleellisia, kuten innovaatioista, keksinndista, tek-
nisistd kuvauksista ja piirustuksista, metodologioista, ohjelmistoista, sovelluksista,
dokumenteista ja muista tieto-objekteista. Y rityksen toiminnan kannalta valttdmétonta
tietopddomaa ovat edellisten liséksi esimerkiks yrityssalaisuudet, asiakastiedot seké
tuotekehitystiedot. Valtionhalinnon puolella aineettomana pédomana voitaisiin pitéa
esimerkiksi viranomaisten pitémia perusrekistereitd, jotka sisdltavét tietoja yhteiskun-
nan toiminnan kannalta merkittévista asioista. Merkittévan osan tietopéadomasta muo-
dostaa my0s yksityisten kansalaisten yksityisyyden suojan piiriin lukeutuva tietopaé-
oma.

Tilanne vuonna 2005 ja eteneminen vuonna 2006

Hankeryhma kaynnisti selvitystyon, jonka tavoitteena on tuottaa arviointiryhmalle
kaytannonl&heinen kuva muun muassa siita, millaista tietopd&domaa pidetéén kansalli-
sesti térkedna. Selvitettiin my6s, onko tietopd&doman suojaan panostettu riittévasti ja
mita tietopddoman suojaamiseksi voidaan tehda tulevaisuudessa. Selvityksessa on
otettu kantaa myds siihen, mitka ovat tulevai suudessa Suomen kannalta tietopd&omaan
kohdistuvia erityisen merkittavia tietoturvariskejd. Samalla arvioidaan, miten tilannet-
ta voitaisiin parantaa ja siten vahentada riskeja. Selvitys on saatavilla séhkoisesti 0soit-
teesta www.mintc.fi/tietoturvallisuusstrategia. Selvityksen valmistuttua hankeryhma ei
ole enda kokoontunui.

Vaikutukset ja muutostar peet
Kansallinen tietopddoma on yksi kansallisen tietoturvallisuusstrategian painopisteista.

Kysymyksessa on keskeinen tietoturvallisen yhteiskunnan arvo, jonka turvaaminen
koskee perusoikeuksia ja vapauksia. Kansallisen tietoturvallisuusasioiden neuvottelu-
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kunnan ty0ssa toteutuvat tdman hankeen pdamaarén mukaiset toimenpiteet, mutta on
olennaista, etté kansallisen tietopddoman suojaaminen pysyy edelleen neuvottel ukun-
nan tyon keskeisena tavoitteena.

Hankkeen vastuusihteeri on vuonna 2004 ollut neuvotteleva virkamies Sanna Hel opu-
ro liikenne- ja viestintaministeri 6sta.

Tuire Saaripuu

paasihteeri

ylitarkastgja

litkenne- ja viestintaministerio

PL 31, 00230 Valtioneuvosto

puh. (09) 160 28305, 040 761 5406
etuni mi.sukunimi @mintc.fi
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3. TIETOTURVATIETOISUUS

Vuoden 2005 tietoturvapéiva oli suurmenestys kuten aiemminkin. Myds vuonna 2006 j&rjestetaan
tietoturvapaiva, jonka kohderyhmana ovat talla kertaa koululaiset, heidan vanhempansa seka PK-
yritykset. Yritysten tietoturvaongelmia kartoitetaan useamman ryhman toimesta, muun muassa Hel-
singin Kauppakamari, Keskuskauppakamari seka sisdasiainministerion tyon alla oleva yritysturval-
lisuusstrategiryhma tyoskentelevat yhdessa yritysten rikosturvallisuudenlisadmiseksi. Tata tyota
ehdotetaan hyddynnettavaks myos neuvottel ukunnan tydssa vuonna 2006.

vélttya

Vuoden 2005 tietoturvapdiva jarjestettiin 8.2.2005 ja sen kohderyhmana olivat erityi-
turvallinen internetin kayttd on kouluissa nékyvasti esilla koko kouluvuoden gjan ja
tietoturvatieto kulkee oppilaiden mukana myos koteihin. Kuluvan vuoden hankkeessa
korostettiin itsensa turvaamista, pelisééntdjen noudattamista ja tietokoneen suojaamis-
tainternetia kaytettédessa.

Tietoturvapéivan tukihankkeina ovat olleet Tietoturvatietoisuuden ja -osaamisen kar-
toitus seka Yksildiden tietoturvatietoisuuden lisddminen. Nama hankkeet kaynnistyi-
vat 2004 erillisina hankkeina, mutta ovat vuoden 2005 aikana tdysin sulautuneet Tie-

toturvapa vahankkeeseen.

Tietoturvapéiva jarjestetéan jalleen vuonna 2006, jolloin erityisend kohderyhmana
ovat pk-yritykset. Pienten ja keskisuurten yritysten liséks tulevan vuoden Tietoturva
kouluissa oli hyva alku lasten ja nuorten tietoturvatietoisuuden liséémiselle, mutta
kouluista saadun palautteen perusteella opettgjat toivovat aiheen esille ottamista uu-

Kaynnistettyjen toimien tilanne vuonna 2005

Tietoturvapéivaa vietettiin tand vuonna 8. helmikuuta enssimméista kertaa koko Eu-
roopan-lagjuisesti. Tietoturvapéivana eduskuntatal ossa jarjestettiin lagja huippusemi-
naari, johon oli kutsuttu eri alojen paéttdjia tietoturvapdivahankkeen yhteistyoyrityk-
sistd, julkishallinnosta ja jarjestdistd. Seminaaria isannoivét tulevaisuusvaliokunta ja
liikenne- ja viestintavaliokunta. Puheenjohtajana oli tulevaisuusvaliokunnan puheen-
johtgja Jyrki Katainen.
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Euroopan unionin verkko- ja tietoturvavirasto ENISAn pagohtaja Andrea Pirotti vie-
raili tietoturvapédivana Suomessa ja osallistui kutsuseminaariin. Pagohtgja Pirotti ja
liikenne- ja viestintdministeri Leena Luhtanen vierailivat my0s helsinkiléaisessa Res-
sun peruskoulussa ja tutustuivat siella kdytéannossa suomal ai seen tietoturvaopetukseen.
Tietoturva oli nostettu monissa suomalaisissa kouluissa erityiseksi teemaksi tietotur-
vapavana.

Hankkeessa mukana olevat organisaatiot jarjestivat Tietoturvapaivana ja kevaan aika-
na useita asiakkailleen, henkilostdlleen ja muille kohderyhmilleen suunnattuja tieto-
turva-aihelsia tempauksia.

S4 numerossa, jonka teemana olivat tietotekniikka ja uudet mediat. Lehden levikki on
91 157 (LT 2003) ja se tavoittaa tutkitusti yli 170 000 lukijaa.

Opettajille ja rehtoreille lahetettiin postitse materiaalia tietoturvapaivasta. Y hteensa
kolmessa eri |8hetyksessa jaettiin opetuksen tueks ja koulujen kayttoon esittelykalvo
sivustosta ja juliste. Lisaks kouluille mainostettiin erityisesti kummitoimintaa ja Tie-
toturvakoulu-fi:n kummipankkia.

Maanlagjuinen markkinointikampanja aloitettiin vuoden 2005 alkupuolella. Televi-
siomainonnan kanavina kaytettiin YLE:&, SubTV:ta ja MTV3:a. Printtimainonnassa
hyddynnettiin mahdollisuuksien mukaan etusivumainosta suurimmissa sanomalehdis-
s4 (Helsingin Sanomat, Huvudstadsbladet, Aamulehti, ja Kaleva). Kohderyhméa ta-
voiteltiin erityisesti Opettaja-lehdessa, Koululaisessa ja Suosikissa olleilla ilmoituksil-
la. Mediaa |ahestyttiin tiedotustilaisuuksilla seka lagjasti median edustajien one-to-
one-tapaamisilla. Lisaksi kaikki hankkeen yhteistyokumppanit toivat hanketta esiin
omillaverkkosivuillaan.

Arvio toimien vaikuttavuudesta hankkeeseen yhdistettavien ja tukihankkeiden kanssa vuonna
2005

Painopistehankkeen vaikuttavuus

Tietoturvapéiva 2005 otettiin hyvin vastaan suomalaisissa peruskouluissa, ja tietotur-
vapdiviteemaa hyodynnettiin kevéatlukukauden aikana aktiivisesti. Taloustutkimus
Oy:n peruskoulujen opettajille tekeman kyselyn mukaan 98 prosenttia kyselyyn vas-

sessaan teemaan liittyvaa materiaalia. Toukokuussa 2005 tehtyyn kyselyyn vastas 1&
hes 500 peruskoulun opettajaa.

Valtaosa kyselyyn vastanneista opettgjista piti Tietoturvapaivaa tarpeellisena. Lisaksi
opetuksen tueksi tehtya tietoturvakoulu.fi-sivustoa pidettiin erittdin hyodyllisena Tut-
kimuksen mukaan noin puolet (52 %) kouluista on kayttanyt tietoturvakoulu.fi-
sivustoa tietoturvaopetuksen tukena. Kolme neljéstéa (75 %) opettajasta on vieraillut
sivustolla.
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Kyselyyn vastanneista opettajista suurin osa katsoi, etté Tietoturvapavala on ollut
vaikutusta oppilaiden turvallisempaan internetin kayttoon. Tutkimuksen mukaan 63
prosenttia opettgjista arvioi koululaisten internetin k&yton muuttuneen vahintééan hie-
man turvallisempaan suuntaan.

Tietoturvapéivélle naytetdan vihredd valoa myos jatkossa: opettgjista 84 % on sitéa

Tietoturvakoulu.fi-sivustolla on kdynyt vuoden 2005 |okakuun loppuun mennessa yli
39 300 kéavijaa ja onnistuneita sivuhakuja on tehty |dhes 984 800. Myds tietoturva
opas.fi-sivustolla on ollut runsaasti kavijoita& marraskuusta 2004 alkaen tietoturva-
opas.fi-sivuilla oli vieraillut yli 77 500 kavijéa lokakuun 2005 loppuun mennessa.
Opettajille tarkoitettuun Kummipankkiin oli ilmoittautunut 267 kummia, jotka edusta-
vat hankkeessa mukana olevia yhteisoja.

Tietoturvapéivana avatun, koululaisille suunnatun kilpailun voittajat palkittiin koulu-
vuoden péétteeksi. Kilpailuun oli kuukauden vastausaikana rekisterditynyt yhteensa
ldhes 18 000 koululaista. Kilpailukysymykset ja -vastaukset tietoturvakoulu.fi-
sivustolla ovat nyt kaikille avoimena tietoturvatestiné.

Tietoturvatietoisuutta ja -osaamista on kartoitettu Tilastokeskuksen kevaalla 2005 to-
teuttamien haastattel ututkimusten avulla sisdlyttamalla haastatteluihin tietoturvaky-
symyksia Taman Suomalaiset viestintéavalineiden kayttgjina 2005 -tutkimuksen tul ok-
set julkaistaan vuoden 2005 lopulla osana Tilastokeskuksen lagjempaa suomalaisten
tietoyhteiskunnallistumista koskevaa raportointia. Saatujen ennakkotietojen mukaan
kotikayttgien tekninen tietoturva (palomuurit, virustorjunta, varmuuskopiointi) on py-
synyt suhteellisesti edellisen vuoden tasolla. Palomuuri on yli 80 prosentilla ja auto-
maattinen virustarkastus noin 75 prosentilla internetyhteyksisté kotikoneista. Var-
hankkeen nakyvyytta kysyttiin koululaisilta ja 3040 prosenttia eri kouluasteiden op-
pilaistailmoitti tietoturvaa kasitellyn oppitunneilla.

Hankkeelle julkista tunnustusta
Kansallisen tietoturvapéivahankkeen tietoturvakoulu.fi palkittiin Suomen eOppimis-
keskuksen jérjestdmassa eEemeli 2005 -laatukilpailussa. Finaaliin asti péasi kaikkiaan
12 e-oppimistuotetta. Tietoturvakoulu.fi sijoittui kilpailussa jaetulle toiselle sijale.

saatiot voivat yhdistda voimansa tarkedn asian puol esta edistéékseen yhteista hyvaa.

Tietoturvakoulu.fi on heréttanyt kiinnostusta myds ulkomailla. Hankkeen toteuttamaa
sivustoa eri-ikéisille koululaisille suunnattuine tarinoineen on hyddynnetty my6s mui-
den Euroopan maiden tietoturvapéivahankkeissa, muun muassa Tanskassa ja Ruotsis-
sa. Suunnitteilla on toteuttaa vastaavanlaiset sivustot myds Sveitsiin, 1so-Britanniaan

jalrlantiin.



54

Tukihankkeiden vaikuttavuus yhdessa painopisteen kanssa

Y ksil6iden tietoisuuden lisd&@minen -hanke on toteutunut hyvin Kansallisen tietoturva-

tietoturvaopasta’ e jaettu vuonna 2005. Mainonta ja viestinta ovat olleet samalla ta-
sollajajopa runsaampia, kuin ensimmai sena tietoturvapai vana.

Pai nopistehankkeen vastuuhenkil 6t ovat tehneet yhteisty6ta nyt sulautuvien tukihank-
keiden Tietoturvallisuustietoi suuden ja -osaamisen kartoittaminen seka Y ksiliden tie-
toturvatietoi suuden lisd&8minen vastuuhenkilGiden kanssa. Esimerkiksi hanke Tietotur-
vallisuustietoi suuden ja -osaamisen kartoittaminen tulee osaltaan vaikuttamaan siihen,
etta kansalaisten tietoturvatietoisuuden lisdantymista seurataan tilastollisesti myos jat-
kossa. Hankkeen tyon tuloksena on Tilastokeskuksen haastattel ututkimuksiin lisétty
tietoturvaan liittyvid kysymyksid. Tilastokeskuksen toteuttaman kyselytutkimuksen
tulosten perusteella voidaan tehda johtopdétoksia ja antaa suosituksia esim. seuraavan
tietoturvapaivan sisdltoon. Hanke Y ksiliden tietoturvatietoi suuden lisd8minen on ol-
lut monilta osin paéllekkdinen painopistehankkeen kanssa. Sen tavoitteet on joko jo
saavutettu (esimerkiks tietoturvasanasto vuonna 2004) tai tulevat katetuiksi painopis-
tehankkeen ja muiden toimenpiteiden yhteydessa.

Y hdistettavien hankkeiden yhdistamisen aikataulu ja jo tehdyn tyon sekd mukana olevien
tahojen kytkeminen painopistehankkeen tyohon

lisuus-tietoisuuden ja -osaamisen kartoittaminen sekéd Y ksilGiden tietoturvatietoisuu-
den lisédminen. Tukihankkeen Tietoturvallisuustietoisuuden ja -osaamisen kartoitta-
minen sisdlto jatavoitteet yhdistyvét painopistehankkeeseen kansal aisten tietoturvatie-
toisuuden ja -osaamisen osalta hankeryhmén kartoitustyon valmistuttua vuoden 2005
loppuun mennessa. Hankkeen tyon tuloksena saadaan Tilastokeskuksen haastattel u-
tutkimuksiin liitettyjen tietoturvakysymysten tulokset syksylla 2005. Hankkeen oppi-
laitoksiin kohdistuvat toimenpiteet jatkuvat osana opetusministerion omaa toimintaa.

hankkeen tydryhmissa.

Tukihankkeen Y ksil6iden tietoturvatietoi suuden liséaminen tavoitteet ja ty6 sisaltyvét
teiltaan monin tavoin padllekkéisia. Tukihanke on jo kdyténndssa yhdistynyt painopis-
tehankkeeseen.

Kristiina Klemetti

vastuusi hteeri

viestintapaal likko

Tietoliikenteen jatietotekniikan keskusliitto, FiCom ry

Tietoturvapaiva 2005 -hankkeen vastuuhenkil 6t
Johtoryhma

Anna Lauttamus-Kauppila, Viestintéavirasto (puheenjohtgja 8.11.2004 alkaen)
NoraElers, FiCom ry (puheenjohtaja, vastuusihteeri 8.11.2004 asti)
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Kristiina Klemetti, Ficom ry (vastuusihteeri 8.11.2004 akaen)
Sari Salmela, Viestintavirasto (projektikoordinaattori, sihteeri)
Pirjo Immonen-Oikkonen, Opetushallitus

Suvi Kuikka, Pelastakaa L apset

Anita Ovaska, Elisa Oyj

Timo Saxén, TeliaSonera Finland Oyj

Jaana Sirkig, F-Secure Oyj

TiinaVuorio, Microsoft Oy

Johtoryhma

Anna Lauttamus-Kauppila, Viestintévirasto (puheenjohtaja)
Kristiina Klemetti, FiCom ry (vastuusihteeri, pk-ryhmé)

Heli Alanko, Viestintévirasto (projektikoordinaattori, sihteeri)
Kimmo Bergius, Microsoft Oy

Pirjo Immonen-Oikkonen, Opetushallitus

Suvi Kuikka, Pelastakaa L apset

Tero Kuitunen (varalla Jaana Lappi), kauppa- jateollisuusministerio
Leena Linnainmaa (varalla Tuula Tiihonen), K eskuskauppakamari
Nina Lundahl, Elisa Oyj

Timo Saxén, TeliaSonera Finland Oyj

Jaana Sirkig, F-Secure Oyj

Erkki Hallavo, Hewlett-Packard Oy

Sari Salmela (koululaisryhma)

Tietoturvapaiva 2005 -hankkeessa mukana olevat or ganisaatiot:

Tietoturvapaiva 2005 on valtioneuvoston alaisen tietoturvallisuusasioiden neuvottelu-
kunnan padhanke. Muita paghankkeita ovat tietoturvallisuusohjelma, tietoverkkorikol-
lisuus tietoturvallisuusongelmana ja kansallinen tietoturvallisuusriskien tilannekuva.
Lisétietoja neuvottelukunnasta ja hankkeista 0soitteessa
http://www.mintc.fi/tietoturvallisuusstrategia.

Hewlett-Packard Oy, Helsinki Televisio Oy, liikenne- ja viestintaministerié, Manner-
heimin Lastensuojeluliitto, Microsoft Oy, Nokia Oyj, Nordea Pankki Suomi Oyj, Ope-
tushallitus, opetusministerio, Pelastakaa Lapset ry, Song Networks Oy, Suomen Kun-
taliitto, TeliaSonera Finland Oyj, TIEKE Tietoyhteiskunnan kehittémiskeskus, Tieto-
liikenteen jatietotekniikan keskusdliitto FiCom ry, Tietosuojavaltuutetun toimisto, Tie-
toturvary, Tietoyhteiskuntaohjelmaja Viestintavirasto.
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3.2. Yritysten tietoturvatietoisuus

Tavoitejatausta

Yritysten tietoturvatietoisuus -tyéryhman keskeisena tavoitteena on parantaa elinkei-
noelaman ja erityisesti pk-yritysten tietoturvatietoisuutta ja -toimintaa. Tyoryhman ta-
voitteena on kartoittaa muita yritysten tietoturvatietoisuutta edistavia toimijoita ja toi-
menpiteitd seké koordinoida yrityksiin kohdistuvia toimenpiteita. Liséksi tyoryhma
antaa tarvittaessa suosituksia toimenpiteista, joilla parannetaan yritysten tietoturvatie-
toi suutta.

Kaynnistettyjen toimien tilanne vuonna 2005 j a etenemistavoitteet vuonna 2006

Vuoden 2005 helmikuussa valmistui Y ritysten tietoturvatietoisuus -tydryhman raportti
(www.mintc.fi/tietoturvallisuusstrategia). Siina analysoitiin tietoturvatietoisuuden ny-
kytilaa pk-yrityksissa seka kartoitettiin yritysten tietoturvatietoi suutta edistévia toimi-
joita ja toimenpiteitd. Lisdks raportissa esitettiin malli koulutukseen perustuvasta tie-
toturvallisuusohjel masta.

Vuoden 2005 aikana on monin eri tavoin pyritty parantamaan pk-yritysten tietoturva-
tietoisuutta ja -osaamista. Lisaks vuonna 2006 kaynnistyy uusia toimenpiteita. Y ritys-
ten tietoturvatietoisuus -tyoryhma pyrkii koordinoimaan vuonna 2006 toteutettavia lu-
kuisia yritysten tietoisuutta ja osaamista liséévia hankkeita. Lisdksi tyoryhma pyrkii
tunnistamaan tarpeita, joita nykyisilla toimenpiteilla e ratkaista.

Yritysten tietoturvatietoisuus -tyéryhma kokee ongelmalliseksi sen, etté nykyisin ei
ole saatavilla koko maan kattavaa tietoa pk-yritysten tietoturvatietoi suuden ja osaami-
sen tasosta ja kehityksestd. Kauppa- ja teollisuusministerio toteuttaa vuonna 2006 val-
takunnallisen kyselytutkimuksen, jossa kartoitetaan pk-yritysten tietoturvatasoa seka
inhimillisten etté teknisten ratkai sujen osalta.

Seuraaviin kappaleisiin on koottu esimerkkeja yritysten tietoturvatietoisuutta edistéd-
vista toimenpiteista.

Seminaarikiertue Tietotekniikka Menestystekijaks (TiMe) — Tietoturvaa pk-yrityksille

Vuonna 2005 kaynnistyi Tietotekniikka Menestystekijaks —Tietoturvaa pk-yrityksille
-seminaarikiertue. Seminaarisarja kattaa yhteensa 10 tilaisuutta eri puolella Suomea ja
sen tavoitteena on antaa pk-yrityksille puolueetonta ja kaytannonldheisté tietoa tieto-
turvasta ja sen merkityksesta liiketoiminnalle. Puolen péivan kestoisissa tilaisuuksissa
késitelldan tietoturvaa monipuolisesti mm. lainsdddannon, teknisten ja inhimillisten
ratkaisujen seka yritysten omien kokemusten ndkokulmasta. Seminaarikiertueen ra-
hoittaa kauppa- ja teollisuusministerio, TE-keskukset seké liikenne- ja viestintdminis-
terid. Toimintaa tukemassa ja jarjestelyissa ovat mukana myos Viestintévirasto, Elin-
keinoelaman keskudliitto, Ficom ry, TIEKE ry ja PKT-s&étio seké tietoturva-alan yri-
tykset. Seminaarikiertue padtyy toukokuussa 2006. Lisdtietoa seminaarikiertueesta:
www.verkkokaveri.fi.
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Tietoturvakartoitus -palvelu

TIEKE ry on julkaissut pk-yrityksille suunnatun maksuttoman tietoturvakartoitus-
palvelun lokakuussa 2005. Palvelulla kannustetaan pk-yrityksid parantamaan tietotur-
vansa tasoa. Palvelussa keskitytaan pk-yritysten nékokulmasta tietoturvan keskeisim-
piin ongelmiin ja annetaan ohjeita ongelmien ratkaisemiseksi. Linkit ohjaavat kaytté-
jia tietoturvapalveluja tarjoavien yritysten ja organisaatioiden internetsivuille. Kysy-
mykset ja ohjeet on muotoiltu mahdollissmman selkeiks ilman lyhenteité tai vaikeasti
ymmarrettavia ammattitermejd.  Tietoturvakartoituspalvelu  |6ytyy  osoitteesta
http://tietoturvakartoitus.tieke.fi. Kysymysten ja ohjeiden valmisteluun on osallistunut
tietoturva- ja pk-yrityksia.

Lyhytkestoiset tietoturva-seminaarit

Tieke ry jarjestdd vuonna 2006 yrittggéarjestdjen ja tietoturvayritysten kanssa pk-
yrityksille myds pienimuotoi sempia tietoturvaseminaareja. Niissa keskitytaan tietotur-
van peruskysymyksiin.

Yritysturvallisuusprojekti

Helsingin kauppakamarin ja Uudenmaan liiton Y ritysturvallisuusprojekti tukee Uu-
denmaan aueen yrityksia yritysturvallisuuden eri osa-alueilla. Seminaariluennailla li-
sdtdan osallistujien riskienhallinnan ja turvallisuuden kehittamisessa tarvittavaa tieto-
utta ja vamiuksia. Projektiin osallistuminen on maksutonta. VVuoden 2005 aikana to-
teutettiin yhdeksan yritysturvallisuuden seminaaria, joista kuudessa kasiteltiin erityi-
sesti tietoturvallisuuteen liittyvia aiheita. Projekti jatkaa toimintaansa saman |agjuise-
naens vuonna.

Yritysten rikosturvallisuus 2005 -selvitys

Helsingin kauppakamari teki yhdessa K eskuskauppakamarin kanssa tutkimuksen, joka
késittelee yrityksiin kohdistuviarikosriskeja. Selvitys kasittelee suomalaisten yritysten
rikosturvallisuutta ja yrityksiin kohdistuvien rikosten ja véarinkaytosten torjuntaa. Sel-
vitys perustuu 463 suomalaisen yrityksen sahképostivastauksiin. Osana selvitysta kar-
toitettiin tietoturvaan liittyvia riskga Lisdtietoa: http://www.helsinki.chamber.fi/
chapter_images/2155 Yritysten rikosturvallisuus_2005.pdf

e-Edistaja -projekti

turvallisuuskoulutuksia varten. Aineisto on maksutonta ja vapaasti kéytettéavissi. Ma-
teriaali on saatavilla Elinkeinoelaman keskusliiton ja Tieke ry:n verkkosivuilla, joilla
Vinci -ohjelman hanke. Lisétietoa: http://www.e-
facilitator.net/index.php/formation/default/ Theme/V erkko---ja-tietoturval lisuus-/3?.

Vaikutukset ja muutostar peet

Kaikkien ailkaisemmin mainittujen toimenpiteiden tavoitteena on lisété mahdollisim-
man monen pk-yrityksen tietoturvatietoisuutta ja -osaamista. On arvioitu, ettéa vuosina
20052006 pidettavilla Tietotekniikka Menestystekijaks - tietoturvaa pk-yrityksille -
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tilaisuuksilla tavoitetaan noin 700 pk-yrityksen edustgjaa. Tieke ry:n vuonna 2006 jar-
jestamalla seminaarisarjalla pyritddn tavoittamaan noin 500 pk-yrittgjéd. Helsingin
kauppakamarin vuonna 2005 jéarjestdmiin tilaisuuksiin osallistui 300 henkil6a ja ta-
voitteena on saavuttaa vuonna 2006 vastaava osallistujamaara. Lisaks Tieke ry:n ta-
voite on, ettd vuodessa tehdédn noin 6000 Tietoturvakartoitus palvelun testia.

Toimenpiteiden nakyvyytta tukee helmikuussa 2006 jarjestettava Kansallinen tietotur-
edistda yritysten yleista tietoturvatietoi suutta valtakunnan tasolla ja sen toimesta koo-
taan tietoturvaopas.fi —sivustolle selked pk-yrityksille tarkoitettu paketti tietoturvasta.

malla niihin haasteisiin, joita se nostaa esille.

Yritysten tietoturvatietoisuus -toimenpide oli vuonna 2004 sijoitettu painopisteal uee-
seen 2 " Edistetdan kansallista kilpailukykya ja suomalaisen tieto- ja viestintaalan yri-
tysten toimintamahdollisuuksia’. Toimenpide siirrettiin vuoden 2005 aikana " Tieto-
turvatietoisuus’ -painopisteeseen, jolloin hanke tukee ja tédydentéa Kansallinen tieto-

Jaana L appi

vastuusi hteeri

ylitarkastaja

kauppa- jateollisuusministerio

PL 32, 00023 Valtioneuvosto

puh. (09) 1606 2658, 050 308 8143
etunimi.sukunimi @ktm.fi

Muut hankkeeseen osallistuneet henkil 6t

Joni Halmelahti, Suomen Y'rittg a

Marja Heinonen, liikenne- ja viestintaministerio

Kari Keskitalo, kauppa- jateollisuusministerio, 1.4.2005 — VNTHY
TuijaKyrolg, Tietoturvakoulutus Oy, 1.3.2005 — Neste Oil Oyj
Terttu Mellin, Valtiovarainministerio

Petri Puhakainen, Laurea-ammattikorkeakoulu

Helvi Salminen, Setec

Timo Simell, TIEKE Tietotekniikan kehittamiskeskus ry

Kalevi Tiihonen, Elinkeinoelaman keskudliitto ry.
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4. KANSAINVALINEN YHTEISTYO

Tavoitejatausta

Kansainvélisen yhteistybn huomioon ottaminen kansainvalisen tietoturvallisuuden
alalla on osa kansallista tietoturvallisuusstrategiaa. Tietoturvallisuutta edistavien stan-
dardien, toimintalinjausten ja yhtei sty6f oorumien muodostumiseen ja varmistetaan, et-
ta tietoturvallisuutta koskeva tyonjako eri toimijoiden kesken on selked. Strategian
mukaisesti kansainvalisen yhteistyon turvaamiseks kansallisen tietoturvallisuusasioi-
den neuvottelukunnalla on keskeinen rooli tassa yhteistyossa. Neuvottelukunta tukee
strategian toimeenpanon edellyttdmien toimien yhteensovittamista, seuraa strategian
toteutumista ja tekee valtioneuvostolle ehdotuksia strategian péivittamisesta. Strategi-
assa velvoitetaan osallistumaan aktiivisesti lainsdadannon ja standardien valmisteluun
seka muuhun tietoturvallisuusyhteistyohon keskeisissa tietoturvallisuusalan vaikutta-
jaryhmissa Euroopan unionissa, muissa kansainvalisissa jarjestdissa ja elinkeinoel &
man yhteistyoéforumeilla.

Tilanne vuonna 2005 ja eteneminen vuonna 2006

Hankeryhma lahti selvittamaan kansainvalisen tietoturvallisuusvaikuttamisen mahdol-
lisuuksia ja k&ynnisti kartoituksen, jonka avulla pyritéén selvittamaan nykyista kan-
sainvélista yhteistyota ja vuorovaikutusta turvallisuusalalla seké kartoittamaan tieto-
turvallisuusal ankansainvaliseen yhteistyohon osallistuvien henkil6iden tarpeita yhteis-
tyon suhteen. Kartoituksessa selvitettiin kokemuksia osallistumisen merkityksesta se-
k& nakemyksia kansainvélisen yhteistyon hoitamisesta. Tarkoituksena on myds |6ytéa
keskeisesti toimivat henkil6t. Myds yhteistyén rakenne ja mahdolliset aukkopaikat
ovat analysoinnin kohteena samoin kuin identifioinnin ongelmat ja haasteet kansain-
valisen yhteistyon aala. Selvityksessa arvioitiin myds kansainvalisen vaikuttamisen
tarpeellisuutta.

Hankeryhman tyon valmistuttua ryhma el ole enédd kokoontunut. Selvityksen loppura-
portti ”Kartoitus vaikutusmahdollisuuksista kansainvalisessa yhteistyssa tietoturval-
lisuussektorilla® vamistui joulukuussa 2004 ja on saatavilla sahkoisesti osoitteesta
www.mintc.fi/tietoturvallisuusstrategia.

Vaikutukset ja muutostar peet

Kansainvalinen yhteistyd on tietoturvallisuusstrategian mukaisesti yksi tietoturvalli-
suuden alan seurattavista kohteista. Hankkeen piirissd pyritéén edelleen seuraamaan
tietoturvallisuuden alan keskeisid kansainvalisia hankkeita sekd edistdmaan ja akti-
voimaan yhteistyota. Euroopan verkko- ja tietoturvallisuusviraston aloitettua toimin-
tansa elokuussa 2005 Kreetalla Herakleionissa tietoturvallisuuden alalla on yksi kes-
keinen tekija lisdg, jonka tyo6ta tietoturvallisuuden alan parhaiden kaytanteiden levit-
tamisessd on syyta seurata aktiivisesti. ENISAnN johtokunnan puheenjohtaja seka kan-
sallinen yhteyshenkil6 ovat liikenne- ja viestintaministeriostd, joten ENISAN tyosta
raportoidaan sopivin keinoin tdman hankkeen yhteydessd. Suomen puheenjohtajuus-
kauden yks teemoista on tietoturvallisuus, joten Euroopan unionin hankkeet ja linja-
ukset ovat erityisesti gjankohtaisia vuonna 2006.
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Hankkeen vastuusihteeri on vuonna 2004 ollut ylitarkastaja Mari Herranen liikenne- ja
viestintaministeriosta.

Tuire Saaripuu

paasihteeri

ylitarkastgja

litkenne- ja viestintaministerio

PL 31, 00230 Valtioneuvosto

puh. (09) 160 28305,040 761 5406
etuni mi.sukunimi @mintc.fi
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5. JULKISHALLINNON SISAINEN TIETOTURVA

5.1. Julkishallinnon sisdinen tietoturvallisuus

Taustajatavoite

Tiedonvaihdon kannalta on tarkeda, ettd valtiovarainminsterion ja Valtionhallinnon
tietoturvallisuuden johtoryhman VAHTInN tietoturvatyon lagjakayttoiset tulokset ovat
mahdollissmman lagjasti eri sektorien tiedossa. Otsikon tehtdvéaluetta johdetaan ja
koordinoidaan toimivaltaisten organisaatioiden (erityisesti valtiovarainministeri®)
toimesta ja toimialan koordinaatioelimissa (erityisesti VAHTI).

Valtiovarainministerio ohjaa valtionhallinnon tietoturvallisuutta ja tietohallintoa seka
julkisen hallinnon sdhkdista asiointia. Vastuuorganisaationa valtion tietoturvallisuu-
den ohjauksessa toimii valtiovarainministerion hallinnon kehittdmisosasto. Valtionhal -
linnossa on tehty yli 20 vuotta suunnitelmallista tietoturvallisuuden kehitys- jayhteis-
tyota valtiovarainministerion johdolla.

Valtiovarainministerio on asettanut Valtionhallinnon tietoturvallisuuden johtoryhman
(VAHTI) valtiohallinnon tietoturvallisuuden yhteistyén, ohjauksen ja kehittamisen
elimeksi. VAHTIn tavoitteena on parantaa valtionhallinnon toimintojen luotettavuutta
ja jatkuvuutta tietoturvallisuutta kehittamalla seka edistéa tietoturvallisuuden saatta-
mista kiintedksi osaksi valtionhallinnon kaikkea toimintaa. VAHTIssa ovat edustettui-
na kaikki hallinnonalat ja -tasot. Johtoryhma on lagjasti kansallisesti ja kansainvalises-
ti tunnettu tietoturva-julkaisuista ja ohjeista.

Valtiovarainminsterio on kéynnistanyt vuonna 2004 lagjan kehitysohjelman valtion
tietoturvallisuuden kehittamiseksi. Kehitysohjelmalla vastataan nykyisiin ja tuleviin
tietoturvahaasteisiin seké vahvistetaan tietoturvallisuuden kehitys- ja yhteisty6ta.

Kehitysohjelmalla on pé&ministeri Vanhasen johtaman tietoyhtei skuntaohjelman mi-
nisteriryhman tuki seka ministeri Mannisen johtaman hallinnon ja aluekehityksen mi-
nisteriryhman tuki.

Valtiovarainministerio johtaa valtion tietoturvallisuuden kehitysohjelmaa, joka val-
mistellaan, yhteensovitetaan ja koordinoidaan VAHTIssa. Tarkemmat tiedot hallinnon
tietoturvatyosta ja valtion tietoturvallisuuden kehitysohjelmasta |6ytyvét valtiova
rainministerion VAHTI-julkaisuista, jotka ovat saatavissa sekd painotuotteina etta
VM:n verkkosivuiltawww.vm.fi.

Kaynnistettyjen toimien tilanne vuonna 2005
K ehitysohjelman toimeenpano etenee hyvin ja lagjalla osallistumispohjalla. Kehitys-
ohjelman toimeenpanoon osallistuvat aktiivisesti kaikki hallinnonalat. Monissa hank-
keissa on mukana myds kunnallishallinnon ja elinkeinoel@man edustajia.

Kehitysohjelmaan sisdityy yhteensd 28 kehityskohdetta, joista 23:ssa on tapahtunut
merkittévaa kehitystyota vuosina 2004 ja 2005. Ohjelman hankealueet nékyvét ohei-
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sesta kuvasta. Vuoden 2005 aikana on tapahtunut merkittdvdd kehitystyotd kaikilla
hankealueilla. Useat hankkeet jatkuvat edelleen vuonna 2006.

3. Tietoturvallinen wiestinta ja asianhallinta

4. Tietoturva- 5. Palvelujen B Perus-
vastaavien kehittajien kayttajien
tukeminen tukeminen tukeminen

kulttuurin luorminen

Kuva: valtion tietoturvallisuuden kehitysohjelman hankealueet.

Tarkemmat tiedot kehitysohjelman etenemisesti 10ytyvét valtioneuvoston hankerekis-
teristd www.hare.vn.fi ja VAHTIn Internet-sivuilta www.vm.fi/vahti muun muassa
VAHTIn ohjeista, toimintakertomuksista ja muista julkaisuista.

Arvio toimien vaikuttavuudesta

VM:n ja VAHTIn tietoturvatyd ja -ohjeet kattavat kaikki tietoturvallisuuden osa-
alueet ja niihin siséltyvét tietojarjestelmiad ja -verkkoja koskevan turvallisuuden lisdksi
my0s hallinnollinen tietoturvallisuus, tietoaineistoturvallisuus sekd toimitilaturvalli-
suus ja tietosuoja.

VAHTIn tietoturvaohjeet ja toiminta sekd hallinnon yhteishankkeet, valtion tietotur-
vallisuuden kehitysohjelma ja muu yhteistyd ovat mitatusti tehostaneet hallinnon jat-
kuvaa ja ennakoivaa tietoturvatyota.

Valtion tietoturvallisuuden yleisestd ohjauksesta ja kehittdmisestd vastaa valtiova-
rainministerion hallinnon kehittdmisosasto, jonka keskeisind toimintamuotoina ovat
valtionhallintoa koskevat ohjeet, tietoturvayhteistyon koordinointi, hallinnon yhteis-
hankkeet sekd ministerion asettaman ja johtaman Valtionhallinnon tietoturvallisuuden
johtoryhmén VAHTI toiminta valtion tietoturvallisuuden koordinaatio- ja yhteis-
tyoelimena.

Valtionhallinnon lisdksi VAHTIn ja kehitysohjelman toiminnan tuloksia hyddynne-
tddn laajasti myds kunnallishallinnossa, yksityiselld sektorilla, kansalaistoiminnassa ja
kansainvélisessa tietoturvayhteistoiminnassa.

Valtiovarainministeri6 osallistuu my0s useisiin muihin kansallisen tietoturvastrategian
hankkeisiin, joissa muutenkin on mukana osin samoja organisaatioita ja henkilditd
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kuin valtion tietoturvallisuuden kehitysohjelman toimeenpanossa, mik& on merkinnyt
hyvéa ja tehokasta yhteisty6ta eri hankkeiden valilla

Valtiovarainministerio jaliikenne- ja viestintaministerié ovat vuonna 2005 tiivistaneet
monipuolisesti keskinéista tietoturvayhteistyotdan, mika on merkinnyt valtion tieto-
turvallisuuden kehitysohjelman ja kansallisen tietoturvastrategian hankkeiden yhteis-
tyon ja yhteensovittamisen paranemista entisestaan.

Tietoturvallisuus ja sen osa-alueet muodostavat kattavasti dokumentoituina ja oh-
jeistettuina seka hyvin johdettuina ja eri toimintojen yhteistydssa toimeenpantuina
vahvan perustan organisaation toiminnan jatkuvuudelle, laadulle, luotettavuudelle,
tehokkuudelle ja tuloksellisuudelle. Muun muassa tasta ja tietoturvakulttuurin vah-
vistumisesta on kyse julkishallinnon tietoturvallisuuden kehittamisessa ja sen vai-

kuttavuudessa.

Organisointi

Tehtavia toteutetaan valtiovarainministerion johdolla osana ministerién lagja-alaista
ohjaus- ja koordinointityota.

Tehtavét valmistellaan, yhteensovitetaan ja koordinoidaan VAHTIssa, jonka toimin-
taan osalistuvat kaikki hallinnonalat. VM johtaa VAHTINn ja myds sen sihteeriston
toimintaa seka vastaa VAHTINn valmistel usta.

Mikadl Kiviniemi
neuvotteleva virkamies
vatiovarainministerio
hallinnon kehittamisosasto
PL 28, 00023 Valtioneuvosto
puh. (09) 160 33269

etuni mi @sukunimi @vm.fi



6. TIETOTURVASTRATEGIAN VAIKUTTAVUUS

Tavoitejatausta

Hankkeen " Kansallisen tason toimijoiden toimintaedellytykset” tavoitteena oli arvioi-
da kansallisen tietoturvastrategiahankkeen ja sen hankeryhmien etenemista ja hanke-
ryhmien toimien vaikutuksia tietoturva-alan kehittymiseen strategiahankkeen puolivé-
lissa kevaalla 2005 seké laatia suositukset jatkotydn suuntaamiseen ja esittéé mene-
telmi& strategiahankkeen lopullisen tuloksellisuuden mittaamiseen strategiahankkeen
lopussa 2007. Strategiahankkeen tulokset on kirjattu Kansallisen tietoturvallisuusasi-
oiden neuvottelukunnalle jatettyyn raporttiin.

Tilanne 2005

Ehdotukset

Hankeryhman kayttamien JP-Epstarin konsulttien ja hankeryhman yhtei styona maéri-
teltiin vuoden alussa osahankkeiden mittaamisessa kaytettavét menettelytavat ja kyse-
lylomakkeistot. Konsultit suorittivat tarvittavat osahankkeiden edustajien haastattel ut
ja kyselyt maalis-huhtikuussa 2005. Samalla tutkittiin tietoturvasta keratyt tilastotie-
dot.

Taman jalkeen yhdessi hankeryhmén kanssa laadittiin osahankkeiden jatkotytvaih-
toehdot, arvioitiin tehostamis- ja tarkentamisehdotusten vaikutuksia seka tehtiin ehdo-
tukset mahdollisesta muusta yhteistysté ja uusi sta kehittémishankkeista.

Hankeryhman raportti " Tietoturvastrategian vaikuttavuus®’ valmistui toukokuun lopus-
sa ja luovutettiin liikenne- ja viestintaministeritlle. Raportti on kasitelty Kansallisen
tietoturvallisuusasioiden neuvottel ukunnan kokouksessa 13.9.2005.

Hankeryhma on saanut tytnsa paétokseen eika se enda jatka toimintaansa.

Hankeryhman loppuraportissa on esitetty neuvottelukunnalle seuraavat kehittamis-
ehdotukset.

Strategiahanke kattaa hyvin sille maéritellyn tutkimusalueen. Strategiahankkeen né&
kokulmaa tulisi kuitenkin lagjentaa séhkoisten palveluiden tietoturvan kehittdmisesta
kattamaan myo6s kaikki ne yhteiskunnan muut prosessit, joihin liittyy tiedon turvaami-
nen.

Jotta lagjentaminen voitaisiin tehda strategiahanketta hyddyntden, lagentamishank-
keen aluks tulis kdyda keskustelu, mitka ovat sellaisia tietoja, joita tulee suojata.
Taman jalkeen on méariteltdva suojaamisen taso, eli se, millaisiariskeja voidaan ottaa.
Vasta taman jalkeen voidaan méaérittda itse tiedon suojaamistapa. Nain voidaan saa-
vuttaa kokonai skuva strategiahankkeen roolista ja suunnata hankeryhmien toimintaa.

Nakokulman lagjentaminen voidaan tehda esimerkiksi lisddmalla strategiahankkeen ja
muiden yhteiskunnan kehityshankkeiden yhtei sty6ta suojattavan tiedon tunnistamises-
sa
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Strategian painopisteita tulis jatkossakin tarkastella méérdajoin, jotta pdallekkaiselta
tyolta voitaisiin vélttya ja voitaisiin 16ytéa tietoturvallisuuden kannalta ongelmalliset
aukkopaikat. Myos hankeryhmi& on voitava tarvittaessa yhdistaa ja niiden tavoitteita
on konkretisoitava. Talla hetkella strategiahankkeiden tavoitteet ovat liian yleisig, jot-
tane ohjaisivat riittavasti hankeryhmien toimintaa.

Tietoturvallisuus on voimakkaasti muuttuva ala, minka vuoksi strategiahankkeen tulee
tarkastaa maaragjoin toimintansa. Hankeryhmien ty6 on myds jaettava osatavoitteisiin,
joissa tarkastetaan hankeryhman tyon suuntaa. Tarvittaessa hankeryhman tydhon voi-
daan hakea uutta | 8hestymistapaa.

Osa strategiahankkeen hankeryhmien toimista on ollut toisistaan irralisia, jolloin
ryhmét kokevat vaikeaksi vaikuttaa riittdvasti toimiensa tavoitteisiin ja sisaltoon.
Hankeryhmien vélistd yhteistyotd on lisditava kokoamalla hankeryhmét strate-
giahankkeiden uusien painopistealueiden ympérille ja koordinoimalla ndiden toimia
nykyista tiiviimmin. N&n hankeryhmien yhteisty6 lisdantyis jaty6 kattaisi entista pa-
remmin tutkimusal ueen.

Pienista resursseistaan huolimatta hanke on saavuttanut sille asetetut tavoitteet. Mikali
hankeryhmien tuloksia halutaan konkretisoida, on hankeryhmien kayttoon asetettava
entista enemman resursseja. Strategiahankkeen resursseista on vastannut kutakin han-
keryhmaa vetédva ministerio, minka vuoksi neuvottelukunta e ole voinut asettaa re-
sursseja eri hankeryhmien kayttéon. Ratkaisu voisi olla essmerkiksi kaytettavissa ole-
varesurssipooli, josta voitaisiin antaa tarvittaessa lisaresurssgja eri hankeryhmiin. Eri-
tyisesti on huomattava, etta kaikilla hankkeilla on oltava vastuusi hteeri.

Tiedotuksen rooli on méariteltava entista selkedmmin, jotta sisdiset hankeryhmét saa-
vat riittdvasti tietoa muiden hankeryhmien toimista. Myds ulkoisesti strategiahank-
keen tunnettuus ja tulosten julkaisu ovat jédneet vahédisiksi. Strategiahankkeelle tulee
luoda siséainen ja ulkoinen tiedotuspolitiikka ja mahdollisuuksien mukaan omat kotisi-
vut. Ellel hanke néy riittévasti ulospéin, koko hankkeen vaikuttavuus karsii.

Osa strategiahankkeen tehtavista voitaisiin jéttda muille organisaatioille. Eréiden han-
keryhmien tulokset voidaan halutessa kaupallistaa. Tallaisten hankeryhmien toiminta
olisi siirrettava muille organisaatioille, kuten esimerkiks Tekesille. Jo télla hetkella
useat ryhmat kayttavat tyonsa lahteend esimerkiksi Tilastokeskuksen tutkimusmateri-
adia

Strategiahankkeen paétteeks tulisi laatia vaikuttavuusarviointi, joka koostuu nykyisis-
ta ja kehitettéavista Tilastokeskuksen mittareista, hankeryhmien omista mittareista ja
hankkeen ulkopuolisille tahoille tehtavasta haastattel ututkimuksesta. V astuusi hteeristd
on jo nyt nostanut esiin g atuksen, ettd kukin ryhméa l&htee arvioimaan oman tyonsa tu-
loksia verrattuna hankkeen laht6tilanteeseen seka edellisen vuoden tilanteeseen. Néin
voidaan jo nyt hankkeen keskivaiheilla néhdéa, mitk& hankkeet toimivat odotetusti ja
voidaanko hankkeen jasenten toimin asioita parantaa tietoturvallisuuden alalla.

Tavoitteena on, etta kukin tydryhma tunnistaisi kolmesta viiteen tyén osa-al uetta, jot-
ka ovat selkeasti kehittyneet tyon aikana. Tietoturvallisuuden mittariston kehittamista
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tulis jatkaa niin, etta tietoturvallisuuden mittaristo olis myds kansainvalisesti kaytto-
kel poinen.

Strategiahanke on tuottanut arvokasta tietoa tietoturvasta ja strategiahankkeen toimin-
nasta. Téta kokemusta hyodyntamalla Suomi voi edistéd Euroopan lagjuisen tietotur-
vallisuushankkeen kehittamistéa omalla puheenjohtajakaudellaan vuonna 2006, erityi-
sesti sen vuoksi, etta tietoturvallisuus on yksi Suomen puheenjohtajuuskauden teema.

Kansallisen tietoturvallisuusstrategiahankkeen opeilla Suomi voisi tuoda konkreettisen
ja johtavan panoksen EU:n tietoturvallisuustyon ohjaamiseen. Jos Suomi |ahtee joh-
tamaan télaista Euroopan lagjuista hanketta, tulist Suomella olla valmiina esitys oh-
jelman rakenteeksi ja tietoturvan mittaristoksi. Téta varten strategiahankkeessa saatu
ohjelmallinen tietdmys olisi voitava siirtéa EU-tasolle ja tietoturvan mittaamiselle olisi
kehitettava toimiva mittaristo.

Hankeryhma toivoo, etté sen kehittamisehdotukset otetaan huomioon strategiahank-
keen jatkoty6ssa.

Kaarlo Korvola
tietohallintojohtgja
sisdasiainministerio

PL 26, 00023 Valtioneuvosto

puh. (09) 160 42796, 040 561 1649
kaarlo.korvola@intermin.fi

Tapio Virkkunen

Liikenne- javiestintaministerio

Keith Bonnici

Teknologian kehittamiskeskus TEKES

Ari HyppOnen
F-Secure Oyj

Kari Lehtinen
Elisa Oyj

Terttu Méellin
Valtiovarainministeri®

Pentti Saastamoinen
Tietotekniikan liitto ry

Markku Suvanen
Opetusministerio

Teemupekka Virtanen
Teknillinen korkeakoulu
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Aarnio Reijo, Tietosuojavaltuutetun toimisto
Aholallkka, Sun Microsystems Oy

Ailisto Heikki, VTT

Alanko Heli, Viestintavirasto

Andersson Martin, viestintavirasto

Antikainen Péivi, liikenne- ja viestintaministerié
Anttila Johanna, liikenne- ja viestintaministerio
Arnell Jani, Viestintavirasto,

Arnkil Lars, VR-Y htyma Oy

10. Arn6 Kaj, MySQL AB

11. Aromaa Juha, Mannerheimin Lastensuojeluliitto
12. Autio Jussi, Finnet-liitto

13. Bergius Kimmo, Microsoft Finland Oy

14. Bonnici Keith, TEKES

15. Elers Nora, Tietoliikenteen jatietotekniikan liitto FiCom ry
16. Haapaniemi Leena, SFS-Inspecta Sertifiointi Oy
17. Hagman Rauni, Viestintavirasto

18. Hakola Tuomo, Ficix

19. Halkola Tapio, Finnet-liitto ry

20. Hallavuo Erkki, Hewlett-Packard Oy

21. Hallikainen Aaro, Poliisin tietohallintokeskus
22. Halmelahti Joni, Suomen Y rittdjat

23. Halonen Kyosti, Puolustusvoi mat

24. Hanski Mikko-Pekka, dean Research Ltd.

25. Harald Bo, Nordea Oyj

26. Harjuhahto-M adetoja K atrina, Tietoyhtei skuntachjelma
27. Heinonen Arsi, Viestintavirasto

28. Heinonen Marja, liikenne- ja viestintaministerio
29. Helio Erkki, TietoEnator Oyj

30. Helkaméki Tarja, Elisa Oyj

31. Helopuro Sanna, liikenne- ja viestintaministerio
32. Herranen Mari, liikenne- ja viestintaministerio
33. Hiidenheimo Ilkka, Stonesoft Oy

34. Holopainen Sami, Elisa Oyj

35. Honkanen Jussi, Pelastakaa L apset ry

36. Huhanantti Hellevi, V &estoreki sterikeskus

37. Huhtiniemi Heikki, Tietosuojavaltuutetun toimisto
38. Huopio Kauto, Viestintavirasto

39. Huovinen Susanna, liikenne- ja viestintaministerio
40. Hypponen Ari, F-Secure Oy

41. Hyvérinen Pertti, puolustusvoimat

42. Hyytia Kalevi, puolustusvoimat

43. Harkonen Juha, Fortum Oy

44. Ilmonen Urho, Nokia Oyj

45. Immonen-Oikkonen Pirjo, Opetushallitus
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46. Jokinen Pirkko, SWelcom Oy
47. Junnila Esko, Digita Oy

48. Jappinen Arvo, opetusministerio
49. Jarvinen Antti, Kesko Oyj
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KailaUrpo, CSC Tieteen tietotekniikan keskus
Kagantie Sari, Keskusrikospoliisi

Kalinen Riku, Suojelupoliisi

Kallio Jani, Elisa Oyj

Kananen llkka, Huoltovarmuuskeskus
Kannisto Santeri, SOT Finnish Software Engineering Ltd.
Kara Eija, Tietosuojavaltuutetun toimisto

Kari H. Hannu, Teknillinen korkeakoulu
Karjalainen Jorma, valtiovarainministerio
Karppinen Lauri, tietosuojavaltuutetun toimisto
Karvonen Kaarlo, Finnair Oyj

Keindla Severi, elinkeinoeldman keskudliitto EK
Kekkonen Timo, kauppa- jateollisuusministerit
Keronen Jouni, Fortum Oyj

Keskitalo Kari, kauppa- ja teollisuusministerio
Kilkkila Sami, Viestintévirasto

Kivi Ritva, Opetushallitus

Kivinen Tuomas, Nordea Oyj

Kiviniemi Mikael, valtiovarainministerio
Klemetti Kristiina, FiCom ry

Koivunen Erka, Elisa Oyj

Kokko-Herrala Riitta, Kuluttajavirasto

Koli Markku, Puolustusvoimat

Koponen Heikki, Symantec Finland
KorvolaKaarlo, sisdasiainministerio

Koskinen Sami O, TKK

Krogars Marco, puolustusministerio

Kuikka Suvi, Pelastakaa L apset ry

Kuitunen Marjatta, TeliaSonera Finland Oy
Kuitunen Tero, kauppa- jateollisuusministerio
Kuparinen Veli-Pekka, Huoltovarmuuskeskus
Kyrola Tuija, Helsingin kauppakamari

Lahti Juhani, Song Networks

Laitala Riikka, Song Networks Oy

Laksola Tuula, Elisa Oyj

Lantto Eeva, Viestintavirasto

Lappi Jaana, kauppa- ja teollisuusministerio
Lautsuo Lotta, Starcut Ltd.
Lauttamus-Kauppila Anna, Viestintévirasto

L ehtosalo Kimmo, Eera Finland Oy
Lepinsalo-Harju Elise, Nokia Oy;j

Lavonen Maria, SSH Communications
Lehtimaki Timo, Viestintavirasto

Lehtinen Kari, Elisa Oyj

Lehtonen Sami, VTT

Lepinsalo-Harju Elise, Nokia Oyj
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96. Lillberg Petri, SSH Communications Security Corporation
97. Linnainmaa L eena, K eskuskauppakamari

98. Luhtakanta Perttu, puolustusvoimat

99. Luhtala Riitta, Helsinki Televisio Oy

100. Luhtanen Leena, litkenne- ja viestintaministeri

101. Lundahl Nina, Elisa Oyj
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108. Mellin Terttu, valtiovarainministeri

109. Miettinen Kirs, liikenne- ja viestintéaministerio

110. Mikkola Marko, Symantec Finland

111. Moilanen Usko, Keskusrikospoliisi

112. Mustonen Erkki, F-Secure Oyj

113. Mutanen-Pirttila Péivi, Tietoyhtei skuntaohjelma
114. Myllyniemi Heikki, Elisa Oyj

115. Méenpaa Heikki, Kangasalan kunta

116. Mé&enpda Markku, Kansallisarkisto

117. Mé&ki Pasi, Song Networks Oy

118. Naulapda Reljo, sisdasiainministerio

119. Nenonen Markku, siséasiainministerit

120. Niemi Tapio, Kangasalan kunta

121. Nieminen Pete, Netsol Oy
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123. Nikkila Terhi, Song Networks Oy
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125. Nurmi Tiina, TEKES
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