Hallituksen esitys Eduskunnalle laiksi sdhkdisen vies-
tinnan tietosuojalain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi sah-
koisen viestinnan tietosuojalakia. Ehdotuk-
sella selkeytettdisiin ja tdsmennettdisiin yh-
teis6tilaajien oikeuksia kasitella tunnistamis-
tietoja teknista kehittdmista varten. Ehdotuk-
sella selkeytettéisiin yhteisotilaajan oikeutta
késitelld tunnistamistietoja tietyissd vaarin-
kéytostilanteissa ja samalla yhteisotilaajille
lisattaisiin tunnistamistietojen késittelyoikeus
esimerkiksi yrityssalaisuuden rikkomisen ta-
pauksissa. Ehdotuksella selkeytettaisiin myos
teleyritysten, lisdarvopalvelun tarjoajien ja
yhteisotilaajien tunnistamistietojen kasittely-
oikeuksia tilastollista analyysia ja tietoturvas-
ta huolehtimista varten.

Esityksella  selkeytettdisiin  kuolinpesén
hallinnon oikeutta vainajan séhkdisiin vies-
teihin ja niihin liittyviin tunnistamistietoihin.

Esitykselld parannettaisiin myds kuluttajan
oikeuksia laskun yhteyskohtaista erittelya
koskevien sdénnosten muutoksilla. Samalla
my0s mahdollistettaisiin entistd paremmin
my06s muiden palvelujen ja tuotteiden mak-
saminen matkapuhelinliittymalla.

Tietosuojavaltuutetun tehtavéksi ehdote-
taan yhteisotilaajien tunnistamistietojen ké-
sittelyd luvattoman kéyton tilanteissa koske-
vien sddnndsten valvontaa ja Viestintaviras-
tolle laajempia tietojenluovutusoikeuksia tie-
toturvaloukkausten ehkéisemiseksi ja selvit-
tdmiseksi.

Ehdotuksella tdsmennettdisiin myods yhtei-
sOtilaajien oikeuksia luovuttaa tunnistamis-
tietoja esitutkintaviranomaisille.

Laki on tarkoitettu tulemaan voimaan 1
paivana maaliskuuta 2007.
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YLEISPERUSTELUT

1. Johdanto

Séhkoisen viestinnén tietosuojalaki
(516/2004) tuli voimaan 1 paivana syyskuuta
2004. Lain kaytannon soveltamisessa on tul-
lut esille joitakin uusia tarpeita ja osittain
sédannosten tulkinnanvaraisuudesta johtuvia
ongelmia, joiden on Kkatsottu edellyttavén
tiettyja lakiin tehtdvid tdsmennyksid ja muu-
toksia.

2. Nykytila
2.1. Lainsdadanto ja kaytanto

Yksityiseldamén eli yksityisyyden suojasta
sdadetddn perustuslain 10 8:ssa. Yksityisyy-
den suojan piiriin kuuluu muun muassa koti-
rauha, luottamuksellisen viestin ja henkil6tie-
tojen suoja. Séhkoisessé viestinndssa yksityi-
syyden suojaan kuuluvista osa-alueista mer-
kittdvid ovat erityisesti henkiltietojen suoja
ja oikeus luottamukselliseen viestintaan.
Néiden lisaksi sahkoiseen viestintadn liittyy
yksityisyyden suojan tarvetta muun muassa
kotirauhan piiriin kuuluvilla alueilla. Yksi-
tyisyyden suoja koskee s&hkoisessd viestin-
néssd luottamuksellisen viestin sisallon suo-
jan lisaksi myos niitd tunnistamistietoja, joita
syntyy yleisessa teletoiminnassa taikka tieto-
yhteiskunnan palvelujen tai viestintdverkko-
jen kéayttamisessé ja joista voidaan tunnistaa
luonnollinen henkild.

Luottamuksellisen viestin suoja tarkoittaa
sitd, ettd kukaan muu kuin viestin l&hettdja ja
viestin lahettdjan tarkoittama oikea vastaan-
ottaja ei saa ottaa viestin sisédllosta selvad tai
muuten puuttua viestin sisaltéon taikka vies-
tiin  liittyviin  tunnistamistietoihin, eik&
myo6skaan puuttua viestin perille menemi-
seen. Jollei viestida ole tarkoitettu yleisesti
vastaanotettavaksi, viestintdtapahtuman né-
kdkulmasta ulkopuoliset tahot eivat saa kasi-
telld tai tallentaa viestid, eikd viestid saa
mydskaan luovuttaa ulkopuoliselle.

Luottamuksellisen viestin suoja on perus-
tuslain 10 8:n 2 momentin nojalla kansalaisil-

le kuuluva perusoikeus. Sdannéksen mukaan
kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton. Kysymys
on pohjimmiltaan jokaiselle kansalaiselle
kuuluvan itsemééraamisoikeuden suojaami-
sesta. Perustuslain 10 §:n 3 momentin mu-
kaan lailla voidaan saatda perusoikeuksien
turvaamiseksi tai rikosten selvittdmiseksi
vélttamattomista kotirauhan piiriin ulottuvis-
ta toimenpiteisté. Lailla voidaan s&ataa lisak-
si vélttdmattomista rajoituksista viestin salai-
suuteen yksilon tai yhteiskunnan turvallisuut-
ta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkdynnisséd ja turvalli-
suustarkastuksessa seka vapaudenmenetyk-
sen aikana. Luottamuksellisen viestin suojan
ydinaluetta on erityisesti viestin siséltd, mut-
ta myos viestiin liittyvat tunnistamistiedot
kuuluvat luottamuksellisuuden piiriin.
Tavallisen lain tasolla luottamuksellisen
viestin suojasta saddetédan séhkoisen viestin-
nan tietosuojalaissa. S&hkoisen viestinnin
tietosuojalain 4 8:n 1 momentin mukaan
viesti, tunnistamistiedot ja paikkatiedot ovat
luottamuksellisia, jollei sahkdisen viestinnan
tietosuojalaissa (516/2004) tai muussa laissa
toisin sd&detd. Sdahkodisen viestinndn tie-
tosuojalain 9-14 §:ssé on saadetty niista tilan-
teista, jolloin joku muu kuin viestinnén osa-
puoli voi kasitell& tunnistamistietoja. Lain 9
8:n mukaan tunnistamistietoja saa késitella
siind maarin kuin se on tarpeen verkkopalve-
lun, viestintapalvelun tai lisdarvopalvelun to-
teuttamiseksi ja kayttamiseksi sekd ndiden
tietoturvasta huolehtimiseksi. Kyse on viesti-
en valittdmisesta ja palvelujen toimivuudesta.
Liséksi tunnistamistietoja saa erdin edelly-
tyksin kasitelld laskutusta, markkinointia,
teknisté kehittdmista ja palvelun kayttoa kos-
kevien véarinkdytosten seké vika- ja hairioti-
lanteiden havaitsemiseksi. Mainituilla perus-
teilla kasittely on sallittua ainoastaan kasitte-
lyn tarkoituksen vaatimassa laajuudessa, ja
sill4 ei saa rajoittaa luottamuksellisen viestin
ja yksityisyyden suojaa enempda kuin on
valttdmatontd. Tunnistamistietoja on sallittua
luovuttaa ainoastaan niille, joilla on oikeus



kasitella tietoja asianomaisessa tilanteessa.
Kasittelyn jélkeen viestit ja tunnistamistiedot
on havitettava tai tehtava sellaisiksi, ettei nii-
t4 voi yhdistéa tilaajaan tai kayttajaan, ellei
laissa toisin saddeta.

Luottamuksellisen viestin suojaa on pyritty
suojaamaan kriminalisoimalla luottamuksel-
liseen viestintddn kohdistuvat loukkaukset.
Rikoslain (39/1889) 38 luvun 3 ja 4 §:ssé
séédetddn viestintasalaisuuden loukkaus ran-
gaistavaksi teoksi. Rikoslain 38 luvun 3 §:ssé
sdadetddn rangaistus sille, joka oikeudetto-
masti avaa toiselle osoitetun kirjeen tai muun
suljetun viestin taikka suojauksen murtaen
hankkii tiedon sahkoisesti tai muulla vastaa-
valla tekniselld keinolla tallennetusta, ulko-
puoliselta suojatusta viestista tai hankkii tie-
don televerkossa vilitettdvana olevan puhe-
lun, sdhkeen, tekstin-, kuvan- tai datasiirron
taikka muun vastaavan televiestin sisallosta
taikka tallaisen viestin l&hettdmisesta tai vas-
taanottamisesta.

Luottamuksellisen viestin suoja taataan
myds ihmisoikeuksia koskevien kansainva-
listen sopimusten, erityisesti ihmisoikeuksien
ja perusvapauksien suojaamiseksi tehdyn
yleissopimuksen (SopS 19/1990) sekd Eu-
roopan unionin perusoikeuskirjassa vahvis-
tettujen oikeuksien mukaisesti. Yleissopi-
muksen 8 artikla koskee yksityisyyden ja
perhe-eldmén kunnioittamista, mihin sisaltyy
my0s kirjeenvaihdon yksityisyyden kunnioit-
taminen. Euroopan unionin perusoikeuskirjan
7 artikla koskee yksityisyyden ja perhe-
eldmédn suojaa ja 8 artikla henkil6tietojen
suojaa.

Tietoturvasta  huolehtimista
toimintaoikeuksista  saddetéan
viestinnan tietosuojalain 20 §:ssa.

Laskun yhteyskohtaista erittelyéd koskevat
sdannokset sisaltyvat sahkoisen viestinnan
tietosuojalain 24 §:4an. Pykéldn 3 momentis-
sa saddetdan kayttdjan oikeudesta saada yh-
teyskohtainen laskuerittely. Pykalan 4 mo-
mentissa sdddetdén tilaajan oikeudesta saada
erittely sellaisista yhteyksistd, joista aiheutuu
tilaajalle muita kuin viestintapalvelun kaytos-
ta johtuvia laskuja.

Elinkeinonharjoittajilla on tyypillisesti vel-
vollisuus suojata myo6s hallussaan olevien
sopimuskumppaneidensa  vastaavanlaisten
tietojen luottamuksellisuus. Liike- ja ammat-
tisalaisuuksien seka yrityssalaisuuksien suo-

koskevista
sahkdisen

jasta on séédetty muun muassa rikoslain 30
luvun 4-6 §:ssd, sopimattomasta menettelysta
elinkeinotoiminnassa annetun lain 4 ja 10
8:ssd sekd tydsopimuslain 3 luvun 4 §:ssé.
Yrityssalaisuuden rikkomista koskevan ri-
koslain 30 luvun 5 §:n soveltamisalaa on toi-
sen palveluksessa olevien osalta laajennettu
vuonna 2003 voimaan tulleella lainmuutok-
sella (L 61/2003). Lainmuutoksen peruste-
luissa (HE 53/2002) on kiinnitetty huomiota
yrityssalaisuuksien  suojan  huomattavaan
merkitykseen elinkeinonharjoittajien toimin-
nassa.

2.2.  Kansainvalinen kehitys seka ulko-
maiden lainsaadanto

Voimassa oleva sadntely perustuu keskei-
siltd osin sahkdisen viestinndn tietosuojadi-
rektiiviin (2002/58/EY). Yhteisotilaajia kos-
keva saédntely on toteutettu kansallisista tar-
peista johtuen perustuslain viestinnén luot-
tamuksellisuutta ja yksityisyyden suojaa raot-
taen, mutta pyrkien samalla tasapainoiseen
séantelyyn.

Tassa ehdotuksessa esitetyt saantelyn muu-
tokset ovat p&éosin selkeasti kansallisen tay-
tdntéonpanon yksityiskohtiin ja kéytanndssa
voimassa olevan kansallisen saantelyn sovel-
tamisessa ja tulkinnassa esiin tulleisiin on-
gelmiin liittyvia ehdotuksia. Nain ollen kan-
sainvalista vertailua ei ole tarkoituksenmu-
kaista toteuttaa tavanomaisella tavalla.

2.3.  Nykytilan arviointi

Séhkoisen viestinnén tietosuojalaki ei paa-
séantoisesti rajoita viestinndn osapuolten oi-
keuksia késitelld omia viesteja ja niihin liit-
tyvid tunnistamistietoja. Kaytdnnossd on
esiintynyt epéselvyytta siitd, mit4 naille vies-
teille ja niihin liitetyille tunnistamistiedoille
tapahtuu, kun henkilé on kuollut.

Sahkadisen viestinnan tietosuojalaki mah-
dollistaa yhteisotilaajille tunnistamistietojen
késittelyn niiden normaalin toiminnan edel-
lyttdmassa laajuudessa. Kaytdnndssé voimas-
sa olevien sdaannodsten tulkinnassa on kuiten-
kin tullut esille tiettyjd ongelmia, joiden
vuoksi s&anngdsten soveltaminen on osin
osoittautunut ongelmalliseksi. Erityisesti lain
13 §:n mukaisten vaarinkaytosten tulkinta on



muodostunut ongelmalliseksi. Kaytannossa
on osoittautunut, ettd yhteisotilaajien toimin-
tamahdollisuudet ovat kaventuneet aiemmin
tarkoitetusta ja ovat muun muassa vaikeutta-
neet erilaisten vaarinkdytdsten esitutkintaan
saattamista. Myos teleyritykset ovat suhtau-
tuneet varovaisesti saanndsten tulkintaan,
mikd on kaytdnnossé saattanut esimerkiksi
estdd tunnistamistietojen luovuttamisen polii-
sille tietyissa tilanteissa. Taman lisaksi on-
gelmia on saattanut syntya siitd, ettd toimi-
joilla ovat menneet lain tarkoittamat viestin-
nan osapuolen, teleyrityksen ja yhteisotilaa-
jan roolit sekaisin.

Viestintdpalvelujen tuottaminen ja kéytto
vaatii runsaasti teknistd kehitystyotd. Kay-
tanndssa on tullut esille, ettd asianmukaiseen
kehitysty6hon sisaltyy piirteitd, jotka eivat
ole luonteeltaan yksinomaan teknisid, mutta
ovat taysin vélttdmattomid toiminnan kehit-
tdmisen kannalta. Tasta syysta saantelyn tuli-
si mahdollistaa yhteisttilaajille oikeuden ké&-
sitelld tunnistamistietoja kehittadkseen palve-
lujaan ja toimintaansa muutoinkin kuin yk-
sinomaan teknisessé mielessd. Samoin on tul-
lut esille, etté teleyritykset eivat ole joko lain
tai sen tulkintojen takia luovuttaneet yhteiso-
tilaajille tunnistamistietoja, joiden perusteella
yritys tai yhteisd olisi voinut optimoida kay-
tossddn olevien kiinteiden puhelinten ja kén-
nykoiden vélistd puhelinliikennettd mahdolli-
simman kustannustehokkaalla tavalla.

Tietoturvasta  huolehtimista  koskevien
séannosten voidaan arvioida tdyttdneen teh-
tdvansa varsin hyvin. Tietoturva on kuitenkin
hyvin nopeasti muuttuva ja kehittyvé alue ja
tietoturvaa koskeva saéntely edellyttaa jatku-
vaa kehitystyotd. Téassd vaiheessa on jo tar-
peen tdydent&a voimassa olevaa saantelyé si-
ten, ettd voidaan varmistaa, ettd teleyritykset,
lisdarvopalvelun tarjoajat ja yhteisotilaajat
pystyvét toteuttamaan kaikki tietoturvasta
huolehtimista koskevat toimenpiteet jarjes-
telmissaan ja verkoissaan.

Riittavasti eritelty lasku antaa laskun mak-
sajalle tarvittavat tiedot siitd, mistd laskun
summa on muodostunut. Sahkdisen viestin-
nén tietosuojalain laskun erittelyd koskeva 24
8 on péapiirteissddn taannut onnistuneen
erottelun tilaajan ja kayttajan oikeuksiin saa-
da tietyn sisaltoiset laskut. Sekd kuluttajien
oikeuksien parantamiseksi ettd palvelujen
kehittymisen kannalta on kuitenkin térkeéa

varmistaa, ettd silloin, kun kyse ei ole itse
viestinnastd, vaan esimerkiksi palvelujen os-
tamisesta, on tarke&a saada tieto ostotapah-
tumasta téydellisesti. Kéytdnnossa on tullut
myads esille, ettd laskun loppusummaan néh-
den yhteyskohtaiset erittelyt ovat saattaneet
muodostua kohtuuttoman suuriksi.

Viestintavirastolla on lain nojalla oikeus
luovuttaa tietyin edellytyksin tunnistamistie-
toja niille tahoille, joita on kaytetty hyvaksi
tietoturvaloukkauksessa tai jotka ovat joutu-
neet tietoturvaloukkauksen kohteiksi. Kay-
tdnndn tyodssd on osoittautunut valttamatto-
maksi myo6s luovuttaa tietoja jo ennen kuin
tietoturvaloukkaus on tapahtunut. Samoin
tietojen  luovuttaminen  Viestintaviraston
CERT-FI ryhmé&a vastaaville ulkomaisille
toimijoille yhteistydn takaamiseksi ja uhkien
torjumiseksi olisi valttamatonta.

Yhteisotilaajilla on perusteltu intressi suo-
jata yrityssalaisuuksien piiriin kuuluvat tie-
tonsa parhaalla mahdollisella tavalla. Samal-
la tavoin julkisen puolen intressit tulisi suoja-
ta. Yhteisotilaajilla on perusteltu intressi
saattaa tietyt rikoslaissa tarkoitetut teot ja
naiden rikosten selvittdmiseksi tarvittava ai-
neisto esitutkintaviranomaiselle esitutkintaa
varten. Sdannosta on tulkittu siten, ettd esi-
tutkintaviranomaisella ei ole ollut yksiselit-
teisesti oikeutta saada tunnistamistietoja yri-
tyssalaisuuksiin  liittyvien vadrinkaytdsten
tutkimiseksi silloin, kun yhteisétilaaja ei ole
itse viestinnan osapuolen asemassa, vaan si-
vullisena valittda esimerkiksi tyontekijansa ja
kilpailevan yrityksen viestintdd. Jotta yhtei-
sOtilaajien yrityssalaisuuksien vuotaminen
ulkopuolisille tahoille voitaisiin selvittaa,
tarvitaan selventdvat saannokset esitutkinta-
viranomaisen tunnistamistietojen késittelyoi-
keudesta esitutkintaa varten.

3. Esityksen tavoitteet ja keskeiset
ehdotukset

3.1. Tavoitteet

Esityksessd ehdotetaan kuolleen henkilon
viestien ja niihin liittyvien tunnistamistieto-
jen kaésittelyoikeuden antamista perintokaa-
ren (40/1965) mukaisille kuolinpesan hallin-
noijille. Kyse olisi informatiivisesta sdannok-
sestd ja se takaisi kuolinpesan hallinnolle tie-
donsaantioikeuden kaikista vainajan varoista



ja veloista, joista kuolinpesén hallinnon tu-
lisikin olla tietoisia.

Esityksessd ehdotetun séantelyn tarkoituk-
sena on mahdollistaa, ettd palvelun tarjoajat
ja yhteisotilaajat voisivat luottamuksellisen
viestin suojaa vaarantamatta saattaa toimin-
tansa vastaamaan yhd paremmin muuttuvan
toimintaympériston vaatimuksia huolehtimal-
la toimintojensa ja jarjestelmiensd kaytetta-
vyydestd ja muusta tietoturvasta. Yhteisoti-
laajien kasittelyoikeuden tarkoituksena on te-
leyrityksen ja yhteisotilaajan tiedonsiirron,
viestintaverkkojen ja niihin liitettyjen palve-
luiden suojaaminen.

Keskeinen tavoite on yritysten ja muiden
yhteisotilaajien oikeutettujen etujen toteutu-
misen varmistaminen. Ehdotuksella varmis-
tettaisiin, ettd yhteisotilaajat saavat kasitelld
tunnistamistietoja siind maarin kuin niiden
toiminnan jatkuvuuden varmistaminen edel-
Iyttdd. Liséksi ehdotuksella pyritddn varmis-
tamaan, ettd teleyritykset, lisdarvopalvelun
tarjoajat ja yhteisotilaajat voivat toteuttaa
kaikki tietoturvan yllapitamiseksi valttamat-
tdmat toimet. Tdman lisaksi esitutkintaviran-
omaisen tunnistamistietojen kasittelyoikeu-
della pyritddn varmistamaan, etta esitutkinta-
viranomainen voi esitutkinnan suorittaa, kun
se saa teleyritykseltd, lisdarvopalvelun tarjo-
ajalta tai yhteisotilaajalta tunnistamistietoja.

Laskuerittelya koskevilla muutoksilla pyri-
tddn varmistamaan tilaajien ja kayttdjien
saamien tietojen riittdvyys laskun oikeelli-
suuden tarkistamiseksi.

Viestintaviraston tietojen luovuttamista
koskevien muutosten tarkoituksena on saada
aikaan kaytadnndssa toimiva tietoturvauhkien
torjunnan ja selvittdmisen mahdollistama
toiminta.

3.2. Keskeiset ehdotukset

Esityksessd ehdotetaan muutoksia sahkoi-
sen viestinndn tietosuojalakiin. Esityksessé
ehdotetaan uutta informatiivista saannosta,
joka oikeuttaa perintbkaaren mukaisen kuo-
linpesan hallinnon késittelemdan vainajan
séhkoisid viesteja ja tunnistamistietoja, kuten
vainaja itse olisi niitd voinut eldessaan kési-
tella.

Kéytannon tarpeista johtuen ehdotetaan te-
leyrityksille, lisdarvopalvelun tarjoajille ja

yhteisotilaajille oikeutta kasitelld tunnista-
mistietoja tilastollista analyysid varten, jotta
toimijat voisivat muun ohella kehittda palve-
lujaan ja toimintojaan muutoinkin kuin yk-
sinomaan teknisessa mielessa.

Ehdotuksella esitetddn tarkennuksia yhtei-
sOtilaajien tunnistamistietojen  késittelyyn
vadrinkaytostilanteissa. Saantelyd pyritdan
tdsmentdmadn siten, ettd yhteisotilaajalla oli-
si tietyin edellytyksin yksiselitteisesti oikeus
késitellda tunnistamistietoja viestintaverkko-
jensa tai palvelujensa luvattoman kayton ja
kaytosta aiheutuvien kustannusten selvitta-
miseksi ja esitutkintaan saattamiseksi. Sa-
moin Yyhteisotilaaja voisi kasitelld tietyin
edellytyksin tunnistamistietoja, kun kyse oli-
si vakoilusta, turvallisuussalaisuuden paljas-
tamisesta, luvattomasta tiedustelutoiminnasta
sekd yritysvakoilusta, yrityssalaisuuden rik-
komisesta ja yrityssalaisuuden vaarinkaytos-
té.

Ehdotuksen mukaan tietoturvatoimenpiteité
koskevaa 20 §:48 selkeytettdisiin ja laajen-
nettaisiin. Lain 20 §:n 1 momenttia selkeytet-
téisiin lisdamalla toimijoille oikeus suorittaa
viestin automaattinen siséllollinen analyysi.
Taman liséksi pyrittaisiin viestin vastaanot-
tamisen ja vélittamisen kannalta lievempéaan
toimintaan kuin koko viestin vélityksen es-
tdmiseen, antamalla mahdollisuus myds ra-
joittaa viestin vélittamista tai vastaanottamis-
ta. Lain 20 §:n 2 momentissa on lueteltu pal-
velut, joihin tietyt tietoturvatoimenpiteet voi-
vat kohdistua. Palvelujen luetteloon ehdote-
taan lisattavaksi lisdarvopalvelut. Samoin lis-
taan ehdotetaan lisattavéksi selvyyden vuoksi
yhteisotilaajan viestintaverkot ja niihin liite-
tyt omat palvelut. Lain 20 §:n 2 momenttiin
ehdotetaan lisattdvaksi myds oikeus ryhtya
muun muassa viestin perillemenon estami-
seen, jos kyse olisi viestintdpalvelujen kautta
laajamittaisesti toteutettavien rikoslain 37 lu-
vun 11 §:n mukaisten maksuvalinepetosten
valmistelun ehkdisemisestd. Laki antaa tie-
tyissd tietoturvatilanteissa mahdollisuuden
puuttua viestin sisaltdon ainoastaan teknisin
keinoin viestin tarkastamiseksi tai poistami-
seksi. Sen lisaksi, ettd viestille saisi lain 20
8:n 1 momentin mukaan suorittaa automaat-
tisen sisallollisen analyysin, lain 20 8:n uu-
deksi 3 momentiksi ehdotetaan saannosté,
jonka mukaan viestille saisi suorittaa muun
kuin automaattisen sisallollisen analyysin tie-



tyin edellytyksin.

Voimassa olevan saantelyn selkeyttdmisek-
si ehdotetaan esitutkintaviranomaisen oikeut-
ta kasitelld teleyrityksen, lisdarvopalvelun
tarjoajan ja yhteisotilaajan esitutkintaan luo-
vuttamia tietoja.

Ehdotuksella lisattaisiin 24 8:84n las-
kunerittelyd koskeva s&&nngs, jonka mukaan
teleyrityksen tulisi antaa kayttéjélle yhteyksi-
en tdydellinen erittely maksutta. Tdémén li-
sdksi teleyrityksen tulisi antaa muista kuin
viestintdpalvelun kaytosta aiheutuvista mak-
suista erittely tilaajalle tai kéyttdjélle taydel-
lisesti yhteyksittain eriteltyna.

Viestintavirastolle annettaisiin oikeus luo-
vuttaa tietoja my0s silloin, kun sen esittdman
todennékdisen arvion mukaan toimijaan voisi
kohdistua tietoturvaloukkaus. Tietoturva-
loukkausta ei siten olisi vield tapahtunut,
vaan luovutuksen tarkoituksena olisi esta4 tu-
leva loukkaus. Samoin tietojen luovuttami-
nen olisi mahdollista myds ulkomailla sijait-
seville Viestintaviraston CERT-FI yksikkoa
vastaaville tahoille, joiden tehtéviné on tieto-
turvaloukkausten ehkéiseminen ja selvitté-
minen.

4. Esityksen vaikutukset

4.1. Taloudelliset vaikutukset

Esityksella voidaan arvioida olevan positii-
visia taloudellisia vaikutuksia teleyrityksille,
yhteisotilaajille, viranomaisille ja kuluttajille.
Selkedt ja yksiselitteiset kasittelysdannot ja
tiedonsaantia koskevat sdénnokset vahenté-
vat tarpeettomia prosesseja ja saéstavat kaik-
kien toimijoiden resursseja. Osaltaan nyt eh-
dotettavat sdannokset tdsmentavét lain sana-
muotoja. Toisaalta ehdotuksella luodaan uu-
sia toimintamahdollisuuksia, joilla kehitetdadn
ja tésmennetdan erityisesti yhteisotilaajien
lakiin perustuvia oikeuksia ja velvollisuuk-
sia.

Yritykset ja muut organisaatiot yhteisoti-
laajina soveltavat sdhkdisessd viestinnassaan
lain  tunnistamistietojen  kasittelysaantoja.
Kasittelysddnnot ovat mahdollistaneet yhtei-
sOtilaajille perustuslain tiukasta viestinndn
luottamuksellisuudesta huolimatta oikeuden

kasitella kéyttdjiensa tunnistamistietoja ja
samalla on turvattu k&yttajien yksityisyyden
suoja uutta viestintateknologiaa kaytettaessa.
Lain velvoitteiden selvépiirteisyys suoma-
laisten yritysten ja yhteisdjen aseman kannal-
ta on olennaista.

Teleyritykset eivat ole joko lain tai sen tul-
kintojen takia luovuttaneet yhteisétilaajille
tunnistamistietoja, joiden perusteella yritys
tai yhteiso olisi voinut optimoida kdytossaan
olevia kiinteiden puhelinten ja k&nnykdiden
valistd puhelinliikennettd mahdollisimman
kustannustehokkaalla tavalla. Kun tdma esi-
tyksen myota mahdollistuu, on silla positiivi-
sia taloudellisia vaikutuksia yritysten toimin-
taan. Kyse on yhteisétilaajan intressista ke-
hittdd omaa viestintdverkkoaan ja siihen lii-
tettyja palveluja.

Tunnistamistietojen kasittelyoikeuksien
selkeyttdminen poistaa tulkintaepéselvyyk-
sid. Kun 13 8:n mukainen luvaton k&ytto si-
dottaisiin rikoslain 28 luvun 7-9 §:ssd tarkoi-
tettuun luvattomaan kéyttdéon, toimijoiden
viestintdverkkojen ja palvelujen luvaton
kayttd pystytddn paremmin torjumaan. Sa-
moin maksullisten palvelujen kayttdda mak-
sutta ja kustannuksia aiheuttavien palvelujen
kayttoa luvatta voitaisiin tehokkaasti ehkaisté
ja selvittdd. Teleyritys, lisdarvopalvelun tar-
joaja ja yhteisdtilaaja voivat liséksi aina luo-
vuttaa kasittelemidan tunnistamistietoja esi-
tutkintaviranomaiselle esitutkintaan saattami-
seksi.

Esityksell& parannettaisiin yritysalaisuuksi-
en yms. suojan toteutumista ja siten yhteiso-
tilaajien toimintamahdollisuuksia, silla tieto
on yrityksille yha suurempi padoma. Y hteiso-
tilaaja saisi uuden sdannoksen mukaan kési-
telld tunnistamistietoja rikoslain 12 luvun 5-9
8§:ssa tarkoitettua vakoilua, turvallisuussalai-
suuden paljastamista ja luvatonta tiedustelu-
toimintaa sek& rikoslain 30 luvun 4-6 §:ssd
tarkoitettua yritysvakoilua, yrityssalaisuuden
rikkomista tai yrityssalaisuuden véarinkayt-
t6a koskevissa tilanteissa. Sédannokselld var-
mistettaisiin tietopddoman omistajan yksin-
omaista oikeutta omaisuuteensa ja omistajan
oikeutta hyddyntdd omaisuuttaan taloudelli-
sesti.

Muutettavat tietoturvaa koskevat sd&nnot
mahdollistaisivat tietoturvatoimet myos lisa-
arvopalvelujen tai yhteisotilaajan viestinté-
verkkojen tai niihin liitettyjen palvelujen tur-



vaamiseksi samalla kun toimenpiteiden kat-
tavuus tehtaisiin joustavammaksi ja l&hem-
mas nykypdivan vaatimuksia.

Ehdotetun sddnndksen myo6ta yhteisotilaa-
jilla olisi oman toimintansa liséksi mahdolli-
suus viranomaisten avulla selvittdd yrityssa-
laisuuksiin ja muihin suojattaviin tietoihin
kohdistuvat vaarinkdytokset. Tdmé antaa yri-
tyksille huomattavasti paremmat mahdolli-
suudet suojata tietopddomansa sekd torjua
siihen kohdistuvaa rikollisuutta. Muutoksella
edistetddn yhteisctilaajien Kilpailukykya ja
kansainvélisia toimintamahdollisuuksia, mil-
& on epéilemattd myonteisid vaikutuksia
Suomen kansantaloudelle.

Laskun erittely&d koskevilla muutoksilla
avataan uusia mahdollisuuksia matkapuhe-
linverkko-operaattoreille tekniikan kehittyes-
sd. Matkapuhelimien kayttd muiden Kkuin
viestintdpalveluiden kayttéon on laajentunut.
Erilaisia tavaroita ja palveluja voidaan entistéd
useammin tilata ja maksaa matkapuhelimen
avulla. Ehdotus edistdisi esimerkiksi tydsuh-
dematkapuhelimien sekd tyo- ettd yksityis-
kayttoa ja tarjoaisi tydnantajalle keinot eritte-
Iyn tekemiseen ja samalla tydnantajalle ja ve-
rottajalle tydkalun tyontekijan verotuksen to-
teuttamiseen asianmukaisesti. Sa&annokselld
mahdollistettaisiin muita kuin viestintapalve-
luja koskevien laskutietojen antaminen joko
kayttdjalle tai tilaajalle. Laskuerittelyd kos-
kevilla ehdotetuilla sé&nndksilla voi siten ol-
la huomattaviakin vaikutuksia s&hkdisten
palvelujen kayton edistajana.

Yhteyksittain annettu erittely vahentdisi te-
leyritysten kustannuksia, jotka liittyvat asia-
kastiedusteluihin vastaamiseen. Teleyritys
voisi tuottaa taydelliset erittelyt suoraan tie-
tojarjestelmistd, jolloin niiden tuottamisen
aiheuttama kustannus ei olisi merkittava, kun
toimenpidettd verrataan jalkikateen suoritet-
tavaan tietojen hakemiseen.

Ehdotettu séannds, jolla kayttajalle anne-
taan oikeus saada maksutta yhteyskohtainen
erittely viestintapalvelun viestinndn osapuo-
len numeroista tai tunnistamistiedoista sek&
tilaajalle tai kéyttajalle téydellinen erittely
yhteyksittdin sellaisista yhteyksistd, joista ai-
heutuu tilaajalle tai kayttajalle muita kuin
viestintdpalvelun kaytosta johtuvia maksuja,
parantaa kuluttajansuojaa ja edistaa kaytetta-
vissd olevien lisapalvelujen méaraa.

Kun teleyrityksille syntyy mahdollisuus
luovuttaa tunnistamistietoja yhteisttilaajille
tilastollista analyysié varten, synnyttaa tama
teleyrityksille uusia liiketoimintamahdolli-
suuksia. Esitys ei luo teleyrityksille téssa
suhteessa suoria investointitarpeita, mutta sil-
I& voidaan katsoa olevan epdasuoria kilpailu-
vaikutuksia. Teleyritykset kilpailevat keske-
nadn raportointipalveluilla, joilla tuotetaan ja
muokataan asiakkaille tietoja heidan puhelu-
kayttaytymisestddn maksullisten palvelujen
osalta. Kun ehdotus mahdollistaa tunnista-
mistietojen luovuttamisen taydellisena asiak-
kaalle, saattaa se muuttaa kilpailutilannetta
raportointipalveluiden osalta, mutta mahdol-
listaa my6s uuden palvelun tarjoamisen.

Viestintavirastolle annetaan  paremmat
mahdollisuudet luovuttaa tunnistamistietoja
teleyrityksille, lisdarvopalvelun tarjoajille ja
yhteisotilaajille, joihin todenndkdisesti voi
kohdistua tietoturvaloukkaus. Viranomaisten
lisdantyneet toimivaltuudet edesauttavat tie-
toturvan kehittdmista samalla, kun yksityi-
syyden suojaan kohdistuvat vaatimukset tu-
levat huomioiduiksi. Teleyrityksilla on vel-
vollisuus raportoida tietoturvaloukkauksista
Viestintdvirastolle. Lisdarvopalvelun tarjo-
ajilla samoin kuin yhteisotilaajilla on puoles-
taan oikeus raportointiin, mik& edesauttaa
yritysten ja viranomaisten yhteistyota.

Tietoturvasédannosten kehittdminen lisad
yleison ja kuluttajien luottamusta séhkaisiin
palveluihin seké edesauttaa yritysten mahdol-
lisuuksia tarjota tallaisia palveluja.

Merkittdvimmaét  esityksen taloudelliset
vaikutukset kohdistuisivat yritysten toiminta-
edellytysten turvaamiseen. Teleyritysten, li-
séarvopalveluja tarjoavien yritysten seké yh-
teis6tilaajien mahdollisuudet kehittdd toimin-
taansa, torjua yritystietoon ja tietoverkkoihin
kohdistuvaa rikollisuutta ja yllapitéa tietotur-
vaa paranevat. Samalla sahkoisid palveluja
kayttavien kuluttajien asema paranee ja lakia
valvovien viranomaisten asema helpottuu.

Ehdotus tarjoaa paremmat edellytykset
séhkoiselle kaupankéynnille ja asioinnille,
joilla on kustannus- ja kilpailukykyvaikutus-
ten vuoksi merkitysta taloudelliselle kehityk-
selle kotimaassa, yritysten Kkilpailukyvylle,
sisdmarkkinoiden ja siten koko eurooppalai-
sen hyvinvointiyhteiskunnan kehitykselle.



4.2. Vaikutukset viranomaisten toimin-
taan

Ehdotuksessa muutettaisiin Viestintaviras-
ton ja tietosuojavaltuutetun tehtévéanjakoa sil-
loin, kun kyse on yhteisétilaajien tunnista-
mistietojen késittelysta niin sanotuissa vaa-
rinkaytostilanteissa, joita ovat rikoslain tar-
koittama luvaton kayttd, vakoilu, turvalli-
suussalaisuuden paljastaminen, luvaton tie-
dustelutoiminta, yritysvakoilu, yrityssalai-
suuden rikkominen ja yrityssalaisuuden vaa-
rinkayttd. Ehdotus ei liséisi ndiden valvonta-
elinten tehtdvid tavalla, jolla olisi merkittavia
kustannusvaikutuksia.

Sédntelyn tdsmentdmiselld edistetddn ylei-
sesti esitukintaviranomaisten toimintaedelly-
tyksid ja tehokkuutta tdsmentdmalld tunnis-
tamistietojen késittelya koskevia saannoksia.
Vastaavasti sdanndsten tdsmentdminen antaa
valvontaviranomaisten, Viestintaviraston ja
tietosuojavaltuutetun, tytlle  selkedmmaét
puitteet, mika tehostaisi myoés lain valvontaa
ja sen tavoitteiden toteutumista.

Lailla edistetddn viranomaisten kansainvé-
list4 yhteistyOtd antamalla Viestintdvirastolle
oikeus luovuttaa tietoturvaloukkauksia kos-
kevan tiedonkeruun ja selvittdmisen yhtey-
dessd saamiaan tunnistamistietoja muissa
valtioissa toimiville CERT-FI yksikk6é vas-
taaville elimille, joiden tehtdvana on ennalta
ehkaista tai selvittaa viestintaverkkoihin ja -
palveluihin kohdistuvia tietoturvaloukkauk-
sia. Koska tietoturvaan kohdistuvat uhat ovat
entistd useammin rajat ylittdvia, merkitsevét
Viestintaviraston tdsmennetyt toimintaval-
tuudet lisdedellytyksia tietoturvan edistami-
seksi muiden maiden organisaatioiden kans-
sa.

4.3.  Yhteiskunnalliset vaikutukset

Esitetyt sdannokset vahvistaisivat edelleen
niitd vaikutuksia, joita sdhkdisen viestinnan
tietosuojalailla on ollut. Tésmentamalla vies-
tinndn eri osapuolten oikeuksia ja velvolli-
suuksia parannetaan erityisesti kuluttajien ja
yritysten yleista luottamusta sdhkdiseen vies-
tintddn ja tat4 kautta sahkdiseen liiketoimin-
ta- ja asiointiymparistéon kokonaisuudes-
saan.

Tietoyhteiskunnassa kéytettavalla viestinta-
tekniikalla on kilpailukykya ja tuottavuutta
yllapitdvané voimana keskeinen rooli yhteis-
kunnan eri osa-alueilla. Siten se osaltaan
edistdd hyvinvointia yhteiskunnassa. Lailla
turvataan kansalaisten perusoikeudet ja tasa-
arvo tietoyhteiskuntapalvelujen kayttajina.
Tietoyhteiskunnan etapalveluilla edistetédén
my0s alueellista tasa-arvoa.

Nopea teknologinen kehitys ja verkottunei-
den tietoteknisten vélineiden laaja levinnei-
syys on samalla kuitenkin tuonut mukanaan
my0s uusia riskeja ja mahdollisuuksia la-
mauttaa yhteiskunnan keskeisid toimintoja
tietoverkkojen avulla. Na&issad olosuhteissa
tietoturvan merkitys ja sitd koskevan sadnte-
Iyn ajankohtaisuus vain korostuu.

Yritysten ja muiden yhteisdtilaajien toimin-
tamahdollisuudet paranisivat ehdotuksen
myota ja sdéntely mahdollistaisi aiempaa pa-
remmin yhteisotilaajien jéarjestelmien kéytet-
tavyydesta ja tietoturvasta huolehtimisen sa-
malla, kun yksityisyyden suojaa koskevat
lain alkuperéiset tavoitteet tulisivat taytetyik-
si. Yrityssalaisuuksien suojan parantaminen
liséisi yritysten toimintamahdollisuuksia ja
edistad osaltaan taloudellista kehitysta ja hy-
vinvointia. Yritysten toimintamahdollisuuk-
sien parantaminen kotimaassa edesauttaisi
niiden toimintaa myo6s kansainvélisessa ym-
péristdssa ja Kilpailussa.

Ehdotetut laskutusta koskevat sadnnokset,
joihin ei liity yksityisyyden suojan kannalta
merkityksellistd sisaltva, mahdollistaisivat
matkapuhelimiin liittyvien palvelujen kehit-
tdmisen, mihin teknologinen kehitys antaa
jatkuvasti lisamahdollisuuksia.

Ehdotetuilla s&&nnoksilla voidaan samalla
arvioida olevan myonteisid vaikutuksia kéyt-
tajien yksityisyyden kannalta, koska haittaa
aiheuttavat toimenpiteet voivat usein vaaran-
taa verkkojen ja palveluiden toiminnan ohel-
la myos kayttajien perusoikeuksien toteutu-
misen.

5. Asian valmistelu
5.1.  Valmisteluvaiheet ja -aineisto
Esitys on laadittu liikenne- ja viestintdmi-

nisteriossa.
Luonnosta hallituksen esitykseksi s&hkdi-
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sen viestinnan tietosuojalain muuttamisesta
on késitelty séhkdisen viestinndn tietosuoja-
lain seurantaryhmassd, jossa edustettuina
ovat AKAVA ry, Elinkeinoelaman keskus-
liitto ry, Tietoliikenteen ja tietotekniikan
keskusliitto FiCom ry, Fortum Oyj, Kulutta-
javirasto, Keskuskauppakamari ry, liikenne-
ja viestintdministerio, siséasiainministerio,
Suomen  Ammattiliittojen  Keskusjarjesto
SAK ry, Suomen Suoramarkkinointiliitto ry
SSML, Toimihenkilokeskusjarjestd STTK
ry, Tekijanoikeuden tiedotus- ja valvonta-
keskus TTVK ry, Tietosuojavaltuutetun toi-
misto, tyoministerio ja Viestintavirasto.

5.2.  Lausunnot ja niiden huomioon otta-
minen

Luonnos hallituksen esitykseksi l&hetettiin
lausuttavaksi kaikille ministeridille ja usealle
sadalle eri yhteisolle. Tdman liséksi hallituk-
sen esitysluonnos laitettiin avoimesti liiken-
ne- ja viestintdministerion kotisivuille, jotta
kaikilla muillakin kuin edelld mainituilla ta-
hoilla oli mahdollisuus lausua asiasta. Lau-
sunnoista on laadittu kokoelma, joka on saa-
tavilla liikenne- ja viestintdministerion ko-
tisivuilta, osoitteesta
www.mintc.fi/viestintatietoa.

Lausunnoissa yleisesti Kkiiteltiin lain tés-
mentdmistd ja selkeyttdmistd.  Esitykseen
tehtiin lausuntokierroksen jalkeen useita
muutoksia.
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YKSITYISKOHTAISET PERUSTELUT

1. Lakiehdotusten perustelut

Séhkaisen viestinnan tietosuojalaki

8 8. Yleiset kasittelysédnnot. Ehdotuksella
lisattaisiin 8 §:84n uusi 3 momentti, jolloin
nykyinen 3 momentti siirtyisi 4 momentiksi.
Uudella 3 momentilla olisi tarkoitus selkeyt-
t4a kuolinpesan hallinnon oikeutta vainajan
viesteihin ja niihin liittyviin tunnistamistie-
toihin. Ehdotetulla momentilla ei ole tarkoi-
tus muuttaa vallitsevaa oikeustilaa.

On esiintynyt epaselvyyttad siitd, voiko
omaiset saada vainajan sahkaiset viestit, ku-
ten séhkopostit ja tekstiviestit haltuunsa ja
kasitelld nditd. Perintokaaren 18 luvussa saa-
detdén kuolinpesan hallinnosta. Niilld, jotka
hallinnoivat kuolinpeséd, on velvollisuus sel-
Vittdd pesan varat ja velat. Kuolinpeséa voi-
vat perintdkaaren 18 luvun mukaan hallin-
noida pesan osakkaat, pesénselvittaja tai tes-
tamentin toimeenpanija.

Nyky-yhteiskunnassa séhkoinen viestinté
on arkipéivaa ja erilaiset asiakirjat liikkuvat
katevasti sahkoisessd muodossa. Esimerkiksi
valtion viranomaisen kanssa asiointi sahkdoi-
sesti tuottaa sahkoisié asiakirjoja. Laskut, pa-
tentit ja monet muut varoihin ja velkoihin
liittyvat asiakirjat voivat olla sahkoisina. Jot-
ta epéselvyyksia ei ilmenisi silloin, kun kyse
on séhkoisista viesteistd, on syyté ottaa lakiin
selvd sdénnds, joka oikeuttaa kuolinpesan
hallinnon Kkasittelemdan vainajan séhkoisié
viesteja ja niihin liittyvid tunnistamistietoja
siten kuin viestin l&hettaja tai se, jolle viesti
on tarkoitettu voi késitelld omia viestejaan ja
niihin liittyvid tunnistamistietoja.

Kyse ei ole perustuslain takaamasta vies-
tinndn luottamuksellisuudesta. Perusoikeudet
kuuluvat luonnollisille henkil6ille heidan
elinaikanaan. Ihminen tulee siten taysimaa-
raisesti perusoikeuksien haltijaksi syntymén-
sé hetkelld ja on niiden piirissd kuolemansa
asti (HE 309/1993 vp.).

9 8. Tunnistamistietojen kasittely palvelu-

jen toteuttamiseksi ja kayttdmiseksi. Ehdo-
tuksella muutettaisiin 9 8:n 1 momenttia si-
ten, ettd nykyista selkedmmin kévisi ilmi, et-
t& viittauksella tietoturvasta huolehtimiseksi
tarkoitetaan nimenomaan téssa laissa jaljem-
pand saadettyjd tietoturvaa koskevia sdén-
noksié.

On huomattava, ettd lain 8 §:ssd séadetdan
erikseen viestinndn osapuolen oikeuksista ja
ettd sekd luonnollinen henkil ettd oikeus-
henkilé voivat olla myds viestinnan osapuo-
lena. Muilla kuin viestinnan osapuolilla on
sd&dnnodksen mukaan oikeus kasitelld tunnis-
tamistietoja palvelujen toteuttamiseksi ja
kéayttamiseksi seka tietoturvasta huolehtimi-
seksi. Kyse on esimerkiksi puheluiden, sah-
kdpostiviestien tai tekstiviestien siirtamisestéa
lahettdjaltd vastaanottajalle taikka haittaoh-
jelmien poistamisesta viesteistd lain 20 §:n
edellytysten taytyttyd. Tallgin tunnistamistie-
tojen kasittelijé toimii viestinndssa sivullisen
roolissa. Silloin, kun joku kasittelee viesteja
ja tunnistamistietoja sivullisena, sovelletaan
lain 3 luvun mukaisia kasittelyoikeuksia.

Lain 9 §8:n 1 momentin mukaisia tietotur-
vaa koskevia s&annoksid ovat lain 5 luvun
sdannokset. Lain 20 8:ssd on sdadetty tyhjen-
tavasti ne tilanteet, joissa tunnistamistietoja
on oikeus kasitelld tietoturvasta huolehtimi-
seksi ja niistd toimenpiteistd, joita ndissa ti-
lanteissa on oikeus tehdd. Ehdotetun muu-
toksen on tarkoitus olla 1&hinnd informatiivi-
nen.

Ehdotuksella lisattaisiin 9 8:n 2 momenttiin
niiden, jotka voivat kasitelld tunnistamistie-
toja lain 9 8&:n 1 momentin ja 10-12, 12 a, 13,
13 a ja 14 §:n mukaisesti, joukkoon myos ti-
laajana olevan oikeushenkilon palveluksessa
oleva sekd sen lukuun toimiva luonnollinen
henkil®. Lisdysta tarvitaan, jotta uuden 12 a
8:n mukainen kaésittelyoikeus tilastollista
analyysié varten voisi toteutua myos sellaisil-
le tahoille, jotka Kasittelevat esimerkiksi
matkapuhelinliittymien tunnistamistietoja ti-
lastollista analyysié varten.

12 8. Kasittely teknista kehittamisté varten.
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Ehdotuksella muutetaan sd&nnoksen 1 mo-
menttia 1&hinnd Kirjoitusteknisesti. Samalla
ehdotetaan muutettavaksi 2 ja 3 momentin
paikkaa. Talloin ehdotetulla 2 momentilla
pyrittaisiin selkeyttdmaan yhteisotilaajan oi-
keutta kasitelld tunnistamistietoja teknisté
kehittdmistd varten. Liséksi ehdotetaan 3
momenttiin yhteisotilaajalle samankaltaista
informointivelvollisuutta kasittelysta kuin te-
leyrityksilla ja lisdarvopalvelun tarjoajilla on
jo voimassa olevan lain nojalla.

Lain 12 8:n 1 momentissa viitataan pelkas-
tdén palvelujen tekniseen kehittdmiseen, kun
luvun muissa sdannoksissa eritellaan palvelut
verkkopalveluun, viestintapalveluun ja lisé-
arvopalveluun. Ehdotuksella muutettaisiin 12
8:n 1 momentin s&&nnds vastaamaan muita
luvun sadnnoksié.

Ehdotetulla 2 momentilla selkeytettaisiin
yhteisotilaajan oikeutta ké&sitell& tunnistamis-
tietoja teknista kehittdmista varten. Yhteisoti-
laajalla olisi ndin ollen samat oikeudet kasi-
tell4d omassa viestintdverkossaan olevia tun-
nistamistietoja teknistd kehittdmistd varten
kuin teleyrityksella ja lisdarvopalvelun tarjo-
ajallakin.

Tunnistamistietojen kasittely teknista ke-
hittdmista varten on tarkedd, jotta viestinta-
verkkoja ja palveluja voitaisiin kehittdd ja
luoda uusia palveluja markkinoille. Teknisel-
l& kehittdmiselld tarkoitetaan esimerkiksi
teknisen suorituskyvyn parantamista tai kay-
tettdvyyden lisddmista. Viestintdverkkoon lii-
tetylla omalla palvelulla tarkoitetaan yhteiso-
tilaajan palvelua, jota se itse tuottaa omille
kayttdjilleen omassa viestintdverkossaan.
Kyse ei ole esimerkiksi sellaisesta tietoyh-
teiskunnan palvelusta, jonka jokin muu taho
tuottaa yhteisotilaajalle, kuten esimerkiksi
luettelopalvelun tarjoajan numerohakupalve-
lu, jonka yhteisétilaaja on luettelopalvelun
tarjoajalta tilannut kéayttdjiensd kaytettavak-
Si.

Ehdotettua tunnistamistietojen késittelya
palvelujen teknista kehittamistd varten koski-
sivat edelleen my0s ehdotetun 8 8:n 4 mo-
mentin ja 9 8:n yleiset edellytykset. Lain 8
8:n 3 momentista 4 momentiksi ehdotetun
séannoksen mukaan muun muassa 12 §:ssd
tarkoitettu kasittely on sallittua ainoastaan
kasittelyn tarkoituksen vaatimassa laajuudes-
sa ja silla ei saa rajoittaa luottamuksellisen
viestin ja yksityisyyden suojaa enempéé kuin

on valttdmatonta. Tunnistamistietoja on sal-
littua luovuttaa ainoastaan niille tahoille, joil-
la on oikeus kasitell tietoja asianomaisessa
tilanteessa. Kasittelyn jalkeen viestit ja tun-
nistamistiedot on hdvitettava tai tehtava sel-
laisiksi, ettei niitd voi yhdistaa tilaajaan tai
kayttdjaan, ellei laissa toisin saadetd. Lain 9
8:n ehdotetun 2 momentin mukaan tunnista-
mistietoja saa kasitelld vain teleyrityksen, li-
séarvopalvelun tarjoajan, yhteisotilaajan ja ti-
laajana olevan oikeushenkilon palveluksessa
oleva sekd néiden lukuun toimiva luonnolli-
nen henkild, jonka tehtdvana on kasitella tie-
toja erikseen sdédettyjen tarkoitusten toteut-
tamiseksi.

Voimassa olevan lain 2 momentin mukaan
teleyritys ja lisdarvopalvelun tarjoaja ovat ol-
leet velvollisia informoimaan 12 §:n mukai-
sesta tunnistamistietojen késittelysta tekni-
seen kehittdmiseen tilaajaa tai kayttdjaa. Nyt
séannoksen 3 momenttiin ehdotetaan lisatté-
véksi, ettd my0s yhteisttilaaja olisi teleyri-
tyksen ja lisdarvopalvelun tarjoajan tapaan
velvollinen ennen kasittelyn aloittamista il-
moittamaan, millaisia tunnistamistietoja kési-
tellddn ja kuinka kauan niiden kasittely kes-
tad. Yhteisotilaajan olisi néin ollen ilmoitet-
tava kayttajalle, millaisia tunnistamistietoja
késitelldadn ja kuinka kauan niiden késittely
kestdd. Kuten voimassa olevan lain 12 §:n
hallituksen esityksen yksityiskohtaisissa pe-
rusteluissa on kuvattu, teleyritysten ja lisdar-
vopalvelujen tarjoajien antama ilmoitus voi-
daan antaa esimerkiksi liittymasopimuksessa
tai teleyrityksen tai lisdarvopalvelun tarjoajan
kotisivuilla. Samalla tavoin yhteisétilaajan
ilmoitus voisi olla yleisluontoinen ja se voisi
koskea ajallisesti pitkadkin ajanjaksoa. Poik-
keuksellisista ja merkityksellisistd toimista
voitaisiin antaa erillinen ilmoitus.

12 a 8. Kasittely tilastollista analyysia var-
ten. Ehdotettu uusi sadnnos antaisi teleyrityk-
selle, lisdarvopalvelun tarjoajalle ja yhteisoti-
laajalle tunnistamistietojen kasittelyoikeuden
tilastollista analyysia varten. Samoin tilaaja-
na oleva oikeushenkild saisi késitelld liitty-
ménsa ja paatelaitteensa tunnistamistietoja ti-
lastollista analyysié varten.

Voimassa olevan lain mukaan tilastointia
on voinut suorittaa niin sanotuista anonyy-
meista tiedoista. Kyse on sellaisista tiedoista,
joista ei ole voinut tunnistaa tilaajaa tai kéyt-
tdjad. Ehdotetun muutoksen jalkeenkin tdma



olisi mahdollista. Kuka tahansa voi tehda
anonyymeisté tiedoista tilaston tai muutoin
kasitelld anonyymeja tietoja vapaasti. Ehdo-
tettu sd&nnds antaisi sen sijaan oikeuden ké-
sitelld tilastollista analyysia varten myds sel-
laisia tietoja, joista tilaaja tai kéyttdja voi-
daan tunnistaa. Tosin lopputuloksesta eli ti-
lastollisesta analyysistd ei enda luonnollista
henkil6a saisi tunnistaa.

Tilastollisen analyysin tarkoituksena ei ole
itse tilaston tuottaminen, vaan jonkin muun
asian selvittdminen, kuten esimerkiksi hin-
noittelumuutoksen vaikutus liikevaihtoon.

Viestintdpalvelujen tuottaminen ja kayttd
vaatii runsaasti teknistd kehitystyotd, johon
lain 12 § antaa mahdollisuuden. Kéytannossé
on tullut esille, ettd asianmukaiseen kehitys-
ty6hon sisaltyy piirteitd, jotka eivét ole luon-
teeltaan yksinomaan teknisid, mutta taysin
valttamattomia toiminnan kehittdmisen kan-
nalta. Kyse voi olla taloudellisesta kehittdmi-
sestd, kuten esimerkiksi puhelukulujen talou-
dellisesta optimoimisesta.

Teleyritykset eivat ole joko lain tai sen tul-
kintojen takia luovuttaneet tilaajille tunnis-
tamistietoja, joiden perusteella yritys tai yh-
teiso olisi voinut esimerkiksi optimoida kéy-
tossaan olevien kiinteiden puhelinten ja ké&n-
nykoiden vélistd puhelinliikennettd mahdolli-
simman kustannustehokkaalla tavalla. Erityi-
sesti asia on ollut ongelmallinen tilanteessa,
jossa yritys tai yhteis6 on kokonsa tai kan-
sainvalisen toimintansa takia tilannut viestin-
tapalvelut usealta eri teleyritykseltd. Esimer-
kiksi suurella yhtiollg, joka tilaajan ominai-
suudessa maksaa kayttajiensa puhelinlaskut,
on huomattava taloudellinen intressi pyrkia
minimoimaan syntyvat kustannukset. Pelkki-
en lain 24 §:n mukaisten laskuerittelyjen l&-
pikdyminen tilaston muodostamiseksi on jo
muutamien kymmenienkin henkildiden orga-
nisaatioissa haastava tehtdvd. Toisaalta te-
leyritysten tuottamat raportit saattavat vaih-
della teleyrityskohtaisesti huomattavasti, jol-
loin eri raporteista muodostettavan yhteenve-
don tuottaminen voi k&ytannossa olla mahdo-
tonta. Tilaajalla on erityinen tarve saada esi-
merkiksi tarjouspyyntotilanteessa kilpailutta-
essaan teleyrityksia tunnistamistiedot itsel-
leen, jotta se voi huomioida, kuinka paljon
puhelinliikenteestd on esimerkiksi yhtion si-
saista matkapuhelinliikennetta.

Yrityksen tai muun yhteison puheviestinté-
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verkko voi myds muodostua yhdelta tai use-
ammalta teleyritykseltd ostetuista palveluista,
usein eri teleyrityksiltd ostetuista kiintedn
verkon puhelinpalveluista sek& itse omassa
vaihdeverkossa toteutetuista sisapuheluista.
Yritykselld tai muulla yhteisolld saattaa olla
usein tarve kehittdd tatd kokonaisuutena
my0s yli maarajojen, jolloin osapuolien lu-
kumaard moninkertaistuu. Kehittamista var-
ten mikadn edell& mainittu taho ei yksin&an
pysty tuottamaan kaikkia tarvittavia raportte-
ja eika yleensa siten, ettd tiedot olisivat jar-
kevésti yhdisteltavissa. Tilastollisella analyy-
silld annettaisiin  toimijoille mahdollisuus
asianmukaisesti kehittaa palveluitaan ja omaa
toimintaansa muutoinkin kuin yksinomaan
teknisesti.

On oletettavaa, ettd tulevaisuudessa yritys
tai yhteisd voi hankkia teleyritysten kilpailut-
tamisen kannalta valttdméattoméat puheluiden
suuntautumistiedot kootusti myds omista
padtelaitteistaan. Ehdotuksella pyritadn sii-
hen, ettéd palvelun tarjoajat, tilaajat ja yhteiso-
tilaajat voisivat luottamuksellisen viestin
suojaa vaarantamatta saattaa palvelut ja toi-
minnot vastaamaan yha paremmin muuttuvan
todellisuuden vaatimuksia.

Ehdotetun 12 a §:n 1 momentin mukaan te-
leyritykselle ja liséarvopalvelun tarjoajalle
annettaisiin oikeus késitella verkkopalvelun,
viestintapalvelun tai lisdarvopalvelun tunnis-
tamistietoja ja yhteisotilaajalle annettaisiin
oikeus kasitell& sen omassa viestintdverkossa
tai siihen liitetyssd omassa palvelussa olevia
tunnistamistietoja tilastollista analyysia var-
ten. Koska esimerkiksi matkapuhelinliittymi-
en tunnistamistiedot eivét ole yhteisotilaajien
kaytettavissa niiden omissa viestintdverkois-
sa, ehdotetaan 12 a 8:n 2 momentissa myds
tilaajana olevalle oikeushenkil6lle liittymé&n-
sd tai paatelaitteensa tunnistamistietojen ka-
sittelyoikeutta tilastollista analyysia varten 1
momentissa saddetyin edellytyksin. Kyse on
niistd liittymista ja pééatelaitteista, joita tilaa-
jana oleva oikeushenkil® tarjoaa kayttajilleen
kaytettavaksi.

Teleyritys voi siten ehdotetun saannoksen
myo6td luovuttaa matkapuhelinliittymien tun-
nistamistietoja esimerkiksi tilaajana olevalle
oikeushenkildlle tilastollista analyysié varten.
Yritys tai muu yhteiso voisi esimerkiksi saa-
da teleyrityksiltd tarvittavat puhelinsoittojen
suuntautumisvertailut ja siten se voisi kilpai-



14

luttaa teleyritysten viestintapalvelut keske-
naan.

Oli sitten kyse yrityksen tai muun yhteisén
toimintojen taloudellisesta tai muusta kehit-
tdmisestd taikka teleyrityksen asiakasseg-
mentoinnista, kaikissa tapauksissa tunnista-
mistietojen kasittely tapahtuisi teknisesti ti-
lastollisen analyysin muodostamista varten,
mink& jalkeen tunnistamistiedoista ei voitaisi
luonnollista henkil64 tunnistaa.

Kyse ei ole edelld kerrottujen perusteiden
mukaisesti myoskaan siita, ettd tilastoimalla
pyrittéisiin kiertamdan voimassa olevan lain
24 8:n mukainen tilaajan oikeus saada las-
kuerittely kolme viimeistd numeroa peitetty-
n&d maksujen tarkistamista varten. Kyse on
nimenomaan tilastojen muodostamisesta eikéa
yksittdisen kayttdjan yksittaisten puhelujen
tarkistamisesta. Sadnnoksen mukaisessa tun-
nistamistietojen kasittelyssa on otettava myos
huomioon lain 8 §:ss& asetetut rajoitukset,
joiden mukaan tunnistamistietojen késittelyl-
14 ei saa rajoittaa luottamuksellisen viestin ja
yksityisyyden suojaa enempaa kuin on valt-
tdmatontd. Samoin tulee huomioida, etta ti-
lastoimalla toteutettu tunnistamistietojen ka-
sittely tulee olla asiallisesti perusteltua.

On myo6s huomattava, ettd joissakin tilan-
teissa yritys, joka toimii myos teleyritykseng,
voi toimia myos yhteisétilaajan lukuun ja yh-
teis6tilaajan vastuulla, jolloin kyse on ali-
hankkijan yhteisttilaajalle tuottamasta tie-
dosta. Ndin on esimerkiksi silloin, kun yritys
yllapitaa yhteisotilaajan omia jarjestelmié.

Tunnistamistietojen kasittelya tilastotarkoi-
tusta varten rajaa myos tietyt sdénnoksessa
luetellut edellytykset. Ehdotetun 12 a 8:n
mukaan kasittely on mahdollista, jos tilastol-
lista analyysid ei voida tuottaa tai sen tarkoi-
tuksena olevaa tiedontarvetta toteuttaa ilman
tunnistamistietojen kasittelya ja itse tilastolli-
sesta analyysista ei voida yksittéista tilaajaa
tai kdyttajaa tunnistaa. Kyse on siten siita, et-
t& aina on harkittava tarkoin, voidaanko tilas-
totarve saavuttaa muilla mahdollisilla kei-
noilla, esimerkiksi jo anonymisoituja tietoja
kayttamalla. Tilastollisesta analyysistd ei
mydskaan saa tunnistaa yksittaista tilaajaa tai
kayttdjaa. Tilastollista analyysia ei voida si-
ten tuottaa, jos kyse on esimerkiksi yhdesta
kayttdjasta ja hanen tunnistamistiedoistaan.

13 §. Teleyrityksen ja lisdarvopalvelun tar-
joajan kasittelyoikeus vaarinkaytostapauksis-

sa. Ehdotuksella erotettaisiin teleyritysté ja
lisdarvopalvelun tarjoajaa sekd yhteisotilaa-
jaa koskevat kasittelysdannot kahdeksi eri
pykaléaksi siten, ettd 13 §:ssd sdadettaisiin te-
leyrityksen ja lisdarvopalvelun tarjoajan ké-
sittelyoikeuksista ja 13 a 8:ssé yhteisotilaajan
oikeuksista.

Voimassa olevan séd&nndksen yhteisotilaa-
jan kasittelyoikeutta koskevissa tulkinnoissa
on esiintynyt epéselvyyttd siitd, mitd s&an-
noksessa tarkoitetuilla vaarinkéaytoksilla tar-
koitetaan ja soveltuuko s&&nnés lainkaan yh-
teisOtilaajiin. Kaytanndssd on osoittautunut,
ettd yhteisotilaajien kasittelyoikeudet ovat
kaventuneet aiemmin tarkoitetusta. Téastd
syysta ehdotuksella pyritdan selkeyttamaén
saannosta siten, ettd 13 §:sséd todettaisiin ni-
menomaisesti teleyrityksen ja lisdarvopalve-
lun tarjoajan oikeudet tunnistamistietojen ka-
sittelyyn, kun kyse on maksullisen palvelun
kaytostd maksutta tai muusta siihen rinnastu-
vasta kayttod koskevasta vaarinkaytoksest,
niiden havaitsemisesta, estdmisestd ja selvit-
tdmisestd seka esitutkintaan saattamisesta.

Ehdotettuun 13 8:84n ei enéa sisaltyisi ra-
jausta yksittdiseen vaarinkdytokseen. Saan-
noksessd annetun kasittelyoikeuden kéytta-
minen ei siten edellyttaisi esimerkiksi epailyé
tietystd yksittdisestd vaarinkaytoksesta. Ké-
sittely voitaisiin siten kohdistaa laajempana
kuin aiemmin kaikissa s&anndksessa maini-
tuissa tapauksissa. Kyse ei kuitenkaan olisi
viestiliikenteen seurannasta siind mielessa,
ettd yksittaisten viestinnadn osapuolten vies-
tintd& saisi seurata. Kyse olisi véaarinkaytok-
siin viittaavien poikkeamien havaitsemisesta.

Ehdotetulla 2 momentilla lain noudattamis-
ta valvovalle viranomaiselle esitetddn oikeut-
ta antaa teknisid maarayksia. Viestintavirasto
antaisi maarayksia teleyrityksille ja lisdarvo-
palvelun tarjoajille. Maardysten antaminen
on valttamatontd nopeasti muuttuvan tekni-
sen ympadriston vaatiman tarvittavan jouston
mahdollistamiseksi ja tarvittavista teknisista
yksityiskohdista sdatamiseksi.

13 a 8. Yhteisotilaajan kasittelyoikeus vaa-
rinkaytostapauksissa. Ehdotetussa uudessa
13 a 8§:ssd sdanneltaisiin yhteisottilaajan oi-
keudesta kasitella tunnistamistietoja viestin-
tdverkkojensa ja palvelujensa rikoslain 28
luvun 7 ja 8 8:ssa tarkoitetun luvattoman
kayton ja torkedn luvattoman kayton sek&
kéytosta aiheutuvien kustannusten havaitse-



miseksi, estdmiseksi ja selvittdmiseksi seké
esitutkintaan saattamiseksi. Taman lisaksi
yhteisotilaajan  kasittelyoikeus laajennettai-
siin koskemaan my®os rikoslain 12 luvun 5-9
8:ssd tarkoitetun vakoilun, turvallisuussalai-
suuden paljastamisen ja luvattoman tieduste-
lutoiminnan seké rikoslain 30 luvun 4-6 8:ss&
tarkoitetun yritysvakoilun, yrityssalaisuuden
rikkomisen ja yrityssalaisuuden vaarinkaytén
havaitsemista, estamistg, selvittdmista ja esi-
tutkintaan saattamista.

Rikoslain 28 luvun 7 ja 8 8:ss& tarkoitetut
luvaton ja torkeé luvaton kayttd olisivat 13 a
8:n 1 momentissa tarkoitetun tunnistamistie-
tojen késittelyn peruste. Rikoslain hallituksen
esityksen (HE 66/1988 vp.) yksityiskohtai-
sissa perusteluissa todetaan, ettd luvaton
kayttd on kysymyksessé silloin, kun toisen
omaisuutta luvattomasti kaytetadn joko sen
kayttotarkoitusta vastaavalla tai jollakin
muulla tavalla. Rikoksen kohteena voisi olla
irtain esine taikka kiinted kone tai laite. Sa-
moin hallituksen esityksen perusteluissa to-
detaan, ettd rangaistavuuden ala laajenisi
kohdistumaan esimerkiksi sellaisiin “atk-
hakkereihin”, jotka puhelinlinjan valityksella
tunkeutuvat toisen tietokonejérjestelmaan ja
kayttavat sita luvattomasti. Kyse on tahalli-
sesta luvattomasta kaytostad. llman tahalli-
suutta kyse ei voi olla luvattomasta kéaytosta.
Tama asettaakin toimijoille selkeén tiedonan-
tovelvollisuuden siitd, mikd on sallittua ja
mika ei. Jos kayttdja ei tiedd toimivansa vas-
toin tiettyja séantoja, ei tekoa voida pitaé ta-
hallisena.

Luvattomalla kaytolla tarkoitetaan voima-
varojen luvatonta kayttéa. Saannoés mahdol-
listaa tunnistamistietojen késittelyn rikoslain
28 luvun 7 ja 8 8:ssa tarkoitetun luvattoman
kayton ja kaytostd aiheutuvien kustannusten
havaitsemiseksi, estdmiseksi ja selvittdmi-
seksi seka esitutkintaan saattamiseksi. Kysei-
siin tunnusmerkistoihin kuuluu, ettd luvaton
kdyttd on omiaan aiheuttamaan merkittavaa
vahinkoa tai haittaa eikd teko muut rikokseen
liittyvat seikat huomioon ottaen ole vahainen.
Mikali néin ei ole, kyseessd saattaa olla ri-
koslain 28 luvun 9 8:ssé tarkoitettu lieva lu-
vaton kayttd. Lievan luvattoman kayton ti-
lanteissa sd&nnds ei antaisi lainkaan oikeutta
kasitell& tunnistamistietoja. Esimerkiksi yh-
teisotilaajan séhkopostin kayttd tyontekijan
henkiltkohtaisiin tarkoituksiin tai muu vas-
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taava voimavarojen kayttotapaa koskeva lu-
vattoman kayton kaltainen menettely ei an-
taisi oikeutta kasitelld tunnistamistietoja, ell-
ei t&hén ole olemassa aivan erityisia syita.

Yhteisdtilaajan rooliin ei sindnsa kuulu
maksullisten palvelujen tuottaminen, vaan
l&hinn& niiden kayttaminen, jolloin kayttdjina
padsaantoisesti toimivat yhteisotilaajan pal-
veluksessa tai muutoin yhteisétilaajan piiris-
sé olevat kayttajat eli luonnolliset henkiltt.
Siksi 13 a §:n 1 momenttiin ehdotetaan, etta
yhteisétilaajan tunnistamistietojen kasittely-
oikeus rajataan yhteisttilaajan omien viestin-
taverkkojen ja palvelujen kaytosta aiheutuvi-
en kustannusten ja rikoslain 28 luvun 7 ja 8
§8:ssd tarkoitetun luvattoman kdyton havait-
semiseksi, estamiseksi ja selvittdmiseksi seka
esitutkintaan saattamiseksi. Silloin, kun jon-
kun voimavaroja anastetaan tai kaytetaan
muutoin luvattomasti, on tilanteeseen voitava
puuttua. Myo6s kustannusten selvittdmiseksi
tunnistamistietojen kasittelyoikeuden anta-
minen yhteisotilaajille olisi oikeassa suhtees-
sa siihen nahden, ettd yhteisttilaajalla on
velvollisuus maksaa viestintdpalvelujen ja
tietoyhteiskunnan palvelujen kaytosta aiheu-
tuneet kustannukset. Samoin esimerkiksi ul-
koistamisen seurauksena yhteisétilaajat ovat
voineet ostaa palvelintilaa ja kapasiteettia
niin sanotuista palvelinhotelleista, joiden
maksuperuste saattaa olla kiinted veloitus,
mutta aivan hyvin se saattaa olla myds kapa-
siteetin k&yttoon sidottu. S&annoksen tarkoit-
tama tunnistamistietojen késittelyoikeus pal-
velee laskun maksajan tiedonsaantioikeutta
vastaavalla tavalla kuin lain ehdotetun 24 §:n
5 momentin mukainen tilaajan oikeus saada
yhteyskohtainen taydellinen erittely muista
kuin viestintdpalvelujen kaytosta johtuvista
maksuista.

Ehdotetun s&&nndksen mukaisia yhteisoti-
laajan palveluja olisivat sen omaan viestinté-
verkkoon liitetyt palvelut seké sellaiset pal-
velut, joita kdytetddn yhteisétilaajan viestin-
tdverkon kautta, mutta jotka ovat luonteel-
taan tietoyhteiskunnan palveluja ja joiden
kéyton yhteisttilaaja maksaa. Téllaisia palve-
luja ovat esimerkiksi numerotiedotuspalvelut
ja tiedotusvélineiden tarjoamat arkistohaku-
palvelut.

Ehdotetun s&&nndksen mukaisessa tunnis-
tamistietojen kasittelyssa on otettava huomi-
oon lain 8 8:ssa& asetetut rajoitukset, joiden
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mukaan tunnistamistietojen késittelylla ei saa
rajoittaa luottamuksellisen viestin tai yksityi-
syyden suojaa enempéa kuin on valttamaton-
td. Séhkdisen viestinndn tietosuojalain 8 §:n
3 momentin mukaan 9 - 14 §:ss& tarkoitettu
késittely on sallittua ainoastaan kasittelyn
tarkoituksen vaatimassa laajuudessa ja se on
toteutettava luottamuksellisen viestin ja yksi-
tyisyyden suojaa tarpeettomasti vaarantamat-
ta. Kaésittelyn jalkeen viestit ja tunnistamis-
tiedot on havitettdva tai tehtdva sellaisiksi,
ettei niitd voi yhdistda tilaajaan tai kaytta-
jaan, ellei laissa toisin saddetd. Saannodksen
tarkoituksena on rajoittaa kayttotarkoitusta ja
samalla informoida viesteihin liittyvien tun-
nistamistietojen kéasittelijaa siité, ettd kaikissa
tilanteissa, kun viesteihin liittyvia tunnista-
mistietoja késitelldén, on tarkoitus kasittelyl-
le 16ydyttava laista ja muuhun kuin kyseiseen
tarkoitukseen ei kasittelya saa suorittaa. Ké-
sittely on my0s suunniteltava ja toteutettava
siten, ettei luottamuksellisen viestin tai yksi-
tyisyyden suoja tarpeettomasti vaarannu.
Esimerkiksi tunnistamistietojen luovuttami-
nen tai tallentaminen tiettyyn tarkoitukseen
on sallittua ainoastaan kyseisen kéyttotarkoi-
tuksen sallimassa laajuudessa. Tilaajiin ja
kayttajiin liittyvat tiedot, joita késitellaan
séhkoisissa viestintdverkoissa viestien siir-
tdmiseksi, sisaltavat tietoja luonnollisten
henkildiden yksityiselamasta ja koskevat
heidédn oikeuttaan yksityisyyden ja luotta-
muksellisen viestin suojaan seka yritysten ja
muiden yhteistjen oikeutettuja etuja. Téllai-
sia tietoja voidaan siten kasitelld vain siind
méaarin ja niin kauan, kuin se on kasittelyn
kannalta véalttdmatontd. Tunnistamistiedot
voidaan myds tehdd sellaisiksi, ettei niita
voida yhdistaa tilaajaan tai kayttajaan, jolloin
kasittelyd voidaan jatkaa esimerkiksi tilastol-
lisiin tarpeisiin.

Séhkoisen viestinnan tietosuojalain 8 8:n
sédannds on hyvin keskeinen saannds myos
nyt ehdotettavan yhteisttilaajan kasittelyoi-
keutta koskevan saédnnoksen kannalta. Kysei-
sen s&dannoksen asettamien rajojen ulkopuo-
lelle meneminen saattaa aiheuttaa sen, etta
teko tayttad rikoslain 38 luvun 3 8:ssd ja 4
8:ss4 sdédetyn viestintdsalaisuuden loukkaa-
misen tai torkedn viestintasalaisuuden louk-
kaamisen tunnusmerkistot. Rangaistusasteik-
ko torkedn tekomuodon osalta on enintdan
kolme vuotta vankeutta.

Kaésittelyoikeus sallisi yhteisotilaajan kasi-
tell& tunnistamistietoja esimerkiksi sen selvit-
tdmiseksi, onko kayttaja kayttanyt sen kaytta-
jilleen tarjoamaa tietoyhteiskunnan palvelua
ilman oikeutta esimerkiksi oikeudettomasti
hankitulla salasanalla. Kasittelyoikeus olisi
lain 8 §:ssd tarkoitetuin edellytyksin sallittua
mya0s tilanteessa, jossa kayttaja kayttaa yhtei-
sOtilaajan viestintdverkon tai palvelun kapa-
siteettia yli hadnelle sallitun mé&é&ran. Lain 8
8:std johtuu, ettei liiallisen kapasiteetin kay-
ton selvittdmiseksi yleensd ole oikeutta kasi-
telld tunnistamistietoja siten, ettd saadaan
selville, mihin osoitteeseen kayttaja on ollut
yhteydessd, vaan télldin kasittelyn tarkoituk-
sen toteuttamiseksi riittdd liikennemaarén
mittaaminen. Myos se, ettéd kayttdja oikeudet-
tomasti asentaa jonkin laitteen tai palvelun
yhteisotilaajan viestintaverkkoon, voi aiheut-
taa yhteisotilaajalle viestintdverkon kapasi-
teetin kuormittumista tai tietoturvaan kohdis-
tuvan uhan. Tietoturvaan kohdistuvan uhan
havaitsemisesta ja estdmisestd sekd muista
toimenpiteista saadetddn lain 20 8:ssd. Jos
oikeudettomien palveluiden tai laitteiden
asentaminen ei sindnsa vield aiheuttaisi tieto-
turvalle uhkaa voisi yhteisotilaaja kuitenkin
ehdotetun momentin mukaan puuttua asiaan.

Kustannusten kertymisen ja viestintiverk-
kojen sekd palvelujen luvattoman kayton
valvomista voidaan kaytanndssa toteuttaa
muun muassa automaattisin kapasiteetin
kayttomittarein tai tunkeutumisenestosovel-
luksin. N&illa menetelmilld voidaan esimer-
kiksi péaatelld, jos joku on ottanut luvatta
kéayttoonsa koko yhteisdtilaajalle varatun tie-
toliikennekapasiteetin siten, ettd muiden yh-
teydet eivat toimi sovitulla tavalla. Sindnsa
samoja teknisid sovelluksia kéytetddn myds
automaattiseen vika- ja hairiotilanteiden ha-
vaitsemiseen. Vasta havainnon syyn tasmal-
lisemmalla selvittdmisella voidaan arvioida,
onko kysymys ollut palvelujen liiallisesta tai
taysin oikeudettomasta kaytosta vai esimer-
kiksi teknisestd vikatilanteesta taikka tieto-
turvaloukkauksesta.

Yhteisdtilaajien ehdotetun 1 momentin
mukaisen tunnistamistietojen kasittelyoikeu-
den tarkoituksena on teleyrityksen ja yhteiso-
tilaajan vdlisen tiedonsiirron, viestintaverk-
kojen ja niihin liitettyjen palvelujen suojaa-
minen 28 luvun 7 ja 8 §:n tarkoittamalta lu-
vattomalta ké&ytolta tai kaytolta, josta voi ai-



heutua yhteisotilaajalle kustannuksia. Ehdo-
tetulla saannokselld voi olla myonteisiéd vai-
kutuksia kéyttgjien yksityisyyden ja luotta-
muksellisen viestinndn suojan kannalta, kos-
ka luvaton kaytté usein vaarantaa verkkojen
ja palvelujen toiminnan ohella naiden perus-
oikeuksien toteutumista.

Ehdotettu 1 momentti antaa oikeuden ri-
koslain 28 luvun 7 ja 8 §:ssé tarkoitettuun lu-
vattoman kdyton valvontaan, mutta ei oikeuta
laajempaan valvontaan, kuten siihen, miten
tyontekija kayttaa tydaikaansa.

Yhteisotilaajina toimivilla elinkeinonhar-
joittajilla on perusteltu intressi voida tehok-
kaasti suojata toimintaansa liittyvien opera-
tiivisten, taloudellisten, strategisten ja teknis-
ten tietojen luottamuksellisuuden sailyminen.
Tasté syystd ehdotetussa 13 a 8:n 2 momen-
tissa séadettdisiin oikeudesta ké&sitelld tunnis-
tamistietoja rikoslain 30 luvun 4-6 §:ssé tar-
koitetun yritysvakoilun, yrityssalaisuuden
rikkomisen ja yrityssalaisuuden vaarinkayton
havaitsemiseksi, estdmiseksi ja selvittami-
seksi sekd esitutkintaan saattamiseksi, jos
mainitut rikokset saattavat vahingoittaa yksi-
tyisen huomattavan arvokasta liike- tai am-
mattisalaisuutta tai muuta tdhén rinnastetta-
vaa erittdin merkittavaa yksityista taloudellis-
ta etua. Edell& mainittuja rikoksia voidaan pi-
taa yhteisotilaajan olemassaolon ja toiminnan
kannalta siind méaérin vakavina, ettd oikeus
tunnistamistietojen kasittelemiseen on syyta
todeta nimenomaisesti suoraan laissa. Huo-
mattavan arvokkaalla tai erittdin merkittaval-
14 tarkoitetaan tdss4& momentissa samaa kuin
laissa turvallisuusselvityksista (177/2002).

Elinkeinonharjoittajilla on tyypillisesti vel-
vollisuus suojata myo6s hallussaan olevien
sopimuskumppaneidensa  vastaavanlaisten
tietojen luottamuksellisuus. Liike- ja ammat-
tisalaisuuksien seka yrityssalaisuuksien suo-
jasta on s&&detty muun muassa rikoslain 30
luvun 4-6 §:ssd, sopimattomasta menettelysté
elinkeinotoiminnassa annetun lain 4 ja 10
8:5s4 sekd tydsopimuslain 3 luvun 4 §:ssa.
Yrityssalaisuuden rikkomista koskevan ri-
koslain 30 luvun 5 §:n soveltamisalaa on toi-
sen palveluksessa olevien osalta laajennettu
vuonna 2003 voimaan tulleella lainmuutok-
sella (L 61/2003). Lainmuutoksen peruste-
luissa (HE 53/2002) on kiinnitetty huomiota
yrityssalaisuuksien  suojan huomattavaan
merkitykseen elinkeinonharjoittajien toimin-
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nassa.

Esimerkiksi tapauksissa, joissa yrityssalai-
suutta on loukattu, elinkeinonharjoittaja voi
olla tilanteessa, jossa se ei ilman tunnistamis-
tietojen kasittelyd vélttdmatta pysty esitté-
maan riittdvaa nayttéa esitutkinnan kaynnis-
tdmiseksi. Vaikka rikoslain takavarikko- ja
kotietsintasadnnokset saattaisivat tehdd tut-
kinnan suorittamisen mahdolliseksi, tehtavé
voi olla kdytannossé lahes mahdoton tai ai-
nakin merkittavasti resursseja vaativa, jos po-
liisi joutuu esimerkiksi takavarikoimaan use-
an sadan tyontekijan tietokoneet asian selvit-
tdmiseksi. Yhteisotilaajan oikeus tunnista-
mistietojen kasittelemiseen tekisi mahdolli-
seksi esitutkinnan riittdvan nopean kaynnis-
tdmisen ja tarkoituksenmukaisen kohdenta-
misen. Oikeus on siten tarpeen myos syytto-
mien tahojen poissulkemiseksi epailtyjen pii-
ristd. Yrityksille on ensiarvoisen tarked4, ettd
ne kykenevat tarpeellisiin nopeisiin ja tehok-
kaisiin toimiin yritysalaisuuksiin liittyvien
vadrinkaytoksien havaitsemiseksi ja vaarin-
kéytoksistd johtuvien vahinkojen rajoittami-
seksi.

Tarke&éd on myds huomioida yksilon ja yh-
teiskunnan turvallisuuden suojaaminen. Siksi
yhteisotilaajan késittelyoikeuksiin on my0ds
lisatty rikoslain 12 luvun 5-9 §:ssé tarkoitetut
vakoilu, turvallisuussalaisuuden paljastami-
nen ja luvaton tiedustelutoiminta silloin, kun
rikos vahingoittaa Suomen sisdisté tai ulkois-
ta turvallisuutta, maanpuolustusta tai poikke-
usoloihin varautumista, Suomen suhteita toi-
seen valtioon tai kansainvéliseen jarjestoon
taikka julkista taloutta.

Ehdotetun 3 momentin mukaan 2 momen-
tissa tarkoitettu késittely voidaan kohdistaa
ainoastaan niiden henkildiden tunnistamistie-
toihin, joilla on paasy sellaisiin yhteisotilaa-
jan tietoihin, joiden avulla on mahdollista to-
teuttaa jokin 2 momentissa tarkoitetuista ri-
koksista kyseisessa momentissa tarkoitettua
erityistd oikeushyvaa vahingoittaen.

Kyseessda on séédntelyn tarkkarajaisuuden
nékokulmasta valttdmatén rajaus, joka aset-
taa konkreettiset rajat ehdotetun 2 momentin
perusteella oikeutetun késittelyn toteuttami-
selle. Tunnistamistietojen késittely voidaan 2
momentin perusteella kohdistaa ja se tulee
rajata vain niihin henkil@ihin, joilla on pa&sy
vadrinkaytokset mahdollistaviin tietoihin.
Kaikki muut yhteisotilaajan kéyttajat sen si-
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jaan tulisi rajata kasittelyn ulkopuolelle. L&h-
tokohtaisesti yhteisotilaaja toteuttaa kéaytetta-
visséan olevin keinoin luottamuksellisen tie-
tonsa suojaamisen muun muassa rajoittamal-
la sitd henkildiden piirid, joilla on paasy luot-
tamukselliseen tietoon. Vastaavasti 2 mo-
mentissa ehdotettu késittelyoikeus on valtta-
matontd rajata vain niihin henkildihin, joilla
on paasy luottamuksellisiin tietoihin.

Ehdotettu 3 momentin rajaus tarkoittaa sité,
ettd 2 momentissa saddetty ei mahdollista
esimerkiksi yrityksen kaikkien tyontekijoi-
den viestinnan seuraamista tunnistamistieto-
jen perusteella. S&annos edellyttad, ettd kasit-
tely toteutetaan suunnitelmallisesti ja myds
teknisesti siten, ettd se kohdistetaan ainoas-
taan rajattuun kayttajépiiriin. Tallainen rajat-
tu kayttajapiiri voi olla esimerkiksi yrityksen
tietyn tuotekehittelyryhman jasenet, jotka to-
siasiallisesti Kkasittelevat tyossédén yrityksen
kannalta merkittavaa ja luottamuksellista tie-
toa.

Henkil6piirid koskeva ehdotetun 3 momen-
tin mukainen rajaus rajaa samalla myos nii-
den yhteisotilaajien piiria, joilla ylipaataan
on oikeus 2 momentin perusteella kasitella
tunnistamistietoja. Ehdotettu 2 momentin k&-
sittelyoikeus koskisi kaikilta osin ainoastaan
niitd yhteisotilaajia, joilla on hallussaan siiné
méaérin luottamuksellista yhteisétilaajan toi-
mintaan liittyvaa tietoa, jolla voidaan vaaran-
taa 2 momentissa tarkoitettua erittdin merkit-
tdvaa etua. Tam4 rajaa niiden yhteisotilaajien
piiri&, joilla on oikeus 2 momentin perusteel-
la kasitelld tunnistamistietoja siten, ettd esi-
merkiksi hotellit ja muut vastaavat toimijat
eivat saa oikeutta kasitelld asiakkaidensa
tunnistamistietoja.

Yhteisotilaajan, joka ryhtyy soveltamaan
13 a 8:n 2 momentin mukaista menettelya,
tulisi tehda ennen tunnistamistietojen kasitte-
Iyn aloittamista kertaluonteinen ilmoitus tie-
tosuojavaltuutetulle. Tietosuojavaltuutettu tu-
lee ndin tietoiseksi niistd yhteisotilaajista,
jotka 13 a 8:n 2 momentin nojalla kasittele-
vét tunnistamistietoja. Tietosuojavaltuutetul-
la on ehdotetun 32 §:n 1 kohdan nojalla vel-
vollisuus valvoa yhteisttilaajien 13 a 8:n
mukaista tunnistamistietojen késittelya. Yh-
teis6tilaajan on kuitenkin huolehdittava siité,
ettd tietosuojavaltuutetulle annetut tiedot ovat
ajantasaisia.

Lisaksi yhteisotilaajan olisi laadittava 13 a

8:n 4 momentin mukaisesti kirjallinen ohje,
jossa madriteltaisiin ne perusteet, joiden no-
jalla tunnistamistietoja 2 momentin perus-
teella voitaisiin kasitella.

Tunnistamistietoja saisivat 13 a 8:n 5 mo-
mentin mukaisesti kasitelld 1 ja 2 momentis-
sa mainituilla perusteilla vain ne yhteisotilaa-
jan viestintdverkon yllapidosta ja tietoturvas-
ta ja yhteisotilaajan turvallisuudesta huoleh-
tivat henkil6t, joiden tehtaviin tunnistamistie-
tojen kasittely asiallisesti ja perustellusti kuu-
luu. Yhteisotilaajan olisi nimettdvd nama
henkil6t tai maériteltdva edell& mainitut teh-
tavét. Ehdotettu saéntely vastaisi tydelaman
yksityisyyden suojasta annetun lain 5 §:n 2
momentin sadntelya, joka koskee tyontekijén
terveydentilatietojen  kasittelyd. Séantelyn
tarkoituksena on rajata niiden henkil6iden
piiria, jotka voisivat késitella tunnistamistie-
toja. Tunnistamistietojen kéasittelyoikeus voi-
si olla sellaisilla yhteisotilaajan viestintaver-
kon yllé&pidosta ja tietoturvasta sekéd yhteiso-
tilaajan turvallisuudesta huolehtivilla henki-
16ill&, joiden tehtdviin tunnistamistietojen ka-
sittely asiallisesti ja perustellusti kuuluisi.
Esimerkiksi vartija tai vahtimestari kiistatta
huolehtii turvallisuudesta, mutta esityksen
tarkoituksena ei ole, ettd heille voitaisiin an-
taa oikeus tunnistamistietojen kaésittelyyn.
Tunnistamistietoja kasitteleville henkil6ille
séadettaisiin salassapitovelvollisuus eli he ei-
vét saisi ilmaista saamiaan tietoja sivulliselle.

Ehdotuksen 13 a 8:n 6 momentin mukaan,
jos yksittaisen kéyttajan tunnistamistietoja
olisi kasitelty edelld 1 ja 2 momentissa mai-
nituilla perusteella ja jos késittelyn perusteel-
la olisi tarkoitus ryhtyd hanen oikeusase-
maansa Vvaikuttaviin toimiin, tunnistamistie-
tojen kaésittelystd olisi tiedotettava hanelle
heti, kun se voi tapahtua kasittelyn tarkoitus-
ta vaarantamatta.

Ehdotetut sd&nnokset eivdt anna oikeutta
puuttua viestin sisaltéon, vaan antavat aino-
astaan oikeuden tunnistamistietojen kaésitte-
lyyn. Voimassa olevan lain viestin maritel-
man mukaan viesti on sanoma. Viestin sisal-
toon puuttumisen edellytyksistd on saadetty
lain 20 8:n 1 ja 3 momentissa. Viestin sisél-
to4 ei ole tieto viestin tai sen liitteen tallen-
nusmuodosta, kuten mp3, .doc, .exe tai .pdf.
Tieto tallennusmuodosta on tunnistamistieto.
Tallennusmuotoa koskevan tiedon kuulumi-
nen tunnistamistiedon kasitteeseen on todettu



nimenomaisesti  s&hkdisen viestinndn tie-
tosuojalakia koskeneen hallituksen esityksen
(HE125/2003) yksityiskohtaisissa peruste-
luissa tunnistamistiedon méaritelman kohdal-
la. Tallennusmuotoa koskevien tietojen kasit-
telylld voi olla merkitystd muun muassa eri-
laisten haittaa aiheuttavien toimenpiteiden
selvittdmisessa. Ehdotettujen sdanndsten pe-
rusteella tiedostojen tallennusmuotoa koske-
via tietoja saisi kasitelld, kuten muitakin tun-
nistamistietoja.

Kuten muissakin kasittelyd koskevissa
sédannoksissa, myds ehdotetussa pykalassa
kéasittely rajautuu vain sen sallimaan tarkoi-
tukseen. Siten tunnistamistietojen luovutus-
kin on sallittua vain pykalén rajaamassa tar-
koituksessa. Tietojen luovuttajan on varmis-
tuttava siitd, ettei luovuttamisella tarpeetto-
masti vaaranneta luottamuksellisen viestin tai
yksityisyyden suojaa, kuten lain 8 8:n 3 mo-
mentissa edellytetddn. Esimerkiksi tilanteis-
sa, joissa vaarinkaytokset ja luvattomat kay-
tot koskevat usean palvelun tarjoajan palve-
luja ja viestintdverkkoja tai yhteisotilaajien
sisdisid verkkoja, palvelun tarjoajat ja yhtei-
sOtilaajat pystyvat kaytdnngssa vastaamaan
tilanteisiin ainoastaan yhteisin toimin. On
kuitenkin huomattava, ettd tunnistamistieto-
jen luovutus voi néissa tilanteissa tapahtua
ainoastaan niille tahoille, joilla on oikeus ké-
sitelld tunnistamistietoja kyseisessa tilantees-
sa.

Tunnistamistietojen késittelyd koskevien
oikeuksien ja velvollisuuksien kohteena on
se oikeushenkild, jonka lukuun kasittely suo-
ritetaan. Yhteisotilaajat vastaavat siten vel-
voitteiden noudattamisesta, vaikka jokin
kolmas taho toteuttaisikin tunnistamistietojen
kasittelyn. Vastaavasti yhteisttilaajalla on
oikeus ulkoistaa tunnistamistietojen kasittely
jollekin toiselle taholle, mutta yhteisttilaaja
vastaa myos talléin alihankkijansa toteutta-
masta kasittelystd. Jos tietoja luovutetaan
taysin itsendiselle kolmannelle taholle, joka
kasittelee tietoja omaan lukuunsa, luovutuk-
sensaajalla taytyy olla itselld&n oikeus kasi-
telld tunnistamistietoja.

Silloin, kun yhteisoétilaaja on esimerkiksi
yritys, yhteisdssa sovelletaan myds tyonanta-
jan ja tyontekijan suhteeseen liittyvid saén-
noksid. Silloin, kun kyse on esimerkiksi
tyonantajalle kuuluvien sdhkopostiviestien
hakemisesta ja avaamisesta, tulee laki yksi-
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tyisyyden suojasta tydelaméssa (759/2004)
sovellettavaksi erityislakina.

Tybnantajan ja tyontekijén véliseen suhtee-
seen sovellettaisiin siten téssé laissa saadetyn
lisdksi myods yksityisyyden suojasta tyoelé-
ma&ssé annetun lain 21 8:43. S&dnndksen mu-
kaan tyontekijoihin kohdistuvan teknisin me-
netelmin toteutetun valvonnan tarkoitus,
kayttoonotto ja siind kaytettavat menetelmét
seké séhkopostin ja muun tietoverkon kaytto
kuuluvat yhteistoiminnasta yrityksissé anne-
tussa laissa ja yhteistoiminnasta valtion vi-
rastoissa ja laitoksissa annetussa laissa tar-
koitetun  yhteistoimintamenettelyn piiriin.
Muissa kuin yhteistoimintalainsaddannon pii-
riin kuuluvissa yrityksissa ja julkisoikeudelli-
sissa yhteisfissd tyonantajan on ennen paa-
toksentekoa varattava tyontekijoille tai hei-
dan edustajilleen tilaisuus tulla kuulluksi
edelld mainituista asioista. Yhteistoiminta-
tai kuulemismenettelyn jalkeen tyGnantajan
on maédriteltdva tyontekijoihin kohdistuvan
teknisin menetelmin toteutetun valvonnan
kayttotarkoitus ja siind kaytettdvat menetel-
mat sekd tiedotettava tyontekijoille valvon-
nan tarkoituksesta, kayttdonotosta ja siind
kaytettavistd menetelmistd sekd sahkdpostin
ja tietoverkon kaytosta.

Lakiehdotuksessa ei oteta kantaa tydsuh-
teen pdattymiseen liittyviin  kysymyksiin.
Kysymys siitd, milloin havaittu luvaton kayt-
t0 tai rikollinen kayttd oikeuttaa tyGsuhteen
paattamiseen, ratkeaa tydsopimuslain ja
muun ty6oikeudellisen lainsaddannon perus-
teella. Ty6suhteen paattamistd koskevissa oi-
keudenkaynneissa tyonantaja on velvollinen
nayttdmaan tydsuhteen paattdmisperusteen
olemassaolon. Tama lakiesitys ei aiheuttaisi
muutoksia ndihin periaatteisiin.

On my0s huomattava, etta seka teleyrityk-
sid ja lisdarvopalvelun tarjoajia ettéd yhteisoti-
laajia koskevat lain 5 luvun 19 §:n mukaiset
velvollisuudet huolehtia tietoturvasta. Sa-
moin henkil6tietolain 2 luvun 5 8:n mukai-
nen huolellisuusvelvoite kohdistuu rekiste-
henkil6tietoja laillisesti, noudattaa huolelli-
suutta ja hyvaa tietojenkasittelytapaa.

14 8. Kasittely teknisen vian tai virheen
havaitsemiseksi. Koska vika- ja virhetilanteet
tulee pystya havaitsemisen ohella estdmaén
ja selvittdmaan, sdanndstd ehdotetaan tés-
mennettdvaksi. Myds voimassa olevan lain
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hallituksen esityksen 14 §:n yksityiskohtais-
ten perustelujen valossa on selvad, ettd saan-
nokselld on tarkoitettu vika- ja virhetilantei-
den havaitsemisen liséksi estamista ja selvit-
tamista.

20 8. Toimenpiteet tietoturvan toteuttami-
seksi. Ehdotuksen mukaan koko 20 §:n s&én-
nostd muutettaisiin vastaamaan nykypéaivan
tilanteita tietoturvaloukkausten torjunnassa.

Tietoyhteiskuntakehityksen  seurauksena
yhteiskunnan elintérkeét toiminnot ovat yha
kiintedmmin riippuvaisia viestintadverkoista,
viestintapalveluista ja tietojarjestelmista.
Kriittisen infrastruktuurin suojaamisessa ai-
van keskeiseen asemaan on noussut sahkois-
ten tieto- ja viestintgjarjestelmien toiminnan
varmistaminen. Kansainvalistyminen ja vies-
tintdverkkojen ja -jarjestelmien valtioiden ra-
jat ylittdva luonne lisdd haasteita muista
maista Suomeen kohdistuvien ja sektorirajat
ylittavien haittavaikutusten muodossa. Koska
vaikutusmahdollisuudet ulkomaisiin toimi-
joihin tai jarjestelmiin ovat varsin rajallisia,
kotimaisten teleyritysten, lisdarvopalvelun
tarjoajien ja yhteisotilaajien toimintamahdol-
lisuudet nousevat aivan keskeiseen asemaan.
Ongelmien haittavaikutukset on voitava mi-
nimoida teleyritysten, lisdarvopalvelujen tar-
joajien ja yhteisotilaajien tietoturvaa koske-
vin toimenpitein. Toimijoiden toimintamah-
dollisuuksien laajentamiselle nykyisesta ei
ole ndhtdvissé vaihtoehtoja.

Koska viestintdverkot ja -palvelut ovat osa
yhteiskunnan kriittista infrastruktuuria ja nii-
td koskee myds viestintdmarkkinalain mu-
kainen varautumisvelvollisuus, nykyisessé ti-
lanteessa ei ole endd mahdollista rajata tieto-
turvan toteuttamiseksi mahdollisia toimenpi-
teitd pelkastadn teknisiin toimenpiteisiin, tar-
kasti rajattuihin tietyntyyppisiin uhkiin tai
esimerkiksi rikostunnusmerkiston tayttaviin
tahallisiin tekoihin. Tietoturva on vaéline,
jonka turvaaminen on téna paivana valttama-
tontd yhteiskunnan toimivuuden ja yhteis-
kunnan elintérkeiden toimintojen turvaami-
seksi. Riittdvien toimintamahdollisuuksien
turvaaminen on vélttdmatontda myo6s sanan-
vapauden, hengen ja terveyden sekd omai-
suuden suojan toteutumisen kannalta. Uhkien
jatkuva muuttuminen ja ongelmien vaikutus-
ten olennainen laaja-alaistuminen tekee véis-
tamattoméksi arvioida yksityisyyden suojan
ja tietoturvan intressien valistd painotusta

uudesta ndkdkulmasta.

Ehdotuksen 20 §:n 1 momentin mukaista
tietoturvaloukkausten torjuntaa tarkennettai-
siin ja konkretisoitaisiin. Kyse olisi viestinté-
verkkojen sek& niihin liitettyjen palvelujen
tietoturvalle haittaa aiheuttavien toimenpitei-
den havaitsemisesta, estamisestd, selvittdmi-
sestd ja esitutkintaan saattamisesta seka tieto-
turvaan kohdistuvien hdirididen poistamises-
ta.

Haittaa aiheuttavia toimenpiteitd ovat esi-
merkiksi tahallisten haittaohjelmien laaja le-
vittdminen ja kayttd. Lisaksi tallaisia toimen-
piteitd ovat ei-toivottujen suoramarkkinointi-
viestien tai muiden viestien kayttd tietolii-
kenteen tai tietojarjestelmien lamauttamiseen
tai toimintakyvyn kannalta muut hyvin vaka-
vat toimet tai hairiét. Myos tilanteet, joissa
muilla tavoin héiritd&n viestintaverkon nor-
maalia toimintaa taikka joissa luvatta tuho-
taan tai muutetaan koneisiin tallennettuja tie-
toja voisivat olla téllaisia haittaa aiheuttavia
toimenpiteitd. Samoin, jos laitteiden tai pal-
velujen asentaminen oikeudetta viestinta-
verkkoon aiheuttaisi tietoturvalle haittaa, ky-
seeseen voisi tulla s&&nndksen mukainen
valttdamaton toimenpide.

Ehdotuksen mukaan 20 8:n 1 momentin 1
kohtaan lisattdisiin viestin automaattisen si-
séllollisen analyysin suorittaminen yhtena
valttamattomana toimenpiteend. Voimassa
olevassa laissa viestin sisaltéon saa puuttua
ainoastaan teknisin keinoin viestin tarkasta-
miseksi ja tdméakin on sidottu vield tiettyihin
rikostunnusmerkistdihin. Kaytdnndsséd auto-
maattinen haitallisten viestien suodattaminen
ja muutoinkin tietoturvan yllapitdminen vaa-
tii, ettd viestien automaattinen analysoiminen
on jatkuvasti p&alla. Viestin sisaltéon puut-
tumisen sitominen rikoslain rikostunnusmer-
kistoihin edellyttaa, ettd teko olisi aina tahal-
linen. Kyse ei kuitenkaan aina ole tahallisesta
teosta, kun esimerkiksi jokin viesti héiritsee
tietoliikennettd. Kyse saattaa olla tahattomas-
ta viestistd, joka aiheuttaa vaaraa tietoturval-
le.

Ehdotetun momentin mukaisen viestin au-
tomaattisen siséllollisen analyysin suoritta-
miseen vaaditaan vélttamattomyyskriteeri
ehdotetun 20 §:n 2 momentin mukaan. Ehdo-
tetun 4 momentin mukaan toimenpiteet on
toteutettava huolellisesti ja ne on mitoitettava
torjuttavan hdirién vakavuuteen. Samoin



toimenpiteitd toteutettaessa ei saa rajoittaa
sananvapautta taikka luottamuksellisen vies-
tin tai yksityisyyden suojaa enempaa kuin
valttamatonta.  Siten on aivan selvaa, ettei
automaattisesta sisallollisestd analyysista sai-
si jaadda merkintoja, jotka paljastaisivat vies-
tin luottamukselliseksi tarkoitetun siséllon.

Ehdotuksen mukaan 20 §:n 1 momentin
siirrettyyn 2 kohtaan lisattéisiin “estamallg”
termin rinnalle termi “rajoittamalla”, mik&
mahdollistaisi varsinaista palvelun katkaise-
mista lievempien toimien toteuttamisen. Téa-
ma voisi tulla kyseeseen esimerkiksi tilan-
teessa, jossa jokin yhteydenottotapa, kuten
POP-protokolla tai jokin varmennus- taikka
tunnistuskdytdntd  osoittautuu  vaarallisen
heikkouden siséltavaksi ja sen kaytto olisi es-
tettdvd wvarsinaisesti viestien vélittdmiseen
puuttumatta. Kyseeseen voisi tulla myos ti-
lanne, jossa jonkin liikenndintitavan maarél-
linen tai laadullinen kasvaminen uhkaa estaa
muita liikenndintitapoja. Estdmisen sijaan ra-
joittaminen voisi olla mielekkdampéa esi-
merkiksi tilanteessa, jossa kovalevytilaa on
kaytettavissa normaalia vahemman. Kuten
estdmiseen, myods rajoittamiseen saisi ryhtya
vain, jos toimet ovat valttaméattomié verkko-
palvelujen tai viestintapalvelujen taikka vies-
tin vastaanottajan viestintdimahdollisuuksien
turvaamiseksi.

Lain 20 §:n 2 momentin palveluiden luette-
loon ehdotetaan lisattavaksi lisdarvopalvelut.
Tarve tietoturvatoimiin lisdarvopalveluiden
toteuttamisessa ei eroa viestintdpalveluista.
Samoin 2 momenttiin ehdotetaan lisattavaksi
yhteisdtilaajan viestintdverkot tai niihin liite-
tyt omat palvelut johtuen siitd, ettd yhteisoti-
laajakentéassé on esiintynyt epéselvyytta siitd,
koskevatko tarkoitetut toimet myds niiden
viestintaverkkoja ja niihin liitettyja omia pal-
veluja. Viestintaverkkoon liitetyllda omalla
palvelulla tarkoitetaan yhteisétilaajan palve-
lua, jota se itse tuottaa omille kayttajilleen
omassa Vviestintdverkossaan. Kyse ei ole esi-
merkiksi sellaisesta tietoyhteiskunnan palve-
lusta, jonka jokin muu taho tuottaa yhteisoti-
laajalle, kuten esimerkiksi luettelopalvelun
tarjoajan numerohakupalvelu, jonka yhteiso-
tilaaja on luettelopalvelun tarjoajalta tilannut
kayttdjiensd kaytettavéksi. Muutos on lahin-
na informatiivinen.

Lain 20 8:n 2 momentin ehdotetaan lisatta-
vaksi myds oikeus ryhtyd muun muassa vies-
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tin perillemenon estamiseen, jos kyse olisi
viestintdpalvelujen kautta laajamittaisesti to-
teutettavien rikoslain 37 luvun 11 §:n mu-
kaisten maksuvélinepetosten valmistelun eh-
kédisemisestd. Kyse on niin  sanotusta
phishingist, jolle ei ole vield hyva suomen-
nosta, mutta josta kdytetddn termia kalastelu.
Kalastelu tarkoittaa kéyttdjien identiteetti- ja
maksuvélinetietojen hankkimista laittomiin
kayttotarkoituksiin. Viestintavirasto on ra-
portoinut ilmion selvastd kasvusta ympari
maailmaa, my06s pohjoismaissa. Suomessakin
jo useat sadattuhannet ovat joutuneet erdan
maassamme toimivan verkkopankin salasa-
noja kalastelevan rikollisen huijausyrityksen
kohteeksi. Rikoslain mukainen maksuva-
linepetoksen valmistelu kattaa tilanteet, jois-
sa joku maksuvélinepetosrikoksen tekemisté
varten valmistaa, tuo maahan, hankkii, vas-
taanottaa tai pitdd hallussaan maksuvéa-
linelomakkeen tai valmistaa, tuo maahan,
hankkii, vastaanottaa, pitdd hallussaan, myy
tai luovuttaa erityisesti maksuvélinelomak-
keen valmistamiseen soveltuvan vélineen tai
tarvikkeen taikka erityisesti tietoverkoissa
tapahtuvaan maksuliikenteeseen soveltuvan
tallenteen, ohjelmiston, vélineen tai tarvik-
keen. Hallituksen esityksessa rikoslain muut-
tamiseksi (HE 38/1997 vp.) todetaan, ettd
edelld mainitulla tallenteella ymmarrettaisiin
mitd tahansa tallennetta eli tietovalineen, sille
kiinnitetyn datan ja datan edustaman infor-
maation muodostamaa kokonaisuutta, jolloin
datalla tarkoitetaan niitd materiaalisia merk-
kejad (kirjainmerkkejd, rautahiukkasia, pai-
naumia), jotka kulloisenkin tietovélineen
(paperiarkki, tietokonelevyke, CD-levy) laa-
dun mukaan jarjestettyind edustavat tietyn
sanoman sisaltéa. Jotta kysymyksesséd olisi
lainkohdassa tarkoitettu véline tai tallenne,
olisi silla voitava joko suorittaa maksuja, ti-
linostoja tai tilisiirtoja tai sen kéyttdmisen
olisi oltava vélttaméaton edellytys mainittujen
suoritusten tekemiseksi. On kuitenkin tilan-
teita, joissa suoritus ei onnistu ilman maara-
tyn lisdinformaation esittdmistd. Téallaisina li-
sdinformaatioina hallituksen esitys toteaa
esimerkiksi erilaiset identifioimiskeinot, joil-
la maksuvalineen kayttaja kytketddn maksu-
tai muuhun tapahtumaan. Esimerkiksi lasku-
jen maksaminen Kkotipédatteelta edellyttaa en-
sinndkin pankin antaman yksil6llisen asia-
kasnumeron ilmoittamista sekd toiseksi joka
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kayttokerralla vaihtuvan, etukéteen sovitun
tunnusluvun tai salasanan antamista. Nama
identifioimiskeinot eivéat suoranaisesti ole
sellaisia vélineitd tai tallenteita, joilla voi-
daan tehdd maksu- tai muita suorituksia,
mutta niiden kayttdminen on valttdméaton
edellytys suorituksen tekemiselle. Joissakin
tilanteissa jopa pelkkd tunnistetiedon esitté-
minen saattaa avata mahdollisuuden vaihdan-
tatoimen tekemiseen. Hallituksen esityksen
mukaan on siis perusteltua rinnastaa tallaiset
maksuvalineen kéyttdmisen valttdmattomat
edellytykset niihin valineisiin ja tallenteisiin,
joilla varsinaiset suoritukset tehdaan.
Voimassa olevan lain 20 §:n 3 momentin
mukaan viestin sisaltoon saa puuttua ainoas-
taan teknisin keinoin viestin tarkastamiseksi
tai poistamiseksi. Momentin lopussa on lue-
teltu erityiset edellytykset tarkastamisen ja
poistamisen aloittamiselle. K&ytdnndssa on
osoittautunut, ettd tiukasti maériteltyjen eri-
tyisedellytysten taytyttyd, tulisi olla oikeus
késitelld viestin siséltéd myods muutoin kuin
teknisesti, esimerkiksi haittaohjelman sisél-
tdvan viestin lahettdjan selvittdmiseksi. Eh-
dotettu uusi 3 momentti sisaltaa oikeuden ka-
sitelld yksittaisen viestin sisdltéd muutoin
kuin automaattisin sisalléllisin analyysein,
jos on ilmeistd, ettei automaattisella sisallol-
liselld analyysilla pystyté turvaamaan ehdote-
tussa 2 momentissa tarkoitettujen tavoittei-
den toteutumista. Kyse on siitd, ettd jos suo-
ritettu automaattinen sisalléllinen analyysi on
havainnut jonkin tietyn tietoturvaa uhkaavan
viestin, mutta ongelma ei ratkea ainoastaan
analyysin perusteella, on voitava myds muu-
toin késitella ja tutkia viestin sisaltod. Saattaa
my06s olla, ettei automaattinen sisélldllinen
analyysi havaitse esimerkiksi viestissé olevaa
haittaohjelmaa tai vahingollista komentoa,
jolloin viestintgjarjestelmét saattavat vaaran-
tua. Talldin on ensiarvoisen tarkeda selvittaa
manuaalisesti, mik& aiheutti vaaratilanteen ja
miten se vastaisuudessa torjutaan. Tietojar-
jestelmat voivat myds lahettdd toisilleen au-
tomaattisia viestejd, joita virhetilanteen sat-
tuessa olisi kyettdva manuaalisesti lapikay-
méaén, jotta virhe saataisiin korjatuksi.
Ehdotetun 3 momentin tarkoituksena on
oikeuttaa aidoissa uhkatilanteissa, kun auto-
maattinen sisallollinen analyysi ei riitd, myos
manuaalisesti kdymaan lapi viestin sisaltoa.
Kyse ei ole kuitenkaan siitg, ettd viestejé voi-

taisiin yleisesti lapikdydd, vaan Kkyse on
yleensd aarimmaisen poikkeuksellisista tilan-
teista. Ehdotetun momentin mukaisen viestin
muunlaiseen kuin automaattisen siséllollisen
analyysin suorittamiseen vaaditaan valtta-
méattomyyskriteeri ehdotetun 20 8:n 2 mo-
mentin mukaan. Ehdotetun 4 momentin mu-
kaan toimenpiteet on toteutettava huolellises-
ti ja ne on mitoitettava torjuttavan hairion
vakavuuteen. Samoin toimenpiteita toteutet-
taessa ei saa rajoittaa sananvapautta taikka
luottamuksellisen viestin tai yksityisyyden
suojaa enempaa kuin valttdmatonta.

Ehdotetun 3 momentin mukaan viestin si-
séltdon puuttumisesta on ilmoitettava viestin
lahettajalle ja vastaanottajalle, jollei ilmoi-
tuksella vaarannettaisi 2 momentissa tarkoi-
tettujen tavoitteiden toteutumista. Kyse on
siitd, ettd lahtokohtaisesti viestin lahettajalle
ja vastaanottajalle tulisi ilmoittaa, jos viestin
sisdltéa on kasitelty manuaalisesti. On kui-
tenkin tilanteita, jolloin ilmoitus ei edisté tar-
koituksen toteutumista, kuten silloin, kun
viestissé on esimerkiksi sellainen haitallinen
koodi, joka lamauttaa tietojarjestelmia. Koo-
din haitallisuudesta ilmoittaminen ei palvelisi
verkkojen tai palvelujen taikka viestin vas-
taanottajan  viestintdmahdollisuuksien tur-
vaamista. IImoittaminen saattaisi pdinvastoin
tuottaa lisd& ongelmatilanteita.

Ehdotuksen mukaan 20 §:n 4 momentista
poistettaisiin viittaukset palveluihin ja viestin
vastaanottajan viestintdmahdollisuuksien tur-
vaamiseksi ja korvattaisiin ndma viittaamalla
edelld tassa pykélassa sdadettyyn. Kyse olisi
teknisestd muutoksesta, jolla ei pyritd muut-
tamaan vallitsevaa oikeustilaa.

Ehdotuksen 20 §:n 5 momenttia tarkennet-
taisiin siten, ettd Viestintdviraston maarayk-
senantovalta ulottuisi koskemaan vain te-
leyrityksid ja lisdarvopalvelun tarjoajia.

24 8. Laskun yhteyskohtainen erittely.

Sadnnokseen ehdotettaisiin lisattdvéaksi uu-
si 4 momentti, jolloin voimassa olevan lain 4,
5 ja 6 momentit siirtyvat 5, 6, ja 7 momen-
teiksi. Uuden 4 momentin mukaan edelld 3
momentissa tarkoitettu yhteyskohtainen erit-
tely on annettava maksutta kolmen kuukau-
den ajan laskun erédpdivastd. Taman lisaksi
ehdotuksella muutettaisiin nyt 5 momentiksi
siirtyvéa aiempaa 4 momenttia siten, etta te-
leyrityksen olisi eriteltavé tilaajalle tai kéayt-
tajalle muut kuin viestintdpalvelusta aiheutu-



vat maksut yhteyksittdin tdydellisesti.

Ehdotettu 4 momentti siséltaisi vaatimuk-
sen, ettd kayttajan pyytdessd laskun yhteys-
kohtaista erittelyd, teleyrityksen olisi annet-
tava erittely maksutta. Maksuttomuudella pa-
rannettaisiin kuluttajan mahdollisuutta val-
voa maksujen kertymista laskussaan. Tamén
lisdksi EY:n tuomioistuin on tuomiossaan C-
411/02 Euroopan yhteistjen komissio vas-
taan Itdvalta todennut, ettei ltdvalta ole nou-
dattanut avoimen verkon tarjoamisen (ONP)
soveltamisesta puhelintoimintaan ja te-
leyleispalvelusta  kilpailuympéristdssa 26
paivana helmikuuta 1998 annetun Euroopan
parlamentin  ja  neuvoston  direktiivin
98/10/EY 14 artiklan 2 kohdan mukaisia vel-
voitteitaan, koska se on séatanyt laskutukses-
ta, jossa on ilmoitettava pelkastdaan kulutyy-
pin mukaan luetellut méaarat, mutta joka ei
ole riittdvan yksityiskohtainen, jota kuluttaja
voisi tarkistaa ja valvoa tehokkaasti kulujaan.
Kyse on siitd, ettd kdyttajien saatavilla on ol-
tava lisdmaksutta méaarattyd perustasoa vas-
taava eritelty laskutus, ja EY:n tuomioistuin
on ratkaisussaan katsonut, ettei kulutyypit-
tainen lasku ole t&hén perustasoon nahden
riittava.

Maksuton yhteyskohtainen erittely voitai-
siin antaa taydentavand erittelynd, kayttdjan
sitd pyytéessa jalkikateen. Ajallisesti maksut-
tomuutta rajoitettaisiin siten, ettd maksutto-
masti yhteyskohtaisen erittelyn voisi saada
kolme kuukautta laskun erdpaivéstd lukien.
Teleyrityksen on lain 10 8:n mukaan séilytet-
tdva tunnistamistietoja laskutusta varten va-
hintddn kolme kuukautta laskun erdpdivasté
tai tunnistamistietojen tallentumisesta riippu-
en siitd, kumpi ndistd ajankohdista on myo-
hdisempi. Voidaan pitdd kohtuullisena, ett4
kolme kuukautta laskun erépéivésta lukien
riittdd laskun oikeellisuuden tarkistamiseen.

Ehdotetun 5 momentin mukaisia muita
kuin viestintdpalvelun kéytosta johtuvia
maksuja ovat esimerkiksi erilaisten soittoda-
nien ja logojen tilaamisesta aiheutuvat mak-
sut. Samoin naitd ovat esimerkiksi matkapu-
helimella tilattujen matkalippujen maksut tai
juoma-automaatista juoman tilaamisesta ai-
heutuneet maksut. Kyse ei ole perinteisesta
viestinnastd, vaan palvelujen ja tavaroiden
maksamisesta matkapuhelinta maksuvalinee-
na kayttaen.

Taydelliselld erittelylla tarkoitetaan eritte-
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lyd, jossa on nakyvissa laskutuksen kannalta
valttamattomat tiedot. Tallaisia tietoja voivat
olla esimerkiksi se, mistd osoitteesta taikka
puhelinnumerosta palvelu on tilattu, ostettu
palvelu, palveluntarjoaja ja ajankohta, jolloin
palvelua on kaytetty seka palvelusta aiheutu-
nut kustannus. VVoimassa olevan s&édnndksen
mukainen palvelutyyppikohtainen erittely ei
anna tarkkaa tietoa siitd, mitd palvelua mil-
loinkin on kéytetty ja paljonko yksittainen
ostos on maksanut.

Viestintdmarkkinalain 80 8:n 2 momentin
mukaan teleyrityksen on laskun suuruudesta
riippumatta ilman pyynt6a ja maksutta eritel-
tava laskussa muista palveluista kuin viestin-
tapalveluista aiheutuneet maksut. Ehdotetulla
5 momentilla tasmennettéisiin viestintdmark-
kinalain 80 §8:n 2 momentin s&annosta.

Taydellinen erittely annettaisiin joko tilaa-
jalle tai kayttajalle. Tama mahdollistaisi te-
leyritykselle erilaisten laskutustapojen sovel-
tamisen ja kayttoonoton. Samalla esimerkiksi
tyonantaja voisi tilaajana sopia liittymasopi-
musta tyontekijélleen tehdessaan, ettd tyon-
tekija maksaa itse muista kuin viestintapalve-
luista aiheutuneet maksut. Tallgin teleyritys
voisi esimerkiksi lahettdd samalta laskutus-
kaudelta kaksi erillistd laskua. Viestintapal-
veluista koostuvan laskun ty6nantajalle ja
muista kuin viestintdpalveluista koostuvan
laskun kayttajalle. Talloin tilaajalle ei tarvit-
sisi edes ndistd muista kuin viestintdpalve-
luista koostuvaa erittelyd l&hettdd. Toisaalta,
jos esimerkiksi tyonantaja ja tyontekija olisi-
vat sopineet, ettd tyontekija voisi kayttaa
matkapuhelintaan maksamisen valineena esi-
merkiksi tyoajalla matkustettaessa, tilaaja eli
tydnantaja saisi tdaméan laskun, jonka voisi
liittdd omaan verotukseensa. Vaihtoehtoja
sopimiseen siitd, miten muista kuin viestinté-
palveluista aiheutuvia laskuja kasitell&an,
olisi monia. Téydellisen erittelyn antaminen
joko tilaajalle tai kayttajalle mahdollistaisi
teleyrityksille erilaisten palvelujen luomisen
ja tarjoamisen seké erilaiset tavat sopia las-
kun maksamisjarjestelyist.

Ehdotuksella parannettaisiin kuluttajan oi-
keutta saada tietdd, mistd puhelinlasku koos-
tuu. Mitd enemmaén erilaisia palveluja tulee
mahdolliseksi kayttaa ja maksaa matkapuhe-
linta kéyttamalla, sitd tarkedmpédé on saada
yksityiskohtaisesti tietad, misté laskun loppu-
summa muodostuu.
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Ehdotettu saannds on myds tarpeellinen,
jotta palveluja voitaisiin hyddyntaa laajem-
minkin kuin vain kuluttaja - teleyritys suh-
teessa. Voimassa olevan lain mukainen pal-
velutyypittdinen laskutus on muodostunut
esimerkiksi verotuksen kannalta palvelujen
kayton esteeksi esimerkiksi silloin, kun ky-
seessa on tydsuhdematkapuhelin. Yrityksen
tyontekijalleen antama tydsuhdematkapuhe-
lin voisi toimia maksuvélineena esimerkiksi
silloin, kun tyontekijd maksaa tyQaikana
tyosta johtuvat matkansa. Jotta yritys voisi
omassa verotuksessaan ottaa huomioon tyon-
tekijansa tydsuhdematkapuhelimella hank-
kiman palvelun arvonlisaveron, tulisi las-
kuerittelyn tuon palvelun osalta vastata vero-
hallinnon yksityiskohtaista laskuohjeistusta.
Toisaalta palvelun tai tavaran osto matkapu-
helimella voidaan nykyisinkin katsoa tydnte-
kijan palkan pé&élle maksettavaksi etuudeksi,
kun puhelimen kayton tydsuhde-etuun kuu-
luvat ainoastaan puhelut, tekstiviestit ja mul-
timediaviestit. Talléin arvioitaviksi tulevat
henkiloverotusta koskevat seikat. Taydelli-
sella laskuerittelylla voitaisiin poistaa ainakin
verottajan epailys siitd, onko kyseessé palkan
paalle maksettu etuus, vai ty0Onantajan nor-
maaleihin kuluihin liittyva maksu.

Matkapuhelimella suoritettavat tavaroiden
ja palvelujen maksut ovat nykypaivaa ja ky-
seessa on samankaltainen maksuvaline kuin
luottokortti. Toistaiseksi matkapuhelinta ei
tosin vield voi yhté laajasti kayttdd maksami-
sen valineend.

Lain 3 8:n 5 momentissa on viittaus yksi-
tyisyyden suojasta tydelaméssa annettuun la-
kiin, jonka 21 §:n mukaan tyontekijoihin
kohdistuva teknisin menetelmin toteutettu
valvonta kuuluu yhteistoimintamenettelyn
piiriin. Laskuerittelyn voidaan katsoa olevan
myds teknistd valvontaa. Valvonta tapahtuu
jalkikateen laskun muodossa samalla tavalla
kuin tyOajanvalvonta. Tydajanvalvontakin
tapahtuu raportin muodossa jalkiké&teen. Nain
ollen tydnantajan tulisi kayd& puhelimen
kayttoa koskevat yhteistoimintamenettelyt,
joissa tydsuhdepuhelimen kéyttd ja siitd ai-
heutuvan laskuerittelyn tarkkuus kdydaan Ia-
pi. Sellaisissa yrityksissa tai organisaatioissa,
jotka eivat kuulu yrityksid koskevan yhteis-
toimintalainsaddannon tai valtion vastaavan
yhteistoimintalainsaddannon piiriin, tyonan-
tajan on ennen paatdksentekoa varattava

henkildstolle tai henkildston edustajille tilai-
suus tulla kuulluksi edelld mainituista asiois-
fa.

32 8. Tietosuojavaltuutetun tehtavat. Ehdo-
tuksella liséttéisiin tietosuojavaltuutetun teh-
taviin valvoa 13 a §:ssé tarkoitettua yhteisoti-
laajan tunnistamistietojen kasittelya luvatto-
man kayton tilanteissa. Kaytdnnossé on tar-
peen keskittdd valvontatoimet tiettyihin asia-
kokonaisuuksiin. Tietosuojavaltuutetun teh-
tavand on valvoa henkil6tietolain mukaisesti
henkilGtietojen késittelyd ja tydelaman tie-
tosuojalakia valvovat tydsuojeluviranomaiset
yhdessa tietosuojavaltuutetun kanssa. Koska
yksi suurimmista yhteisotilaajan ryhmista on
yritykset tyonantajina on johdonmukaista, et-
ta tietosuojavaltuutettu valvoo myods tdmén
lain noudattamista.

33 §. Ohjaus- ja valvontaviranomaisten
tiedonsaantioikeus.  S&annoksen  mukaan
Viestintdvirastolla ja tietosuojavaltuutetulla
on oikeus saada tassé laissa saadettyjen teh-
tdvien hoitamiseksi tunnistamistiedot, paik-
katiedot ja 20 8:n 2 momentissa tarkoitetut
viestit tietyin tarkoin rikostunnusmerkistoi-
hin sidotuin kriteerein. Koska tietoturvaa
koskevaa 20 8:&34 ehdotetaan muutettavaksi
viestien automaattisen sisallollisen analyysin
suorittamisen sallimiseksi ja tietyissa tilan-
teissa my6s muutoin kuin automaattisen si-
séllollisen analyysin keinoin viestien sisal-
toOn voisi puuttua, viittaus lain tiettyyn mo-
menttiin ehdotetaan kumottavaksi. Kyse on
valvovien viranomaisten arvioinnista siit,
ettd jokin rikostunnusmerkistoista tayttyy ja
voidakseen suorittaa tehtdvansa asianmukai-
sesti, on sekd tunnistamistietojen ja paikka-
tietojen ettd viestien saaminen tietyissa lain
noudattamisen valvomisen tilanteissa valtta-
matonta.

34 8. Valvontaviranomaisten vaitiolovel-
vollisuus. Ehdotuksella jatettaisiin voimassa
olevan lain 34 §:n 1 ja 5 momentti 34 §:dan
ja siirrettéisiin 2, 3 ja 4 momentti 34 a §:4an
Kyse on teknisestd muutoksesta.

34 a §. Valvontaviranomaisten tietojen
luovuttaminen.  Ehdotuksella  siirrettaisiin
voimassa olevan lain 34 &n 2, 3 ja 4 mo-
mentti 34 a §:44n. Kyse on l&hinnd teknisesté
muutoksesta. Samalla lisattdisiin 34 a § 1
momentissa Viestintavirastolle oikeus salas-
sapitosdanndksen tai muun tietojen luovut-
tamiskiellon estdmattd luovuttaa tietoturva-



loukkauksia koskevan tiedonkeruun ja selvit-
tdmisen yhteydessd saamiaan tunnistamistie-
toja niille teleyrityksille, lisdarvopalvelun
tarjoajille ja yhteisotilaajille, joihin todenné-
koisesti voi kohdistua tietoturvaloukkaus.
Talléin  Viestintavirasto voisi esimerkiksi
luovuttaa tiedon siita IP-osoitteesta, josta tie-
toturvaan kohdistuva hydkkéys on toteutettu,
séddnndksessa luetelluille tahoille, jotka puo-
lestaan voivat estdd kyseisestd osoitteesta tu-
levan hyokkayksen jarjestelmissaan.

Liséksi Viestintavirastolle saédettéisiin uu-
den 3 momentin mukaan oikeus luovuttaa
tietoturvaloukkauksia koskevan tiedonkeruun
ja selvittdmisen yhteydessa saamiaan tunnis-
tamistietoja muissa valtioissa toimiville or-
ganisaatioille, joiden tehtdvdnd on ennalta
ehkaistd viestintdverkkoihin ja -palveluihin
kohdistuvia tietoturvaloukkauksia. Kyse on
Viestintdviraston ~ CERT-FI  (Computer
Emergency Response Team FICORA) ryh-
maa vastaavista muiden valtioiden tietoturva-
loukkauksia tai havainnointia koordinoivista
tahoista, joiden tehtdvind on tietoturvalouk-
kauksien ennaltaehkdisy, niiden havainnointi
ja ratkaisu seké tietoturvauhkista tiedottami-
nen.

Tietojen luovuttaminen edelld mainituille
tahoille olisi sallittua ehdotetun 4 momentin
mukaan ainoastaan siind laajuudessa kuin on
valttdmatonta tietoturvaloukkauksen ennalta-
ehkdisemiseksi tai torjumiseksi. Tietojen
luovuttamisella ei saisi rajoittaa luottamuk-
sellisen viestin ja yksityisyyden suojaa
enempéé kuin on valttdmatonta.

Viestintaverkkoihin ja -palveluihin kohdis-
tuvissa tai niiden avulla toteutetuissa tieto-
turvaloukkaustilanteissa loukkausten ennal-
taehkdiseminen sekd jo tapahtuneiden louk-
kausten selvittdminen on usein mahdotonta
pelkastadn suomalaisilta toimijoilta saatavilla
olevien tietojen perusteella, koska loukkauk-
sen alullepanija kayttaa toimintaansa Suomen
rajojen ulkopuolella olevia laitteita. Esimer-
kiksi niin kutsutuissa phishing tapauksissa
yksik&an huijausviesteja lahettanyt tietokone
ei ole ollut suomalaisessa verkossa. Haittaoh-
jelmilla saastutettua konetta kaytetd&n hui-
jausviestien lahettdmisen lisaksi usein myods
haittaohjelmien jakeluun, verkko- ja viestin-
tapalveluihin taikka muihin verkon kautta
tarjottaviin palveluihin kohdistuvien palve-
lunestohyokkadysten tekemiseen seka tieto-
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turvaloukkauksen tekijan jélkien piilottami-
seen. Naiden oikeudettomasti hallintaan otet-
tujen koneiden avulla toteutettujen tietoturva-
loukkausten torjumiseksi on valttdmatonté
valittdd saastuneita koneita koskevia tietoja
kohdevaltion  viestintdverkkojen ja -
palveluiden tietoturvasta vastaaville organi-
saatioille.

Tietoturvaloukkausten  ennaltaehkéisemi-
seksi vaihdettavat tiedot ovat tyypillisesti sel-
laisia tietoja, joita ei esimerkiksi Suomessa
voida yhdistdd ketdan luonnollista henkil6a
koskeviksi. Mahdollista on, ettd ulkomailla
ne voidaan yhdistdd johonkin laitteeseen ja
sitd kautta mahdollisesti tuota laitetta hallin-
noivaan henkiloon taikka organisaatioon.
Usein viestintaverkkoihin ja palveluihin koh-
distuvaa hyokkaystd tai muuta tietoturva-
loukkausta palveleva laite on myos oikeudet-
tomasti toisen hallussa eli kéytannossa lait-
teen oikea omistaja ei edes ole tietoinen siita,
ettd laitetta kaytetd&n tietoturvaloukkausten
toteuttamiseen. Taman Kkaltaisissa tilanteissa
on tietoturvaloukkausten torjumiseksi ja en-
naltaehkéisemiseksi vélttamatonta ja oikea-
suhtaista luovuttaa tietoja muiden valtioiden
tietoturvaloukkausten  selvittdmistd  koor-
dinoiville tahoille, jotta ne voivat valittaa tie-
toa uhkista ja tietoturvaloukkauksiin kytke-
tyistd jarjestelmistda oman valtionsa teleyri-
tyksille ja yhteisotilaajille.

Tietojen luovuttamiseen tulisi l&htokohtai-
sesti pyytdd suomalaisen viestinndn osapuo-
len suostumus, esimerkiksi tietoturvaloukka-
uksen kohteeksi joutuneen organisaation
suostumus. Joissain tapauksissa on kuitenkin
valttamatontd luovuttaa tietoja myds viestin-
tdd vdlittavistd jarjestelmistd muutoinkin.
Esimerkiksi automaattisilla tunkeutumisen
havainnointijérjestelmilla voidaan keraté tie-
toja, joista ei yksiselitteisesti voida tunnistaa
viestinnédn vastaanottajaksi tarkoitettua. Kyse
voi olla myos teleyrityksen yleisen viestinté-
palvelun tarjoamiseen kaytettaviin laitteisiin
kertyneistd tiedoista, jotka ovat tietoturva-
loukkausten lahdeosoitteita. Talloinkaan luo-
vutettavia tietoja ei voida tunnistaa ketdén
suomalaista henkilod koskeviksi. Tarpeellista
ei yleensd ole luovuttaa tietoa hyokkayksen
kohteesta, vaan sen lahteesta.

Ehdotettuun 4 momenttiin lisattéisiin, etta
my06s 3 momentissa tarkoitettu oikeus luo-
vuttaa tunnistamistietoja rajoittuisi laajuudel-
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taan ainoastaan siihen kuin on tarpeen tieto-
turvaloukkausten ehkéisemiseksi ja selvitta-
miseksi. Taman liséksi luovuttamisella ei sai-
si rajoittaa luottamuksellisen viestin suojaa
enempéé kuin on valttdmatonta.

36 a 8. Esitutkintaviranomaisen kasittely-
oikeus. Ehdotetun uuden sd&nndksen mukaan
esitutkintaviranomaisella on oikeus kasitelld
13, 13 a ja 20 §:ss& sé&ddetyissa tapauksissa
teleyrityksen, lisdarvopalvelun tarjoajan tai
yhteisdtilaajan luovuttamia tunnistamistietoja
esitutkinnan toteuttamiseksi. S4&nnés on tar-
peen, koska myds esitutkintaviranomaisen
oikeudesta kasitelld kyseisia tietoja on ollut
kaytdnnossa epéselvyytta.

2. Voimaantulo

Ehdotettu laki on tarkoitettu tulemaan voi-
maan 1 paivana maaliskuuta 2007.

3. Suhde perustuslakiin ja sada-
tamisjarjestys

Ehdotettuja sdadnnoksid tulee tarkastella pe-
rustuslaissa saadettyjen perusoikeuksien na-
kdkulmasta. Perustuslain 10 §:n 1 momentin
mukaan jokaisen yksityiselama, kunnia ja ko-
tirauha on turvattu ja henkil6tietojen suojasta
séédetddn tarkemmin lailla. Viestinnan luot-
tamuksellisuus on perustuslain 10 §:n 2 mo-
mentin nojalla jokaiselle kansalaiselle kuulu-
va perusoikeus. Momentin mukaan Kkirjeen,
puhelun ja muun luottamuksellisen viestin
salaisuus on loukkaamaton.

Kyseiset suojeltavat oikeushyvét eivat kui-
tenkaan ole ehdottomia, sill4 niit4 joudutaan
tietyissa tilanteissa rajoittamaan muun muas-
sa yksilon tai yhteiskunnan turvallisuuden in-
tressissa. Perustuslain 10 §:n 3 momentin
mukaan lailla voidaan saataa perusoikeuksien
turvaamiseksi tai rikosten selvittdmiseksi
valttdmattomistd kotirauhan piiriin ulottuvis-
ta toimenpiteisté. Lailla voidaan s&étéa lisak-
si valttamattomista rajoituksista viestin salai-
suuteen yksilon tai yhteiskunnan turvallisuut-
ta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkdynnissé ja turvalli-
suustarkastuksessa sekd vapaudenmenestyk-
sen aikana. Namé& mahdollisuudet rajoittaa

luottamuksellisen viestin suojaa on perusoi-
keusuudistuksen yhteydessa tarkoitettu tyh-
jentavéksi luetteloksi (HE 309/1993 vp, s.
54). Luottamuksellisen viestin suojaa koske-
van perustuslain sadntelyn ensisijaisena tar-
koituksena on perusoikeusuudistuksen esi-
téiden mukaan suojata luottamukselliseksi
tarkoitetun viestin sisaltd ulkopuolisilta.
Saantely antaa kuitenkin turvaa muillekin tal-
laista viestid koskeville tiedoille, joilla voi
olla merkitystd viestin sdilymiselle luotta-
muksellisena. Esimerkkind perusteluissa on
mainittu puhelujen tunnistamistiedot (HE
309/1993 vp, s. 53).

Lakiehdotuksessa viestinnan luottamuksel-
lisuuteen ja yksityisyyden suojaan puuttuvat
ja sité rajoittavat sédnnokset ovat ehdotetussa
9,12, 12 a, 13, 13 a ja 14 §:ss§, jossa sééddet-
téisiin tunnistamistietojen késittelysta seka
20 §:ssd, jossa séadettaisiin oikeudesta to-
teuttaa tiettyja toimenpiteitd tietoturvasta
huolehtimiseksi. Perustuslakivaliokunnan
mukaan (esimerkiksi PeVL 9/2004 vp) vies-
tin tunnistamistiedot jadvat luottamuksellisen
viestin salaisuutta koskevan perusoikeuden
ydinalueen ulkopuolelle, eika niihin sovelleta
perustuslain 10 §:n 3 momentin niin sanottua
kvalifioitua lakivarausta. N&in ollen mahdol-
lisia rajoituksia voidaan tarkastella perusoi-
keuksien yleisten rajoitusedellytysten kannal-
ta. Tunnistamistietoja joudutaan Kkasittele-
maan muun muassa vaarinkaytosten selvit-
tdmiseksi ja myodskin omaisuuden suojan to-
teutumisen varmistamiseksi.

Perustuslain 15 8§:n mukaan jokaisen omai-
suus on turvattu. Omaisuuden pakkolunas-
tuksesta yleiseen tarpeeseen taytta korvausta
vastaan saddetdan lailla. Perustuslakivalio-
kunta on lausuntokdytdnndssadn kasitellyt
omaisuuden suojaa muun muassa lausunnois-
sa PeVL 1/1996 vp (teletoimintalain muut-
taminen), PeVL 47/1996 vp (telemarkkinala-
ki), PeVL 34/2000 ja PeVL 5/2001 vp (tele-
markkinalain muuttaminen) sekd PeVL
8/2002 vp (viestintdmarkkinoita koskevan
lainsd&ddanndn muuttaminen). Valiokunnan
tdhanastinen kaytantd voitaneen tiivistaa si-
ten, ettd omaisuuden suojaan kohdistuvat eri-
laiset velvoitteet ovat omaisuuden erityis-
luonne huomioon ottaen perustuslainmukai-
sia, jos velvoitteet perustuvat lain tasmallisiin
séannoksiin ja ovat omistajan kannalta koh-
tuullisia (PeVL 34/2000 vp). Perustuslakiva-



liokunta on lausuntokaytdnndssaan pitanyt
keskeisend my0s sitd, ettd omistajan oma ny-
kyinen ja kohtuullinen tuleva tarve rajoittaa
asetettavia velvollisuuksia.

Omistajan roolissa yhteisotilaajia suojataan
perinteisesti muun muassa erilaisia yhteis-
kunnan asettamia velvoitteita vastaan. Kyse
on erilaisten intressien ja eri perusoikeuksien
valisestd punninnasta. Julkishallinnon ei tule
kohtuuttomasti rajoittaa omaisuuden suojan
tai muiden perusoikeuksien toteutumista.
Samalla julkishallinnon tulisi kuitenkin myos
aktiivisin toimenpitein pyrkia turvaamaan pe-
rusoikeuksien toteutuminen. Keskeinen tur-
vattava asia on omaisuuden haltijan riittavien
omien toimintamahdollisuuksien turvaami-
nen. Tietoyhteiskuntakehitys on tuonut mu-
kanaan uusia mahdollisuuksia, mutta samalla
my0s uudenlaisia yhteisotilaajien omaisuu-
den suojaan kohdistuvia uhkia mahdollista-
malla erilaisia sahkdisen viestinnan valinein
tapahtuvia vadrinkaytoksia. Tietoyhteiskun-
takehityksen seurauksena yhteisotilaajien
toiminnot ja niiden toiminnan kannalta elin-
tarkedt tiedot ovat yha kiintedmmin riippu-
vaisia viestintaverkoista ja tietojarjestelmista.
Kaytantd on osoittanut, ettd pelkka lainval-
vonta- tai esitutkintaviranomaisten toiminta
ei endd kaikilta osin riit4 turvaamaan omai-
suuden suojan toteutumista uudessa viestin-
taverkkoihin perustuvassa toimintaymparis-
tossd. Omistajan oma kohtuullinen tarve vaa-
tii, ettd silla on myds itselldan riittavat mah-
dollisuudet turvata omaisuuden suojansa to-
teutuminen. Tdman péivan ja huomisen tie-
toyhteiskunnassa tama edellyttda valttdmatta
yhteisotilaajille riittdvid tunnistamistietojen
kasittelyoikeuksia erilaisten véarinkdytosten
omaisuuden suojaan kohdistuvien haittavai-
kutusten ehkdisemiseksi ja yhteisotilaajien
toimintamahdollisuuksien varmistamiseksi.

Yhteisttilaajien omaisuuden suojan tur-
vaamiseksi nykyisessa tilanteessa ei ole enaa
mahdollista rajata yhteisdtilaajien tunnista-
mistietoja koskevia kaésittelyoikeuksia voi-
massa olevan séantelyn mukaisesti. Erilaisten
vadrinkaytosten yleistyminen pakottaa myds
yhteisétilaajat puolustamaan omia intresse-
jaan ja omaisuutensa suojaa, joka ilman eh-
dotettuja laajempia kasittelyoikeuksia saat-
taisi vaarantua ja vaarantaa samalla vakavasti
yhteisotilaajien toimintaedellytysten jatkumi-
sen. Uhkien jatkuva muuttuminen ja ongel-
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mien  vaikutusten  olennainen  laaja-
alaistuminen tekee véistdméattdmaksi arvioida
yksityisyyden suojan ja omaisuuden suojan
vélisté painotusta osin uudesta nakokulmasta.
Julkishallinnon rooli perusoikeuksien toteu-
tumisen aktiivisena turvaajana edellytta, etta
yhteisotilaajille annetaan riittavésti mahdolli-
suuksia huolehtia omaisuuden suojan toteu-
tumisesta.

Tiettyjen julkishallinnon yhteisétilaajien
tehtdvana on huolehtia yksilon ja yhteiskun-
nan turvallisuudesta. Naiden toimijoiden on
valttdmatonta voida kasitell& riittdvassd maa-
rin tunnistamistietoja esimerkiksi vakoilun,
turvallisuussalaisuuden paljastamisen tai lu-
vattoman tiedustelutoiminnan tilanteissa
esimerkiksi silloin, jos mainitut rikokset saat-
tavat vahingoittaa Suomen sisdista tai ulkois-
ta turvallisuutta, maanpuolustusta, poikkeus-
oloihin varautumista, Suomen suhteita toi-
seen valtioon tai esimerkiksi julkista taloutta.

Perustuslain 10 §:n 3 momentin mukaan
lailla voidaan saatda valttdmattémistd rajoi-
tuksista viestin salaisuuteen yksilon tai yh-
teiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa, oikeuden-
kdynnissd ja turvallisuustarkastuksissa seka
vapaudenmenetyksen aikana. Ehdotettu tun-
nistamistietojen kasittelyd koskeva s&&nnds
on julkishallinnon yhteisotilaajille valttdma-
ton yksilon ja yhteiskunnan turvallisuutta
koskevien viranomaistehtavien toteuttami-
seksi.

Ehdotetulla tunnistamistietojen kasittelyoi-
keudella pyritddn suojaamaan yrityssalai-
suuksia, joiden liiketaloudellinen ja valilli-
sesti my0s kansantaloudellinen merkitys on
erittain suuri. Yrityssalaisuudet myo6s nautti-
vat perustuslain turvaamaa omaisuuden-
suojaa. Koska tunnistamistiedot eivét perus-
tuslakivaliokunnan mukaan kuulu luottamuk-
sellisen viestin salaisuuden ydinalueeseen,
omaisuudensuojan ja luottamuksellisen vies-
tin salaisuuden valisessé punninnassa omai-
suudensuojan toteuttamista on pidettava pai-
navampana ndkokohtana. Ehdotus tayttad
néin ollen perusoikeuksien yleisiin rajoitus-
perusteisiin kuuluvan vaatimuksen painavas-
ta yhteiskunnallisesta tarpeesta.

Ilman ehdotettua késittelyoikeutta yritykset
eivat pysty nopeisiin toimenpiteisiin yrityssa-
laisuuksiin liittyvien véarinkaytosten havait-
semiseksi ja niiden aiheuttamien vahinkojen
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torjumiseksi tai ainakin rajoittamiseksi. Eh-
dotus tayttdd ndin ollen myds suhteellisuus-
periaatteen sisdltdman valttamattomyyskri-
teerin.

Ehdotettu kasittelyoikeus vastaa ajalliselta
ulottuvuudeltaan sdhkdisen viestinndn tie-
tosuojalain nykyistd 13 §:n sd&nnostd, jossa
rikollista toimintaa koskevan perustellun
epéilyn vaatimus seuraa jo lain 8 8:n 3 mo-
mentin sddnnoksestd, jonka mukaan “kasitte-
ly on sallittua ainoastaan kasittelyn tarkoi-
tuksen vaatimassa laajuudessa”. Samoin ké-
sittely on lopetettava heti, kun kasittelyn tar-
koitus ei enéé sita vaadi.

Késittelyoikeuden saajan méérittelyd on
pidettava perusoikeuksien yleisten rajoi-
tusedellytysten kannalta riittdvan tasmallise-
né. Kasittelyoikeus voi ylip4ataéan olla aino-
astaan sellaisilla yhteisotilaajilla, joilla on
ehdotuksessa tarkoitettuja arvokkaita yritys-
salaisuuksia.

Esityksessa kaytetty kasittely -termi tayttad
perusoikeuksien yleisiin rajoitusedellytyksiin
kuuluvan tdsmaéllisyys- ja tarkkarajaisuusvaa-
timuksen, koska tilanteiseen sovelletaan séh-
koisen viestinnan tietosuojalain yleisid sain-
noksid ja periaatteita, joiden perustuslakiva-
liokunta katsoi s&hkoisen viestinndn tie-
tosuojalaista  antamassaan  lausunnossa
(9/2004 vp) lieventdvan kasittely -termin laa-
ja-alaisuuteen liittyvia ongelmia.

Késittelyoikeuteen turvautumisen edelly-
tykset on ehdotuksessa sidottu yksildidyissa
rikoslain s&annoksissa tarkoitettuihin rikok-
siin, mika tayttdd riidatta tasmaéllisyys- ja
tarkkarajaisuusvaatimuksen.

Esityksen oikeusturvajarjestelyjen riitta-
vyyden takaavat saidnnds tietosuojavaltuute-
tulle tehtévastd ilmoituksesta, saannds tie-
tosuojavaltuutetun valvontatehtdvasta, viit-
taussadnnds yksityisyyden suojasta tyoelé-
méssa annetun lain 21 §:n mukaiseen yhteis-
toimintamenettelyyn, s&énnds velvollisuu-
desta ilmoittaa yksittéiselle kayttajalle tun-
nistamistietojen késittelystd, s&annds vai-
tiolovelvollisuudesta sekd rikoslain viestin-
tasalaisuuden loukkaamista koskevien ran-
gaistusaannosten sovellettavuus.

Ehdotus voidaan rinnastaa yksityisyyden
suojaa tyoeldméssd koskevan lain tydnanta-
jalle sekd sahkdisen viestinndn tietosuojalain
yhteisotilaajille jo nykyisin antamiin oikeuk-
siin. Sen sijaan yhteisotilaajan oikeuksia

koskevaa ehdotusta ei voida rinnastaa polii-
sin tai muun turvallisuusviranomaisen tele-
valvontaoikeuksiin ja niille asetettuihin edel-
Iytyksiin. Televalvonnassa on kysymys julki-
sen vallan ja yksityisen valisistd suhteista,
joihin perusoikeussuoja ensisijaisesti kohdis-
tuu. Yhteisotilaajille annettavissa kasittelyoi-
keuksissa ei ole mydskaan kyse julkisen hal-
lintotehtdvan hoitamisesta, joten perustuslain
124 8:n sadnnoksilla julkisen hallintotehta-
van uskomisesta yksityisille ei ole merkitysta
ehdotuksen valtioséantdoikeudellisessa arvi-
oinnissa.

Lakiehdotus ei ole ongelmallinen myds-
kadn Euroopan ihmisoikeussopimuksen tai
Euroopan neuvoston tietosuojasopimuksen
kannalta. Myds EY:n sahkoéisen viestinnan
tietosuojadirektiivi sallii ehdotetun kaltaisen
séantelyn.

Ehdotetut kasittelyoikeudet on rajattu mah-
dollisimman yksiselitteisesti ja tarkkarajai-
sesti. Keskeinen rajaus perusoikeuksien kan-
nalta on 13 a §:n 3 momentissa ehdotettu
henkilopiiria koskeva rajaus, joka rajaa ehdo-
tettua kasittelyoikeutta seké silta osin kenelld
on kasittelyyn oikeus ettd mydskin niiden
henkildiden piirid, joiden tunnistamistietoja
saa kasitella. Sadntely on omaisuuden suojan
turvaamiseksi tarpeellinen ja sen aiheuttamat
yksityisyyden suojan tai luottamuksellisen
viestin suojan rajoitukset ovat jarkevassa
suhteessa saantelyn tavoitteen kanssa. Lisak-
si oikeuksien kayttdminen on sidottu tiettyi-
hin rikostunnusmerkistdihin ja yhteisotilaa-
jalle on saadetty ilmoitusvelvollisuus lain
noudattamista valvovalle viranomaiselle en-
nen kasittelyn aloittamista. Saannoksella ei
mydskaan puututa luottamuksellisten viestien
sisdltdihin. Perustuslakivaliokunnan mukaan
(esimerkiksi PeVL 9/2004 vp) viestin tunnis-
tamistiedot, joita ehdotettu sadntely koskee,
jaavét luottamuksellisen viestin salaisuutta
koskevan perusoikeuden ydinalueen ulko-
puolelle.  Tunnistamistietojen  kasittelyssa
véaérinkaytosten omaisuuden suojaan kohdis-
tuvien haittavaikutusten minimoimiseksi on
yleensd Kkyse yhteisotilaajien toiminnalle
valttamattoman tiedon suojaamisesta. Perus-
tuslakivaliokunta on tietoturvan osalta toden-
nut, etta tietoliikenteen ja tietoturvallisuuden
vaarantumista voidaan nykyaikana pitéa ris-
kina yksilon ja yhteiskunnan laajasti ymmaér-
retyn turvallisuuden  kannalta  (PeVL



9/2004vp). Ehdotettu kasittelyoikeus on valt-
tdméaton, jotta yhteisttilaajat voisivat koh-
tuullisessa maarin huolehtia omalta osaltaan
niiden omaisuuden suojaan liittyvien oikeuk-
siensa toteutumisesta. Td&mén vuoksi ehdotus
ei ole yhteisotilaajan tunnistamistietojen ka-
sittelya koskevan saantelyn osalta ristiriidas-
sa perustuslain yksityisyyden suojan tai luot-
tamuksellisen viestin suojan kanssa.
Ehdotuksen tietoturvasta huolehtimista
koskevat sdadnnokset edellyttavat puuttumista
luottamuksellisen viestin suojan piiriin. Pe-
rustuslakivaliokunta on kuitenkin tietoturvan
osalta todennut, etté tietoliikenteen ja tieto-
turvallisuuden vaarantumista voidaan nyky-
aikana pitaa riskina yksilon ja yhteiskunnan
laajasti ymmarretyn turvallisuuden kannalta
(PeVL 9/2004). Tietoturva on valine, jonka
turvaaminen on ténd péivana valttdmatonta
yhteiskunnan toimivuuden ja yhteiskunnan
elintarkeiden toimintojen turvaamiseksi. Riit-
tavien toimintamahdollisuuksien turvaami-
nen on vélttdmatontd myds sananvapauden,
hengen ja terveyden sekd omaisuuden suojan
toteutumisen kannalta. Uhkien jatkuva muut-
tuminen ja ongelmien vaikutusten olennainen
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laaja-alaistuminen tekee vaistamattomaksi
arvioida yksityisyyden suojan ja tietoturvan
intressien valista painotusta uudesta nako-
kulmasta.

Esityksessd on pyritty sovittamaan yhteen
toisaalta tilaajien ja kayttdjien yksityisyyden
suoja ja toisaalta yhteisotilaajien seka viran-
omaisten tarpeet séhkdisen viestinnan eri-
tyispiirteet huomioon ottaen. S&anngkset on
pyritty laatimaan mahdollisimman tarkkara-
jaisiksi ja tdsmallisiksi. Rajoitusten ei voida
mydskaan katsoa ylittdvan sitd, mika on valt-
tdmatonta niilla tavoiteltavan hyvaksyttavan
tarkoituksen saavuttamiseksi, joten ne ovat
my0s suhteellisuusperiaatteen mukaisia. Eh-
dotus ei ole valtiosdantoikeudelliselta kan-
nalta ongelmallinen ja ehdotus tayttaa kaikil-
ta osin perusoikeuksien yleiset rajoitusperus-
teet.

Edell& kerrotuilla perusteilla katsotaan, etta
lakiehdotus voitaisiin kasitelld tavallisessa
lainséatamisjarjestyksessa. Toivottavana kui-
tenkin pidetddn, ettd esityksestd hankitaan
perustuslakivaliokunnan lausunto.

Edell esitetyn perusteella annetaan Edus-
kunnan hyvéksyttavaksi seuraava lakiehdotus
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Laki

sahkoisen viestinnan tietosuojalain muuttamisesta

Eduskunnan pa&atoksen mukaisesti

muutetaan 16 pdivand kesdkuuta 2004 annetun sahkdisen viestinndn tietosuojalain
(516/2004) 9, 12-14 ja 20 §, 32 § ja 33 §:n 3 momentin johdantokappale, 34 § sek&

lisdtéddn 8 §:44n uusi 3 momentti, jolloin nykyinen 3 momentti siirtyy 4 momentiksi, lakiin
uusi 12 a ja 13 a §, 24 8:44n uusi 4 momentti, jolloin muutettu 4 momentti ja nykyinen 5 ja 6
momentti siirtyvéat 5-7 momentiksi, 34 a ja 36 a § seuraavasti:

88

Yleiset kasittelysaannot

Sillg, joka vastaa perinttkaaren (40/1965)
18 ja 19 luvussa tarkoitetusta kuolinpesan
hallinnosta, on oikeus kasitella kuolleen hen-
kilon viesteja ja niihin liittyvid tunnistamis-
tietoja siten kuin 1 momentissa viestinnan
osapuolen oikeudesta sdédetéan.

98§

Tunnistamistietojen kasittely palvelujen to-
teuttamiseksi ja kayttamiseksi

Tunnistamistietoja saa kasitelld siind méaa-
rin kuin se on tarpeen verkkopalvelun, vies-
tintdpalvelun tai lisdarvopalvelun toteuttami-
seksi ja kayttamiseksi seka jaljempana saade-
tylla tavalla tietoturvasta huolehtimiseksi.

Tunnistamistietoja saa kasitella vain te-
leyrityksen, lisdarvopalvelun tarjoajan, yhtei-
sOtilaajan ja tilaajana olevan oikeushenkilon
palveluksessa oleva sekd ndiden lukuun toi-
miva luonnollinen henkild, jonka tehtavana
on késitell tietoja 1 momentissa ja 10-12 a,
13,13 a, 13 b ja 14 §:ss8 erikseen s&&dettyjen
tarkoitusten toteuttamiseksi.

12 8
Kasittely teknista kehittamista varten

Teleyritys ja lisdarvopalvelun tarjoaja voi
késitellda tunnistamistietoja verkkopalvelun,

viestintdpalvelun tai lisdarvopalvelun teknis-
t& kehittamista varten.

Yhteisotilaaja voi kasitella tunnistamis-
tietoja oman viestintaverkkonsa ja siihen lii-
tetyn oman palvelunsa teknistd kehittdmista
varten.

Ennen 1 ja 2 momentissa tarkoitetun kasit-
telyn aloittamista teleyrityksen ja lisdarvo-
palvelun tarjoajan on ilmoitettava tilaajalle
tai kayttajalle ja yhteisotilaajan ilmoitettava
kayttdjalle, millaisia tunnistamistietoja kasi-
tellddn ja kuinka kauan niiden kasittely kes-
t&a.

12a8
Kasittely tilastollista analyysia varten

Teleyritys ja lisdarvopalvelun tarjoaja voi
kasitella verkkopalvelun, viestintapalvelun
tai lisdarvopalvelun tunnistamistietoja ja yh-
teisttilaaja voi kasitelld oman viestintaverk-
konsa tai siihen liitetyn oman palvelunsa
tunnistamistietoja tilastollista analyysia var-
ten, jos:

1) tilastollista analyysia ei voida tuottaa tai
sen tarkoituksena olevaa tiedontarvetta to-
teuttaa ilman tunnistamistietojen kasittelya;
ja

2) itse tilastollisesta analyysista ei voida
tunnistaa yksittaista luonnollista henkil6a.

Edelld 1 momentissa tarkoitetuin edelly-
tyksin tilaajana oleva oikeushenkil6 voi kési-
tella liittyménsa ja paéatelaitteensa tunnista-
mistietoja tilastollista analyysia varten.



13§

Teleyrityksen ja lisdarvopalvelun tarjoajan
kasittelyoikeus vaarinkaytdstapauksissa

Teleyritys ja lisdarvopalvelun tarjoaja voi
kasitella tunnistamistietoja, jos se on tarpeen
verkkopalvelun, viestintapalvelun tai lis&ar-
vopalvelun maksullisen palvelun kéayttéa
maksutta tai muiden siihen rinnastuvien kéyt-
t6d koskevien vaarinkaytdsten havaitsemi-
seksi, estdmiseksi ja selvittdmiseksi seké esi-
tutkintaan saattamiseksi.

Viestintdvirasto voi antaa tarkempia maa-
rayksid 1 momentissa tarkoitetun tunnista-
mistietojen kasittelyn teknisestd toteuttami-
sesta.

13a8

Yhteisotilaajan kasittelyoikeus vaarinkaytos-
tapauksissa

Yhteisotilaaja voi késitelld tunnistamistie-
toja viestintdverkkojensa ja palvelujensa ri-
koslain (39/1889) 28 luvun 7 ja 8 §:ss& tar-
koitetun luvattoman kayton ja kaytosta ai-
heutuvien kustannusten havaitsemiseksi, es-
tdmiseksi ja selvittdmiseksi seka esitutkin-
taan saattamiseksi.

Yhteisotilaaja voi késitelld tunnistamistie-
toja rikoslain 12 luvun 5-9 §:ss& tarkoitetun
vakoilun, turvallisuussalaisuuden paljastami-
sen ja luvattoman tiedustelutoiminnan seka
rikoslain 30 luvun 4-6 8:ssé tarkoitetun yri-
tysvakoilun, yrityssalaisuuden rikkomisen ja
yrityssalaisuuden vaarinkdyton havaitsemi-
seksi, estamiseksi ja selvittdmiseksi seka esi-
tutkintaan saattamiseksi, jos mainitut rikok-
set saattavat vahingoittaa Suomen sisaisté tai
ulkoista turvallisuutta, maanpuolustusta tai
poikkeusoloihin varautumista, Suomen suh-
teita toiseen valtioon tai kansainvéliseen jar-
jestoon, julkista taloutta taikka yksityisen
huomattavan arvokasta liike- tai ammat-
tisalaisuutta tai muuta tdhdn rinnastettavaa
erittdin  merkittdvaa yksityistd taloudellista
etua.

Edelld 2 momentissa tarkoitettu tunnista-
mistietojen kasittely tulee rajoittaa ainoastaan
niiden henkildiden tunnistamistietoihin, joilla
on péésy sellaisiin yhteisotilaajan tietoihin,
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joiden avulla on mahdollista toteuttaa jokin 2
momentissa tarkoitetuista rikoksista momen-
tissa edellytetylla tavalla.

Yhteisotilaajan tulee tehd& kirjallinen il-
moitus tietosuojavaltuutetulle ennen 2 mo-
mentissa tarkoitetun tunnistamistietojen ka-
sittelyn aloittamista. IImoituksessa tulee yk-
siléid&d mahdollisimman tarkasti tunnistamis-
tietojen késittelyn tarkoitus ja késittelyn tar-
koituksen toteutumisen kannalta valttdmat-
tomat toimenpiteet. Liséksi yhteisétilaajan on
laadittava kirjallinen ohje, jossa maaritelldan
ne perusteet, joiden nojalla tunnistamistietoja
2 momentin perusteella voidaan kasitella.

Tunnistamistietoja saavat késitelld 1 ja 2
momentissa mainituilla perusteilla vain ne
yhteisétilaajan viestintdverkon yllapidosta ja
tietoturvasta sekd yhteisotilaajan turvallisuu-
desta huolehtivat henkil6t, joiden tehtaviin
tunnistamistietojen kasittely asiallisesti ja pe-
rustellusti kuuluu. Yhteisétilaajan on nimet-
tdvd ndmé@ henkilot tai madriteltavd edelld
mainitut tehtévat. Tunnistamistietoja késitte-
levat henkil6t eivét saa ilmaista néité tietoja
sivullisille.

Jos yksittéisen kéyttajan tunnistamistietoja
on kasitelty 1 ja 2 momentissa tarkoitetuilla
perusteilla ja jos késittelyn perusteella on
tarkoitus ryhtyd hénen oikeusasemaansa vai-
kuttaviin toimiin, tunnistamistietojen késitte-
lysté on tiedotettava hanelle heti, kun se voi
tapahtua kasittelyn tarkoitusta vaarantamatta.
Tunnistamistietojen kasittely ja ohje seka
niistd tiedottaminen kuuluvat tyénantajan ja
tyontekijoiden valisen yhteistoiminnan ja tie-
dottamisen piiriin siten, kuin siitd saddetaan
yksityisyyden suojasta tydelaméssa annetun
lain (759/2004) 21 8:ssé.

14§

Kasittely teknisen vian tai virheen havaitse-
miseksi

Teleyritys, lisdarvopalvelun tarjoaja ja yh-
teisotilaaja voi kasitelld tunnistamistietoja,
jos se on tarpeen viestinndn valittdmisessé
tapahtuneen vian tai virheen havaitsemiseksi,
estamiseksi ja selvittdmiseksi.

20§

Toimenpiteet tietoturvan toteuttamiseksi
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Viestintaverkkojen tai niihin liitettyjen pal-
velujen tietoturvalle haittaa aiheuttavien toi-
menpiteiden havaitsemiseksi, estamiseksi,
selvittdmiseksi ja esitutkintaan saattamiseksi
sekd tietoturvaan kohdistuvien hairididen
poistamiseksi teleyritykselld, lisa-
arvopalvelun tarjoajalla tai yhteisttilaajalla
seké niiden lukuun toimivalla on oikeus ryh-
tya véalttaméattomiin toimiin 19 §:ssé tarkoite-
tun tietoturvan varmistamiseksi:

1) suorittamalla viestin automaattisen sisal-
I6llisen analyysin;

2) estamalla tai rajoittamalla séhkdposti-
viestien, tekstiviestien ja muiden vastaavien
viestien valittdminen ja vastaanottaminen;

3) poistamalla tietoturvaa vaarantavat hait-
taohjelmat viesteistd; seka

4) toteuttamalla muut ndihin rinnastettavat
toimet.

Edelld 1 momentissa tarkoitettuihin toimiin
saa ryhtya vain, jos toimet ovat valttamétto-
mid verkkopalvelun, viestintdpalvelun, lisa-
arvopalvelun tai yhteis6tilaajan viestinta-
verkon tai siihen liitetyn oman palvelun taik-
ka viestin vastaanottajan viestintimahdolli-
suuksien turvaamiseksi tai viestintipalvelu-
jen kautta laajamittaisesti toteutettavien ri-
koslain 37 luvun 11 §:n mukaisten maksuva-
linepetosten valmistelun ehkéisemiseksi.

Jos on ilmeistd, ettei 1 momentissa tarkoi-
tetulla automaattisella sisalléllisella analyy-
silla pystytd turvaamaan 2 momentissa tar-
koitettujen tavoitteiden toteutumista, yksittdi-
sen viestin siséltoa saa kasitelld muutoin kuin
automaattisen siséllollisen analyysin keinoin.
Muutoin kuin automaattisin sisalléllisin kei-
noin toteutetusta viestin sisallon kasittelysté
on ilmoitettava viestin lahettdjalle ja vas-
taanottajalle, jollei ilmoittamisella todenné-
koisesti vaaranneta 2 momentissa tarkoitettu-
jen tavoitteiden toteutumista.

Edelld tdssé pykalassa tarkoitetut toimenpi-
teet on toteutettava huolellisesti ja ne on mi-
toitettava torjuttavan hairion vakavuuteen.
Toimenpiteitd toteutettaessa ei saa rajoittaa
sananvapautta taikka luottamuksellisen vies-
tin tai yksityisyyden suojaa enempda kuin on
valttamatontd. Toimenpiteet on lopetettava
heti, kun niiden toteuttamiselle ei endé ole
tassa pykélassé saadettyja edellytyksia.

Viestintavirasto voi antaa teleyrityksille ja
lisdarvopalvelun tarjoajille tarkempia maara-
yksia tietoturvaloukkausten téssa pykélassa

tarkoitetusta teknisesta torjumisesta ja tieto-
turvaan kohdistuvien hairididen poistamises-
fa.

24 8

Laskun yhteyskohtainen erittely

Edelld 3 momentissa tarkoitettu yhteyskoh-
tainen erittely on annettava maksutta kolmen
kuukauden kuluessa laskun erépaivasta.

Sen estdmattd, mitd 2 momentissa sééde-
taan, teleyrityksen on eriteltava tilaajalle tai
kayttajalle muut kuin viestintapalvelusta ai-
heutuvat maksut yhteyksittain taydellisesti.

328

Tietosuojavaltuutetun tehtévéat

Tietosuojavaltuutetun tehtédvéna on valvoa:

1) 13 a 8:ssd tarkoitettua yhteisotilaajan
tunnistamistietojen késittely4;

2) 4 luvussa tarkoitettua paikkatietojen ké-
sittelyé;

3) 25 8:ssd tarkoitettuja puhelinluetteloita
ja muita tilaajaluetteloita sekd numerotiedo-
tusta koskevien sdénndsten noudattamista;

4) 7 lukuun siséltyvien suoramarkkinointia
koskevien saanndsten noudattamista;

5) jaljempéana 9 lukuun sisaltyvien tiedon-
saantioikeuksia ja vaitiolovelvollisuutta kos-
kevien sadnndsten noudattamista paikkatieto-
jen osalta.

338§

Ohjaus- ja valvontaviranomaisten tiedon-
saantioikeus

Viestintavirastolla ja tietosuojavaltuutetulla
on oikeus saada tassa laissa saadettyjen teh-
tavien hoitamiseksi tunnistamistiedot, paik-
katiedot ja viestit, jos ne ovat tarpeen kasitte-
lyd, 7 §:ssa tarkoitettujen tietojen kayttoa tai
suoramarkkinointia koskevien s&anndsten



valvomiseksi tai merkittavien tietoturvalouk-
kausten ja —uhkien selvittdmiseksi ja jos
Viestintdviraston tai tietosuojavaltuutetun ar-
vion mukaan on syyté epdilla, ettéd jokin seu-
raavista tunnusmerkistoista tayttyy:

348
Valvontaviranomaisten vaitiolovelvollisuus

Viestintéviraston ja tietosuojavaltuutetun
33 §:n 3 momentin nojalla saamat tiedot luot-
tamuksellisista viesteistd, tunnistamistiedois-
ta ja paikkatiedoista on pidettava salassa.

Muilta osin valvontaviranomaisten tietojen
salassapidosta on voimassa, mité viranomais-
ten toiminnan julkisuudesta annetussa laissa
(621/1999) séadetaan.

34a8§

Valvontaviranomaisten tietojen luovuttami-
nen

Viestintavirastolla ja tietosuojavaltuutetulla
on muun kuin 34 8:n 1 momentissa tarkoite-
tun salassapitosdédnnoksen tai muun tietojen
luovuttamista koskevan rajoituksen estamatta
oikeus luovuttaa tassa laissa sédédettyjé tehta-
Vid suorittaessaan saamiaan 33 8:n 1 momen-
tissa tarkoitettuja tietoja liikenne- ja viestin-
tdministeridlle.

Viestintavirastolla on 34 §:n 1 momentissa
tarkoitetun salassapitosddnnoksen tai muun
tietojen luovuttamista koskevan rajoituksen
estamattd oikeus luovuttaa tietoturva-
loukkauksia koskevan tiedonkeruun ja selvit-
tdmisen yhteydessd saamiaan tunnistamistie-
toja niille teleyrityksille, lisaarvopalvelun
tarjoajille ja yhteisctilaajille, joita on kaytetty
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hyvaksi tietoturvaloukkauksessa tai jotka
ovat joutuneet tietoturvaloukkauksen koh-
teiksi taikka joihin todennakdisesti voi koh-
distua tietoturvaloukkaus, jos Viestintaviras-
ton arvion mukaan on syyta epdilld, ettd jokin
33 8:n 3 momentin 1-10 kohdassa mainittu
tunnusmerkisto toteutuu.

Viestintavirastolla on 34 §:n 1 momentissa
tarkoitetun salassapitosadnnoksen estamatta
oikeus luovuttaa tietoturvaloukkauksia kos-
kevan tiedonkeruun ja selvittdmisen yhtey-
dessd saamiaan tunnistamistietoja muissa
valtioissa toimiville organisaatioille, joiden
tehtdvand on ennalta ehkéisti tai selvittia
viestintdverkkoihin ja -palveluihin kohdistu-
via tietoturvaloukkauksia.

Viestintavirastolla on oikeus luovuttaa 2 ja
3 momentissa tarkoitettuja tunnistamistietoja
ainoastaan siind laajuudessa kuin se on tar-
peen tietoturvaloukkausten ehkéisemiseksi ja
selvittdmiseksi. Tietojen luovuttamisella ei
saa rajoittaa luottamuksellisen viestin ja yksi-
tyisyyden suojaa enempéé kuin on valttamé-
tonta.

36asg
Esitutkintaviranomaisen kasittelyoikeus
Esitutkintaviranomaisella on oikeus kasi-
telld 13, 13 a ja 20 8:ssd séadetyissa tapauk-
sissa teleyrityksen, lisdarvopalvelun tarjoajan

ja yhteisotilaajan luovuttamia tunnistamistie-
toja esitutkinnan toteuttamiseksi.

Tama laki tulee voimaan pdivana kuuta 20
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sahkoisen viestinnan tietosuojalain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan 16 pdivand kesdkuuta 2004 annetun sahkdisen viestinndn tietosuojalain
(516/2004) 9, 12-14 ja 20 §, 32 § ja 33 8:n 3 momentin johdantokappale, 34 § seké

lisatdan 8 §:44n uusi 3 momentti, jolloin nykyinen 3 momentti siirtyy 4 momentiksi, lakiin
uusi 12 a ja 13 a §, 24 8:44n uusi 4 momentti, jolloin muutettu 4 momentti ja nykyinen 5 ja 6

momentti siirtyvat 5-7 momentiksi, 34 a ja 36 a § seuraavasti:

Voimassa oleva laki

98

Tunnistamistietojen késittely palvelujen to-
teuttamiseksi ja kayttamiseksi

Tunnistamistietoja saa késitella siind maa-
rin kuin se on tarpeen verkkopalvelun, vies-
tintdpalvelun tai lisdarvopalvelun toteutta-
miseksi ja kayttamiseksi sekd naiden tieto-
turvasta huolehtimiseksi.

Tunnistamistietoja saa kasitellda vain te-
leyrityksen, lisdarvopalvelun tarjoajan ja
yhteisotilaajan palveluksessa oleva seka
naiden lukuun toimiva luonnollinen henki-
16, jonka tehtdvénd on Kkésitelld tietoja 1
momentissa ja 10-14 §:ssd erikseen sdadet-
tyjen tarkoitusten toteuttamiseksi.

Ehdotus
88
Yleiset kasittelysaannot
Silla, joka vastaa  perintdkaaren

(40/1965) 18 ja 19 luvussa tarkoitetusta
kuolinpesan hallinnosta, on oikeus kasitella
kuolleen henkilon viesteja ja niihin liittyvia
tunnistamistietoja siten kuin 1 momentissa
viestinnén osapuolen oikeudesta saadetaan.

98

Tunnistamistietojen késittely palvelujen to-
teuttamiseksi ja kayttamiseksi

Tunnistamistietoja saa késitella siind maa-
rin kuin se on tarpeen verkkopalvelun, vies-
tintdpalvelun tai lisdarvopalvelun toteutta-
miseksi ja kayttdmiseksi sekd jaljempéna
saadetylla tavalla tietoturvasta huolehtimi-
seksi.

Tunnistamistietoja saa kasitellda vain te-
leyrityksen, lisdarvopalvelun tarjoajan, yh-
teis6tilaajan ja tilaajana olevan oikeushen-
kilon palveluksessa oleva sek& ndiden lu-
kuun toimiva luonnollinen henkild, jonka
tehtdvand on kasitella tietoja 1 momentissa
ja10-12 a, 13, 13 a, 13 b ja 14 §:ssé erik-



12 §
Ka&sittely teknisté kehittdmista varten

Teleyritys ja lisaarvopalvelun tarjoaja voi
kasitell& tunnistamistietoja palvelujen tek-
nistd kehittdmista varten.

Ennen 1 momentissa tarkoitetun késitte-
Iyn aloittamista teleyrityksen ja lisdarvopal-
velun tarjoajan on ilmoitettava tilaajalle tai
kayttajalle, millaisia tunnistamistietoja kasi-
tellddn ja kuinka kauan niiden kasittely kes-
taa.

Yhteisotilaaja voi kasitelld tunnistamistie-
toja oman toimintansa teknistd kehittamista
varten.

13§

Kasittely vaarinkaytdstapauksissa

Teleyritys, lisdarvopalvelun tarjoaja ja yh-
teisotilaaja voi kasitella tunnistamistietoja,
jos se on tarpeen verkkopalvelun, viestinta-
palvelun tai lisdarvopalvelun vyksittaisten
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seen saddettyjen tarkoitusten toteuttamisek-
Si.
128

Kasittely teknista kehittamista varten

Teleyritys ja lisaarvopalvelun tarjoaja voi
kasitell& tunnistamistietoja verkkopalvelun,
viestintdpalvelun tai lisdarvopalvelun tek-
nistd kehittdmista varten.

Yhteisdtilaaja voi kéasitelld tunnistamistie-
toja oman viestintaverkkonsa ja siihen liite-
tyn oman palvelunsa teknista kehittamista
varten.

Ennen 1 ja 2 momentissa tarkoitetun ké-
sittelyn aloittamista teleyrityksen ja liséar-
vopalvelun tarjoajan on ilmoitettava tilaa-
jalle tai kayttgjalle ja yhteisotilaajan on il-
moitettava kayttajalle, millaisia tunnista-
mistietoja kasitellddn ja kuinka kauan nii-
den kasittely kestaa.

12a8§
Kasittely tilastollista analyysia varten

Teleyritys ja lisdarvopalvelun tarjoaja voi
kasitella verkkopalvelun, viestintapalvelun
ja lisédarvopalvelun tunnistamistietoja ja yh-
teisttilaaja voi kéasitelld oman viestinta-
verkkonsa tai siihen liitetyn oman palvelun-
sa tunnistamistietoja tilastollista analyysia
varten, jos:

1) tilastollista analyysi& ei voida tuottaa
tai sen tarkoituksena olevaa tiedontarvetta
toteuttaa ilman tunnistamistietojen kasitte-
lya; ja

2) itse tilastollisesta analyysista ei voida
tunnistaa yksittaista luonnollista henkil 6.

Edellda 1 momentissa tarkoitetuin edelly-
tyksin tilaajana oleva oikeushenkil® voi kéa-
sitella liittyméansé ja paatelaitteensa tunnis-
tamistietoja tilastollista analyysia varten.

13§

Teleyrityksen ja lisdarvopalvelun tarjoajan
késittelyoikeus vaarinkaytostapauksissa

Teleyritys ja lisdarvopalvelun tarjoaja voi
kasitellda tunnistamistietoja, jos se on tar-
peen verkkopalvelun, viestintdpalvelun tai
lisdarvopalvelun maksullisen palvelun kayt-
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maksullisten palvelujen kayttdd maksutta
tai muiden siihen rinnastuvien kéyttéa kos-
kevien vaarinkaytosten havaitsemiseksi, es-
tdmiseksi ja selvittdmiseksi seka esitutkin-
taan saattamiseksi.

t04 maksutta tai muiden siihen rinnastuvien
kayttoa koskevien vaérinkaytosten havait-
semiseksi, estamiseksi ja selvittdmiseksi se-
ké esitutkintaan saattamiseksi.

Viestintavirasto voi antaa tarkempia
maardyksia 1 momentissa tarkoitetun tun-
nistamistietojen kasittelyn teknisesta toteut-
tamisesta.

13a8

Yhteisttilaajan kasittelyoikeus vaarinkay-
tostapauksissa

Yhteisotilaaja voi kasitell& tunnistamistie-
toja viestintdverkkojensa ja palvelujensa
rikoslain (39/1889) 28 luvun 7 ja 8 8:ssd
tarkoitetun luvattoman kaytén ja kaytosta
aiheutuvien kustannusten havaitsemiseksi,
estamiseksi ja selvittdmiseksi seka esitutkin-
taan saattamiseksi.

YhteisGtilaaja voi kasitella tunnistamistie-
toja rikoslain 12 luvun 5-9 §:ss& tarkoite-
tun vakoilun, turvallisuussalaisuuden pal-
jastamisen ja luvattoman tiedustelutoimin-
nan seka rikoslain 30 luvun 4-6 §:ssa tar-
koitetun yritysvakoilun, yrityssalaisuuden
rikkomisen ja yrityssalaisuuden vaarinkay-
ton havaitsemiseksi, estamiseksi ja selvit-
tamiseksi sek& esitutkintaan saattamiseksi,
jos mainitut rikokset saattavat vahingoittaa
Suomen sisdistd tai ulkoista turvallisuutta,
maanpuolustusta tai poikkeusoloihin varau-
tumista, Suomen suhteita toiseen valtioon
tai kansainvaliseen jarjestoon, julkista ta-
loutta taikka yksityisen huomattavan arvo-
kasta liike- tai ammattisalaisuutta tai muuta
tahdn rinnastettavaa erittdin merkittavaa
yksityista taloudellista etua.

Edella 2 momentissa tarkoitettu tunnista-
mistietojen kasittely tulee rajoittaa ainoas-
taan niiden henkildiden tunnistamistietoi-
hin, joilla on paasy sellaisiin yhteisétilaa-
jan tietoihin, joiden avulla on mahdollista
toteuttaa jokin 2 momentissa tarkoitetuista
rikoksista momentissa edellytetylla tavalla.

Yhteis6tilaajan tulee tehda kirjallinen il-
moitus tietosuojavaltuutetulle ennen 2 mo-
mentissa tarkoitetun tunnistamistietojen ké&-
sittelyn aloittamista. Ilmoituksessa tulee yk-
sildidd mahdollisimman tarkasti tunnista-
mistietojen kasittelyn tarkoitus ja kasittelyn



14§

Kasittely teknisen vian tai virheen havait-
semiseksi

Teleyritys, lisdarvopalvelun tarjoaja ja yh-
teisotilaaja voi késitelld tunnistamistietoja,
jos se on tarpeen viestinndn vélittamisessa
tapahtuneen vian tai virheen havaitsemisek-
Si.

208
Toimenpiteet tietoturvan toteuttamiseksi

Tietoturvaloukkausten torjumiseksi ja tie-
toturvaan kohdistuvien héiriéiden poistami-
seksi teleyritykselld, lisdarvopalvelun tarjo-
ajalla tai yhteisotilaajalla ja naiden lukuun
toimivalla on oikeus ryhtya valttdméattémiin
toimiin 19 §:ssd tarkoitetun tietoturvan var-
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tarkoituksen toteutumisen kannalta véltta-
mattomat toimenpiteet. Liséksi yhteisttilaa-
jan on laadittava kirjallinen ohje, jossa
madritelladn ne perusteet, joiden nojalla
tunnistamistietoja 2 momentin perusteella
voidaan kasitella.

Tunnistamistietoja saavat kasitella 1 ja 2
momentissa mainituilla perusteilla vain ne
yhteisttilaajan viestintdverkon yllapidosta
ja tietoturvasta seka yhteisotilaajan turval-
lisuudesta huolehtivat henkilét, joiden teh-
taviin tunnistamistietojen kasittely asialli-
sesti ja perustellusti kuuluu. Yhteisttilaajan
on nimettava nama henkil6t tai maaritelta-
va edelld mainitut tehtéavat. Tunnistamistie-
toja késittelevat henkiltt eivat saa ilmaista
naité tietoja sivullisille.

Jos yksittéaisen kayttajan tunnistamistieto-
ja on kasitelty 1 ja 2 momentissa tarkoite-
tuilla perusteilla ja jos kasittelyn perusteel-
la on tarkoitus ryhtyd hanen oikeusase-
maansa vaikuttaviin toimiin, tunnistamistie-
tojen kasittelysta on tiedotettava hénelle he-
ti, kun se voi tapahtua kasittelyn tarkoitusta
vaarantamatta. Tunnistamistietojen kasitte-
ly ja ohje seka niisté tiedottaminen kuuluvat
tydnantajan ja tyontekijoiden valisen yhteis-
toiminnan ja tiedottamisen piiriin siten,
kuin siitéa saadetaén yksityisyyden suojasta
tyoeldamassa annetun lain (759/2004) 21
§:ss4.

14§

Kaésittely teknisen vian tai virheen havait-
semiseksi

Teleyritys, lisdarvopalvelun tarjoaja ja yh-
teisotilaaja voi késitelld tunnistamistietoja,
jos se on tarpeen viestinndn vélittamisessa
tapahtuneen vian tai virheen havaitsemisek-
si, estdmiseksi ja selvittdmiseksi.

208
Toimenpiteet tietoturvan toteuttamiseksi

Viestintaverkkojen tai niihin liitettyjen
palvelujen tietoturvalle haittaa aiheuttavien
toimenpiteiden havaitsemiseksi, estamisek-
si, selvittdmiseksi ja esitutkintaan saattami-
seksi sek& tietoturvaan kohdistuvien hairi-
Oiden poistamiseksi teleyritykselld, lis&ar-
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mistamiseksi:

1) estdmalla sahkopostiviestien, teksti-
viestien ja muiden vastaavien viestien valit-
tdminen ja vastaanottaminen;

2) poistamalla tietoturvaa vaarantavat
haittaohjelmat viesteistd; seka

3) toteuttamalla muut ndihin rinnastetta-
vat teknisluonteiset toimet.

Edelld 1 momentissa tarkoitettuihin toi-
miin saa ryhtya vain, jos toimet ovat valt-
tdmattomiad verkkopalvelujen tai viestinta-
palvelujen taikka viestin vastaanottajan
viestintdmahdollisuuksien turvaamiseksi.

Viestin siséltdon saa puuttua ainoastaan
teknisin keinoin viestin tarkastamiseksi ja
poistamiseksi, jos on todennakdisia syitd
epailla viestin sisdltavan sellaisen tietoko-
neohjelman tai ohjelmakéskyjen sarjan, jota
tarkoitetaan rikoslain (39/1889) 34 luvun 9
a 8:n 1 kohdassa tai jos on todenndkdisia
syita epailld, ettd viestid kdytetdédn rikoslain
38 luvun 5 §:ssd saddettyyn tietoliikenteen
hairintaan.

Toimenpiteet on toteutettava huolellisesti
ja ne on mitoitettava torjuttavan hairién va-
kavuuteen. Toimenpiteitd toteutettaessa ei
saa rajoittaa sananvapautta taikka luotta-
muksellisen viestin tai yksityisyyden suojaa
enempad kuin on valttamatonta verkkopal-
velujen tai viestintapalvelujen taikka viestin
vastaanottajan  viestintdmahdollisuuksien
turvaamiseksi. Toimenpiteet on lopetettava
heti, kun niiden toteuttamiselle ei enda ole
tassa pykéalassa sdédettyja edellytyksié.

Viestintavirasto voi antaa tarkempia maa-
rayksia tietoturvaloukkausten tassa pykalés-
sé tarkoitetusta teknisestd torjumisesta ja
tietoturvaan kohdistuvien hairididen pois-
tamisesta.

vopalvelun tarjoajalla tai yhteisétilaajalla ja
niiden lukuun toimivalla on oikeus ryhtya
valttamattomiin toimiin 19 §:ssd tarkoitetun
tietoturvan varmistamiseksi:

1) suorittamalla viestin automaattisen si-
sallollisen analyysin;

2) estamalla tai rajoittamalla sahkoposti-
viestien, tekstiviestien ja muiden vastaavien
viestien valittdminen ja vastaanottaminen;

3) poistamalla tietoturvaa vaarantavat
haittaohjelmat viesteistd; seka

4) toteuttamalla muut néihin rinnastetta-
vat teknisluonteiset toimet.

Edelld 1 momentissa tarkoitettuihin toi-
miin saa ryhtyd vain, jos toimet ovat vélt-
tamattomia verkkopalvelun, viestintapalve-
lun, lisdarvopalvelun tai yhteisttilaajan
viestintaverkon tai siihen liitetyn oman pal-
velun taikka viestin vastaanottajan viestin-
tdmahdollisuuksien turvaamiseksi tai vies-
tintdpalvelujen kautta laajamittaisesti to-
teutettavien rikoslain 37 luvun 11 §:n mu-
kaisten maksuvéalinepetosten valmistelun
ehkaisemiseksi.

Jos on ilmeistd, ettei 1 momentissa tarkoi-
tetulla automaattisella sisallollisella ana-
lyysilla pystytd turvaamaan 2 momentissa
tarkoitettujen tavoitteiden toteutumista, yk-
sittaisen viestin sisélt6d saa kasitelld muu-
toin kuin automaattisen sisélldllisen ana-
lyysin keinoin. Muutoin kuin automaattisin
sisallollisin keinoin toteutetusta viestin si-
sallon kasittelystd on ilmoitettava viestin
lahettajalle ja vastaanottajalle, jollei il-
moittamisella todennékoisesti vaaranneta 2
momentissa tarkoitettujen tavoitteiden to-
teutumista.

Edella tassd pykalassd tarkoitetut toi-
menpiteet on toteutettava huolellisesti ja ne
on mitoitettava torjuttavan hairion vakavuu-
teen. Toimenpiteitd toteutettaessa ei saa ra-
joittaa sananvapautta taikka luottamukselli-
sen viestin tai yksityisyyden suojaa enem-
paa kuin on valttdmatonta. Toimenpiteet on
lopetettava heti, kun niiden toteuttamiselle
ei endd ole tassd pykélassé saddettyjé edel-
lytyksié.

Viestintavirasto voi antaa teleyrityksille ja
lisaarvopalvelun tarjoajille tarkempia maa-
rayksia tietoturvaloukkausten tassa pykalés-
sé tarkoitetusta teknisestd torjumisesta ja
tietoturvaan kohdistuvien hairididen pois-
tamisesta.



24 8

Laskun yhteyskohtainen erittely

Sen estamaéttd, mitd 2 momentissa saade-
taén, teleyrityksen on annettava tilaajalle
erittely palvelutyypeittdin sellaisista yhte-
yksistd, joista aiheutuu tilaajalle muita kuin
viestintdpalvelun kéaytosta johtuvia maksu-

328
Tietosuojavaltuutetun tehtavat

Tietosuojavaltuutetun tehtdvdana on val-
voa:

1) edelld 4 luvussa tarkoitettua paikkatie-
tojen kasittelya;

2) edelld 25 §:ssd tarkoitettuja puhelin-
luetteloita ja muita tilaajaluetteloita seké
numerotiedotusta  koskevien  sdanndsten
noudattamista;

3) edelld 7 lukuun sisaltyvien suoramark-
kinointia koskevien sdanndsten noudatta-
mista; sekd

4) jéljempand 9 lukuun siséltyvien tiedon-
saantioikeuksia ja vaitiolovelvollisuutta
koskevien séanndsten noudattamista paik-
katietojen osalta.

338§

Ohjaus- ja valvontaviranomaisten tiedon-
saantioikeus

Viestintavirastolla ja tietosuojavaltuute-
tulla on oikeus saada téssé laissa saddetty-
jen tehtdvien hoitamiseksi tunnistamistie-
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24 8

Laskun yhteyskohtainen erittely

Edella 3 momentissa tarkoitettu yhteys-
kohtainen erittely on annettava maksutta
kolmen kuukauden kuluessa laskun erapéai-
vasta.

Sen estamaéttd, mitd 2 momentissa saade-
taan, teleyrityksen on eriteltava tilaajalle tai
kayttajalle muut kuin viestintapalvelusta ai-
heutuvat maksut yhteyksittain taydellisesti.

328
Tietosuojavaltuutetun tehtavat

Tietosuojavaltuutetun tehtdvdana on val-
voa:

1) 13 a §:ssa tarkoitettua yhteisttilaajan
tunnistamistietojen kasittelya;

2) 4 luvussa tarkoitettua paikkatietojen
késittelyd;

3) 25 §:ssd tarkoitettuja puhelinluetteloita
ja muita tilaajaluetteloita sek& numerotiedo-
tusta koskevien saanndsten noudattamista;

4) 7 lukuun siséltyvien suoramarkkinoin-
tia koskevien sadnndsten noudattamista;

5) jaljempéna 9 lukuun sisaltyvien tiedon-
saantioikeuksia ja vaitiolovelvollisuutta
koskevien séanndsten noudattamista paik-
katietojen osalta.

338§

Ohjaus- ja valvontaviranomaisten tiedon-
saantioikeus

Viestintavirastolla ja tietosuojavaltuute-
tulla on oikeus saada téssé laissa saddetty-
jen tehtdvien hoitamiseksi tunnistamistie-
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dot, paikkatiedot ja 20 8:n 2 momentissa
tarkoitetut viestit, jos ne ovat tarpeen kasit-
telyd, 7 §:ssd tarkoitettujen tietojen kayttoad
tai suoramarkkinointia koskevien s&annds-
ten valvomiseksi tai merkittavien tietoturva-
loukkausten ja —uhkien selvittdmiseksi ja
jos Viestintaviraston tai tietosuojavaltuute-
tun arvion mukaan on syyta epéilla, etta jo-
kin seuraavista tunnusmerkistoista tayttyy:

348

Valvontaviranomaisten vaitiolovelvollisuus
ja tietojen luovuttaminen

Viestintaviraston ja tietosuojavaltuutetun
33 8n 3 momentin nojalla saamat tiedot
luottamuksellisista viesteistd, tunnistamis-
tiedoista ja paikkatiedoista on pidettévé sa-
lassa.

Viestintdvirastolla ja tietosuojavaltuute-
tulla on muun kuin 1 momentissa tarkoite-
tun salassapitosaannéksen tai muun tietojen
luovuttamista koskevan rajoituksen esté-
matta oikeus luovuttaa téssé laissa séadetty-
ja tehtdvié suorittaessaan saamiaan 33 §:n 1
momentissa tarkoitettuja tietoja liikenne- ja
viestintdministeriolle.

Viestintavirastolla on 1 momentissa tar-
koitetun salassapitosaanndksen tai muun
tietojen luovuttamista koskevan rajoituksen
estdméttd oikeus luovuttaa tietoturvalouk-
kauksia koskevan tiedonkeruun ja selvitta-
misen yhteydesséd saamiaan tunnistamistie-
toja niille teleyrityksille, lisdarvopalvelun
tarjoajille ja yhteisdtilaajille, joita on kay-
tetty hyvaksi tietoturvaloukkauksessa tai
jotka ovat joutuneet tietoturvaloukkauksen
kohteiksi, jos Viestintdviraston arvion mu-
kaan on syyta epdilla, ettd jokin edelld 33
8:n 3 momentin 1-10 kohdassa mainittu
tunnusmerkisto toteutuu.

Viestintavirastolla on oikeus luovuttaa 3
momentissa tarkoitettuja tunnistamistietoja
ainoastaan siind laajuudessa kuin se on tar-
peen tietoturvaloukkausten ehkaisemiseksi
ja selvittdmiseksi.

Muilta osin valvontaviranomaisten tieto-
jen salassapidosta on voimassa, mita viran-
omaisten toiminnan julkisuudesta annetussa
laissa (621/1999) saadetdan.

dot, paikkatiedot ja viestit, jos ne ovat tar-
peen kasittelyd, 7 8:ssé tarkoitettujen tieto-
jen kayttoa tai suoramarkkinointia koskevi-
en sdénndsten valvomiseksi tai merkittavien
tietoturvaloukkausten ja —uhkien selvittami-
seksi ja jos Viestintdviraston tai tietosuoja-
valtuutetun arvion mukaan on syyté epdillé,
ettd jokin seuraavista tunnusmerkistdista
tayttyy:

34 §

Valvontaviranomaisten vaitiolovelvolli-
suus

Viestintaviraston ja tietosuojavaltuutetun
33 8&n 3 momentin nojalla saamat tiedot
luottamuksellisista viesteistd, tunnistamis-
tiedoista ja paikkatiedoista on pidettévé sa-
lassa.

(Ks. 34 a 8 1:n momentti)

(Ks. 34 a 8:n 2 momentti)

(Ks. 34 a 8:n 4 momentti)

Muilta osin valvontaviranomaisten tieto-
jen salassapidosta on voimassa, mita viran-
omaisten toiminnan julkisuudesta annetussa
laissa (621/1999) saddetdan.



(Ks. 34 §:n 2 momentti)

(Ks. 34 §:n 3 momentti)

(Ks. 34 §:n 4 momentti)
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34a8

Valvontaviranomaisten tietojen luovutta-
minen

Viestintavirastolla ja tietosuojavaltuute-
tulla on muun kuin 34 8:n 1 momentissa
tarkoitetun salassapitosdannoksen tai muun
tietojen luovuttamista koskevan rajoituksen
estdméttd oikeus luovuttaa téssé laissa séa-
dettyja tehtdvia suorittaessaan saamiaan 33
8:n 1 momentissa tarkoitettuja tietoja lii-
kenne- ja viestintdministeriolle.

Viestintavirastolla on 34 §:n 1 momentis-
sa tarkoitetun salassapitosdédnnoksen tai
muun tietojen luovuttamista koskevan rajoi-
tuksen estaméttd oikeus luovuttaa tietotur-
valoukkauksia koskevan tiedonkeruun ja
selvittdmisen yhteydessd saamiaan tunnis-
tamistietoja niille teleyrityksille, lisaarvo-
palvelun tarjoajille ja yhteisotilaajille, joita
on kaytetty hyvaksi tietoturvaloukkauksessa
tai jotka ovat joutuneet tietoturvaloukkauk-
sen kohteiksi taikka joihin todennakoisesti
voi kohdistua tietoturvaloukkaus, jos Vies-
tintaviraston arvion mukaan on syyta epail-
14, ettd jokin 33 8:n 3 momentin 1-10 koh-
dassa mainittu tunnusmerkisto toteutuu.

Viestintavirastolla on 34 §:n 1 momentis-
sa tarkoitetun salassapitosadnnoksen esta-
mattd oikeus luovuttaa tietoturvaloukkauk-
sia koskevan tiedonkeruun ja selvittdmisen
yhteydessa saamiaan tunnistamistietoja
muissa valtioissa toimiville organisaatioil-
le, joiden tehtdvana on ennalta ehkéista tai
selvittaa viestintaverkkoihin ja -palveluihin
kohdistuvia tietoturvaloukkauksia.

Viestintavirastolla on oikeus luovuttaa 2
ja 3 momentissa tarkoitettuja tunnistamis-
tietoja ainoastaan siind laajuudessa kuin se
on tarpeen tietoturvaloukkausten ehkaise-
miseksi ja selvittdmiseksi. Tietojen luovut-
tamisella ei saa rajoittaa luottamuksellisen
viestin ja yksityisyyden suojaa enempaa
kuin on valttamatonta.

36asg

Esitutkintaviranomaisen kasittelyoikeus
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Esitutkintaviranomaisella on oikeus ké&si-
telld 13, 13 a ja 20 8:ssé saadetyissé tapa-
uksissa teleyrityksen, lisdarvopalvelun tar-
joajan ja yhteistilaajan luovuttamia tun-
nistamistietoja esitutkinnan toteuttamiseksi.

Tama laki tulee voimaan péivand kuu-
ta 20



