LAUSUNTO

Tydmarkkinain keskusjéarjestot ovat pyytaneet minulta oikeudellista
asiantuntijalausuntoa, joka koskee keskusjérjestdjen edustajien laatimaa ehdotusta
séhkoisen viestinndn tietosuojalain 13 8:n muuttamiseksi. Lausuntoani on pyydetty
erityisesti ehdotuksen suhteesta perustuslakiin. Kaytettadvissani on ollut 25.5.2006
paivatyn ehdotuksen liséksi siitd oikeusministerion lainvalmisteluosastolla laadittu,
9.6.2006 paivéatty muistio samoin kuin liikenne- ja viestintdministeriossé laadittu luonnos

hallituksen esitykseksi s&hkoisen viestinnén tietosuojalain muuttamisesta.

Esitdn lausuntonani seuraavaa.

1. Ehdotus

Tyomarkkinajarjestdt ovat ehdottaneet sahkdisen viestinnan tietosuojalain 13 §:4an
otettavaksi seuraavia saannoksia (2-8 mom.):

”Yhteisttilaaja voi kasitelld tunnistamistietoja viestintdverkkojensa ja palvelujensa
rikoslain 28 luvun 7-8 §:ssé tarkoitetun luvattoman kéyton ja kdytosta aiheutuvien
kustannusten havaitsemiseksi, estdmiseksi ja selvittamiseksi sekd esitutkintaan
saattamiseksi.

Yhteisttilaaja voi kasitelld tunnistamistietoja rikoslain 30 luvun 4-6 §:ssé tarkoitetun
yritysvakoilun, yrityssalaisuuden rikkomisen ja yrityssalaisuuden véarinkéyton
havaitsemiseksi, estamiseksi ja selvittdmiseksi sekd esitutkintaan saattamiseksi, jos
mainitut rikokset saattavat vahingoittaa yksityisen huomattavan arvokasta liike- tai



ammattisalaisuutta tai muuta tdh&n rinnastettavaa erittdin merkittdvad yksityista
taloudellista etua.

Yhteisotilaajan tulee tehda kirjallinen ilmoitus tietosuojavaltuutetulle ennen edelld 3
momentissa tarkoitetun tunnistamistietojen kasittelyn aloittamista. Ilmoituksessa tulee
yksiloida mahdollisimman tarkasti tunnistamistietojen Kkasittelyn tarkoitus ja kasittelyn
tarkoituksen toteutumisen kannalta vélttamattomat toimenpiteet. Lisaksi yhteisétilaajan on
laadittava Kirjallinen ohje, jossa madaritelladn ne perusteet, joiden nojalla tunnistamistietoja
3 momentin perusteella voidaan késitella.

Tunnistamistietoja saavat kasitell4 edelld 2 ja 3 momentissa mainituilla perusteilla vain
ne VYyhteisttilaajan viestintdverkon vyll&pidosta ja tietoturvasta sekd yhteisotilaajan
turvallisuudesta huolehtivat henkilét, joiden tehtdviin tunnistamistietojen kasittely
asiallisesti ja perustellusti kuuluu. Yhteisttilaajan on nimettdvd ndma henkil6t tai
madriteltdva edelld mainitut tehtdvat. Tunnistamistietoja kasittelevat henkilot eivét saa
ilmaista ndité tietoja sivulliselle.

Jos yksittéisen kayttdjan tunnistamistietoja on kasitelty edelld 2 ja 3 momentissa
mainituilla perusteilla ja jos késittelyn perusteella on tarkoitus ryhtyd héanen
oikeusasemaansa Vvaikuttaviin toimiin, tunnistamistietojen kasittelystd on tiedotettava
hénelle heti, kun se voi tapahtua késittelyn tarkoitusta vaarantamatta. Tunnistamistietojen
késittely ja ohje seka niista tiedottaminen kuuluvat tydnantajan ja tyontekijoiden valisen
yhteistoiminnan ja tiedottamisen piiriin siten, kuin siitd sdadetddn yksityisyyden suojasta
tydeldmadssa annetun lain (759/2004) 21 §:ssa.

Viestin ja tunnistamistietojen késittelemisesta tietoturvasta huolehtimiseksi saddetdén 5
luvussa.

Viestintdvirasto voi antaa tarkempia maardyksid edelld 1 momentissa tarkoitetun
tunnistamistietojen kasittelyn teknisesté toteuttamisesta.”

2. Tunnistamistietojen perustuslainsuoja

Viestin tunnistamistietojen perustuslainsuojaa on arvioitava perustuslain 10 8:n ja sen

soveltamiskaytannon kannalta. Pykala kuuluu kokonaisuudessaan seuraavasti:

”Jokaisen yksityiseldma, kunnia ja kotirauha on turvattu. Henkil6tietojen suojasta
séadetaén tarkemmin lailla.

Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

Lailla voidaan saitédd perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi
valttdmattomista kotirauhan piiriin ulottuvista toimenpiteistd. Lailla voidaan saat&a
lisaksi valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta  taikka  kotirauhaa  vaarantavien rikosten  tutkinnassa,
oikeudenkdynnissé ja turvallisuustarkastuksissa seka vapaudenmenetyksen aikana.”

Pykalaan liittyy useita tunnistamistietojen perustuslainsuojan arvioinnissa huomioon
otettavia tulkintaongelmia. Voidaan kysyd, kuuluvatko tunnistamistiedot ylip&ataan

pykalan 2 momentissa tarkoitetun luottamuksellisen viestin salaisuuden piiriin. Jos



vastaus on kielteinen, avoimeksi jaa vield& mahdollisuus, ettd tiedot saavat suojaa pykéala 1

momentin takaaman yksityiseldman turvan nojalla.

Perustuslakivaliokunta  on lausuntokaytanngssaan viitannut  siihen, etta
perusoikeusuudistuksen esitdiden mukaan pykéaldn 2-3 momentin tarkoituksena on
suojata luottamukselliseksi tarkoitetun viestin sisaltéd ulkopuolisilta. Tunnistamistiedot
kuuluvat luottamuksellisen viestin salaisuuden piiriin mutta jaavat kuitenkin tdman
perusoikeuden ydinalueen ulkopuolelle. Tdma kanta toistettiin myds séhkdisen viestinnan

tietosuojalakia koskevasta hallituksen esityksestd annetussa lausunnossa 9/2004 vp.

Kun tunnistamistiedot eivat kuulu perusoikeutena turvatun luottamuksellisen viestin
salaisuuden ydinalueeseen, seuraava ongelma on, jaavatkd ne myds pykéldn 3 momentin
mukaisen kvalifioidun lakivarauksen soveltamisalueen ulkopuolelle. Pykaldn 3
momentissahan asetetaan varsin tiukat edellytykset luottamuksellisen viestin salaisuuden
rajoittamiselle. Yleinen sd&antd on, ettd silloin kun johonkin perusoikeuteen liittyy
tdménkaltainen kvalifioitu lakivaraus, lailla s&d&dettdvien rajoitusten on téytettava seka
sen sisaltamat erityiset edellytykset ettd ne perusoikeuksien yleiset rajoitusedellytykset,
jotka on kootusti esitetty perustuslakivaliokunnan perusoikeusuudistuksesta antamassa
mietinndssd 25/1994 vp. Jos kvalifioitua lakivarausta ei ole s&adetty, perusoikeutta
voidaan rajoittaa, mikéli yleiset rajoitusedellytykset ovat kasilla. Poikkeuksena ovat niin

sanotut absoluuttiset perusoikeudet, joihin rajoitukset eivat ole lainkaan sallittuja.

Perustuslakivaliokunnan kanta perustuslain 10 8:n 3 momentin kvalifioidun
lakivarauksen sovellettavuuteen tunnistamistietoihin ei ole ollut aivan selked. Sahkoisen
viestinndn tietosuojalakia koskevassa lausunnossaan 9/2004 vp valiokunta totesi, ettd
“viestin  tunnistamistiedot j&avat luottamuksellisen viestin salaisuutta koskevan
perusoikeuden ydinalueen ulkopuolelle, minka vuoksi perustuslakivaliokunta on pitanyt
mahdollisena, ettd tunnistamistietojen saamisoikeus jatetddn sitomatta tiettyihin
rikostyyppeihin,  jos  sddntely = muutoin  tdyttdd  perusoikeuksien  yleiset
rajoitusedellytykset”. Valiokunta viittasi aikaisempiin lausuntoihinsa 7/1997 vp ja

26/2001 vp).. Epéselvéé on, onko valiokunta naissé julkisten viranomaisten — poliisin ja



viestintdviraston - toimivaltaa koskevissa kannanotoissa kuitenkin edellyttényt, ettd
tunnistamistietojen salaisuuteen kajoamisen oli oltava kvalifioidussa lakivarauksessa

tarkoitetulla tavalla yhteydessé rikostutkintaan.

Kvalifioidun lakivarauksen soveltamiseen liittyy toinenkin pulma. Ongelmaksi voidaan
asettaa, koskevatko kvalifioidut lakivaraukset, kuten edelld lainaamani PL 10 8§:n 3
momentti, myds yksityisten valisissd suhteissa toteutuvia perusoikeusrajoituksia vai
pelkéstédén julkisen vallan ja yksityisten valisia suhteita. Perustuslakivaliokunta omaksui
lausunnossaan 47/1996 jalkimmdisen kannan. Lausunto annettiin telemarkkinalakia
koskevasta esityksestd. Valiokunta arvioi ehdotusta, jonka mukaan teleliittymén tilaajalla
oli ollut oikeus saada teleyritykselta telelaskunsa yksityiskohtaista erittelyd varten
myos erittely liittymastd otettujen teleyhteyksien numeroista tai muista tunnisteista.
Valiokunnan mielestd ehdotusta ei tullut ndilt4 osin arvioida luottamuksellisen viestin
salaisuuden erikseen saddettyjen rajoitusperusteiden kannalta, koska nédmé& koskevat
ainakin ensisijaisesti julkisen vallan taholta tulevaa puuttumista. Valiokunnan mukaan
kasilla oli "perusoikeussuojan kannalta pikemminkin tilanne, jossa taloudellisesti
velvoitetulle yksityiselle saatetaan antaa luottamuksellisen viestin suojan piiriin kuuluvia
tunnistamistietoja myos toisen yksityisen ja kolmannen tahon vélisesté televiestinnésta".
Tallainen tilannehan voi aktualisoitua esimerkiksi silloin, kun tilaajana ja

maksuvelvollisena on tyonantaja ja liittymaa kayttaa tyontekija.

Perustuslakivaliokunta ei soveltanutkaan lakiehdotuksen valtiosédantdoikeudellisessa
tarkastelussa perustuslain 10 8:n 3 momentin mukaista kvalifioitua lakivarausta vaan
yksinomaan perusoikeusrajoitusten yleisid edellytyksid, kuten rajoitusperusteen
hyvaksyttavyyttd ja rajoituksen tarkkarajaisuutta. Kuten perustuslakivaliokunnan
lausunnossa 9/2004 vp todettiin, sahkdisen viestinnén tietosuojalaki sééntelee pééasiassa
yksityisten toimijoiden valisid suhteita. Tama koskee myds lain 13 8:ssd jo nykyisin

olevia samoin kuin tydmarkkinajérjestdjen siihen ehdottamia sdédnnoksia.

Perusoikeussuoja ulottuu kylla myds yksityisten vélisiin  horisontaalisuhteisiin.

Perusoikeutena vahvistettu luottamuksellisen viestin salaisuus antaa suojaa ulkopuolista



sivullistahoa vastaan, ja tallainen taho voi olla myds yksityinen. Voidaan kuitenkin
kysyd, missa maarin yhteisttilaaja on sadnndsehdotusten tarkoittamissa tilanteissa
ulkopuolinen. Kysymys on néet viestinnastd, jossa kaytetdan yhteisOtilaajan laitteita ja
viestintdverkkoa.  Rinnastus  perustuslakivaliokunnan lausunnossa 47/1996 vp
tarkasteltuun tilanteeseen, jossa “taloudellisesti velvoitetulle yksityiselle” annettiin
tunnistamistietoja kéyttdjan ja kolmannen viestinndstd, on perusteltu. Yhteisétilaaja on
ehdotusten tarkastelemissa tilanteissa yleensa myds laitteitaan ja viestintdverkkojaan
kayttdvan henkilon tyonantaja. Asetelma on lahelld laissa yksityisyyden suojasta
tydeldamassd saanneltyjé tilanteita, joissa tydantajalla on oikeus hakea esille ja avata
tyontekijalle lahetettyja sahkopostiviestejd. Perustuslakivaliokunta totesi kyseisia
sdédnnoksia arvioidessaan, ettd tallaisessa asetelmassa ty®nantajaa ei voida pitaa
sellaisena ulkopuolisena tahona, jota vastaan perustuslain 10 8§:n s&&nnoksilla
luottamuksellisen viestin salaisuudesta on tarkoitus antaa suojaa”. Valiokunta lisési, etta
”sddntelyssd ei siten ldhtokohtaisesti ole kysymys sellaisten rajoitusten s&atamisesté
luottamuksellisen viestin salaisuuteen, joiden ainoat sallitut tavat on mainittu perustuslain
10 8§&n 3 momentissa, vaan ehdotusta on arvioitava perusoikeuksien yleisten
rajoitusedellytysten kannalta”.

Onkin lahdettdva siitd, ettd nyt tarkasteltavan ehdotuksen valtioséantdoikeudelliseen
tarkasteluun ei sovelleta perustuslain 10 8:n 3 momentissa olevaa kvalifioitua
lakivarausta. Sikédli kuin ehdotuksen on ylipdatd&dn katsottava merkitsevén
perusoikeusrajoitusta, sen on kuitenkin  taytettdvd perusoikeuksien yleiset
rajoitusedellytykset.

YhteisOtilaajan oikeuksia koskevaa ehdotusta ei voida valtiosd&ntdoikeudellisessa
arvioinnissa rinnastaa poliisin tai muun turvallisuusviranomaisen televalvontaoikeuksiin.
Tallaisessa televalvonnassa on kysymys julkisen vallan ja yksityisen valisistd
vertikaalisuhteista, joihin perusoikeussuoja ensisijaisesti kohdistuu ja joissa myos
perustuslain 10 §&:n 3 momentin kvalifioitu lakivaraus ensisijaisesti vaikuttaa. On
kuitenkin huomattava, ettd myos julkisen vallan ja yksityisten valisiin suhteisiin pétee

perustuslakivaliokunnan kanta, jonka mukaan tunnistamistiedot eivat kuulu



luottamuksellisen viestin salaisuuden ydinalueelle ja tunnistamistietojen saamisoikeus

voidaan siksi jattaa sitomatta tiettyihin rikostyyppeihin.

Viranomaisten toimivaltuuksien sijasta tarkasteltavana olevat sdinndsehdotukset on
valtioséantooikeudellisessa arvioinnissa perusteltua rinnastaa yksityisyyden suojaa
tydeldmasséd koskevan lain tydantajalle ja sahkdisen viestinndn tietosuojalain
yhteisotilaajille jo nykyisiin antamiin oikeuksiin. S&hkoisen viestinnan tietosuojalain 13 §

kuuluu nykyisin seuraavasti:

“Teleyritys ja lisdarvopalvelun tarjoaja voi kasitell4 tunnistamistietoja, jos se on
tarpeen verkkopalvelun, viestintdpalvelun tai lisdarvopalvelun yksittdisten
maksullisten palvelujen kéyttéd maksutta tai muiden siihen rinnastuvien kayttoa
koskevien véarink&ytosten havaitsemiseksi, estdmiseksi ja selvittdmiseksi sek&
esitutkintaan saattamiseksi.”

Perustuslakivaliokunta ei lakia koskevasta hallituksen esityksestd antamassaan
lausunnossa lainkaan tarkastellut 13 8:n s&anndstd. Tamén voi tulkita viittaavan joko
siihen, ettd valiokunta ei pitanyt sdanndstd ongelmallisena perusoikeuksien yleisten
rajoitusedellytysten kannalta, tai siihen, etta siiné ei valiokunnan mielesté ollut lainkaan

kyse perusoikeusrajoituksesta.

Tarkastelen seuraavassa tyomarkkinajarjestojen séhkdisen viestinnén tietosuojalain 13
8:48n ehdottamia sadnnoksid perusoikeuksien yleisten rajoitusedellytysten kannalta.
Toistan kuitenkin ylld jo esittdmani varauksen: on epdselvdd, missd maarin
yhteisotilaajalle ehdotettua tunnistamistietojen késittelyoikeutta on ylipdatédén arvioitava

perusoikeusrajoituksena.

Keskityn seuraavassa tarkastelussa siihen tunnistamistietojen kaésittelyoikeuteen, joka
perustuisi  tydmarkkinajarjestdjen  ehdottamaan 13  §&n 3 momenttiin.
TyOmarkkinajérjestdjen ehdottaman s&hkdisen viestinnén tietosuojalain 13 8:n 2
momentin mukaan yhteisotilaaja voisi kasitelld tunnistamistietoja "viestintaverkkojensa
ja palvelujensa rikoslain 728 luvun 8 8:ssd tarkoitetun luvattoman kdyton ja kdytosta

aiheutuvien kustannusten havaitsemiseksi, estamiseksi ja selvittdmiseksi”. Ehdotus vastaa



lilkenne- viestintdministerion esitysluonnoksen sé&nndsehdotusta, kuitenkin siten
muutettuna, ettd luvaton kayttd on tydmarkkinajérjestdjen ehdotuksessa kytketty
yksil@ityihin rikoslain sddnnoksiin. Sdanndsehdotus tarkoittaa yhteisétilaajan omaisuuden
suojaamista ja tayttdd Kiistatta rajoitusperusteen hyvaksyttavyyden vaatimuksen. Kun
tyomarkkinajarjestdjen 13 8:n 2 momenttia koskeva ehdotus vastaa liikenne- ja
viestintdministerion ehdotusta ja kun silld on perustansa jo voimassa olevan 13 §:n
yhteisotilaajalle antamassa oikeudessa, en pida valttdmattoména arvioida sitd erikseen
myoskd&dn muiden rajoitusedellytysten kannalta. Ehdotuksen 13 8:n 3 momentista
jaljempana esittdmani nakokohdat ovat kuitenkin soveltuvin osin merkityksellisia myds 2

momentin tarkoittaman kasittelyoikeuden kannalta.

3. Rajoitusperusteen hyvaksyttavyys ja suhteellisuus

Perusoikeuksien  yleisiin rajoitusedellytyksiin kuuluvat  rajoitusperusteiden
hyvaksyttavyyden ja suhteellisuuden vaatimukset. Perusoikeuksien rajoitusperusteiden
tulee olla hyvéksyttavia siten, ettd rajoitukset ovat painavan yhteiskunnallisen tarpeen
vaatimia. Suhteellisuusvaatimus edellyttad, etta rajoitukset ovat valttaméattomia hyvaksyt-

tavan tarkoituksen saavuttamiseksi.

Ehdotuksen 13 §:n 3 momentin mukaisella tunnistamistietojen kasittelyoikeudella
pyritdédn mahdollistamaan rikoslain 30 luvun 4-6 §:ss& tarkoitetun yritysvakoilun,
yrityssalaisuuden rikkomisen ja yrityssalaisuuden vaarinkdyton havaitseminen, estdminen
ja selvittdminen sekd esitutkintaan saattaminen tilanteissa, joissa ndmaé rikokset saattavat
vahingoittaa yksityisen huomattavan arvokasta liike- tai ammattisalaisuutta tai muuta
td4han rinnastettavaa erittdin merkittdvad yksityistd taloudellista etua. Ehdotettu
kasittelyoikeus  perustuu epdilemattd painavaan yhteiskunnalliseen intressiin.
Yrityssalaisuuksien liiketaloudellinen merkitys voi olla hyvin suuri, ja valillisesti kyse on
koko kansantalouden intresseistd. Yrityssalaisuudet myds nauttivat perustuslain 15 8:n
nojalla omaisuudensuojaa. Tunnistamistietojen ké&sittelyoikeutta perustelee siksi myds

julkisella vallalla perustuslain 22 8:n mukaan oleva velvollisuus turvata perusoikeuksien



toteutuminen. Kun tunnistamistiedot eivat kuulu luottamuksellisen viestin salaisuuden
ydinalueeseen, omaisuudensuojan ja luottamuksellisen viestin salaisuuden vélisessa

punninnassa omaisuudensuojan toteuttamista on pidettdva painavampana nakokohtana.

Késittelyoikeus tayttdd myos suhteellisuusperiaatteen siséltdmén vélttdmattomyyskriteerin.
Yritykset eivét ilman téllaista késittelyoikeutta pysty nopeisiin toimenpiteisiin yrityssalaisuuksiin
liittyvien véarinkdytdsten havaitsemiseksi ja niiden aiheuttamien vahinkojen torjumiseksi tai
ainakin rajoittamiseksi. Suhteellisuusvaatimuksen kannalta on syytd myds korostaa, ettd
ehdotettuun késittelyoikeuteen sovellettaisiin sdhkdisen viestinnan tietosuojalain 8 §:ssa
séédettyja yleisia kasittelysédantéja. Taman pykéalan 3 momentin mukaan ”jéljempéna 9-
14 §:ssa tarkoitettu kasittely on sallittua ainoastaan kasittelyn tarkoituksen vaatimassa
laajuudessa ja silld ei saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa

enempda kuin on valttdmatonta”.

4. Lakitasoisen sadantelyn tarkkarajaisuus ja tasmallisyys

Perusoikeuksien yleisiin rajoitusedellytyksiin kuuluu niin ikaan, ettd rajoitusten tulee
perustua riittdvan tasmallisiin ja tarkkarajaisiin lain tasoisiin s&&nnoksiin. Tamén

vaatimuksen toteutumista arvioitaessa on otettava huomioon useita eri nakdkohtia.

Késittelyoikeuden subjekti on ehdotuksen mukaan yhteisttilaaja, jolla s&hkoisen
viestinnédn tietosuojalain 2 8:n 11) kohdan mukaan tarkoitetaan “viestintdpalvelun tai
lisdarvopalvelun tilaajana olevaa yritysta tai yhteisod, joka kasittelee viestintdverkossaan
kayttajien luottamuksellisia viestejd, tunnistamistietoja tai paikkatietoja”. Yhteisotilaajan
késitteen alle kuuluvat esimerkiksi valtioneuvosto ja eduskunta sek& majoitusliikkeet,
joihin oikeusministeriéssa laaditussa muistiossa viitataan. Tyomarkkinajarjestojen
ehdottama kasittelyoikeus voi kuitenkin olla vain sellaisilla yhteisétilaajilla, joilla on
sdannosehdotuksessa tarkoitettuja arvokkaita yrityssalaisuuksia. Taman  vuoksi
késittelyoikeuden subjektin  mé&arittelyd on pidettdva perusoikeuksien yleisten

rajoitusedellytysten kannalta riittavan tasméllisena.



YhteisoOtilaajan oikeudet on ehdotuksessa ilmaistu késittely-termin avulla. Termi on
madritelty s&hkoisen viestinndn tietosuojalain 2 §:n 14) kohdassa tavalla, joka on
yhdenmukainen muun tietosuojalainsaddannon, kuten henkil6tietolain (253/1999),
kanssa. Perustuslakivaliokunta on toistuvasti arvostellut tietosuojalainsaddanndssa
kaytetyn kasittely-termin laaja-alaisuutta. Ensimmadisen kerran néin tapahtui
henkil6tietolakia koskevassa lausunnossa 25/1998, jossa valiokunta katsoi laaja-alaisen
kasittelyn késitteen kayttdon perustuvan sééntelytekniikan “yleisesti heikentévén
sdantelyn selkeyttd ja samalla myds véhentdvan sdantelyn tasmallisyyttd, mika ei ole

merkitykseton seikka sadntelyn perusoikeuskytkennan vuoksi”.

Valiokunta toisti arvostelunsa sahkoisen viestinnan tietosuojalakia koskevassa
lausunnossaan 9/2004 vp. Valiokunta kuitenkin totesi, ettd “laaja-alaiseen kasittelyn
madritelmaan liittyvia ongelmia lieventad ehdotuksen 8 §:n 3 momentissa oleva vaatimus
késittelyn tarkoitussidonnaisuudesta”. Edelleen valiokunta viittasi siihen, ettd ehdotuksen
5 8:sss& oli asianmukaiset sadnnokset késiteltdvien tietojen salassapidosta ja
hyvéksikayttokiellosta. Valiokunta piti kuitenkin yh& pulmana sitd, ettd kasittelyn
maaritelméan piiriin kuuluu my@s tietojen luovuttaminen. Valiokunnan mukaan sadntelyn
tarkkuuden kannalta oli térkedd, ettd lakiin otetaan nimenomainen s&&nnds siitd
perustelujen mainitsemasta seikasta, ettd tietoja voitaisiin 8 8:n 3 momentin takia
luovuttaa vain niille tahoille, joilla on oikeus kasitella tietoja asianomaisessa tilanteessa.
Lakiehdotuksen eduskuntakasittelyssa 8 8§:n 3 momenttiin lisattiinkin valiokunnan

tarke&na pitaméa sédannos tietojen luovuttamisoikeudesta.

Nyt tarkasteltavan ehdotuksen mukaiseen késittelyoikeuteen tulisivat sovellettaviksi ne
séhkoisen viestinndn tietosuojalain yleiset sdinndkset, joiden perustuslakivaliokunta
katsoi lausunnossaan 9/2004 vp lieventavan késittely-termin laaja-alaisuudesta aiheutuvia
ongelmia. Tdman lausunnon valossa kaésittely-termi tdyttdd nytkin perusoikeuksien

yleisiin rajoitusedellytyksiin kuuluvan tasmallisyys- ja tarkkarajaisuusvaatimuksen.
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Kaésittelyoikeuteen turvautumisen edellytykset on ehdotuksessa sidottu yksiloidyissa
rikoslain s&annoksissa tarkoitettuihin rikoksiin. Tama tdyttaa riidatta tasmallisyys- ja
tarkkarajaisuusvaatimuksen.  Perustuslain 10 8&n 3 momentin kvalifioidussa
lakivarauksessa luottamuksellisen viestin salaisuuden rajoittaminen sidotaan liséksi
rikostutkintaan. Perustuslakivaliokunnan kaytdnnén mukaan tdman vaatimuksen tayttaa
jo konkreettinen ja yksildity rikosepdilykin (ks. esim. PeVL 5/1999 vp). Kvalifioitu
lakivaraus tarkoittaa selvastikin viranomaisvaltuuksia: “rikosten tutkinta” viittaa
viranomaisten suorittamaan tutkintaan. Kvalifioitua lakivarausta ei kuitenkaan ole
néiltdkaan osin sovellettava nyt tarkasteltavaan tunnistamistietojen kasittelyoikeuteen,
vaan oikeuden ajallisen ulottuvuuden sadntelyd on tarkasteltava perusoikeuksien yleisten

rajoitusedellytysten kannalta.

Néiden edellytysten kannalta ei ole estettd sille, ettd ehdotettu késittelyoikeus — sikali
kuin siind ylipdatddn on kyse perusoikeusrajoituksesta — ulotetaan rikosten
havaitsemiseen ja  estdmiseen. Ehdotettu  kasittelyoikeus vastaa ajalliselta
ulottuvuudeltaan sdhkdisen viestinndn tietosuojalain nykyistd 13 8:n sdannostd, jonka
mukaan tietojen kasittelyoikeus niin ikdin koskee siind tarkoitettujen vaarinkdytosten
havaitsemista, estdmista ja selvittamista seké esitutkintaan saattamista. Kuten edelld on jo
kaynyt ilmi, perustuslakivaliokunnan lausuntoon sahkdisen viestinnén tietosuojalakia

koskevasta hallituksen esityksestd ei siséltynyt 13 §:44 koskevia huomautuksia.

TyOmarkkinajérjestdjen ehdotusta saatetaan ehk& arvostella siitd, ettd siind tarkoitetun
tunnistamistietojen kasittelyn aloittamista ei ole sidottu rikollista toimintaa koskevaan
perusteltuun epdilyyn. Tallainen vaatimus seuraa kuitenkin jo lain 8 8:n 3 momentin
sdénnoksestd, jonka mukaan “kasittely on sallittua ainoastaan kasittelyn tarkoituksen
vaatimassa laajuudessa”. Se, ettd kasittelyn aloittaminen on mahdollista vain silloin, kun
se on valttamatonta kasittelyn tarkoituksen toteuttamiseksi, ilmenee myds ehdotetusta 13
8:n 4 momentista, joka koskee tietosuojavaltuutetulle ennen 3 momentin mukaisen
kasittelyn aloittamista tehtdvdd ilmoitusta. Illmoituksessa olisi néet yksilditdva
mahdollisimman tarkasti tunnistamistietojen kasittelyn tarkoitus ja kasittelyn tarkoituksen

toteutumisen kannalta valttdmattomét toimenpiteet.
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Edelld lainaamastani lain 8 8:n 3 momentin s&annoksestd my6s seuraa, ettd
tunnistamistietojen késittely on lopetettava heti, kun kasittelyn tarkoitus ei en&d& sita
vaadi. Séantelyn selkeyttd saattaisi kuitenkin lisatd, jos ehdotuksessa tarkoitetun
tunnistamistietojen kasittelyn sekd aloittamisesta ettd lopettamisesta olisi erikseen

séadetty.

5. Oikeusturvajarjestelyt

Tietosuojavaltuutetulle tehtdva ilmoitus, josta ehdotetaan s&adettavéksi séhkdisen
viestinndn tietosuojalain 13 §:n 4 momentissa, on myds tarked oikeusturvatae. Sama
koskee 5 momenttiin ehdotettuja sadnnoksid henkildistd, jotka saisivat kéyttaa
yhteisotilaajalle 2 ja 3 momentin mukaan kuuluvaa tunnistamistietojen kasittelyoikeutta.
Voidaan kuitenkin katsoa, ettd td&mén oikeusturvatakeen merkitystd vield tehostaisi
s&annos, jonka mukaan Kkasittelyyn oikeutetuista henkil6istd tulisi ottaa maininta
tietosuojavaltuutetulle tehtdvadn ilmoitukseen. Oikeusturvan kannalta merkitystd on

myds 13 §:n 6 momenttiin ehdotetuilla sadnnoksilla.

Tunnistamistietojen  kasittely ja ohje sekd niistd tiedottaminen  kuuluvat
sddnnosehdotuksen mukaan tyonantajan ja tydntekijoiden vélisen yhteistoiminnan ja
tiedottamisen piiriin siten kuin siitd on sdadetty yksityisyyden suojasta tydeldmassa

annetun lain 21 §:ssa.* Perustuslakivaliokunta on lausunnossaan 10/2004 vp pitanyt naita

! pykala kuuluu seuraavasti:

"Tyontekijoihin kohdistuvan kameravalvonnan, kulunvalvonnan ja muun teknisin menetelmin toteutetun
valvonnan tarkoitus, kéyttdonotto ja siind kéytettdvat menetelméat sekd sédhkdpostin ja muun tietoverkon
kayttd kuuluvat yhteistoiminnasta yrityksissa annetussa laissa ja yhteistoiminnasta valtion virastoissa ja
laitoksissa ~ annetussa  laissa  tarkoitetun  yhteistoimintamenettelyn  piiriin.  Muissa  kuin
yhteistoimintalainsaadanndn piiriin kuuluvissa yrityksissa ja julkisoikeudellisissa yhteisfissa tydnantajan
on ennen péatoksentekoa varattava tyontekijoille tai heidén edustajilleen tilaisuus tulla kuulluksi edelld
mainituista asioista.

Yhteistoiminta- tai kuulemismenettelyn jalkeen tyOnantajan on maériteltdva tyontekijoihin
kohdistuvan teknisin menetelmin toteutetun valvonnan kayttotarkoitus ja siind kéytettdvat menetelmat seké
tiedotettava tyontekijoille valvonnan tarkoituksesta, kayttéonotosta ja siind kaytettavistd menetelmista seka
séhkopostin ja tietoverkon kaytosta.”
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sdannoksida  merkityksellisind  arvioidessaan  lain  tybantajalle  mahdollistamaa
kameravalvontaa sek& tyontekijalle lahetettyjen s&hkopostien esille hakemis- ja
avaamisoikeutta perusoikeuksien yleisten rajoitusedellytysten kannalta. Oikeusturvaa
tehostaa niin ik&an 13 8:n 6 momenttiin ehdotettu saannods, joka edellyttdd, ettd ”jos
yksittéisen kayttajan tunnistamistietoja on kasitelty edelld 2 ja 3 momentissa mainituilla
perusteilla ja jos kasittelyn perusteella on tarkoitus ryhtya hé&nen oikeusasemaansa
vaikuttaviin toimiin, tunnistamistietojen késittelystd on tiedotettava hénelle heti, kun se

voi tapahtua késittelyn tarkoitusta vaarantamatta”.

Oikeusturvaa  lisdisi  myds  nimenomainen  s&&nnds  tietosuojavaltuutetun
valvontatehtdvasta. Tallainen sd&nnds voitaisiin ottaa sdhkoisen viestinnén tietosuojalain
32 8:4an. TyoOmarkkinajérjestojen ehdotus liittyy liikenne- ja viestintdministerion
valmistelemaan luonnokseen hallituksen esitykseksi sdhkdisen viestinnan tietosuojalain
muuttamisesta. Tassd luonnoksessa onkin ehdotettu lain 32 §:n uudeksi 1 kohdaksi
s&annostd, jossa tietosuojavaltuutetun tehtévéksi asetettaisiin valvoa “edelld 3 luvussa

tarkoitettua yhteisétilaajan tunnistamistietojen késittelya”.

Oikeusturvan kannalta on vield syytd kiinnittdd huomiota vaitiolovelvollisuuden sek&
rangaistusvastuun séantelyyn. Tyémarkkinajarjestdjen ehdottamassa séhkdisen viestinnan
tietosuojalain 13 8&:n 5 momentissa on s&annds, jonka mukaan “tunnistamistietoja
késittelevat henkilot eivat saa ilmaista naitd tietoja sivullisille”. Viestintdsalaisuuden
loukkaamisesta on taas sdadetty rikoslain 38 luvussa. Néihin rikoslain sdénndksiin
viitataan sahkoisen viestinndn tietosuojalain 42 8:n 1 momentissa, ja ne voivat tulla
sovellettavaksi myds nyt ehdotettujen sdanndsten vastaiseen tunnistamistietojen

kasittelyyn.

Oikeusturvajarjestelyjd on pidettdva perusoikeuksien yleisten rajoitusedellytysten
kannalta riittdvind. Vertailuna voidaan todeta, ettd kun perustuslakivaliokunta
lausunnossaan 10/2004 vp arvioi lakiin yksityisyyden suojasta tydeldméssa sisaltyvia

s&annoksia tyonantajan harjoittamasta kameravalvonnasta, valiokunta piti oikeusturvan
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kannalta merkityksellisind lain 21 8:n sd&nnoksid yhteistoimintamenettelystd, 22 8:n
sdannoksia tyosuojeluviranomaisten ja tietosuojavaltuutetun valvontatehtavista seka 24
8:n rangaistussaannoksié. Oikeusturvajarjestelyt eivéat antaneet aihetta
valtioséantdoikeudellisiin huomautuksiin. Myos nyt tarkasteltavaan tunnistamistietojen
kasittelyyn sovellettaisiin mainitun lain 21 8:n yhteistoimintamenettelyd koskevia
sédannoksia, tietosuojavaltuutettu  valvoisi  késittelyoikeuksien — kdyttamistd ja

vadrinkdytosten varalta olisi sovellettavana rangaistussddnnoksia.

Oikeusturvajarjestelyjé on tietysti aina mahdollista parantaa. Niinp& on ajateltavissa, ettd
yhteisotilaajalle asetettaisiin velvollisuus tallettaa tapahtumatiedot tunnistamistietojen
késittelysta. Eradan mallin tarjoaa sahkoisen viestinnan tietosuojalain 15 8:n teleyrityksié

koskeva saannés. Pykalan 1 momentti kuuluu seuraavasti:

“Teleyrityksen on tallennettava tunnistamistietojen kasittelystd yksityiskohtaiset
tapahtumatiedot. Tapahtumatiedoista on ké&ytava ilmi kasittelyn ajankohta, kesto ja
kéasittelija. Tapahtumatiedot on sdilytettdva kaksi vuotta niiden tallentamisesta.”

Yhteisotilaajien tallettamisvelvollisuutta harkittaessa on kuitenkin otettava huomioon
teleyritysten ja yhteisttilaajien erilaiset tekniset ja henkildstolliset edellytykset
tapahtumien tietojen tallettamiseen. N&m& erot voivat perustella eroja myds

tallettamisvelvollisuudessa.

6. Sopusointu ihmisoikeusvelvoitteiden kanssa

Luottamuksellisen viestin salaisuus kuuluu Euroopan neuvoston ihmisoikeussopimuksen
8 artiklan soveltamisalueen. Artiklan 1 kappaleen mukaan ”jokaisella on oikeus nauttia
yksityis- ja perhe-eldméénsé, kotiinsa ja Kirjeenvaihtoonsa kohdistuvaa kunnioitusta”.
Artiklan 2 kappale mahdollistaa kuitenkin tdhén oikeuteen puuttumisen lain nojalla ja
silloin, kun td&m& on demokraattisessa yhteiskunnassa valttdmatontd muun muassa
epéjérjestyksen ja rikollisuuden estdmiseksi. On ilmeistd, ettd tydmarkkinajérjestdjen

tekema ehdotus mahtuu sopimusvaltioiden harkintamarginaalin (margin of appreciation)
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puitteisiin, mikali sitd ylipdatddn on syyta arvioida 8(1) artiklan takaaman oikeuden

rajoituksena.

Ihmisoikeussopimuksen 8 artiklaa tdydentdd Euroopan neuvoston tietosuojasopimus
(SopS 36/1992). Téassé sopimuksessa ei kuitenkaan ole méaarayksid, joilla olisi vélitonta

merkitysté nyt tarkasteltavan ehdotuksen kannalta.

EY:n sahkoisen viestinnan tietosuojadirektiivin (2002/58/EY) 5 artiklassa on maadrayksia
viestinndn luottamuksellisuudesta. Artiklan 1 kohdan mukaan “jésenvaltioiden on
kansallisella lainsdadannolla varmistettava yleisen viestintaverkon ja yleisesti saatavilla
olevien sdhkdisten viestintdpalvelujen valitykselld tapahtuvan viestinndn ja siihen
liittyvien liikennetietojen luottamuksellisuus”. Jasenvaltioiden “on erityisesti kiellettdva
se, ettd muut henkilot kuin kayttajat ilman kyseisten kayttdjien nimenomaista
suostumusta kuuntelevat, salakuuntelevat, tallentavat tai muulla tavalla sieppaavat tai
valvovat viestintad ja siihen liittyvid liikennetietoja, jollei se ole laillisesti sallittua 15
artiklan 1 kohdan mukaisesti”.

Viime mainitun direktiivin  kohdan ~mukaan “jasenvaltiot voivat toteuttaa
lainsdddannollisia toimenpiteitd, joilla rajoitetaan tdman direktiivin 5 artiklassa, 6
artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa séadettyjen oikeuksien ja
velvollisuuksien  soveltamisalaa, jos tallaiset rajoitukset ovat véalttdaméattomia,
asianmukaisia ja oikeasuhteisia demokraattisen yhteiskunnan toimenpiteitd kansallisen
turvallisuuden (valtion turvallisuus) sekd puolustuksen, yleisen turvallisuuden tai rikosten
tai sahkoisen viestintgjérjestelman luvattoman kayton torjunnan, tutkinnan, selvittdmisen
ja syyteharkinnan varmistamiseksi direktiivin 95/46/EY 13 artiklan 1 kohdan
mukaisesti”. Direktiivi, johon sahkodisen viestinndn tietosuojadirektiivissa viitataan, on
EY:n henkil6tietodirektiivi. Té&mén direktiivin  13(1) artikla sallii j&senvaltioiden
lainsaddannolliset toimet direktiivin tarkoittamien oikeuksien rajoittamiseksi muun
muassa silloin, kun rajoitukset ovat vélttdmattomid, jotta varmistettaisiin rikosten
tutkinta, selvittdminen ja syyteharkinta (d)). Direktiivit sallivat nyt ehdotetun kaltaisen
sééantelyn.

7. Perustuslain 124 §:n merkitys

Yhteisotilaajille ehdotettu késittelyoikeus ei merkitsisi sellaista julkisen hallintotehtdvan
uskomista yksityiselle, josta on s&adetty perustuslain 124 8:ssd. Yhteisotilaajille ei
annettaisi sellaisia rikostutkintatehtdvid, jotka kuuluvat poliisille sek& erdille muille

turvallisuusviranomaisille. Ehdotetussa tunnistamistietojen kasittelyoikeudessa on kyse
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yhteisOtilaajan omaisuuteen kohdistuvien rikosten havaitsemisesta, estdmisestd ja
selvittdmisesta sek& esitutkintaan saattamisesta. Se, etté yksityiset ryhtyvét lain sallimiin
toimenpiteisiin omaan omaisuuteensa kohdistuvien rikosten torjumiseksi, ei tarkoita, etta
he t&ll6in hoitaisivat perustuslain 124 8:n mukaisia julkisia hallintotehtavié.
Rikostutkinnasta  huolehtivat ~ viranomaiset, mika ilmenee myds ehdotetun
kasittelyoikeutta koskevan sdannoksen sanamuodosta. Kaésittelyoikeutta ehdotetaan

asianomaisten rikosten saattamiseksi esitutkintaan, ei esitutkinnan suorittamiseksi.

Késittelyoikeuden tarkoituksen muotoilu on sama kuin voimassa olevassa sahkoisen
viestinndn tietosuojalain 13 8§:ss§, jossa niin ik&n puhutaan Vva&&rinkaytosten
havaitsemisesta, estdmisesta ja selvittdmisestd sekd esitutkintaan saattamisesta.
Perustuslakivaliokunta ei lausunnossaan 9/2004 vp pitanyt tarpeellisena arvioida

sédannosté perustuslain 124 8:n kannalta.

8. Tiivistelma

Tiivistan johtopaatokset edella esittdmastani tarkastelusta seuraavasti:

1. Perustuslakivaliokunnan kannan mukaan tunnistamistiedot kuuluvat perustuslain
10 8:ssd suojatun luottamuksellisen viestin salaisuuden piiriin mutta jaavéat

kuitenkin tdmén perusoikeuden ydinalueen ulkopuolelle.

2. Perustuslain 10 8n 3 momentin mukaan “lailla voidaan sait&a
valttaméattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta  taikka  kotirauhaa  vaarantavien  rikosten  tutkinnassa,
oikeudenkaynnissa ja turvallisuustarkastuksissa sekd vapaudenmenetyksen
aikana.”. Perustuslakivaliokunta on katsonut, ettd koska viestin tunnistamistiedot
jaavat luottamuksellisen viestin salaisuutta koskevan perusoikeuden ydinalueen

ulkopuolelle, tunnistamistietojen saamisoikeus voidaan j&ttaa “’sitomatta tiettyihin
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rikostyyppeihin, jos sadntely muutoin tayttd4d perusoikeuksien yleiset

rajoitusedellytykset”.

Perustuslakivaliokunta on lausunnossaan 47/1996 vp katsonut, ettd
luottamuksellisen viestin salaisuuden erikseen perustuslain 10 §:n 3 momentissa
séadetyt rajoitusperusteet koskevat ainakin ensisijaisesti julkisen vallan taholta
tulevaa puuttumista. N&itd perusteita ei sovelleta mydsk&an nyt tarkasteltavan
ehdotuksen valtiosdéntooikeudelliseen tarkasteluun.  Mikali ehdotuksen on
ylipdatadn katsottava merkitsevan perusoikeusrajoitusta, sitd on tarkasteltava

perusoikeuksien yleisten rajoitusedellytysten kannalta.

Yhteisotilaajan oikeuksia koskevaa ehdotusta ei voida valtiosdadntooikeudellisessa
arvioinnissa  rinnastaa  poliisin  tai  muun turvallisuusviranomaisen
televalvontaoikeuksiin. Tallaisessa televalvonnassa on kysymys julkisen vallan ja
yksityisen valisistd vertikaalisuhteista, joihin perusoikeussuoja ensisijaisesti
kohdistuu ja joissa myos perustuslain 10 8:n 3 momentin kvalifioitu lakivaraus
ensisijaisesti vaikuttaa. Ehdotus on valtiosdéntdoikeudellisessa arvioinnissa sen
sijaan perusteltua rinnastaa yksityisyyden suojaa tyfelamassa koskevan lain
tydantajalle ja séhkoisen viestinndn tietosuojalain yhteisdtilaajille jo nykyisin

antamiin oikeuksiin.

Ehdotetulla sdhkdisen viestinndn tietosuojalain 13 §:n 3 momentin mukaisella
tunnistamistietojen kaésittelyoikeudella pyritddn suojaamaan yrityssalaisuuksia,
joiden liiketaloudellinen ja valillisesti myds kansantaloudellinen merkitys voi olla
hyvin suuri. Yrityssalaisuudet my6s nauttivat perustuslain 15 8:n nojalla
omaisuudensuojaa. Kun tunnistamistiedot eivat kuulu luottamuksellisen viestin
salaisuuden ydinalueeseen, omaisuudensuojan ja luottamuksellisen viestin
salaisuuden vélisessd punninnassa omaisuudensuojan toteuttamista on pidettdva
painavampana nakokohtana. Ehdotus tdyttdd perusoikeuksien yleisiin
rajoitusperusteisiin ~ kuuluvan vaatimuksen painavasta yhteiskunnallisesta

tarpeesta.
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Ehdotus tayttdd suhteellisuusperiaatteen sisaltdman valttamattomyyskriteerin,
koska ilman ehdotettua késittelyoikeutta yritykset eivat pysty nopeisiin
toimenpiteisiin yrityssalaisuuksiin liittyvien vaarinkdytésten havaitsemiseksi ja
niiden aiheuttamien vahinkojen torjumiseksi tai ainakin rajoittamiseksi.
Perusoikeuksien yleisiin rajoitusperusteisiin kuuluvan suhteellisuusvaatimuksen
toteutumisen lain  soveltamisessa varmistaa se, ettd Kkasittelyoikeuteen
sovellettaisiin sahkoisen viestinndn tietosuojalain 8 8§:ss& saddettyja yleisia

késittelysaantoja.

Kaésittelyoikeus voi olla vain sellaisilla yhteisotilaajilla, joilla on ehdotuksessa
tarkoitettuja arvokkaita yrityssalaisuuksia. Tdmén vuoksi ehdotuksen mukaista
kasittelyoikeuden subjektin méaérittelyd on pidettdva perusoikeuksien yleisten

rajoitusedellytysten kannalta riittdvan tasméllisena.

Ehdotuksen mukaiseen kasittelyoikeuteen tulisivat sovellettaviksi ne sahkdisen
viestinnén tietosuojalain yleiset sadnnokset, joiden perustuslakivaliokunta katsoi
lausunnossaan  9/2004 vp lieventdvan kaésittely-termin  laaja-alaisuudesta
aiheutuvia ongelmia. Tdméan lausunnon valossa kasittely-termi téyttdd nytkin
perusoikeuksien yleisiin  rajoitusedellytyksiin  kuuluvan tésmallisyys- ja

tarkkarajaisuusvaatimuksen.

Késittelyoikeuteen turvautumisen edellytykset on ehdotuksessa sidottu
yksiloidyissa rikoslain s&d&nnoksissé tarkoitettuihin rikoksiin. Tdma tayttaa riidatta

tasmallisyys- ja tarkkarajaisuusvaatimuksen.

Ehdotettu kasittelyoikeus vastaa ajalliselta ulottuvuudeltaan sahkdisen viestinnan
tietosuojalain  nykyistd 13 8§:n sdanndstd. Tunnistamistietojen késittelyn
aloittamista ei ole ehdotuksessa sidottu rikollista toimintaa koskevaan
perusteltuun epdilyyn. Vaatimus seuraa kuitenkin jo lain 8 §8:n 3 momentin

sddnnoksestd, jonka mukaan “késittely on sallittua ainoastaan Kasittelyn
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tarkoituksen vaatimassa laajuudessa”. Vaatimus ilmenee myos ehdotetusta 13 §:n
4 momentista, jonka mukaan tietosuojavaltuutetulle ennen kasittelyn aloittamista
tehtdvdd  ilmoituksessa  olisi  yksiloitdvd  mahdollisimman  tarkasti
tunnistamistietojen kasittelyn tarkoitus ja késittelyn tarkoituksen toteutumisen
kannalta valttdmattomat toimenpiteet. Lain 8 8:n 3 momentin sd&nnoksestd myos
seuraa, ettd tunnistamistietojen kasittely on lopetettava heti, kun Kasittelyn

tarkoitus ei enaa sita vaadi.

Perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvan oikeusturvajarjestelyjen
riittdvyyden takaavat sadnnds tietosuojavaltuutetulle tehtdvéstd ilmoituksesta,
lilkenne- ja viestintaministerion lakiluonnoksen sdinnds tietosuojavaltuutetun
valvontatehtdvésta, viittaussaannos yksityisyyden suojasta ty6eldaméssa annetun
lain 21 8&:n mukaiseen yhteistoimintamenettelyyn, saannds velvollisuudesta
ilmoittaa  yksittdiselle kéyttdjalle tunnistamistietojen kasittelystd, saannos
vaitiolovelvollisuudesta sek& rikoslain  viestintdsalaisuuden loukkaamista

koskevien rangaistusaannosten sovellettavuus.

Lakiehdotus ei ole ongelmallinen Euroopan ihmisoikeussopimuksen tai Euroopan
neuvoston tietosuojasopimuksen kannalta. My6s EY:n s&hkdisen viestinnén

tietosuojadirektiivi sallii endotetun kaltaisen séantelyn.

Yhteisotilaajan toimenpiteet omaisuutensa suojaamiseksi rikoksilta eivat merkitse
julkisen hallintotehtdvan hoitamista. Yhteisotilaajille ei ehdoteta rikosten
esitutkintaa tarkoittavia tehtdvid. Perustuslain 124 8:n s&annoksilla julkisen
hallintotentdvan uskomisesta yksityisille ei ole merkitystd ehdotuksen

valtiosaantooikeudellisessa arvioinnissa.

Ehdotus ei ole valtiosdéntdoikeudelliselta kannalta ongelmallinen. Saéantelyn
selkeyttd  saattaisi  kuitenkin  lisdt4, jos  ehdotuksessa  tarkoitetun
tunnistamistietojen késittelyn sek& aloittamisesta ett& lopettamisesta olisi erikseen

séédetty. Oikeusturvaa voitaisiin edelleen tehostaa edellyttamallg, ettd késittelyn
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aloittamisesta tietosuojavaltuutetulle tehtadvasséd ilmoituksessa olisi annettava
myo6s tiedot kasittelyyn oikeutetuista henkildistd. Liséksi voidaan harkita
yhteisotilaajalle asetettavaa  velvollisuutta tallettaa  tapahtumatiedot

tunnistamistietojen kasittelysta.

Lopella 3 pdivana elokuuta 2006
Kaarlo Tuori
Oikeustieteen tohtori

Professori



