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NATIONELL INFORMATIONSSAKERHETSSTRATEGI ”Trygg vardag i
informationssamhaéllet — Inte med tur utan med kunskap”

Bakgrunden for strategin

I den nationella informationssamhallsutvecklingen lever vi nu en fas dar data- och
kommunikationsteknologin som tidigare var en fristaende verksamhetssektor har blivit
en del av medborgarnas vardag. | vardagens informationssamhélle (det s.k.
ubicompsamhaéllet) blir de datatekniska losningarna mangsidigare och blir med tanke
pa anvandarna en fast del av manniskornas och foretagens normala verksamhet. Pa
grund av detta ar det vasentligt att medborgarna kan anvénda informationssamhallets
tjanster enkelt och att de elektroniska tjansterna upplevs som palitliga. Alla har ansvar
for detta och darfor & kunnandet i och medvetenheten om informationssékerheten
vasentligt viktiga. Malet ar en trygg vardag i informationssamhaéllet, inte med tur utan
med kunskap. Fortroendefullheten, integriteten och anvéndbarheten av uppgifterna har
en stor betydelse for vardagens informationssamhalle.

Statsradets ~ foregaende  principbeslut  om en  nationell  strategi  for
informationssakerheten antogs 2003 och den samlade pa ett nastan unikt sétt aktorerna
fran den privata och den offentliga sektorn runt samma bord. Forst och framst lyfte
strategin fram informationssakerheten till ett betydande tema i den samhalleliga
debatten. Var syn pa och vart forstand om informationssékerheten har vuxit och
Finland har kunnat representera de framsta ldnderna i é&renden som géller
informationssakerheten saval i EU som pa internationella  forum.
Informationssakerhetsstrategin var den forsta i Europa och eventuellt den forsta i
varlden. Mandattiden for informationssékerhetsstrategin och den nationella
delegationen for informationssédkerhet som samordnade genomforandet av strategin
I6pte ut varen 2007. Arbetet utfordes mycket betydligt som samarbete mellan den
offentliga  och den privata sektorn. De  stdrsta  resultaten som
informationssékerhetsstrategin gav var en 0kad kunskap om informationssakerheten
bl.a. med inférande av en nationell informationssékerhetsdag, bildande av en nationell
lagesbild av informationssdkerheten och resultaten av utvecklingsprogrammet
”Fortroende och informationssakerhet i elektroniska tjanster”.

Omvdérlden fordndras snabbt och darfér finns det behov att uppdatera
informationssakerhetsstrategin. Det ar viktigt att fa en realistisk och fokuserad
nationell informationssékerhetsstrategi med nagra prioriterade mal.
Informationssakerheten ska goras till en vésentlig och naturlig del av det vardagliga
livet. Darfor skrivs strategin inte bara for sakkunniga inom branschen. Med strategin
reagerar vi inte bara passivt utan vi paverkar aktivt framtiden, vagar vara aktiva och



modiga foregangare. Strategin paverkar inte ansvarsfordelningen som anknyter till
informationssékerheten och inte heller de existerande organisationsstrukturerna.
Strategin och statsforvaltningens riktlinjer for informationssakerheten som samordnas
av finansministeriet stoder varandra. Strategin lankar ocksa till det antagna
handlingsprogrammet for den inre sakerheten.

Den nationella informationssakerhetsstrategin &r en central del av regeringens
informationssamhallspolitik. | handlingsprogrammet for delegationen for vardagens
informationssamhalle for 2008-2011 talas det om informationssakerheten. Strategin
skapades under 2008 i informationssékerhetsgruppen som lyder under delegationen
for vardagens informationssamhélle med hjalp av flera verkstdder, moten och en
intervjurunda. Gruppen for informationssékerheten i vardagens informationssamhélle
har till uppgift att frdmja informationssakerheten i informationssamhéllet, folja
utvecklingen i fraga om informationssékerhet och att ta initiativ till att forbattra
informationssékerheten.

Strategiska mal

Med hjélp av den nationella informationssakerhetsstrategin strédvas det efter att skapa
finlandarna (medborgare, foretag, myndigheter och andra aktérer) en trygg vardag i
informationssamhaéllet. Strategin har den visionen att medborgarna och foéretagen kan
lita pa att deras uppgifter ar sakra bade pa data- och kommunikationsnaten och i
tjansterna som hor till dem. Det allmanna informationssakerhetskunnandet ska vara pa
en hog niva och olika parter i samhéllet samarbetar skarvlost i syfte att framja
informationssakerheten. Finland ar foregangarlandet i informationssékerheten i
vérlden 2015.

Tyngdpunkt 1: Baskunskaper i vardagens informationssamhélle

Informationssékerheten ar ocksa annat an teknik. | vardagens informationssamhélle
behover medborgarna nya baskunskaper som de inte tidigare har haft.
Informationssékerheten ses fortfarande for mycket som fristaende del fran
utvecklingen av kommunikations- och datasystemen. Det finns olika slag av
information och darfor bor man fundera Over vilka risker som hor samman med
skyddet av information. Fortroendet for informationssamhéllet uppstar nar bade
anvandarna och leverantorerna av tjansterna forstar sitt ansvar, sina rattigheter och
sina skyldigheter. Det dr ocksa viktigt att utveckla kunnandet hos dem som har hand
om foretagarnas och foretagens informationssékerhet.

Tyngdpunkt 2: Riskhantering som anknyter till uppgifterna och
funktionssakerhet

Elektroniska tjanster och den elektroniska drendehanteringen bildar en allt centralare
del av servicesystemet savél pa den offentliga som pa den privata sektorn. Samtidigt
gor beroendet av datatekniken tjansterna sarbarare an tidigare. Medborgarna maste
kunna lita pa att det dr tryggt att anvanda systemen och att konfidentiella uppgifter
inte kommer i fel hander. Medborgarna och foretagen maste garanteras tillrackligt
stod fran myndigheterna om informationssékerheten har krankts t.ex. genom
identitetsstold.



Atgérder

Tyngdpunkt 3: Konkurrenskraft och internationellt natverkssamarbete

Finland lever i en global informationsnatsekonomi och saledes riktas en betydande del
av hoten och angreppen (bl.a. éverbelastningsattacker) mot informationssékerheten pa
oss utanfor vart lands granser. Finland ska agera aktivt i det internationella
myndighetssamarbetet for att natbrottsligheten kan bekampas pa forhand och att
skadorna som den orsakar kan minskas. Finland ska inte bara utveckla sin egen
nationella reglering sa att den blir enklare och mer forutsebar med tanke pa foretagen
utan ocksa strava efter att aktivt paverka den internationella regleringen.

1.1. Starkare medvetenhet om och kunnande i informationsséakerheten

En trygg verksamhet forutséatter baskunskaper av leverantérerna och anvandarna av
tjansterna. Med strategin forsoker man sékerstdlla att medborgarna har sadant
kunnande som kan likstallas med 2000-talets medborgarfardighet, m.a.o. kunskaper
om informationssékerheten nér det handlar sig om anvandningen av néttjansterna,
forvaring av egna konfidentiella uppgifter (I6senord, kreditkort- och bankuppgifter,
personuppgifter), identifieringen av allménna fall av natfiske samt Oversynen av att
den egna terminalen ar séker. Det bor utvecklas konkreta medel som kan stérka
medborgarnas kunskaper och kunnande i informationssékerheten.

1.2 Utbud av sdkra elektroniska tjanster och sakerstallande av
fortroendefullheten

Malet ar att gora de inhemska nattjansterna sa sakra som mojligt under tjansternas
hela livscykel (med borjan fran planeringsfasen). Pa detta satt  blir
informationssékerheten en vésentlig del av tjansternas kvalitet. Detta betyder i
praktiken att informationssékerhetsaspekterna beaktas ocksa i samband med
anskaffningsprocesserna  och  nar  serviceavtal ingas. Utvecklingen av
informationssakerheten far inte vara bara nagot som hor till IT-sakkunniga.
Ledningens roll &r ytterst viktig nar informationssakerheten integreras till en del av
affarsverksamhets- och forvaltningsprocesser. Informationssékerheten maste beaktas i
utbildningen som hanfor sig till hela tjansteproduktionskedjan. Tjansterna ska goras sa
att de ar enkla, konkreta och lattforstaeliga utan att anda glomma skyddet av
konfidentiella uppgifter. Enkelheten producerar i sig sakerhet.

2.1 Utveckling av riskhanteringen och funktionssdkerheten

Riskhanteringen utgér grunden for sékerstdllandet av informationssamhéllets
uppgifter och garanterar systemets funktionssakerhet och kontinuiteten av foretagens
affarsverksamhet. Riskhanteringsaspekten ska alltid ingd i planeringen av nya
produkter och tjanster. | foretagen ar riskhanteringen inte bara nagot som hor till it-
sakkunniga utan den ska kunna integreras till en fast del av planeringen, ledningen och
genomforandet av affarsverksamheten. Att skapa ett riskhanteringssystem for
foretagen hor till ledningen. Beddmning och minimering av riskerna hor till varje
utvecklingsfas av tjansterna. Strategin har till uppgift att frdmja anvandningen av



riskhanteringsforfaranden. Detta ska hénda i skarvlést samarbete med myndigheterna,
foretagen och medborgarna.

2.2 Tryggande av samhallets vitala funktioner i alla situationer

Samhéllets Dberoende av data- och kommunikationssystemen dr mycket
genomgripande och blir allt djupare. Samtidigt kan &nda konkurrensen och stravan
efter kostnadseffektiviteten minska sékerhetsinvesteringar inom anvandbarheten. En
allt storre utmaning i vardagens informationssamhalle blir funktionssadkerheten och
riskhanteringen av de allt mer invecklade naten. Till och med styrningen av
elektroniska apparater via internet (t.ex. att gatubelysningen och styrningen av
trafikljusen Overfors till internet) hanger samman med stora risker i
storningssituationer. Med gemensamma Ovningar forbattras i normala forhallanden
beredskapen for storningar och strdvas efter att fortsétta verksamheten i
undantagsforhéllanden. Ovningarna satsar pa att skapa och testa samarbetsmodeller.
Ovningarna utvecklas sé att de innehaller mer konkret verksamhet.

3.1 Att gora Finland mera lockande och att 6ka konkurrenskraften genom att
Oka forutsebarheten

Att regelverket ar Klart och kan forutses &r en central faktor for foretagen. Finland ska
utveckla sin lagstiftning sa att regleringen i fragor som galler informationssakerheten
ar sa latt som majligt och samtidigt tackande. Nar lagstiftningen utvecklas ska
myndigheterna kritiskt betrakta dess verkningar i foretagens
verksamhetsforutsattningar och medborgarnas/konsumenternas rattigheter (eventuella
synpunkter pa motstridigheter maste beaktas). Allt flera foretag ar mangnationella och
verkar pa globala marknader. Det som i praktiken har visat sig vara problematiskt ar
att de nationella bestdmmelserna och verkstélligheten av EU-direktiven i olika lander
skiljer sig fran varandra. Detta forsvarar for sin del verksamhetsforutsattningarna
ocksa av de finlandska foretag som ar verksamma i flera lander.

3.2 Skéarpning av det forutseende och paverkande internationella samarbetet

En forutseende och paverkande internationell verksamhet behover en god nationell
samordning och prioritering av funktioner. Det &r viktigt att det internationella
paverkandet inleds i en tillrackligt tidig fas (t.ex. genom aktivt deltagande i beredande
arbetsgrupper och inofficiella natverk). Det ar viktigt att kartlagga god internationell
praxis och att kunna fora finlandskt kunnande i informationsséakerheten till utlandet.
Dessutom ska den finlandska lagstiftningens och det finldndska regelverkets
reformvanlighet "marknadsforas” tillrackligt i det internationella samarbetet. Pa detta
satt ar det for Finland mojligt att paverka andra landers regleringspraxis pa ett satt som
gynnar de finlandska foretagens verksamhet pa globala marknader.

Framgang i det internationella samarbetet forutsatter ocksa aktivt paverkande i
riktlinjerna for EU:s informationssamhallspolitik och i de internationella
organisationernas riktlinjer for informationssakerheten. Att inratta en fungerande och
resultatrik NCSA-funktion (nationell myndighet for informationssékerheten, National
Communications Security Authority) som frdmjar Finlands deltagande i det
internationella samarbetet och de finlandska datateknikaktorernas deltagande i
internationella anbudsforfaranden. Rollen som myndigheten for



informationssékerheten har i att frimja internationellt samarbete ger synlighet for det
finlandska informationssdkerhetskunnandet med tanke pa myndighets- och
foretagsvarlden.

Genomfdrande av strategin
Utgangspunkter

Enligt den nuvarande arbetsfordelningen hor informationssékerheten och utvecklingen
av den enligt den gallande lagstiftningen till flera aktorer; bade till den privata sektorn
och till den offentliga sektorn. I reglementet for statsradet (262/2003, dndrat 1.1.2008)
har namnts arbetsfordelningen mellan ministerierna.

Organisering av genomforandet

Statsradet bar helhetsansvaret for informationssakerhetsstrategin och Gvervakar
genomforandet av strategin och uppdaterar den efter behov. Gruppen for
informationssékerheten i vardagens informationssamhalle som tillsatts av
kommunikationsministeriet stoder samordningen av atgarderna som genomfoérandet av
strategin  kraver samt foljer hur strategin  verkstalls.  Gruppen  for
informationssakerheten i vardagens informationssamhalle har flera aktorer fran den
privata sektorn och den offentliga sektorn. Arbetsgruppen ger arligen till statsradet en
berattelse om genomférandet av strategin och behovet att uppdatera den samt
rapporterar till delegationen for vardagens informationssamhdlle om hur arbetet
framskrider.

Gruppen for informationssékerheten i vardagens informationssamhalle inrattades den
31 augusti 2007 genom beslut av minister Suvi Lindén for tiden 1.9.2007-28.2.2011.
Gruppen har till uppgift att framja informationssékerheten i informationssamhéllet,
folja utvecklingen av informationssakerheten och att ta initiativ i syfte att forbattra
informationssakerheten.  Gruppen  behandlar ~ stora  fragor som  galler
informationssékerheten och som overskrider olika sektorer i ett ndra samarbete med
andra parter som framjar informationssakerheten.

Ekonomiska och samhalleliga verkningar

Malen som stallts i principbeslutet kan forverkligas inom ramen av rambesluten och
de beslut som arligen fattas i samband med budgeten. Strategin ¢kar alla anvandarnas
kunskap i och medvetenhet om informationssakerheten. Strategin 6kar och starker det
nationella samarbetet i fraga om informationssakerheten.



