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STATSRADETS PRINCIPBESLUT OoM EN NATIONELL
INFORMATIONSSAKERHETSSTRATEGI ”Trygg vardag i informationssamhallet — Inte
med tur utan med kunskap"*

Syften med strategin

Atgarder

Med hjélp av den nationella informationssékerhetsstrategin stravas det efter att skapa
finlandarna (medborgare, foretag, myndigheter och andra aktorer) en trygg vardag i
informationssamhallet. Strategin har den visionen att medborgarna och foretagen kan
lita pa att deras uppgifter ar sakra bade pa data- och kommunikationsnaten och i
tjansterna som hor till dem. Det allmanna informationssakerhetskunnandet ska vara pa
en hog niva och olika parter i samhallet samarbetar friktionsfritt i syfte att framja
informationssakerheten. Finland ar foregangarlandet i informationssékerheten i
varlden 2015.

Tyngdpunkt 1: Baskunskaper i vardagens informationssamhélle
Tyngdpunkt 2: Riskhantering som anknyter till information och funktionssakerhet

Tyngdpunkt 3: Konkurrenskraft och internationellt natverkssamarbete

Tyngdpunkt 1: Baskunskaper i vardagens informationssamhélle

Varje aktor i informationssamhaéllet verkar genom sina handlingar bade i sin egen och
I andras informationssakerhet. Darfor &r det viktigt att var och en har tillrdckliga
baskunskaper om informationssékerheten. FoOrtroendet for informationssamhéllet
uppstar nar bade anvandarna och leverantorerna av tjanster forstar sitt ansvar, sina
rattigheter och sina skyldigheter.

Anvandarna av tjanster maste kunna identifiera och vara medvetna om
utgangspunkterna for en séker och palitlig tjanst. Medborgerliga kunskaper i den
elektroniska arendehanteringen och informationskompetensen ar forutséttningar for att
man kan rora sig tryggt pa webben. Att forutse, identifiera och bereda sig for risker
skyddar for manga obehagliga overraskningar. Speciellt tjansteleverantoren ska
sékerstalla att det &r tryggt att anvdnda tjansterna och for sin del se till att
konfidentiella uppgifter identifieras och skyddas. Tjansteleverantéren har ocksa en
skyldighet att se till att tjanstens sékerhet uppratthalls standigt i och med att
omgivningen i tjinsterna och verksamheten &ndras.



En 6ppen och klar kommunikation om tjanstens sékerhet och eventuella risker skapar
grunden for det fortroende som behdvs for att man kan verka i vardagens
informationssamhalle. TjansteleverantOrens ansvar kan inte Iaggas ut. | praktiken ska
tjansteleverantéren med alla aktérer som deltar 1 tjansteproduktionen svara for
tjanstens  informationssékerhet.  Strategin  har till uppgift att integrera
informationssékerheten till en fast del av informationssamhallets basstrukturer. Detta
kraver forutom att den allmédnna medvetenheten om och kunnandet i
informationssakerheten starks ocksa att synpunkterna pa informationssakerheten
beaktas da systemen anskaffas och i avtalsprocesserna.

e Starkare medvetenhet om och kunnande i informationssakerheten

0 Projektet for den nationella informationssakerhetsdagen utvecklas

0 Medvetenheten om informationssakerheten okas, dess niva foljs och
kunnandet i den utvecklas

0 Det utarbetas en aktiv och férutseende kommunikationsplan

e Utbud av sékra elektroniska tjanster och sékerstéallande av
fortroendefullheten

o Kraven pa informationssékerheten ska bli en del av varje
anbudsbegéran, inkl. planeringsfaserna i losningarna och tjansterna

o0 En vidare anvéndning av lésningarna for informationssékerheten
frdmjas

o0 Mojligheten att utveckla ett separat certifikat som beviljas sdkra
tjanster utreds

o En 6kning av antalet certifierade sakkunniga som &r specialiserade pa
informationssékerheten ska frdmjas i Finland

Tyngdpunkt 2: Riskhantering som anknyter till uppgifterna och
funktionssakerhet

Elektroniska tjanster och den elektroniska drendehanteringen bildar en allt centralare
del av servicesystemet saval pa den offentliga som pa den privata sektorn. Samtidigt
gor beroendet av datatekniken tjansterna sarbarare an tidigare. Medborgarna som
anvander olika kommunikationstjanster maste kunna lita pa att det &ar tryggt att
anvanda tjansterna och att konfidentiella uppgifter inte kommer i fel hander.
Medborgarna och foretagen maste garanteras tillrackligt stod fran myndigheterna om
informationssékerheten har krankts t.ex. genom identitetsstold.

Nar tjanster laggs ut pa entreprenad och anskaffningar sammankopplas maste en
genomgripande hantering av informationssakerheten sakerstallas. Nar tjanster planeras
ska informationssékerheten i hela nétet bedémas genomgripande. Leverantdren av
huvudtjansten bar har det centrala ansvaret. Fortroendefullheten, integriteten och
anvandbarheten av uppgifterna ar vasentliga i servicen.

Funktionen av informationssamhallets kritiska infrastruktur och sékerheten av data-
och kommunikationssystemen och kommunikationstjansterna maste tryggas i alla
situationer — fran normala forhallanden till undantagsforhallanden. Att foretagens



verksamhet fortsatter och att medborgarna har tillgdng till tjansterna maste
sékerstallas.

e Utveckling av riskhanteringen och funktionssdkerheten

0 Det ska ges stod for att den riskhanteringsmodellen som har utvecklats
for foretagen kan inforas i storre skala
0 Det ska ordnas utbildning om riskhanteringen

e Tryggande av samhaéllets vitala funktioner i alla situationer

0 Det ska utredas vilka metoder och beredskapsmodeller som ska
utvecklas for hanteringen av naten och néatverken som &r allt mer
invecklade

o0 Modjligheten att stoda foretagens beredskap och riskhantering utreds

0 Sékerstallande av verksamheten av de kommunikationsnét och
kommunikationstjanster som samhaéllets vitala funktioner behdver ska
stodas med lagstiftningsatgarder

Tyngdpunkt 3: Konkurrenskraft och internationellt natverkssamarbete

Finland ska utveckla sin egen nationella reglering sa att den blir enklare och mer
forutsebar med tanke pa foretagen och strava efter att aktivt paverka den
internationella regleringen. Tydligheten av den nationella lagstiftningen och slopande
av eventuella hinder for affarsverksamheten paverkar véasentligt den nationella
konkurrenskraften och foretagens vilja att investera i Finland. Dessutom maste man se
till att skillnaderna i den nationella verkstalligheten av de EU-direktiv som galler
informationssakerheten inte oskaligt forsvarar verksamheten av de finlandska foretag
som ar verksamma i flera EU-lander. Med tanke pa ett konkurrenskraftigt
informationssamhélle ar det nodvandigt att dess centrala kunskapskapital, t.ex.
industriella rattigheter och foretagshemligheter ar skyddade. Genom dessa atgarder
kan man trygga foretagens verksamhet i Finland och de finldndska foretagens
verksamhet utomlands och framja det att Finland &r ett lockande land for foretagen att
etablera sig 1.

Finland &r en del av den globala informationsnatsekonomin och stérsta delen av hoten
och angreppen mot informationssakerheten riktas pa oss utanfor vart lands granser.
Bekdmpningen av dessa hot kraver en omfattande beredskap och fungerande
internationella samarbetsnétverk och ett forutseende handlingssatt och identifiering av
svaga signaler. Finland ska agera aktivt i det internationella myndighetssamarbetet for
att hoten mot informationssakerheten kan bekampas pa forhand och att skadorna kan
minskas. Globalisationen &r inte bara ett hot utan ocksa en mdjlighet. For att agera
verkningsfullt pa internationella forum maste Finland kunna prioritera sin
internationella verksamhet och rikta sina resurser pa fragor som &r viktiga med tanke
pa informationssakerheten. For att agerandet ar verkningsfullt maste man ha ett bra
nationellt samarbete och man ska verka pa forhand.



e Att gora Finland mera lockande och konkurrenskraftigare genom att 6ka
forutsebarheten

o0 Inforande av internationella standarder ska frdmjas och Finland ska
aktivt delta i det internationella utvecklingsarbetet av standarderna

o0 Finland ska genom EU-samarbetet verka for att direktiven som
anknyter till informationssékerheten verkstélls sa enhetligt som mojligt.
Detta framjar verksamheten hos de finlandska foretag som &r
verksamma i flera l&nder

e Skérpning av det forutseende och paverkande internationella samarbetet

o0 Inrattande av ett nationellt natverk for internationellt samarbete ska
Overvégas. Natverket ska sprida uppgifter och erfarenheter om de
internationella samarbetsgrupperna

0 Det ska utredas behovet av inrattande av en nationell myndighet for
informationssékerheten i Finland i data(NCSA)

Genomforande av strategin

Statsradet bar helhetsansvaret for informationssakerhetsstrategin och Gvervakar
genomforandet av strategin och uppdaterar den efter behov. Gruppen for
informationssékerheten i vardagens informationssamhalle som tillsatts av
kommunikationsministeriet stoder samordningen av atgarderna som genomférandet av
strategin  kraver samt foljer hur strategin  verkstélls.  Gruppen  for
informationssakerheten i vardagens informationssamhalle ger statsradet arligen en
berattelse om hur strategin har verkstéllts och om behovet att uppdatera den samt
rapporterar till delegationen for vardagens informationssamhdlle om hur arbetet
framskrider.

For att malen kan nas utarbetas det utifran tyngdpunkterna i principbeslutet ett
atgardsprogram. Atgarderna, matarna och uppféljningen som &r nddvédndiga med
tanke pa genomforandet av strategin ingar i atgardsprogrammet som blir fardigt varen
2009.



