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VALTIONEUVOSTON  PERIAATEPAATOS  KANSALLISESTA  TIETOTURVA-
STRATEGIASTA “Turvallinen arki tietoyhteiskunnassa — Ei tuurilla vaan taidolla -

Strategian tavoitteet

Kansallisen tietoturvastrategian avulla pyritddn luomaan suomalaisille (kansalaiset,
yritykset, viranomaiset ja muut toimijat) turvallinen arki tietoyhteiskunnassa.
Strategian visiona on, ettd kansalaiset ja yritykset voivat luottaa tietojensa
turvallisuuteen seka tieto- ja viestintdverkoissa ettda niihin liittyvissa palveluissa.
Yleinen tietoturvaosaamisen pitdd olla korkealla tasolla ja yhteiskunnan eri tahot
toimivat saumattomassa yhteistyossa tietoturvan edistamiseksi. Suomi on tietoturvan
edelldkdvijdmaa maailmassa vuonna 2015.

Painopiste 1: Perustaidot arjen tietoyhteiskunnassa
Painopiste 2. Tietoihin liittyvien riskien hallinta ja toimintavarmuus

Painopiste 3: Kilpailukyky ja kansainvalinen verkostoyhteistyo

Toimenpiteet
Painopiste 1: Perustaidot arjen tietoyhteiskunnassa

Jokainen tietoyhteiskunnan toimija vaikuttaa teoillaan sekd omaan ettd muiden
tietoturvallisuuteen. Siksi on tarkedd, ettd kaikilla on tietoturvallisuudesta riittavat
perustiedot ja -taidot. Luottamus tietoyhteiskuntaa kohtaan syntyy, kun sek&
palveluiden kayttajat ettd tuottajat ymmartdvat vastuunsa, oikeutensa ja
velvollisuutensa.

Palveluiden kayttajien tulee kyetd tunnistamaan ja tiedostamaan turvallisen ja
luotettavan  palvelun lahtokohdat. S&hkoisen asioinnin  kansalaistaidot ja
verkkolukutaito ovat edellytyksid turvalliselle liikkumiselle verkossa. Riskien
ennakointi, tunnistaminen ja niihin varautuminen sadstdd monelta ikavalta
yllatykseltd. Erityisesti palvelun tarjoajan tulee varmistaa palveluiden ké&yton
turvallisuus sek& osaltaan huolehtia luottamuksellisten tietojen tunnistamisesta ja
suojaamisesta. Palvelun tarjoajalla on myo6s velvollisuus huolehtia palvelun
turvallisuuden jatkuvasta yllapitdmisesta palvelu- ja toimintaympariston muuttuessa.

Avoin ja selked viestintda palvelun turvallisuudesta ja mahdollisista riskeistéd luo
perustan sille luottamukselle, jota arjen tietoyhteiskunnassa toimimisessa tarvitaan.



Palvelun tarjoajan vastuuta ei voi ulkoistaa. K&ytdnndssé palvelun tarjoaja vastaa
palvelun tuottamiseen osallistuvien toimijoiden kanssa palvelun tietoturvallisuudesta.
Strategian tehtdvdnd on integroida tietoturva Kkiintedksi osaksi tietoyhteiskunnan
perusrakenteita. Tama edellyttdd paitsi yleisen tietoturvatietoisuuden ja —osaamisen
vahvistamista my0s tietoturvanékokohtien huomioon ottamista
jarjestelmédhankinnoissa ja sopimusprosesseissa.

e Tietoturvatietoisuuden ja -osaamisen vahvistaminen

0 Kehitetdédn kansallista tietoturvapéiva-hanketta

O Lisatdan tietoturvatietoisuutta, seurataan tietoisuuden tasoa ja
kehitetdén tietoturvaosaamista

0 Laaditaan aktiivinen ja ennakoiva viestintdsuunnitelma

e Turvallisten sdhkoisten palveluiden tarjoaminen ja luottamuksellisuuden
varmistaminen

O Lisataan tietoturvavaatimukset osaksi jokaista tarjouspyyntod, ml.
ratkaisujen ja palvelujen suunnitteluvaiheet

o Edistetadn tietoturvaratkaisujen laajempaa kayttoa

0 Selvitetddn mahdollisuutta kehittaa turvallisille palveluille
myo6nnettavaa erillista sertifikaattia

o Edistetdan sertifioitujen tietoturva-ammattilaisten maaran lisddmisté
Suomessa

Painopiste 2. Tietoihin liittyvien riskien hallinta ja toimintavarmuus

Séhkoiset palvelut ja asiointi muodostavat yha keskeisemmén osan niin julkisen kuin
yksityisen sektorin palvelujarjestelméa. Samalla riippuvuus tietotekniikasta tekee
palveluista entistda haavoittuvaisempia. Erilaisia viestintdpalveluita kéayttavien
kansalaisten on voitava luottaa, etta palveluiden ké&yttd on turvallista ja ettd
luottamuksellisia tietoja ei joudu vaariin kasiin. Kansalaisille ja yrityksille tulee taata
riittdvd viranomaistuki, jos tietoturvaa on loukattu esimerkiksi identiteettivarkaus-
tapauksissa.

Kun ulkoistetaan palveluita ja ketjutetaan hankintoja on varmistettava tietoturvan
kokonaisvaltainen hallinta. Palveluita suunniteltaessa tulee koko verkon tietojen
turvallisuus arvioida kokonaisvaltaisesti. Tassa palvelun tarjoajalla on keskeinen
vastuu. Tietojen luottamuksellisuus, tietojen eheys ja kaytettdvyys ovat oleellisia
asioita palvelussa.

Tietoyhteiskunnan  kriittisen  infrastruktuurin ~ toimivuus  ja  tieto- ja
viestintdjarjestelmien seka viestintépalveluiden turvallisuus tulee varmistaa kaikissa
tilanteissa —normaalioloista poikkeusoloihin asti. Yritysten toiminnan jatkuvuus ja
kansalaisten palveluiden saatavuus on varmistettava.

¢ Riskienhallinnan ja toimintavarmuuden kehittaminen



0 Tuetaan yritysten k&yttoon tarkoitettujen riskienhallintamallien
laajempaa kayttoonottoa
0 Jarjestet&an riskienhallintaan liittyvaa koulutusta

e Yhteiskunnan elintéarkeiden toimintojen turvaaminen kaikissa tilanteissa

0 Selvitettava mitd menetelmi& ja varautumismalleja tulee kehittaa
entistd monimutkaisempien verkkojen ja verkostojen hallintaan

o Selvitetddn mahdollisuutta tukea yritysten varautumis- ja
riskienhallintatoimintaa

0 Tuetaan lainsdadanndllisin keinoin yhteiskunnan elintérkeiden
toimintojen tarvitsemien viestintaverkkojen ja viestintapalvelujen
toiminnan varmistamista

Painopiste 3: Kilpailukyky ja kansainvalinen verkostoyhteistyo

Suomen tulee kehittdd omaa kansallista sdéntely-ympérist0dan yritysten kannalta
yksinkertaisempaan ja ennustettavampaan suuntaan sekd pyrkid aktiivisesti
vaikuttamaan kansainvaliseen s&antelyyn. Kansallisen lainsd&ddannon selkeys ja
lilketoiminnan  esteiden  poistaminen  vaikuttavat olennaisesti  kansalliseen
kilpailukykyyn ja yritysten haluun investoida Suomeen. Liséksi on huolehdittava siité,
etti erot tietoturvaan liittyvien EU-direktiivien kansallisessa toimeenpanossa eivét
kohtuuttomasti vaikeuta useassa EU-maassa toimivien suomalaisten yritysten
toimintaa. Kilpailukykyisen tietoyhteiskunnan kannalta on valttdméatontd, ettd sen
keskeinen tietopddoma kuten teollisoikeudet ja yrityssalaisuudet on suojattu. Naill&
toimenpiteilld voidaan turvata yritysten toiminta Suomessa ja suomalaisten yritysten
toiminta ulkomailla seka lisétd Suomen houkuttelevuutta yritysten sijoittautumisessa.

Suomi on osa globaalia tietoverkkotaloutta ja suurin osa tietoturvauhista ja -
hyokkéyksistd kohdistuu meihin maamme rajojen ulkopuolelta. N&iden uhkien
torjuminen edellyttdd paitsi kattavaa varautumista ja toimivia kansainvélisia
yhteistyoverkostoja myods ennakoivaa toimintaotetta ja heikkojen signaalien
tunnistamista. Suomen tulee toimia aktiivisesti kansainvélisessa
viranomaisyhteistyossa tietoturvauhkien  ennaltaehkéisemiseksi ja  haittojen
vahentamiseksi. Globalisaatio ei ole ainoastaan uhka, vaan myds mahdollisuus.
Toimiakseen vaikuttavasti kansainvélisilla foorumeilla Suomen tulee kyetd
priorisoimaan kansainvélistda toimintaansa ja kohdistamaan resurssinsa tietoturvan
kannalta keskeisiin kysymyksiin. Vaikuttavaan toimintaan paastdan ainoastaan hyvélla
kansallisella yhteistyoll& ja etukateisvaikuttamisen kautta.

e Suomen houkuttelevuuden ja kilpailukyvyn vahvistaminen
ennustettavuutta lissamalla

o0 Kansainvélisten standardien kayttéonoton edistaminen seka aktiivinen
osallistuminen standardien kansainvaliseen kehittdmistyohon

0 Vaikutetaan EU-yhteistyon kautta siihen, etta tietoturvaan liittyvéat
direktiivit toimeenpannaan mahdollisimman yhdenmukaisesti, joka
edistda useassa maassa toimivien suomalaisten yritysten toimintaa



e Ennakoivan ja vaikuttavan kansainvalisen yhteistyon teravoittdminen

0 Harkitaan kansallisen kv-yhteistydverkoston perustamista, jossa tieto ja
kokemukset kv-ty6ryhmista levidvat

0 Selvitetddn Suomen kansallisen tietoliikenneturvallisuus-viranomainen
(NCSA) perustamisen tarvetta

Strategian toimeenpano

Valtioneuvostolla on kokonaisvastuu tietoturvastrategiasta ja se valvoo strategian
toimeenpanoa sekd paivittadd sitd tarpeen mukaan. Liikenne- ja viestintdministerion
asettama arjen tietoyhteiskunnan tietoturvallisuus —ryhma tukee tdmén strategian
toimeenpanon edellyttdmien toimien yhteensovittamista ja seuraa strategian
toteutumista. Arjen tietoyhteiskunnan tietoturvallisuus -ryhmé antaa vuosittain
valtioneuvostolle kertomuksen strategian toteutumisesta ja tarpeesta paivittaa strategia
sekd raportoi arjen tietoyhteiskunnan neuvottelukunnalle tyon etenemisesta.

Tavoitteiden saavuttamiseksi periaatepaatoksen painopisteiden pohjalta tehd&dan
toimenpide-ohjelma. Strategian toteutuksen kannalta tarpeelliset toimenpiteet, mittarit,
ja seuranta sisaltyvét toimenpide-ohjelmaan, joka valmistuu kevaalla 2009.



