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KANSALLISESTA TIETOTURVASTRATEGIASTA “Turvallinen arki tietoyhteiskunnassa —
Ei tuurilla vaan taidolla -”

Strategian tausta

Kansallisessa tietoyhteiskuntakehityksessa eletd&dn vaihetta, jossa aikaisemmin
erillisend toimintalohkona ollut tieto- ja viestintdteknologia on muuttunut osaksi
kansalaisten jokapdivéista arkea. Arjen tietoyhteiskunnassa (ns. ubiikkiyhteiskunta)
tietotekniset ratkaisut monipuolistuvat ja muuttuvat kéyttgjien kannalta Kiintedksi
osaksi ihmisten ja yritysten normaalitoimintaa. Taman takia on oleellista, ettad
kansalaiset voivat kayttda tietoyhteiskunnan palveluita vaivatta ja ettd séhkdiset
palvelut koetaan luotettaviksi. Tama on kaikkien vastuulla ja  siksi
tietoturvaosaaminen ja -tiedostaminen ovat oleellisen térkeita asioita. Tavoitteena on
turvallinen arki tietoyhteiskunnassa, ei tuurilla vaan taidolla. Tietojen
luottamuksellisuuden, eheyden ja kaytettdvyyden merkitys on suuri tdman paivén
arjen tietoyhteiskunnassa.

Edellinen valtioneuvoston periaatepdatds kansalliseksi tietoturvallisuusstrategiaksi
hyvéksyttiin vuonna 2003 ja se kokosi l&hes ainutlaatuisella tavalla sekd yksityisen
ettd julkisen sektorin toimijat saman poydan &areen. Ennen kaikkea strategia nosti
tietoturvan merkittavaksi aiheeksi yhteiskunnalliseen keskusteluun.
Tietoturvatietdmyksemme ja ymmarryksemme on kasvanut ja Suomi on voinut
edustaa eturivin maita tietoturva-asioissa sek& EU:ssa ettd kansainvalisilla
foorumeilla. Tietoturvallisuusstrategia oli ensimmainen Euroopassa ja mahdollisesti
ensimmainen maailmassa. Tietoturvallisuusstrategian ja sen toteutusta koordinoivan
kansallisen tietoturvallisuusasioiden neuvottelukunnan toimikausi loppui kevéélla
2007. Tata tyota tehtiin hyvin vahvasti julkisen ja yksityisen sektorin vélisend
yhteistyona. Tietoturvallisuusstrategian suurimmat tulokset olivat
tietoturvatietoisuuden lisddantyminen, mm. kansallisen tietoturvapdividn luomisella,
kansallisen tietoturvatilannekuvan muodostaminen sek& “Luottamus ja tietoturva
sahkoisissé palveluissa” —kehittdamisohjelman puitteissa saavutetut tulokset.

Toimintaympdristd muuttuu nopeasti ja sen takia on tarve péivittaa tietoturvastrategia.
Tarke&&d on saada realistinen ja fokusoitu kansallinen tietoturvastrategia, jossa on
muutamia priorisoituja tavoitteita. Tietoturvasta on tehtdva olennainen ja luonteva osa
jokapéivaistad eldmdd. Strategiaa ei tdman takia kirjoiteta vain alan asiantuntijoille.
Strategialla ei vain passiivisesti reagoida vaan vaikutetaan aktiivisesti tulevaisuuteen,
uskalletaan olla aktiivisia ja rohkeita edelldkavijoitd. Strategia ei vaikuta
tietoturvallisuuteen liittyvaan vastuunjakoon eiké olemassa oleviin
organisaatiorakenteisiin. Tamd& strategia ja valtiovarainministerion koordinoima



valtionhallinnon tietoturvalinjaukset tukevat toisiaan. Strategialla on linkkeja myds
hyvaksyttyyn siséisen turvallisuuden toimintaohjelmaan.

Kansallinen tietoturvastrategia on keskeinen osa hallituksen
tietoyhteiskuntapolitiikkaa. Arjen tietoyhteiskunnan neuvottelukunnan toiminta-
ohjelmassa 2008-2011 todetaan, etté

”Luottamus on tietoyhteiskunnan tarkeimpia asioita. Luottamus
tietoyhteiskuntaan edellyttaa teknisesti toimivia ja turvallisia palveluita.
Laajasti ymmarrettyna luottamus on kayttdjan kokemus tai nakemys
palvelun laadusta. Tavoitteena on luottamuksen yll&pitdminen ja
vahvistaminen.

Luottamusta vahvistavat palveluiden helppokayttoisyys, riittdva
kuluttajansuoja, varmuus sisdltdjen aitoudesta sekd kuluttajan
yksityisyyden ja muiden etujen suojelusta. Kuluttajan aseman
parantaminen edellyttdd kaikilta toimijoilta vastuullisuutta, myos
kuluttajalta itseltaan.

Yhteiskunnan toiminnot riippuvat l&hes taysin tietoverkkojen ja
tietojarjestelmien toimintavarmuudesta. Jarjestelmat ovat
haavoittuvaisia erilaisille tietoturvauhille ja tietoverkkorikollisuudelle.
Toimintaympariston tietoturvallisuuteen on siten alati Kiinnitettava
huomiota, jotta kriittisen infrastruktuurin toiminta ja tietoturvallisuus
varmistetaan.”

Strategia luotiin arjen tietoyhteiskunnan neuvottelukunnan  alaisessa
tietoturvallisuusryhméssad vuoden 2008 aikana lukuisilla ty6pajoilla, kokouksilla ja
haastattelukierroksella. Arjen tietoyhteiskunnan tietoturvallisuusryhmé tehtédvéna on
edistdd tietoyhteiskunnan tietoturvallisuutta, seurata tietoturvallisuuden kehittymisté
sekd tehda aloitteita tietoturvallisuuden parantamiseksi.

Strategiset tavoitteet

Kansallisen tietoturvastrategian avulla pyritddn luomaan suomalaisille (kansalaiset,
yritykset, viranomaiset ja muut toimijat) turvallinen arki tietoyhteiskunnassa.
Strategian visiona on, ettd kansalaiset ja yritykset voivat luottaa tietojensa
turvallisuuteen sek& tieto- ja viestintdverkoissa ettd niihin liittyvissd palveluissa.
Yleinen tietoturvaosaamisen pitdd olla korkealla tasolla ja yhteiskunnan eri tahot
toimivat saumattomassa yhteistyossa tietoturvan edistamiseksi. Suomi on tietoturvan
edelldkdvijdmaa maailmassa vuonna 2015.

Painopiste 1: Perustaidot arjen tietoyhteiskunnassa

Tietoturva on muutakin kuin tekniikkaa. Arjen tietoyhteiskunnassa kansalaiset
tarvitsevat uudenlaisia perustaitoja, joita heilld ei aiemmin ollut. Tietoturva ndhdaan
edelleen liiaksi irrallisena osana viestinté- ja tietojarjestelmien kehittdmista. Tietoa on
erilaista ja siitd johtuen tulisi miettida mitd riskeja tiedon turvaamiseen liittyy.
Luottamus tietoyhteiskuntaa kohtaan syntyy, kun sekd palveluiden kayttdjat ettd



tuottajat ymmartdvat omat vastuunsa, oikeutensa ja velvollisuutensa. Myos yrittdjien
ja yritysten tietoturvasta vastaavien osaamisen kehittdminen on tarkeda.

Painopiste 2. Tietoihin liittyvien riskien hallinta ja toimintavarmuus

Sahkoiset palvelut ja asiointi muodostavat yhé keskeisemmén osan niin julkisen kuin
yksityisen sektorin palvelujérjestelmad. Samalla riippuvuus tietotekniikasta tekee
palveluista entistd haavoittuvaisempia. Kansalaisten on voitava luottaa, ettd
palveluiden kayttdé on turvallista ja, ettd luottamuksellisia tietoja ei joudu vé&ariin
késiin. Kansalaisille ja yrityksille tulee taata riittdva viranomaistuki, jos tietoturvaa on
loukattu esimerkiksi identiteettivarkaustapauksissa.

Painopiste 3: Kilpailukyky ja kansainvalinen verkostoyhteistyo

Suomi el&4 globaalissa tietoverkkotaloudessa, joten merkittdva osa tietoturvauhista ja
—hyokkayksistd (mm. palvelunestohyokkéykset) kohdistuu meihin maamme rajojen
ulkopuolelta. Suomen tulee toimia aktiivisesti kansainvélisessa
viranomaisyhteistyossa  verkkorikollisuuden ennaltaehkdisemiseksi sekd siita
aiheutuvien haittojen vahentdmiseksi. Suomen tulee paitsi kehittdd omaa kansallista
sééntely-ympdristédan yritysten kannalta yksinkertaisempaan ja ennustettavaan
suuntaan myos pyrittava aktiivisesti vaikuttamaan kansainvéliseen sééantelyyn.

Toimenpiteet

1.1. Tietoturvatietoisuuden ja -osaamisen vahvistaminen

Turvallinen toiminta edellyttdd perustaitoja niin palveluiden tuottajilta kuin niiden
kayttajiltéakin. Strategialla pyritddn varmistamaan, ettd kansalaisilla on 2000-luvun
kansalaistaitoon rinnastettava osaaminen, so. tietoyhteiskunnassa vaadittava
tietoturvan lukutaito liittyen verkkopalveluiden k&yttoon, omien luottamuksellisten
tietojen (salasanat, luottokortti- ja pankkitiedot, henkil6tiedot) sailyttamiseen, yleisten
verkkohuijausten  tunnistamiseen sekd oman pé&éatelaitteen turvallisuudesta
huolehtimiseen. Konkreettisia keinoja véeston tietoturvatietoisuuden ja —osaamisen
vahvistamiseksi tulisi kehittéa.

1.2 Turvallisten sahkoisten palveluiden tarjoaminen ja luottamuksellisuuden
varmistaminen

Tavoitteena on tehda kotimaisista verkkopalveluista mahdollisimman turvallisia koko
palveluiden elinkaaren aikana (alkaen suunnitteluvaiheesta). N&in tietoturva tulee
olennaiseksi  osaksi  palveluiden laatua. Tama tarkoittaa  k&ytdnnossa
tietoturvanédkokohtien huomioonottamista myos hankintaprosessien yhteydessa ja
palvelusopimuksia tehtdessé. Tietoturvan kehittdminen ei saa olla vain IT-osaajien
asia. Johdon rooli on ensi arvoisen tdarkedd integroitaessa tietoturva osaksi
lilketoiminta- ja hallintoprosesseja. Tietoturvallisuus on huomioitava koko
palvelutuotantoketjuun liittyvéassa koulutuksessa. Palveluista on tehtdvé yksinkertaisia,
konkreettisia ja helposti ymmarrettdvida unohtamatta kuitenkaan luottamuksellisten
tietojen suojaamista. Yksinkertaisuus tuottaa jo itsessaan turvallisuutta.

2.1 Riskienhallinnan ja toimintavarmuuden kehittdminen



Riskien hallinta muodostaa tietoyhteiskunnan tiedon varmistamisen perustan ja takaa
jarjestelmdn  toimintavarmuuden ja  yritysten liiketoiminnan  jatkuvuuden.
Riskienhallintandkokulma tulee aina sisallyttdd uusien tuotteiden ja palveluiden
suunnitteluun. Yrityksissa riskienhallinta ei ole pelkastaan it-asiantuntijoiden tehtava,
vaan se on kyettdvd integroimaan Kiintedksi osaksi liiketoiminnan suunnittelua,
johtamista ja toteutusta. Yritysten riskienhallintajarjestelman luominen on johdon asia.
Riskien arviointi ja minimointi kuuluu jokaiseen palveluiden kehittdmisvaiheeseen.
Strategian tehtavané on edist&a riskienhallintamenettelyjen kaytt6a. Tamén toiminnan
on tapahduttava saumattomassa yhteisty0ssé viranomaisten, yritysten ja kansalaisten
kanssa.

2.2 Yhteiskunnan elintarkeiden toimintojen turvaaminen kaikissa tilanteissa

Yhteiskunnan riippuvuus tieto- ja viestintgjarjestelmistd on hyvin kokonaisvaltaista ja
syvenee entisestaan. Samalla kuitenkin Kilpailu ja pyrkimys kustannustehokkuuteen
saattaa véhentdd kaytettdvyyden turvainvestointeja. Arjen tietoyhteiskunnassa yha
suuremmaksi  haasteeksi muodostuu  entistd  monimutkaisempien  verkkoja
toimintavarmuus ja niiden riskien hallinta. Jo pelk&staan internetin kautta tapahtuvaan
sahkoisten laitteiden ohjaamiseen (esim. katuvalaistuksen ja liikennevalo-ohjauksen
siirtyminen internetiin) liittyy suuria riskejd@ hairiétilanteiden osalta. Yhteisilla
harjoituksilla parannetaan varautumista hairiéihin normaalioloissa sek& turvaamaan
toiminnan jatkuvuus poikkeusoloissa. Harjoituksissa panostetaan yhteistyémallien
luomiseen ja testaukseen. Harjoituksia kehitetd&n konkreettisen toiminnan suuntaan.

3.1 Suomen houkuttelevuuden ja kilpailukyvyn vahvistaminen ennustettavuutta
lisaamalla

Saantely-ympariston selkeys ja ennustettavuus on keskeinen tekija yrityksille. Suomen
tulee kehittdd lainsdadantodan siten, ettd tietoturvakysymyksiin sééantely on
mahdollisimman kevyttd ja samalla kattavaa. Viranomaisten tulee lainsaadantéa
kehittédessd kriittisesti tarkastella sen vaikutuksia yritysten toimintaedellytyksiin ja
kansalaisten/kuluttajien oikeuksiin (mahdolliset ristiriitandkékohdat on otettava
huomioon). Yh& useampi yritys on monikansallinen ja toimii globaaleilla
markkinoilla. Ongelmaksi kéytdanndssa on osoittautunut se, ettd kansalliset sdadokset
sekd EU-direktiivien toimeenpano eri maissa eroavat toistaan. Tdma osaltaan
vaikeuttaa ~my0s suomalaisten, monessa maassa  toimivien,  yritysten
toimintaedellytyksia.

3.2 Ennakoivan ja vaikuttavan kansainvélisen yhteistyon teravoittaminen

Ennakoiva ja vaikuttava kansainvélinen toiminta edellyttdd hyvaa kansallista
koordinaatiota ja toimintojen priorisointia. On tdrkedd, ettd kansainvélinen
vaikuttaminen aloitetaan riittdvan varhaisessa vaiheessa (esim. osallistumalla
aktiivisesti valmisteluvaiheen tyoryhmiin ja epavirallisiin verkostoihin). On tarkeé&
kartoittaa kansainvalisid hyvida kéytant6ja sekd kyetd viem&an suomalaista
tietoturvaosaamista ulkomaille. Lisdksi suomalaisen lainsaadannén ja saantely-
ympadriston edistyksellisyyttd tulee riittdvasti ”markkinoida” kansainvalisessa
yhteistyossd. Tatd kautta Suomen on mahdollista vaikuttaa muiden maiden



regulaatiokdytantoihin tavalla, joka palvelee suomalaisten yritysten toimintaa
globaaleilla markkinoilla.

Menestyminen kansainvalisen yhteistydssé edellyttdd myos aktiivista vaikuttamista
EU:n tietoyhteiskuntapolitiikan ja kansainvalisten jarjestdjen tietoturvaa koskeviin
linjauksiin.  Toimivan  ja  tuloksekkaan =~ NCSA-toiminnon  (kansallinen
tietoliikenneturvallisuusviranomainen, National Communications Security Authority)
perustaminen edistéisi Suomen osallistumista kansainvaliseen yhteistyohon sek&
suomalaisten tietotekniikka-alueen toimijoiden osallistumista kansainvalisiin
tarjouskilpailuihin.  Tietoliikenneturvallisuusviranomaisen  rooli  kansainvalisen
yhteistyon edistdjand toisi nakyvyytta suomalaiselle tietoturvaosaamiselle niin
viranomais- kuin yritysmaailman kannalta.

Strategian toimeenpano
Lahtokohdat

NyKyisen tydjaon mukaan tietoturvallisuus ja tietoturvallisuuden kehittdminen kuuluu
voimassa olevan lainsdddanndn mukaan usean toimijan vastuulle, sekd yksityisen
sektorin ettd julkisen sektorin vastuulle. Valtioneuvoston ohjeséantoon (262/2003,
muutettu 1.1.2008) on kirjattu ministerididen tyonjako.

Toimeenpanon organisointi

Valtioneuvostolla on kokonaisvastuu tietoturvastrategiasta ja se valvoo strategian
toimeenpanoa sekd paivittdd sitd tarpeen mukaan. Liikenne- ja viestintdministerion
asettaman Arjen tietoyhteiskunnan tietoturvallisuus —ryhmé tukee tdman strategian
toimeenpanon edellyttdmien toimien yhteensovittamista ja seuraa strategian
toteutumista. Arjen tietoyhteiskunnan tietoturvallisuus —ryhméssa on laaja-alaisesti
toimijoita sek& yksityisen sektorin ettd julkisen sektorin osalta. Tydéryhma antaa
vuosittain valtioneuvostolle kertomuksen strategian toteutumisesta ja tarpeesta
paivittdd strategiaa seka raportoi arjen tietoyhteiskunnan neuvottelukunnalle tyon
etenemisesta.

Arjen tietoyhteiskunnan tietoturvallisuusryhma perustettiin 31.8.2007 ministeri Suvi
Lindénin péaatdksella vuosiksi 1.9.2007 - 28.2.2011. Ryhmén tehtédvdna on edistaa
tietoyhteiskunnan tietoturvallisuutta, seurata tietoturvallisuuden kehittymista seka
tendd aloitteita tietoturvallisuuden parantamiseksi. Ryhmé& Kkasittelee tietoturvaan
liittyvid laajoja ja eri sektoreita ylittdvid kysymyksia laheisessa yhteistydssd muiden
tietoturvallisuutta edistévien tahojen kanssa.

Taloudelliset ja yhteiskunnalliset vaikutukset

Periaatepaatoksessa asetetut tavoitteet voidaan toteuttaa kehyspaatosten seké
vuosittain talousarvioin yhteydessd tehtavien paatdsten puitteissa. Strategian avulla
lisatddn kaikkien kayttdjien tietoturvaosaamista ja -tietoisuutta. Strategian avulla
lisdtdan ja vahvistetaan kansallista yhteistyota tietoturvan osalta.



