Hallituksen esitys Eduskunnalle laiksi vahvasta séh-
kdisesta tunnistamisesta ja sahkoisista allekirjoituksista
sekd eréiksi siihen liittyviksi laeiks

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan saadettévaksi laki
vahvasta sdhkdisesta tunnistamisesta ja sah-
koisesta allekirjoituksesta. Samalla séhkdisis-
ta allekirjoituksista annettu laki ehdotetaan
kumottavaksi.

Suurin osa sdhkoisista palveluista el edelly-
ta sdhkodistéa tunnistamista tai sahkoisia alle-
kirjoituksia. Osassa sahkdisia palveluita voi-
daan kuitenkin muun muassa tehda erilaisia
oikeustoimia. Téllaiset sahkoiset palvelut
edellyttavat osapuolten valisen luottamussuh-
voitava luottaa siihen, etta palveluntarjoaja
on palveluansa rakentaessaan ottanut huomi-
oon tietoturvan ja yksityisyyden suojan vaa-
timukset. Palvduntarjogian on puolestaan
voitava luottaa siihen, etta etdyhteyden pass-
olevansa. Sahkdisten palveluiden ja sahkoi-
sen asioinnin kehittyminen edellyttéa siten
hyvin toimivia sdhkdisen tunnistamisen pal-
veluita

Esityksen tavoitteena on luoda perustason
saantey niin sanotun vahvan sahkéisen tun-
nistamisen palvel uiden tarjonnalle Suomessa.
Tavoitteena on samalla luoda puitteet toimi-
ville vahvan sahkoisen tunnistamisen palve-
[uiden markkinoille.

Ehdotettu laki koskisi vain vahvaa sahkois-
ta tunnistamista. Heikko sdhkdinen tunnista-
minen jadisi siten sdantedyn ulkopuolelle.
Vahva sdhkéinen tunnistaminen kohdistuisi
luonnoallisten henkiléiden tunnistamiseen.
Saantelyn ulkopuoléelle jaisivat sdlaiset vah-
van tunnistamisen menetelmét, joita kayte-
tédn suljetuissa ymparistdissd, kuten esimer-
kiksi tietyn yrityksen omiin tunnistamistar-
peisiin.

Ehdotettu laki sisdltdisi séannokset siita,
mita edellytyksia tunnistusmenetelméan tulee
tayttéd ollakseen vahvaa. Lisdks ehdotettu
laki sisdltdisi séannokset vahvan sahkoisen
tunnistuspalvelun tarjoajaan ja sen tarjoa-
maan palveluun kohdistuvista vaatimuksista.
Vahvan sahkdisen tunnistuspalvelun tarjoa-
mista valvoisi Viestintavirasto.

Sahkaista allekirjoitusta koskevat sd8nnok-
set vastaisivat voimassa olevaa lakia sahkoi-
sista allekirjoituksista.

Muualla laissa olevat viittaukset sahkoisis-
ta allekirjoituksista annettuun lakiin muutet-
taisiin viittauksiksi lakiin vahvasta sahkoises-
té tunnistamisesta ja sdhkdisista all ekirjoituk-
sista. Lait on tarkoitettu tulemaan voimaan 1
paivana syyskuuta 2009.
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YLEISPERUSTELUT

1 Johdanto

Sahkdisten palveluiden ja sahkodisen asi-
oinnin kehitys on Suomessa ja muuallakin
Euroopassa ollut hitaampaa kuin vuosituhan-
nen vaihteessa arvioitiin. Tastd huolimatta
kayttokokemuksia alkaa kertya sen verran,
etta nyt olemme tilanteessa, jossa sahkoisten
palveluiden kysynta voi kasvaa huomattavas-
ti. Kysynndn kasvu on seurasta sdhkdisten
palveluiden kayttdjilleen tarjoamista hy6-
dyistd: asioita voi hoitaa kotoa kasin, ilman
jonoja ja aukiol ogjoista piittaamatta.

Sahkdisten palveluiden kysynnan arvioi-
daan lahivuosina voimakkaasti kasvavan, ja
tata kehitysta pyritéan tukemaan myds julki-
sen vallan toimenpitein. Hallitusohjelman
mukaan hallitus edistdd kansalaisten ja yri-
tysten luottamusta arjen tietoyhteiskunnan
palveluihin. Yhtend keinona tamén luotta-
muksen edistamiseksi on se, etta helppokéayt-
toistd sdhkaisté tunnistamista koskevaa lain-
sdadant6a uudistetaan.

Sahkoéinen tunnistaminen on monien sah-
koisten palveluiden ja sahkoéisen asioinnin
palveluiden mahdollistaja. Sekéd palvelujen
maaran mutta erityisesti Kirjon lisddminen
edd yttaa jatkossa yha useammin luotettavaa
sahkdista tunnistamista. Kaynnissa on joita-
kin lainsdadantohankkeita, joissa etdyhteyk-
sill& tapahtuvan palveluntarjonnan edellytyk-
seksi kaavaillaan luotettavaa sdhkoista tun-
nistamista. Télaisen lainsdddannbn maara
tullee l&hivuosina kasvamaan sdvasti. Jotta
jarjestelma voisi toimia, taytyy olla olemassa
myo6s sellainen s&anndstd, jossa maaritellaan
luotettava sahkdinen tunnistaminen ja sita
koskevan palveluntarjonnan perusedel lytyk-
Set.

Jotta helppokayttdisen vahvan sahkoisen
tunnistamisen kaytto voisi kasvaa Suomessa
huomattavasti, on maahamme luctava eddlly-
tykset vahvojen sdhkdisten tunnistuspalve-
luiden toimiville markkinoille. Naiden mark-
kinoiden syntymista edesauttaisi ehdotettu
laki, jonka tarkoituksena on sdénnella palve-
luntarjonnan perusperiaatteista.

2 Nykytila

2.1 L ainsaadanto

Suomessa e ole voimassa sdlaista lakia,
joka soveltamisalansa mukaisesti kohdistuisi
sdhkoiseen tunnistamiseen. Sahkoista allekir-
joitusta koskee laki sdhkdisesta allekirjoituk-
sesta, ja lain varmenteita koskevasta séante-
lystd on pyritty johtamaan saantéja myos
varmenteille perustuvaan sdhkoiseen tunnis-
tamiseen. Lisaksi monet muut lait vaikuttavat
vahvaan sdhkdiseen tunnistamiseen ja séh-
koisiin allekirjoituksiin. Tallaisia lakeja ovat
erityisesti laki sdhkdisesta asioinnista viran-
omaistoiminnassa (13/2003), vaestorekisteria
ja Vaestorekisterikeskuksen tarjoamia var-
mennepalveluita koskeva lainsaadantd sekéa
henkilGtietolaki (523/1999).

Laki séhkoisista allekirjoituksista

Laki sahkoisista allekirjoituksista perustuu
Euroopan parlamentin ja neuvoston sahkoisia
allekirjoituksia koskevista yhteistn puitteista
annettuun direktiiviin. Soveltamisalansa mu-
kaisesti laki kohdistuu ainoastaan sahkaisiin
alekirjoituksiin. Lain 2 8:n 1 kohdan mu-
kaan sahkdisdla allekirjoituksella tarkoite-
taan sahkdisessd muodossa olevaa tietoa, jo-
ka on liitetty tai joka loogisesti liittyy muu-
hun séhkdiseen tietoon ja jota kaytetaan alle-
kirjoittajan henkil6llisyyden todentamisen
véalineena.

Saman pykalan 2 kohdan mukaisesti kehit-
tynedlla sahkdisdla allekirjoituksella tarkoi-
tetaan sdhkdista allekirjoitusta joka liittyy
yksisdlitteisesti sen allekirjoittajaan, jolla
voidaan yksildida allekirjoittaja, joka on luo-
tu menetelmalla, jonka allekirjoittaja voi pi-
téd yksinomaisessa valvonnassaan, ja joka on
liitetty muuhun séhkoiseen tietoon siten, etta
tiedon mahdolliset muutokset voidaan havai-
ta. Eddleen lain méaritelmien mukaan var-
mentedla tarkoitetaan sahkoista todistusta,
joka liittéa allekirjoituksen todentamistiedot
alekirjoittajaan ja vahvistaa allekirjoittajan
henkildllisyyden.

Lain 5 8:n sddnnokset turvallisen allekirjoi-
tuksen luomisvélineestd koskevat kaikkia



varmenteita. Pé&osa lain séannoksistéa koskee
kuitenkin ainoastaan laatuvarmenteita ja laa-
tuvarmentajia.  Laatuvarmentedla tarkoite-
taan sdlaista varmennetta, jonka on myonta-
nyt lain 10-15 8:ssé tarkoitettu laatuvarmen-
taja. Laatuvarmenteen tunnusmerkkegia ovat
myds tieto Siitd, ettd varmenne on laatuvar-
menne, tieto varmentajasta ja sen sijoittau-
tumisvaltiosta, allekirjoittajan nimi tai sala-
nimi, josta ilmenee, etté se on salanimi, alle-
kirjoituksen todentamistiedot, jotka vastaavat
alekirjoittajan hallinnassa olevia allekirjoi-
tuksen luomistietoja, laatuvarmenteen voi-
massaoloaika, laatuvarmenteen  yksil6iva
tunnus, varmentajan kehittynyt sdhkdinen al-
lekirjoitus, mahdolliset  laatuvarmenteen
kayttorajoitukset seka allekirjoittajaan liitty-
vét erityiset tiedot, jos ne ovat tarpeen laatu-
varmenteen kayttotarkoituksen kannalta.

Lain 18 8&:ssa todetaan, ettd jos oikeustoi-
meen vaaditaan lain mukaan allekirjoitus,
vaatimuksen tayttaa ainakin sellainen kehit-
tynyt sahkoinen allekirjoitus, joka perustuu
laatuvarmenteeseen ja on luotu turvallisella
allekirjoituksen luomisvélinedla Sanamuo-
tonsa perustedlla laki & sulje yksisdlittelsesti
pois sitd mahdollisuutta, etta oikeusvaikutuk-
sen voi saada aikaa my®s muu kuin laatu-
varmenteella luotu kehittynyt allekirjoitus.
Pykalalla pannaan taytantoon sahkoisia alle-
kirjoituksia koskevista yhteison puitteista an-
nettu direktiivin 5 artikla. Direktiivin 5 artik-
lan 2 kohdassa sdadetaan, etta sahkoiselta al-
lekirjoitukselta @ voi evéata oikeudellista vai-
kutusta ja hyvaksyttavyytta todisteena oikeu-
dellisissa menettelyissd yksinomaan sen
vuoksi, ettd allekirjoitus on sahkoisessa
muodossa, se & perustu laatuvarmenteeseen;
tal sitd & oletehty turvallisen allekirjoituksen
luomisvéalineen avulla.

Laki sahkoisesta asioinnista viranomaistoi-
minnassa

Lakia sdhkoisestd asioinnista sovelletaan
hallintoasian, tuomioistuinasian, syyteasian
ja ulosottoasian sahkdiseen vireillepanoon,
kasittdyyn ja padtoksen tiedoksiantoon. La-
kia sovelletaan soveltuvin osin myds muussa
viranomaistoiminnassa. Lain 5 8:n mukaan
viranomaisen, jolla on tarvittavat tekniset, ta-
loudelliset ja muut valmiudet, on niiden ra-

joissa tarjottava kaikille mahdollisuus lahet-
té4 ilmoittamaansa sahkdiseen osoitteeseen
tal maariteltyyn laitteeseen viesti asian vireil-
le saattamiseksi tai kasittelemiseksi. Talloin
on liséks kaikille tarjottava mahdollisuus &
hettédd sdhkdisesti viranomaiselle sille toimi-
tettavaksi sdadettyja tai maarattyja ilmoituk-
sia, sen pyytamia selvityksia tai muita vas-
taavia asiakirjoja taikka muita viestgja

Hallituksen esityksen (HE 17/2002) mu-
kaan viranomaisen asiointipalvelujen jarjes-
tamisvelvoite sdddettiin suhteellisena ottaen
huomioon viranomaisen kaytettavissa olevat
tiedolliset, taidolliset ja taloudelliset voima-
varat. Ehdotonta sdhkodisten asiointipalvelu-
jen velvoitetta @ katsottu voitavan saataa,
koska lain soveltamisala on lagja ja viran-
omaisten resurssit vaihtelevat.

Lain 9 8:n nojalla vireillepanossa ja asian
muussa kasittdyssa vaatimuksen kirjallisesta
muodosta tayttaa myds viranomaiselle toimi-
tettu sahkodinen asiakirja. Jos asian vireille-
panossa tai muussa kasittelyssa edellytetaan
alekirjoitettua asiakirjaa, allekirjoitusvaati-
muksen tayttdd myos sahkoisista allekirjoi-
tuksista annetun lain 18 8§:ssé tarkoitettu séh-
kéinen allekirjoitus. Viranomaiselle saapu-
nutta sdhkdista asiakirjaa e tarvitse tayden-
téd alekirjoituksdla, jos asiakirjassa on tie-
dot lahettdjasta eika asiakirjan alkuperaisyyt-
16 &:n mukaan padttsasiakirja voidaan alle-
Kkirjoittaa sdhkdisesti. Viranomaisen sahkoi-
sen alekirjoituksen on taytettava sahkoisista
allekirjoituksista annetun lain 18 §:ssa sddde-
tyt edellytykset.

V éestotietolaki

Vaestétietolain (507/1993) 5 luvussa on
sddnnokset varmennetun sdhkdisen asioinnin
palveluista. Lain 19 §:n mukaan Vaestorekis-
terikeskuksen tehtavana on huolehtia siita, et-
t& valtionhallinnon varmennetussa sahkoises-
s4 asioinnissa osapuol et voidaan todentaa se-
ka hallinnon asiakirjat ja viestit tarvittaessa
sahkoisesti allekirjoittaa ja salata. Vaestore-
kisterikeskus voi tuottaa vastaavia palveuja
my6s muille viranomaisille, yrityksille, yh-
taisdilleja yksityisille henkildille.

Vaestotietolain 4 8:ssa sdadetéén niisté tie-
doista, joita Suomen kansalaisesta vaestotie-



tojérjestelmaan talletetaan. Pykalan 1 kohdan
mukaan téllaisia tietoja ovat muun muassa
henkil6tunnus ja kansalaisvarmenteeseen si-
sdltyva sdhkdinen asiointitunnus. Lain 21
8:ss8 sdddetédén sahkoisesta asiointitunnuk-
sesta ja 22 ja 23 8:ssd kansalaisvarmenteesta.
Lain 21 8n 3 momentin mukaan tekninen
tunnistetieto muutetaan sahkoiseks asiointi-
tunnukseksi silloin, kun henkilélle mydnne-
téén varmenne.

Lain 6 luvussa séadetdan vaestétietojarjes-
telmaan tall etettujen tietojen luovuttamisesta.
Kyseiset sddnndkset evat sisalla sahkoiseen
asiointitunnukseen liittyvia luovutusrajoituk-
sia. Vaestorekisterikeskus on kuitenkin tul-
kinnut nykyistd lakia siten, eta se e ole
suostunut sdhkoistéd asiointitunnusta koske-
viin  luovutuspyyntdihin.  Parhaillaan on
kdynnissa hanke vaestétietolain kokonaisuu-
distuksesta. Sen yhteydessd muun muassa
ratkaistaan séhkoisen asiointitunnuksen kayt-
tomahdollisuudet muissa kuin Vaestorekiste-
rikeskuksen varmenteissa.

Henkil 6ti etol aki

HenkilGtietolakia  sovelletaan  yleisesti
kaikkeen henkilttietojen kasittelyyn. Ehdo-
tettu laki sisaltéa jonkin verran henkil étieto-
jen kasittelya koskevia tarkennuksia henkil 6-
titolain sadntdyyn verrattuna. Paasaantoi-
sesti henkilétietojen kasittel yssa kuitenkin pi-
téydytaan yleislain sdantelyssa.

Nain ollen myds vahvaa sahkdisen tunnis-
tamisen palveluita tarjottaessa on noudatetta-
va muun muassa lain henkilétietojen kasitte-
lya ja rekisterinpitdjan velvollisuuksia kos-
kevia sdnnoksia. Ehdotetun lain kannata
erityisen tarkeita henkilGtietolain séannoksia
ovat 5 8:ssa sdadetty huoldlisuusvelvoite, in-
formointivelvollisuutta koskeva 24 § jatieto-
jen suojaamista koskeva 32 8.

Muu lainsdadanto ja ohjeistus

Edella mainittujen liséksi sdhkdisen tunnis-
tamisen yhteydessa saattaa olla tarve huomi-
oida myds muun lainsdadannon, kuten viran-
omaisen toiminnan julkisuudesta annetun
lain (621/1999) ja yksityisyyden suojasta
tydelamassa annetun lain (759/2004) sisdlta-
ma saantely.

Olemassa i ole yleista sdantelya siitd, mis-
sa tapauksissa palvelu edellyttéa vahvaa sah-
koista tunnistamista. Yksittdisissd laeissa
sagttaa olla téllaisia sdannoksia, ja vaikuttaa
siltd, ettd tallaisten sddnndsten madra on kas-
vussa. Liikenne- ja viestintaministerion kak-
sivuotisen Luottamus ja tietoturva sahkdisis-
sa palveluissa €li LUOTI-ohjelman yhteydes-
sa vahvan sahkoisen tunnistamisen kayttoti-
lanteiksi katsottiin yleisesti ottaen taloudelli-
sia tai oikeuddlisia sitoumuksia ja luotta-
muksdllisten tietojen, kuten henkilétietolain
mukaisten arkaluonteisten henkilétietojen tai
organisaation salassa pidettavien tietojen ka-
sittelya eddl lyttavat sahkoiset palvelut. Julki-
sen sektorin osalta valtiovarainministerion
ohjeessa 12/2006 on todettu, ettd vahvaa tun-
nistamista tarvitaan luottamuksellisissa vuo-
rovaikutteisissa asiointipal veluissa seka tieto-
jarjestelmien vélisessa tietojenvaihdossa dli
sovellus-sovellus-asioinnissa.

22  Kaytanto
Sahkoinen tunnistaminen

Liikenne- ja viestintaministerié on asetta-
nut Arjen tietoyhteiskunnan neuvotteukun-
nan alaisuuteen sahkoisen tunnistamisen ke-
hittdmisryhman. Sahkdisen tunnistamisen
kehittdmisryhma laati syyskuussa 2008 vah-
van sdhkdisen tunnistamisen kansalliset lin-
jaukset, joissa kuvataan seka yksityisen etta
julkisen sektorin nakokulmista se toimin-
taymparistd, jolle vahvan sahkéisen tunnis-
tamisen jatkokehittdminen Suomessa perus-
tuu. Linjauksissa e varsinaisesti ole mitéén
uutta, vaan ne perustuvat jo olemassa ole-
vaan kaytantéon. Tarkeda on kuitenkin ollut
se, eta kaikki asiaan liittyvéat tulokulmat on
esitetty samassa asiakirjassa. Sahkdisen tun-
nistamisen kansalliset linjaukset hyvaksyttiin
lokakuussa 2008 arjen tietoyhteiskunnan
neuvottelukunnassa, jossa ovat edustettuina
sdhkdisen tunnistamisen kehittdmisen kan-
nalta tarkeimmét yksityisen ja julkisen sekto-
rin toimijat.

Linjausten ensimmaisessd kohdassa tode-
taan tarve luoda Suomeen eddlytykset toi-
mivien vahvan sdhkdisen tunnistamisen
markkinoiden syntymiselle  Markkinoille



tunnusomaista on tunnistusvalineiden yleis-
kayttoisyys ja vapaa kilpailu.

Yleisesti katsotaan, ettd vahva tunnistami-
nen koostuu jostain, mita kayttgja tietéa, ku-
ten esimerkiksi kayttdjatunnus, omistaa, ku-
ten esimerkiksi salasanalista tai kertakayttoi-
sid tunnuksia generoiva laite, varmenne tai
muu valine, tai on, kuten esimerkiksi sor-
menjalki. Vahintéan kahden néista vaatimuk-
sista on toteuduttava samanaikaisesti, jotta
tunnistustapahtuma tayttda vahvan sahkdisen
tunnistamisen maaritel man.

Talla hetkella kuluttajille suunnattuja vah-
van sahkdisen tunnistamisen palveluita Suo-
messa tarjoavat pankit ja Vaestorekisterikes-
kus. Vahvoista menatdmista selvasti kayte-
tyimpia ovat pankkien tarjoamat pankkitun-
nisteet. Markkinoilla on talla hetkdla yli nel-
ja miljoonaa pankkitunnistetta ja noin
150 000 Vaestorekisterikeskuksen tarjoamaa
kansalaisvarmennetta. Jopa 99 % tunnistus-
tapahtumista tehdaan pankkitunnisteilla.

Linjausten toisen kohdan mukaan keskei-
send  eddlytyksena vahvan tunnistamisen
markkinoiden syntymiselle ja toimimisele
on osapuolten valinen tehokkaasti toimiva
yhteistyd. Tarvitaan avoimia yhteistydjarjes-
telyja, joita edistetaan tarvittaessa aktiivises-
ti. Samalla huolehditaan siita, etteivat yhtes-
tydjarjestelyt esta vapaata kil pailua.

Linjausten toisen kohdan perusteluissa ker-
rotaan, ettd kansainvaliset esimerkit muun
muassa Turkista, Virosta ja Norjasta osoitta-
vat, ettd niissd maissa, joissa sahkéinen tun-
nistaminen on edennyt vertailumaita parem-
min, on kyetty kahden tai useamman osapuo-
len vélisiin toimiviin yhteistygjarjestelyihin.
Suomessa on perintesesti ollut vahvuutena
yksityisen ja julkisen sektorin yhteistyo.
Toimivien markkinoiden toteuttamiseksi tar-
vitaan kaikille toimijoille avoimia yhteisty6-
jarjestelyjd.  Markkinoille saattaa syntya
my6s joitakin tunnistamis- tai todentamis-
keskuksia. Pidemmalla aikavélilla tallaiset
keskukset saattavat toimia kansainvélisesti.
Tallaisten yhteistydjarjestdyjen syntymista
on tarvittaessa aktiivisesti edistettdva. Samal-
la on huolehdittava siita, etta yhteistydjarjes-
telyt eivét esta vapaata kilpailua.

Linjausten kolmannessa kohdassa todetaan,
ettd sdhkodisessd tunnistamisessa erotetaan
toisistaan vahva ja heikko tunnistaminen.

Lainsdadanndlla sdannelléén vahvan sahkoi-
sen tunnistamisen palveluiden tarjonnan puit-
teet. Perusteluissa todetaan, eta yhdela
luonnoallisella henkildlla voi olla vain yksi
toddlinen henkildllisyys, joka on yhteydessa
henkil66n oikeussubjektina. Heikossa tunnis-
tamisessa henkil6 voi luoda itselleen tai h&-
nelle voidaan luoda useita séhkdisia niin sa-
nottuja identiteettgd, jotka voivat myods poi-
keta henkilon todellisista ominaisuuksista.
Henkil6 voi antaa virhedllista tietoa esimer-
kiksi i&stéén tai sukupuol estaan.

Sen sijaan vahvalle tunnistamiselle on
ominaista, etta tunnistamisvaline ja sen kayt-
t6 voidaan aina viime kadessa yhdistéa hen-
kilon todelliseen henkildllisyyteen. Nain siita
huolimatta, ettd vahvaa sahkoista tunnista-
mista kayttavalle palveluntarjoajalle el palve-
lun kayton yhteydessd ilmoitettaisi todellisia
henkilGtietoja, €li kyseessa olisi niin sanottu
anonyymi kayttd. Myds vahvassa tunnistami-
sessa henkildlla voi olla useita roolgja, joissa
han toimii, ja héaneen voidaan liittéa eri pal-
veluissa vaihtelevia mééria henkil sta kerto-
via tietoja. Henkil6lla voi kuitenkin olla yksi
ainoa identiteetti, jonka Suomessa luo valtio.

Edellisessd kappaleessa sanottua voidaan
Suomessa entisestaankin tehostaa sillg, etta
vahvan tunnistusvalineeseen siséllytetéan
henkildn yksil6ivana tunnisteena henkil 6tun-
nus tai séhkdinen asiointitunnus. Parhaillaan
eduskunnassa kasiteltdvana olevassa vaestt-
tietolain kokonaisuudistuksessa tehdyt nyky-
tilaa muuttavat ratkaisut mahdollistavat sen,
elta varmentajat voivat varmenteissaan kayt-
téa sdhkoistéa asiointitunnusta. Vahvaa sdh-
kéista tunnistamista tarjoavia palveluntarjo-
gjia on rohkaistava henkil 6tunnuksen tai sah-
koisen asiointitunnuksen kayttéon henkil Gtie-
toja koskevan sdantedyn huomioon ottaen
tiedottamisen, sdantelyn ja muiden tarpedlis-
ten keinojen avulla.

Linjausten neljannen kohdan mukaan vah-
van sahkdisen tunnistamisen luotettavuus pe-
rustuu kaytettyyn menetelmaan, palvelumal-
lin turvallisiin ja auditoitaviin prosesseihin ja
toteutustapoihin, lainsdadanndssd  vahvan
sahkdisen tunnistamisen palveluiden tarjoa-
miselle asetettaviin perusedellytyksiin, vah-
van tunnistamisen palvelua tarjoavien ja sita
kayttavien palveluntarjoajien muodostamaan
luottamusverkostoon seka viranomaisvalvon-



taan. Nain toteutettu vahva sahkdinen tunnis-
taminen soveltuu lahtokohtaisesti kaikkeen
luotettavaan séhkdiseen tunnistamiseen niin
yksityisdla kuin julkisdlakin sektorilla.

K ohdan perusteluissa todetaan, etta suoma-
laisessa jarjestelmassa seka mahdollinen
vahvan sdhkdisen tunnistusvélineiden tai
menetelmien luokittelu ettd luokittdun hy-
vaksi kayttaminen on jatettdva markkinoiden,
ei vahvan tunnistamisen palveluita tarjoavi-
en ja kayttavien palveluntarjogjien seka lop-
pukayttdjien omaan harkintaan. Lainsdadan-
non tasolla Suomessa riittéa jako heikkoon
di kaytéanndssa saantdemattomaan ja vah-
vaan sahkdiseen tunnistamiseen, jota ryhdy-
taén sdantelemaan lainsdadantoteitse.

Linjausten viidennessi kohdassa todetaan,
eta kayttdjien luottamus vahvan sahkoisen
tunnistamisen palveluihin edellyttaa liséksi,
etta vahvaa tunnistamista tarjoavat ja kaytta-
vat palveluntarjoajat huolehtivat kuluttajan-
suojaa ja Yyksityisyyden suojaa koskevien
sédnnosten huolellisesta noudattamisesta.

Linjausten kuudennen kohdan todetaan, et-
ta yksityisen ja julkisen sektorin palveluntar-
jogjat hankkivat tarvitsemansa sahkoisen
tunnistamisen palvelut toimivilta vahvan
sahkdisen tunnistamisen palveluiden markki-
noilta. Palveluntarjogjat voivat valita ne vah-
van tunnistamisen palvelut, joita kayttavét.
Julkinen valta @ rajoita tata valinnan mah-
dollisuutta joitakin erityisia poikkeuksia lu-
kuun ottamatta.

Kohdan perusteluissa todetaan, ettéa palve-
luntarjogjilla niin julkisella kuin yksityisdlla-
kin sektorilla on oltava valinnan vapaus.
Olennaista asiassa on se, ettd julkisen vallan
taholta tétd mahdoallisuutta e rajoiteta mah-
dollisesti joitakin hyvin harvoja poikkeuksia
lukuun ottamatta. Edellytyksena on joka ta-
pauksessa talldinkin oltava, etta poikkeukset
ovat objektiivisia, avoimia, suhtedllisia ja
syrjiméttémid, ja ne saavat liittyd vain ky-
seessd olevan palvelun erityispiirteisiin.

Julkisella sektorilla tdhan valinnan mahdol-
lisuuteen saattaa kohdistua joitakin rajoituk-
sia voimassa olevan lainsdadannén johdosta.
Huomioon saattaa tapauksesta riippuen tulla
otettavaksi esimerkiksi kilpailulainsagdan-
nosta, julkisista hankinnoista tai sahkdisesta
asioinnista viranomaisessa annettua lainséa-
dantoa Eddleen on otettava huomioon, etta

valtiovarainministerié ohjaa julkishallinnon
sahkdisissa asiointipalveluissa  kéaytettyja
tunnistusratkaisuja. My6s valtionhallinnon
tietoturvallisuuden johtoryhma VAHTI antaa
suosituksia ja ohjeita.

Joissakin tapauksessa tilanne voi olla se,
etta toimijan tarvitsemia vahvan tunnistami-
sen menetelmid tai valingita tai niihin liitty-
via palveluita e ole saatavilla markkinoilta.
Talléin toimija voi joutua kehittamaan tarvit-
semansa valineen tai palvelun.

Linjausten seitsemannessa kohdassa tode-
taan, ettd vahvan sdhkoisen tunnistamisen
palveluiden tarjonta perustuu kayttajalahtoi-
syyteen. Jokainen kayttdja voi valitaitselleen
sopivimman tunnistamismenetelman markki-
noilla tarjolla olevista vahvan tunnistamisen
vaihtoehdoista. Tavoitteena on, ettd jokainen
van sdhkdisen tunnistamisen menetelmda
mahdollissimman monessa tunnistamista tar-
vitsevassa palvelussa. Samalla on kuitenkin
otettava huomioon edellinen linjaus.

Kohdan perustdlujen mukaan kaytta-
janékokulma tulee ottaa vahvan sahkoisen
tunnistamisen peruslahtokohdaksi myods kay-
ténndssa. Kayttgjien tulee voida valita kayt-
toonsa sellainen vahvan sdhkdisen tunnista-
misen menetedlmd, joka tuntuu itsestd par-
haalta. Usein valinta perustuu johonkin kayt-
voitteena on, etta toimivilla markkinoilla tar-
jolla on muutama vaihtoehtoinen vahvan
tunnistusvéline, joiden joukosta erilaiset
kayttgjat voivat |6ytaa itseleen sopivimman.

Sahkdisen tunnistamisen luonteva kayttod
eddIyttéd sita, etta kayttdjille kertyy riitta-
vasti ja toistuvasti kayttékokemuksia tunnis-
tamismengtelman kaytosta. Jos kayttgjilta
kaytanndssa vaaditaan usean sahkoisen tun-
nistusvélineen hallintaa, e kayttbkertoja voi
valinetta kohti toteutua riittavasti kayttotot-
tumuksen ja sita kautta kayton mukavuuden
amman véalineen itse niin halutessaan.

Vahva sdhkdinen tunnistaminen on seka
vallisempaa kuin heikon tunnistamisen kayt-
taminen. Esimerkiksi identiteettivarkaudet
ovat vahvan séhkdisen tunnistamisen mene-
telmissa helpommin torjuttavissa kuin heltkon
tunnistamisen menetelmissa. Myos sellaisissa
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palveluissa, jotka eivat itsessaan valttamétta
tarvitsisi vahvaa tunnistamista, tulee siksi
viime kadessa pyrkia siihen, etta kayttdjat
voisivat kayttdd itselleen tuttua ja heppo-
kayttoista vahvan tunnistamisen menetelmaa.
Tamén toteutumiseksi vahvan tunnistusta-
pahtuman kustannustason taytyy olla riitta-
van edullinen kaikkien toimijoitten kannalta.
Toimivien markkinoiden yhtena tavoitteena
onkin pitéa hintataso kohtuullisena, mika to-
teutuu markkinoilla riittéavien vaihtoehtojen
ollessatarjolla.

Vaikka tavoitteena on se, ettd kukin kaytta-
javoisi kayttéa valitsemaansa vahvan tunnis-
tusvalinetta mahdollismman monessa palve-
lussa, & palveuntarjogjia voida kuitenkaan
pakottaa hyvaksymaan jotakin valinetta tai
vahvan sahkéisen tunnistamisen palvelun tar-
jogjaa. Asiassa on siten huomioitava se, mita
eddl lisessa linjauksessa todettiin palveluntar-
joajien mahdollisuudesta valita. On oletetta-
vaa, ettd vahvan sadhkodisen tunnistamisen
palveluntarjogjien ja valineiden méara jéa jo-
ka tapauksessa rgjalliseksi markkinoillamme.
Taman johdosta vahvaa sahkdistd tunnista-
mista kayttavien palveluntarjoajien ja loppu-
kayttgjien intressien yhteen sovittamisesta e
my6sk&an muodostune ongel maa.

Linjausten kahdeksannessa kohdassa tode-
taan se tosiasiallisesti vallitseva oikeustila,
ettd oikeustoimi voidaan saada aikaan séh-
koisessd maailmassa sahkdisen allekirjoituk-
sen lisdksi my6s vahvan tunnistusvalineillg,
jos osapuol et niin haluavat.

Kohdan perusteluissa todetaan, etta kasit-
teellisesti on selkeésti erotettava toisistaan
vahva sahkoinen tunnistaminen, sdhkdinen
allekirjoitus ja oikeustoimien tekeminen sah-
koisesti. Vahvassa sdhkoisessa tunnistami-
sessa tunnistuspalvelua tarjoavat ja sita kayt-
tévat palvduntarjogjat muodostavat yleensa
sopimussuhtein saénnellyn verkoston. Sen si-
jaan sahkoisessa allekirjoituksessa peruslah-
tokohta on se, etta allekirjoituspalvelun tar-
jogja e ole sopimussuhteessa allekirjoituk-
seen luottavan osapuolen kanssa. Méaéritd-
mallisesti sahkdisia allekirjoituksia koskevis-
ta yhtelsdn puitteista annettu direktiivin mu-
kainen sdhkdinen allekirjoitus kasittda aina
myd6s tunnistamiseementin. Sahkoisia alle-
kirjoituksia koskevista yhteison puitteista an-
nettu direktiivin mukaan séhkdisen allekirjoi-

tuksen méaritelma pyrkii olemaan teknolo-
gianeutraali, mutta kaytannossa silla tarkoite-
taan ldhes aina julkisen avaimen jarjestel-
maan perustuvaa sahkoista all ekirjoitusta.

Sahkdisesta allekirjoituksesta on erotettava
oikeustoimen tekemiseen tarvittava tah-
donilmaisu. Tama on erityisen tarkedd Suo-
messa, jossa hyvin harvaa oikeustointa kos-
kevat tietyt muotovaatimukset. Mikéli oike-
ustoimi kiistetdan, Suomessa vallitsee tuo-
mioistuinten vapaa todistusharkinta. Oikeus-
toimen tekemiseen tarvittava tahdonilmaisu
voidaan saada aikaan Suomessa sahkoisen al-
lekirjoituksen lisaksi my6s vahvan tunnista-
misen menetemilla, mikali osapuolet niin
haluavat ekd muualla lainséédanntssa ole
asetettu oikeustoimelle erityisia muotovaati-
muksia. Suomessa hdméa muotovaati mukset
ovat hyvin harvinaisia. Mitéén osapuolta e
voida yleisesti tai tapauskohtaisesti pakottaa
oikeustoimen tekemiseen vahvan sahkoisen
tunnistamisen valined & mutta sellaista vaih-
toehtoa haluaville on tarjottava siihen mah-
dollisuus. Loppukayttdjan ja palveluntarjo-
ajan yhdenvertaisuus asiassa on tarkeda. Pal-
veluntarjoajan on huolehdittava muun muas-
oikeustoimen tekemisestd seka kaikista muis-
takin palveluun liittyvista seikoista.

Linjausten yhdeksdnnessd kohdassa tode-
taan se seikka, ettd sahkdinen tunnistaminen
e ole itse tarkoitus vaan luotettavan sdhkoi-
sen asioinnin mahdollistaja. On olemassa
myo6s sellaisia palveluita, joissa tunnistami-
nen & ole lainkaan tarpeen. Vahvaa séhkdista
tunnistamista kéayttavien palveluntarjoajien
on erctettava ne palvelut, joissa tunnistami-
nen on tarpeen.

Kyseisen kohdan perusteluissa todetaan, et-
ta sahkoisista palveluista suuri osa on sdlai-
sia, joissa sahkdista tunnistamista e lainkaan
tarvita. Asiassa on tapahtunut jonkin verran
ylilybnteja siten, ettd tunnistamista on vaadit-
tu sdllaisissakin palveluissa, joissa se @ olisi
tarpeen.

Yksityisen sektorin palveluntarjoajien on
myds syyta harkita, voitaisiinko heikkoa tun-
nistamista vahentéa myos siten, etta nykyista
useampi palvelu olisi kayttgjille avoin. Julki-
sen sektorin on erityispiirteidensd johdosta
grotettava ne palvelut, joissa tunnistamista
voidaan edellyttéa.



Linjausten viimeisen di kymmenennen
kohdan mukaisesti Suomi pyrkii aktiivisesti

tasolla ja kansainvdlisilla tasoilla.

Valtioneuvoston periaatepaatds sahkdisesta
tunnistamisesta

Valtioneuvostossa hyvaksyttiin 5 péivana
maaliskuuta 2009 periaatepadtds sahkoisesta
tunnistamisesta. Sen tarkoituksena on sopia
valtioneuvoston sisdisesta tyonjaosta sahkoi-
sen tunnistamisen alalla télla hetkella néko-
piirissd olevien tarpedllisten toimenpiteiden
osata

Sahkdisen tunnistamisen jatkokehittémisen
osdlta tarkednd pidetddn kasilla olevan esi-
tyksen lisaksi sitd, ettd sahkoisen tunnistami-
sen kehittdmisryhma valmistelee kansainva-
lisiin avoimiin standardeihin perustuvan sah-
kéisen tunnistamisen kaytdn ja hallinnan
toimintamallin vuoden 2009 aikana. Edelleen
valtiovarainministerion vastuulla olevan val-
tion varmennetuctannon uudelleenorgani-
sointihankkeen tuloksien pohjalta kaynniste-
tédn palveluiden jatkokehittaminen vuoden
2009 lopussa.

Julkisen sektorin ohjauksen ja yhteentoi-
mivuuden osalta tarkoituksena on, ettd val-
tiovarainministerio kaynnistaa vuoden 2009
aikana lainsdadanttyon, jonka tavoitteena on
laatia uutta sitovaa sédntelya julkisen sekto-
rin sahkoisten palveluiden ohjauksesta. Li-
séksi valtiovarainministerié laatii  vuoden
2009 aikana suunnitelman julkisen sektorin
yhteisen valityspalvelun rakentamisesta ja
valmistelee siihen liittyvét hankinnat.

Yritysten ja muiden organisaatioiden tun-
nistusratkaisujen jatkokehittaminen on koko-
naisuuden kannalta ensiarvoisen térkeda. Sen
osalta valtiovarainministerio, tyé- ja einkei-
noministerion seka liikenne- ja viestintami-
nisterio kaynnistavat hankkeen, jossa arvioi-
daan Verohallinnon Katso-jarjestemén jatko
sekd laaditaan suunnitelma Patentti- ja rekis-
terihallituksen roolitietopalvelun kayton laa-
jentamisesta. Hankkeessa my0s arvioidaan,
miten Patentti- ja rekisterihallituksen tietoja
voivat muut toimijat hyddyntd4 omissa pal-
veluissaan.

Virkamiesten tunnistamisen osalta Kunta-
liitto ja valtiovarainministerio jatkavat VIR-
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TU-hankkeita ja huolehtivat toiminnan kdyn-
nistdmisestéd. Lisdks valtiovarainministerio
asettaa valtion varmennetuotannon uudel-
leenorganisointihankkeen tulosten pohjalta
tunnistusratkaisujen, kuten esimerkiksi vir-
kakortin kayttodnottoon hankkeen seké huo-
lehtii tarped lisesta ohjeistuksesta.

Periaatepagatoksen mukaan tavoitteena on
myds, etta sosiaali- ja terveysministerio arvi-
0i uudelleen Saosiaali- ja terveysalan lupa- ja
valvontaviraston Valviran roolin varmenne-
palveluiden tuottgjana mahdollisimman no-
peasti sen jalkeen, kun valtiovarainministerio
on saanut padtokseen valtion varmennetuo-
tannon  uudelleenorganisointia  koskevan
hankkeen.

Identiteettivarkauksien osalta siséasiainmi-
nisterion johtamissa sisdisen turvallisuuden
ohjelmassa ja identiteettiohjelmassa tarkas-
tellaan henkilon yksildivien tietojen anasta-
mista ja vaaran henkil6llisyyden kayttamista
ilmiond. Hankkeissa selvitetddn muun muas-
sa, millaisista ilmenemismuodoista voi olla
kysymys ja mika on niiden aiheuttama uhka
kansalaisille nyt ja tulevaisuudessa. Lisaksi
selvitetddn, miltd osin nykyinen lainsdadanto,
erityisesti rikoslaki, vastaa téhan ongelma-
kenttdan, ja onko tarvetta lisdsaanteylle.

Oikeusministerid puolestaan asettaa vuo-
den 2009 akana tydryhman sevittamaan
biometristen tunnisteiden kayttamista sahkoi-
sessd  tunnistamisessa.  Tyoryhméssa ovat
edustettuina ainakin liikenne- ja viestintami-
nisterid, sisdasiainministerio ja valtiovarain-
ministerio.

Sahkdinen allekirjoitus

Sahkoisdla allekirjoituksella tarkoitetaan
sahkdisessa muodossa olevaa tietoa, joka on
liitetty tai joka loogisesti liittyy muuhun séh-
koiseen tigtoon ja jota kaytetaan allekirjoitta-
jan henkildllisyyden todentamisen valineena
sahkdiseen tunnistamiseen liittyvan palvelun-
tarjoajien muodostaman kehikon ulkopuolel-
la  Sahkdisiin  allekirjoituksiin  liittyykin
olennaisena o0sana varmentgjan toiminta.
Sahkdisen allekirjoituksen luctettavuus pe-
rustuu siihen, etta jokin taho, yleensa var-
mentaja, varmistaa allekirjoittagjan henkilolli-
syyden. Sahkdiseen allekirjoitukseen luottava
osapuoli voi tunnistaa allekirjoittajan var-
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mentajan allekirjoittajalle myontaman var-
menteen avulla.

Talla hetkella kaytetyimmét sdhkoisten al-
lekirjoitusten toteuttamistekniikat perustuvat
julkisen avaimen menetelmaan. Allekirjoitus,
varmenne ja varmentgja muodostavat yhdes-
sa julkisen avaimen infrastruktuurin. Alla py-
ritadn julkisen avaimen mengdmaa kuvaa-
malla selventdmddn varmentgjan asemaa
sahkdisen allekirjoituksen kaytdssa

Julkisen avaimen menetelméassa hyddynne-
tédn niin sanottuja avaimia eli bittijonoja,
joista toinen on yksityinen ja toinen julkinen.
Jarjestelméassa luotetaan varmentajaan, joka
yhdistéa myodntamassaan varmenteessa tietyn
henkildn ja julkisen avaimen toisiinsa. Kay-
ténndssa kayttdjalla on siis kaksi avainta, toi-
nen yksityinen ja toinen julkinen. Avaimet
toimivat yhteen siten, etta julkisella avaimel-
la salattu viesti voidaan avata avainparin yk-
sityisdla avaimella ja painvastoin. Julkinen
avain on nimensa mukaisesti julkinen - kaik-
kien saatavilla - esimerkiksi varmentajan yl-
lapitamassa hakemistossa. Yksityinen avain
on allekirjoittajan hallussa. Julkinen ja yksi-
tyinen avain liittyvét toisiinsa monimutkaisen
matemaattisen yhtalon kautta siten, etta julki-
sesta avaimesta el voi kdytannossa johtaa yk-
sityistd tai pdinvastoin. Mita pidemméat
avainpituudet on kaytossa, sita turvallisempi
menetelma on kyseessa. Julkiseen ja yksityi-
seen avaimeen perustuvaa salauskaytantda
kutsutaan epasymmetriseksi salaukseksi ja se
mahdollistaa itse salauksen lisdksi sahkdisten
allekirjoitusten luomisen.

Sahkdinen allekirjoitus perustuu paitsi jul-
kisen avaimen menetelmaan myds niin kut-
suttuun tiivistefunktioon. Tiivistefunktiolla
midivaltaisen pituinen viesti tiivistetéan tie-
tyn pituiseks tiivisteeksi. Sahkoinen allekir-
joitus toteutetaan sSiten, ettd allekirjoittgja
muodostaa allekirjoitettavasta viestista tiivis-
tefunktion avulla tiivisteen ja salaa sen yksi-
tyisdla avaimelaan. Allekirjoittaja lahettda
viestin yhdessa salatun tiivisteen kanssa vas-
taanottgjalle. Vastaanottaja avaa salatun tii-
visteen allekirjoittgjan julkisdla avaimella
sekd muodostaa saamastaan viestista myos
tiilvisteen oman allekirjoituksen todentamis-
ohjelmistonsa avulla. Vertaamalla tiivisteita
tosiinsa voidaan varmistua viestin eheydesta
eli muuttumattomuudesta.

Se, ettd salattu tiiviste aukeaa allekirjoitta-
jan julkisdla avaimella todistaa sen, etté al-
lekirjoittajalla on hallussaan julkista avainta
vastaava yksityinen avain. Kun julkinen
avain on lisaksi varmennettu, di jokin kol-
mas osapuoli on myodntanyt allekirjoittajalle
varmenteen ja todistanut, ettd tata julkista
avainta vastaava yksityinen avain kuuluu
vain ja ainoastaan kyseiselle alekirjoittajalle,
VoI Vviestin vastaanottaja olla varma siit, etta
viestin allekirjoittaja on se, joka varmentees-
sa on ilmoitettu. Varmenne ja julkinen avain
voidaan esimerkiksi |&hettéa viestin mukana
tal vastaanottgja voi kdyda hakemassa sen
varmentajan hakemistopal velusta.

Sahkdisen allekirjoituksen kayttdymparistd
on tekninen. Itse toimenpitedt, allekirjoitta-
minen tai allekirjoituksen todentaminen sekéa
esimerkiks hakemistopalveluiden kayttami-
omaista ohjelmistojen kayttoa. Allekirjoitta-
minen tapahtuu esimerkiksi klikkaamalla
kaytettdvan ohjelman valikosta kohtaa alle-
Kirjoita.

Olennaista sahkdisen allekirjoituksen luo-
tettavuudelle on, etta yksityiseksi tarkoitettu
avain sdilyy yksityisena. Yksityinen avain on
yleensa asetettu jollekin alustalle, esimerkik-
si toimikortille, jonka ké&yttd on suojattu esi-
merkiksi PIN-koodilla tal salasanalla pankki-
kortin tapaan. Tulevaisuudessa biometriset
tunnisteet, esimerkiksi sormenjalkitunnistest,
perustuvien salasanojen kaytén. Yksityinen
avain voi olla my6s esimerkiksi matkapuhe-
limen SIM-kortilla tai ohjelmistona allekir-
joittajan kayttdmassa laitteessa, esimerkiksi
henkil6kohtai sessa tietokoneessa.

Sahkaisiin allekirjoituksiin liittyy paitsi itse
allekirjoittaminen myo6s allekirjoituksen to-
dentaminen. Allekirjoituksen luomisvalineita
di ohjemia ja laitteita vastaavat allekirjoi-
tuksen todentamisvalineet eli ohjelmat ja lait-
tedt, joilla allekirjoitus voidaan todentaa. On
térked& huomata, etté varmentaja e voi viime
kadessia mitenkdan varmistua, etta allekirjoi-
tuksen todentgjalla on kaytdsséan asianmu-
kaiset, yhteensopivat ja turvalliset todentami-
sessa tarvittavat ohjelmistot tai laitteistot.
Varmentaja tarjoaa hakemistopalvelun ja
sulkulistan, ja on varmenteeseen luottavan
kolmannen osapuolen oman edun mukaista



tarkistaa ndiden avulla varmenteen voimas-
saolo. Sahkoista alekirjoitusta hytddyntavan
todentajan intressissd on hankkia asianmu-
kaiset ja turvalliset todentamisvalinegt sekéd
kayttda varmennetta allekirjoittajasta ja vies-
tin eheydesta varmistuakseen.

Olennainen osa sahkoisen allekirjoituksen
julkisen avaimen toimintamallia on luotta-
mus. Jotta kaksi ennestéén toisiaan tuntema-
tonta osapuolta vois viestia keskendan luot-
tamuksd lisesti, tarvitaan kolmas osapuoli
varmistamaan naiden osapuolten henkildlli-
syys. Julkisen avaimen toimintamallissa luot-
tamus perustuu kolmantena osapuolena toi-
mivaan varmentajaan, johon molemmat vies-
tinnan osapuol et luottavat. Varmentaja yhdis-
téd myontdmassaan varmenteessa julkisen
avaimen ja sen haltijan toisiinsa. Taldéin
luottamuksellinen viestinta ja digitaaliset al-
lekirjoitukset onnistuvat, vaikka osapuolet
eivét tuntisi toisiaan entuudestaan.

Suomessa on vahvaa osaamista ja usdta
yrityksi, jotka valmistavat varmenteita tek-
nisend valineend. Tallaisia ovat muun muassa
Valimo Wirdess Oy, F-Secure Oyj, SSH
Communications Security Oy, Tietoenator
Oyj ja Nixu Oy. Sahkdisista allekirjoituksista
annettu laki e koske néita toimijoita, silla
sen soveltamisalasta on suljettu pois pakka
valineiden valmistaminen, myynti ja maa-
hantuonti. My6s kasilla oleva esitys siséltéa
vastaavan soveltamisalan rajauksen. Sahkai-
sen alekirjoittamisen palveluita tarjoaa
Suomessa télla hetkella ainoastaan Véaesttre-
kisterikeskus julkisen avaimen teknologiaan
perustuvien varmenteiden pohjalta.

Terminologiasta

Varmenteet perustuvat julkisen avaimen
(englanniksi public key infrastructure, PKI)
jarjestedlmaan, joka toimii siten kuin edelli-
sessa kappaleessa kerrattiin, Usein puhutaan
myo6s PKI-varmenteista. Silloin kun varmen-
teeseen liitetéén korkeintaan teknologiaan
viittaava PKI-etuliite, puhutaan varmenteista
yleisesti. Varmenteita on perinteisesti kaytet-
ty sdhkdisessa allekirjoituksessa, mutta niita
voidaan kayttdd myods sahkoisessd tunnista-
misessa. Siinad kaytossa varmenteiden madran
odotetaan lisdantyvan huomattavasti.

13

Laatuvarmenteet ovat suomalainen vastine
EU:n sahkoéisia alekirjoituksia koskevista
yhteisbn puitteista annetussa  direktiivissa
luodulle hyvéksytyn varmenteen kasittedlle.
Tama on EU:n omaea sisdista sdantdya, silla
kansainvélisesti e téllaisia varmennekatego-
rioita tunneta. Laatuvarmenteella tarkoitetaan
sitd, etta sellaiseen varmteeseen ja sitéd myon-
tévaan varmentajaan kohdistetaan hyvin kor-
keita laatu- ja muita vaatimuksia. Laatuvar-
menteita tarjoaa Suomessa talla hetkella vain
Vaestorekisterikeskus, mutta lainsaadanto ei
est_'elil muiden palveluntarjogjien tuloa markki-
noille.

Kansalaisvarmenne on varmenne, jota tar-
joaa ja voi tarjota ainoastaan Vaestorekisteri-
keskus. Sen myontamista koskee oma lakin-
sa, vaestétietolaki. Kansalaisvarmenne el pe-
rustu EU-lainséadantoon.  Vaestorekisteri-
keskuksen mukaan kansalaisvarmenne tayt-
téd sahkoisia allekirjoituksia kaskevista yh-
teisbn puitteista annetun direktiivin ja sah-
koisista allekirjoituksista annetun lain vaati-
mukset, ja on nain ollen myo6s laatuvarmen-
ne. Kansalaisvarmenne voi sijaita lahinna po-
liisin myontamalla henkilokortilla tai passil-
la

2.3 K ansainvalinen kehitys seka ulko-
maiden ja EU:n lainsaadanto

Sahkaisia allekirjoituksia koskevista yhteison
puitteista annettu direktiivi

Sahkaisia allekirjoituksia kaskevista yhtei-
sista puitteista annettiin Euroopan parlamen-
tin ja neuvoston direktiivi 30 pédivana mar-
raskuuta 1999, ja se tuli voimaan 19 péivana
tammikuuta 2000.

Direktiivin lahtokohtana on se, ettd var-
mennepalvelun tarjonta on vapaa dinkeino.
Korkeat laatuvaatimukset tayttavét, direktii-
vin méadrittelemat hyvaksytyt varmenteet
ovat sdlaisia, €ta niilla varmennetut ja tur-
vallisilla allekirjoituksen luomisvalineilla
luodut kehittyneet sahkoiset allekirjoitukset
on ainakin hyvaksyttava oikeusvaikutuksil-
taan perinteisen kasinkirjoitetun allekirjoi-
tuksen veroisiksi. Direktiivin séantely keskit-
tyy nimenomaan hyvaksyttyyn varmentee-
seen ja niita tarjoaviin varmentgjiin. Ehdote-
tussa laissa hyvaksytysta varmenteesta kay-
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tettaisiin nimea laatuvarmenne, kuten sahkoi-
sista allekirjoituksista annetussa laissakin.

Direktiivin 1 artiklan sisdltdman sovelta-
misalan mukaan tarkoituksena on edistda
sahkdisen allekirjoituksen kayttéa ja sen oi-
keudellista tunnustamista. Direktiivilla pyri-
tédn luomaan oikeudd liset puitteet sahkoisil-
le allekirjoituksille ja tietyille varmennepal-
veluillg, jotta voidaan varmistaa sisamarkki-
noiden moitteeton toiminta.

Direktiivilla e puututa kansallisessa lain-
sdadannissa tai yhteisdn oikeudessa sdadet-
tyihin sopimusten ja muiden oikeudellisten
sitoumusten tekemiseen ja patevyyteen liitty-
viin muotomaarayksiin tai asiakirjojen kayt-
toa koskeviin saannoksiin.

Direktiivin 2 artikla sisdltda maaritelmat.
Artiklassa on 13 kohtaa siséltdva maaritd ma-
luettdlo, joka sisdltéa direktiivin kannalta
keskeisten kasitteiden maaritelmét. Artiklas-
sa maadritellédn muun muassa sahkéinen alle-
Kkirjoitus, useita sahkotisen allekirjoituksen
tekemisessa tarvittavia osatekijoitd, varmen-
nejavarmennepalvelun tarjoaja.

Direktiivin 3 artiklassa sdadetéan markki-
noille padsysta. Varmennepalvelujen tarjonta
e saa olla ennakkovaltuutuksen varaista. Ja-
senvaltiot voivat kuitenkin ottaa kayttoon tai
yllapitéd vapaaehtoisia akkreditointijarjes-
telmid. Akkreditointijérjestelmien tulee olla
objektiivisia, avoimia, suhtedllisia ja syrji-
mattémia.

Jasenvaltiota velvoitetaan asianmukaisella
tavalla jarjestamadn aluedlleen asettautunei-
den hyvaksyttyja varmenteita yleisolle myon-
tavien varmennepalvelujen tarjoajien valvon-
ta.

Jasenvaltiot voivat nimeta julkisia tai yksi-
tyisia laitoksia méadrittelemaan, ovatko tur-
valliset allekirjoituksen luomismenetel mét
direktiivin liitteessa 3 vahvistettujen vaati-
musten mukaisia. Jasenvaltioiden on lisaksi
tunnustettava edella mainitun laitoksen te-
kema maarittely.

Yleisesti tunnustetun standardin mukainen
sahkdisiin allekirjoituksiin liittyva tuote on
hyvaksyttava direktiivissa sdadettyjen vaati-
musten mukaiseksi. Komissio voi julkaista
Euroopan yhteistjen virallisessa | ehdessa tél-
laisten standardien viitenumeroita.

Jasenvaltiot voivat asettaa lisdvaatimuksia
sahkdisen allekirjoituksen kaytolle julkisella

sektorilla. Lisavaatimusten tulee olla objek-
tilvisia, avoimia, suhteellisia ja syrjimatt6-
mid. Lisdksi ne saavat liittyd vain kyseessa
olevan sovelluksen erityispiirtesiin. Lisavaa-
timukset elvat saa estda kansalaisille tarjotta-
viarajat ylittavia palveluita.

Direktiivin 4 artiklan sisamarkkinaperiaat-
teiden mukaan direktiivin nojalla annettuja
kansallisia sé8doksia on sovellettava kaikkiin
jasenvaltion aluedle sijoittautuneisiin var-
mennepal velujen tarjoajiin seké niiden tarjo-
amiin palveluihin. Myoskaan toisesta jasen-
valtiosta perdisin olevan varmennepalvelun
tarjontaa & saa kansallisin saannoksin rajoit-
taa. Jasenvaltioiden on lisdksi varmistettava,
etta sahkoisiin allekirjoituksiin liittyvat tuot-
teet liikkuvat vapaasti sisdmarkkinoilla.

Direktiivin 5 artiklassa séadetéan sdhkoisen
allekirjoituksen oikeusvaikutukset. Jasenval-
tioiden on varmistettava, etta sellaiset kehit-
tyneet sahkoiset allekirjoitukset, jotka perus-
tuvat hyvaksyttyyn varmenteeseen ja jotka
on luotu turvallisella allekirjoituksen luo-
mismenetelméalla, vastaavat oikeuddlisilta
vaikutuksiltaan késin tehtya allekirjoitusta
sekd kelpaavat todisteeksi tuomioistuimissa.
Toisadlta oikeudellista vaikutusta tai todis-
tusvaikutusta ei saa evaté muiltakaan sahkai-
siltd allekirjoituksilta ainoastaan siitd syysta,
elta ne eivat tayta eddla esitettyja laatuvaa-
timuksia.

Direktiivin 6 artiklassa séadetdan hyvaksyt-
tyja varmenteita yleistlle tarjoavan vahin-
gonkorvausvastuusta, jos vahinko on synty-
nyt varmenteeseen perustellulla tavalla luot-
tanedle. Vahingonkorvausvastuu syntyy tie-
tyissa tapauksissa, jollel varmennepalvelujen
tarjogja pysty todistamaan, ettel han ole toi-
minut huolimattomasti.

Direktiivin mukaan varmentaja vastaa edel-
la mainitulla tavalla ainakin hyvaksytyn
varmenteen tigtojen paikkansapitavyydesta
sen myontamishetkdla ja kaikkien hyvaksy-
tyissa varmenteissa ilmoitettavien tietojen si-
saltymisesta varmenteeseen seka siitg, ettaal-
lekirjoitusavain  luovutetaan  nimenomaan
varmenteen haltijalle ja, etta allekirjoituksen
luomiseen ja todentamiseen kaytettavat tiedot
toimivat toisiaan taydentavasti, milloin var-
mentaja on luonut ne molemmat. Lisaksi
varmentgja vastaa varmenteen peruuttamisen
tekematta jattamisesta.



Varmentajalla on oltava oikeus hyvaksy-
tyssd varmenteessa ilmoittaa kyseisen va-
menteen kayttorajoituksista. Varmenteessa
ilmoitettava rajoitus voi koskea my@s niiden
toimien arvoa, joihin varmennetta voidaan
kayttdd. Kyseiset rajoitukset tulee olla kol-
mansien osapuolten tunnistettavissa, eivatka
ne saa olla kohtuuttomia. Varmentaja @ vas-
taa naiden kayttorgjoitusten vastaisesta hy-
vaksytyn varmenteen kéytosta.

Direktiivin 7 artiklassa on sdannoksia siitd,
miten kolmanteen maahan sijoittautuneen
varmentgjan hyvaksyttyina varmenteina ylei-
sblle tarjoamat varmenteet tunnustetaan oi-
keusvaikutuksiltaan Euroopan yhteistjen
aluedla. Tunnustaminen voi tapahtua, jos
varmentgja tayttaa direktiivin vaatimukset ja
on liittynyt direktiivin tarkoittamaan akkredi-
tointijarjestelmaan, tai jos yhteisdon sijoit-
tautunut varmentaja takaa varmenteen, tai jos
varmenne tai varmentaja on tunnustettu Eu-
roopan yhteisbn kolmannen maan tai kan-
sainvaliseen maan kanssa tekeman sopimuk-
sen nojalla. Komissio voi antaa neuvostolle
ehdotuksia maaraenemmistolla pastettavista
sopimuksia varten.

Direktiivin 8 artiklan sisdltdmien tie-
tosuojasaanndsten mukaan jasenvaltioiden on
varmistettava, etta varmentajat, akkreditointi-
jarjestelmét ja valvovat viranomaiset noudat-
tavat yleisessa tietosuojadirektiivissa sdadet-
tyja vaatimuksia Varmentaja sea hankkia
henkilGtietoja vain tietojen kohteelta itsd-
tédn, tai saatuaan siihen kyseisen henkilén
nimenomaisen suostumuksen. [Iman kohteen
nimenomaista lupaa tietoja e mydskaan saa
kerdtd tai muokata muihin tarkoituksiin kuin
varmenteen myontamiseksi ja yll&pitamisek-
si. Varmenteessa on saatava kayttéd salani-
meA todellisen nimen sijasta. Tama & kui-
tenkaan vaikuta salanimestd kansallisella
lainsaadanndlla saadettyihin oikeusvaikutuk-
sin.

Direktiivin 9 ja 10 artiklassa saédetdén
komissiota avustavasta sdhkoisten allekirjoi-
tusten komiteasta ja sen tehtdvistd. Lisaksi
direktiivin 11 ja 12 artiklassa séédetéan ja-
senvaltioiden ilmoittamisvelvollisuudesta ja
direktiivin toteutumisen tarkastelusta.

Direktiivin 13-15 artiklat siséltavét tavan-
omaiset direktiivin loppusadnnokset.

15

Liite 1 sisdltda hyvaksyttyja varmenteita
koskevat vaatimukset. Hyvaksytyn varmen-
teen tietosisaltéon kuuluu muun muassa tie-
dot varmennepalvelujen tarjoajasta, allekir-
joittajan nimi, mahdolliset allekirjoittajaan
liittyvéat erityismaéreet, allekirjoituksen to-
dentamiseen kaytettavét tiedot, varmenteen
voimassaoloaika ja varmennepalvelujen tar-
joajan kehittynyt sahkdinen allekirjoitus.

Liitteesta 2 |6ytyvat hyvaksyttyja varmen-
teita myOntavien varmennepalvelujen tarjo-
gjia koskevat vaatimukset. Vaatimuksena on
muun muassa palveluiden tarjoamisen edel-
lyttdman luotettavuuden osoittaminen, nopea
javarma hakemistopalvelu seka luotettava ja
nopea varmenteen peruuttamismahdollisuus,
henkilon luotettava tunnistaminen varmen-
netta myonnettdessd, pateva henkildkunta,
turvalliset jérjestelmat, riittévat varat tai va-
kuutukset, kidto tallentaa allekirjoitusavain-
ta, arkistointivelvoite ja tiedotusvelvallisuus
kayttgjille varmennetta myonnettaessa.

Liitteessa 3 kerrotaan turvallisia allekirjoi-
tuksen luomisvélineitéa koskevat vaatimukset.
Meneteddman on varmistettava, ettd allekirjoi-
tuksen luomistiedot ovat k&ytéanndssa ainut-
kertaiset eiké niita voida johtaa, ja etté niiden
luottamuksellisuus voidaan kohtuudella var-
mistaa, ja etta allekirjoitus on suojattu vaa-
rentamiselta. Allekirjoittajan on my6s voita-
va suojata luomistiedot muiden kaytolta. Al-
lekirjoitus-menetelmét eivét saa muuttaa al-
lekirjoitettavia tietoja elvatka estéa niiden
esittamista allekirjoittajalle ennen allekirjoi-
tusmenettelya.

Liite 4 puolestaan sisdltéa turvallista ale-
Kirjoitusten todentamista koskevat suosituk-
set. Suositusten mukaan menettdyn tulisi
muun muassa kohtuullisella varmuudella
varmistaa, etté todentamistiedot vastaavat to-
dentgjalle ndkyvia tietoja, allekirjoitus to-
dennetaan luotettavasti, todentaja voi tarvit-
taessa todeta allekirjoitettujen tietojen sisal-
I6n ja eta varmenteen aitous ja patevyys
voidaan luotettavasti todentaa.

Euroopan komissio on teettanyt tutkimuk-
sen "The Legal And Market Aspects Of Ele-
tronic Signatures” sahkdisia allekirjoituksia
kasittdevan lain implementoinnin onnistumi-
sesta eri maissa niin juridisesta kuin kaytan-
non nakdkulmasta. Tutkimuksen mukaan ja
senvaltiot ovat kylla implementoineet direk-
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tiilvin kiitettdvan hyvin, mutta sdadoksen
henki tai sanamuodot on usein ymmarretty
vaarin.

Tutkimuksessa tulee esiin, ettd julkisen
asioinnin yhteydessa edellytetddn tarpeetto-
man usein laatuvarmenteiden kayttamista,
mik& monasti turhaan vaikeuttaa kansalaisten
sdhkoistd asiointia.  Tutkimuksen mukaan
myo6skaan direktiivin 5 artiklan 2 kohdan
diskriminointikieltoa e ole aina ymmarretty
oikein, vaan on virhedllisesti tulkittu ainoas-
taan tietyn teknologian tayttavan lain vaati-
mukset. Tutkimuksessa suositellaankin ko-
mission ryhtyvan aktiivisiin toimenpiteisiin
kaikkien sidosryhmien informoimiseksi ja
niiden tietoisuuden parantamiseksi kyseisen
artiklan osalta. Tutkimuksessa painotetaan,
etta laatuvarmenne e tarkoita samaa kuin ju-
ridisesti hyvaksytty allekirjoitus, vaan se on
vain yks tekniikka juridisesti hyvaksyttévan
sahkdisen allekirjoituksen tekemiseksi. Tyo-
ryhméa suosittel ee laatuvarmenne termin pai-
noarvon vadhentamista sdhkdisen asioinnin
edistamiseksi ja lain hengen di teknolo-
gianeutraalisuuden korostamiseksi.

Lisaksi tutkimuksessa todetaan, ettéd mark-
kinoilla e viela talla hetkella ole luonnollista
kysyntéd laatuvarmenteille. Tilanteen usko-
taan myds jatkuvan hyvin pitkéan tulevai-
suudessa samanlaisena. Markkinoilla usko-
taan usein virheellisesti, €tté tiettyjen sovel-
lusten tai palveluiden kaytto edellyttdis laa-
tuvarmentedlla tehtya allekirjoitusta, mika
johdosta palveluntarjogjille aiheutuu turhia
kustannuksia ja vaikeuksia palveluiden kehit-
tamisessa.

Vaihtoehtoisia alekirjoitustapoja listates-
saan tyéryhma nostaa esille pankkien kayt-
tamét vaihtuvat salasanalistat. Pankkitunnus-
ten osalta toivotaan niiden lagjaa hyddynta-
mista eri verkkopalveluissa, mika edellyttaa
yhteistyéta pankkien puolelta. Tdma on jo to-
teutunut Suomessa, kun pankit ovat tehneet
Tupas-standardin ja julkishallinto on antanut
suosituksensa  Tupaksen hyodyntamisesta.
Euroopassa on muun muassa VISA:n johdol-
la aettu tukimaan mahdollisuutta hyddyntéa
pankkien tunnistamismenetelmia entista laa-
jemmin verkkopal veluissa.

EU:n ohjelmat ja hankkeet

Euroopan unionissa on kaynnissa lukuisia
ohjelmia, joilla edistetééan tai hytdynnetdan
sahkdista tunnistamista ja sahkdista allekir-
joittamista ja niiden hyvéaksyttavyytta rajat
ylittévissa toiminnoissa.

IDABC (Interchange of Data Between
Administrations, suomeksi Y leiseurooppa-
laisten sahkoisten viranomaispal veluiden yh-
teentoimiva toimittaminen julkishallinnolle,
yrityksille ja kansalaisille i HVTYK) on
yhteisbn ohjelma, jolla tuetaan EU-
lainsdadanndn voimaansaattamista paranta-
malla jasen- valtioiden vélista sahkoista tie-
donvaihtoa. Ohjelma on kaynnistynyt jo
1990-luvun puolivélissd, ja sen nykyvaihe
perustuu Euroopan parlamentin ja neuvoston
padtokseen 2004/387/EY, tehty 21 paivana
huhtikuuta 2004, yleiseurooppalaisten séh-
koéisten viranomaispalveluiden yhteentoimi-
vasta toimittamisesta julkishallinnolle, yri-
tyksille ja kansalaisille (HVTYK). Ohjelma,
joka kytkeytyy eEurooppa-ohjelmiin ja laa-
jemmin Lissabonin strategiaan, jakautuu pro-
jekteihin (Projects of Common Interest) ja
horisontaalisiin toimenpiteisiin  (Horizontal
Actions and Measures). Ohjelman puitteissa
on tehty tutkimus sahkoisten allekirjoitusten
vastavuoroisesta tunnustamisesta jasenvalti-
oiden vélilla sahkdisen hallinnon tarpeisiin.
Tutkimuksessa, jonka alustavat tulokset ovat
valmistunet, on tutkittu sahkdisten allekir-
oikeudelliselta etta tekniseltd kannalta eri ja-
senvaltioissa ja erdissd muissa valtioissa sah-
koisessd asioinnissa viranomaisissa. Tutki-
syyksien ja erojen vaikutusta yhteentoimi-
vuuteen ja annetaan suosituksia. Tutkimuk-
sessa @ ole nimenomaisesti paneuduttu sah-
koista tunnistamista koskeviin kysymyksiin.

STORK (Secure identity across borders
linked) on komission toukokuussa 2008
kdynnistdma pilottihanke, jonka tavoitteena
on helpottaa julkisten palvelujen kayttéa 13
jasenvaltiossa. Hankkeessa pyritdan luomaan
yhteentoimivan sahkéisen tunnistuksen malli,
joka tunnustetaan vastavuoroisesti muissa jé-
senvaltioissa, mutta joka antaa jasenvaltioille
mahdollisuuden sdilyttda nykyiset jarjestel-
mansd ja kaytantonsa. Hankkeessa ovat mu-
kana Euroopan komissio, Alankomaat, Bel-
gia, Espanja, Italia, Itavalta, Luxemburg,



Portugali, Ranska, Ruotsi, Saksa, Slovenia ja
Y hdistyneet kuningaskunnat seké Euroopan
talousalueen valtioista Islanti. Hanke on osa
EU:n kilpailukyvyn ja innovoinnin puiteoh-
jelmaa (CIP).

Hankkeen tavoitteena on, etté yritykset, yk-
sityishenkil6t ja julkishallinnon tyontekijét
voivat kayttda sahkoistéd henkildllisyyttaan
missd tahansa jasenvaltiossa. Jarjestelma pe-
rustuisi kansallisella, aluedllisdla tai paikal-
lisella tasolla jo toimiviin tieto- ja viestinta-
teknisiin ratkaisuihin, joita tarjottaisiin rajo-
kayttdisimpia sahkdiseen henkildllisyyteen
perustuvia palveluita maarittdemalla ensin
yhteiset eritelmadt, joiden perustedla erilaiset
kansalliset henkilGtunnisteet voidaan hyvak-
sya muissa osallistujamaissa ja jotka ovat
kaikkien saatavilla. Hankkeeseen osallistuvia
maita kannustetaankin hyvaksymaan toisten-
sa sahkoiset henkil tunnisteet.

Jarjestelma tarjoaisi turvallisen mahdolli-
suuden henkiléllisyyden sdhkdiseen toden-
tamiseen ja kanssakaymiseen julkishallinnon
kanssa esimerkiks tietokonedlta tai jopa
matkapuhelimesta kasin. Jarjestelmalla @ ole
tarkoitus korvata kansalisia jarjestelmia, ja
muutkin kuin pilottihankkeessa mukana ole-
vat valtiot voivat hyddyntéa sen tuloksia.

PEPPOL (Pan European Public Procure-
ment Online) on toinen tunnistamisen kan-
nalta keskeinen hanke, joka liittyy EU:n kil-
pailukyvyn ja innoivoinnin ohjelmaan (CIP).
Siina keskitytdan julkisen hankintaprosessin
rgjat ylittéaviin nakokohtiin. Euroopan komis-
sio tytskentelee yhdessd EU-maista Italian,
Itavallan, Ranskan, Saksan, Suomen, Tans-
kan, Unkarin sekd Euroopan talousalueen
maista Norjan kanssa helpottaakseen yritys-
ten mahdollisuuksia osallistua julkisiin tar-
jouskilpailuihin oman maansa rajojen ulko-
puolella. Hankkeessa e korvata olemassa
olevia kansallisia sdhkdisia hankintgjérjes-
telmid vaan taydennetdan niita siten, etta ne
pystyvét toimimaan yhdessa.

Useat EU:n jasenvaltiot ovat ottaneet kayt-
toon jarjestemia sahkaisiin julkisiin hankin-
toihin. Vaatimukset, jotka koskevat sahkoisia
allekirjoituksia hankinta-asiakirjoissa, vaihte-
levat j&senmaittain, mutta hankintamenette-
lyyn osallistuvilla tarjogjilla on periaatteessa
oikeus kayttéd oman jasenvaltionsa vaati-

17

musten mukaisia sdhkoisia allekirjoituksia
tarjouksissaan. Allekirjoitusvaatimusten taus-
talla eivat kuitenkaan yleensd ole perinteiset
alekirjoitusten tehtdvat tahdonilmaisun il-

laisiin viranomaistarkoituksiin.

Komission tiedonanto rajat ylittévien julkis-
ten palveluiden tarjonnan helpottamisesta

Komission antoi 28 péivana marraskuuta
2008 tiedonantonsa neuvostolle, Euroopan
parlamentille, Euroopan talous- ja sosiaali-
komitealle seka alueiden komitealle sdhkoi-
sia allekirjoituksia ja sahkdista tunnistusta
koskevaksi toimintasuunnitelmaksi rajat ylit-
tavien julkisten palveluiden tarjonnan helpot-
tamiseksi yhtenaismarkkinoilla (KOM (2008)
798 lopullinen). Toimintasuunnitelman ta-
voitteena on auttaa jasenvaltioita toteutta-
Mmaan vastavuoroisesti tunnustettuja ja yh-
teentoimivia sdhkoisten allekirjoitusten seka
sahkdisen tunnistuksen ratkaisuja, jotta hel-
potettaisiin rajatylittavien julkisten palvelu-
jen tarjoamista sdhkdisessa ymparistdssi.
Toimintasuunnitelmassa keskitytdan lahinna
sahkdisen hallinnon sovelluksiin, mutta myods
yritysten sovellukset voivat hyétya ehdote-
tuista toimista.

Tiedonanto on jaettu sahkdisiin allekirjoi-
tuksiin kohdistuviin toimiin ja séhkdiseen
tunnistamiseen kohdistuviin toimiin. Paino-
piste on selkedsti sdhkdisten allekirjoitusten
puolella. Niiden osalta komission toimenpi-
teet jakautuvat niin ik&&n kahteen ryhmaan.
Ensimmainen ryhma koskee varmennettujen
sahkdisten allekirjoitusten (QES) ja hyvak-
syttyyn varmenteeseen perustuvien kehitty-
neiden sahkoisten allekirjoitusten (QC:hen
perustuva AES) rajat ylittavaa kayttéa. Ko-
mission arvion mukaan téta aluetta voitaisiin
kehittédd suhteellisen nopeasti, koska mo-
lemmilla allekirjoituksilla on selkea sahkoi-
sia alekirjoituksia koskevaan direktiiviin pe-
rustuva oikeudellinen asema. Liséksi télla sa-
ralla on jo tehty paljon standardointity&ta.

Komissio toteaa, etta kaytdnndssa suurin
este sahkdisten allekirjoitusten rajat ylittaval-
le kéytdlle on se, etta muista jasenvaltioista
lahtdisin oleviin sahkdisiin allekirjoituksiin
e luoteta. Lisdksi ndidenkin allekirjoitusten
oikedllisuuden tarkistamiseen liittyy ongel-
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mia. Vastaanottavan osapuolen olisi komis-
sion mukaan ensinnakin pystyttava tarkasta-
maan toisessa jasenvaltiossa hyvaksyttyja
varmenteita myontavien varmennepalvelujen
tarjogjien (CSP) asema. Toiseksi vastaanot-
tavan osapuolen olis pystyttdva tarkasta-
maan allekirjoituksen laatu. Tama tarkoittaa
sitd, etta vastaanottavan osapuolen olisi pys-
tyttéava tarkastamaan, onko allekirjoitus ke-
hittynyt sahkéinen allekirjoitus, ja onko sen
tukena valvotun varmennepalvelujen tarjo-
agan myontama hyvaksytty varmenne. Jos
kyseessa on varmennettu sahkdinen allekir-
joitus, vastaanottavan osapuolen olisi myo6s
pystyttdva varmistamaan, onko allekirjoitus
luotu turvallisella allekirjoituksen luomisme-
netelmalla Komissio toteaa, etta kaikki ndméa
tiedot |0ytyvét periaatteessa itse allekirjoi-
tuksesta ja hyvaksytyn varmenteen sisall Osta.
Talla hetkella ndiden tietojen saaminen on
kuitenkin vaikeaa, silla nykyisten standardien
ja kaytantdjen soveltamisessa on eroja.

K omission johtopaétds asiassa on, etta sah-
koisten allekirjoitusten validointimenettelya
voitaisiin helpottaa toimittamalla vastaanot-
tavalle osapuol€elle tarpedliset tiedot kansal-
lisdla tasolla hyvaksytyista ja valvotuista
varmennepalvelujen tarjogjista ja antamalla
ohjeistusta nykyisten standardien ja kaytantt-
jen soveltamisesta yhteentoimivuuden var-
mistamiseksi.

Asiaintilan parantamiseksi komissio ehdot-
taa neljaa toimenpidetta. Viimeistdan vuoden
2009 toisella neljanneksella olisi laadittava
luotettava luettelo valvotuista hyvaksyttyja
varmenteita myontavista varmennepalvelujen
tarjogjista (Trusted List of Supervised Quali-
fied Certification Service Providers) Euroo-
pan tasolla. Luettelon on tarkoitus sisdltéa
kaikki vaaditut tiedot nykyisista ja valvotuis-
ta hyvaksyttyja varmenteita myontavista
varmennepalvelujen tarjogjista. Ty6 on jo
parhaillaan kéynnissa palveludirektiivin tay-
téntdonpanoa valmistelevassa komission tyo-
ryhméssa.

Lisdks komission tavoitteena on viimeis-
tédn vuoden 2009 kolmannella neljanneksella
sadttaa gjan tasalle padtds 2003/511/EY 14,
jossa vahvistetaan luette o sahkdéisiin allekir-
joituksiin liittyvien tuotteiden yleisesti tun-
nustetuista standardeista. Komissio aikoo
myos tarkastella paatéksen mahdollista ulot-

tamista muihin sahkoéisiin allekirjoituksiin
liittyviin tuotteisiin kuin komission nykyisen
padtoksen soveltamisalaan kuuluviin tuotte-
siin. Samoin viimeistdan vuoden 2009 kol-
mannella neljanneksedla komission tavoittee-
na on laatia yleisa vaatimuksia koskevat
suuntaviivat ja ohjeet auttaakseen sidosryh-
mia kayttamadn varmennettuja sdhkdisia al-
lekirjoituksia ja hyvaksyttyyn varmenteeseen
perustuvia kehittyneitd sahkdisia allekirjoi-
tuksia yhteentoimivalla tavalla. Jatkuvana
toimenpiteend mainitaan se, etta jasenvaltioi-
ta kehotetaan sdanndllisesti toimittamaan tar-
pedliset tiedot komissiolle ja tarvittaessa to-
teuttamaan toimenpiteitd, jotka perustuvat
edell& mainittuihin toimiin.

Toisena sdhkdisten allekirjoitusten ryhmé-
na komissio pitéa kehittyneita sahkoisia alle-
kirjoituksia (AES). Niihin liittyy samankal-
taisia yhteentoimivuuteen liittyvia kysymyk-
sid kuin edella on tuotu esille varmennettujen
sahkdisten allekirjoitusten ja hyvéaksyttyyn
varmenteeseen perustuvien  kehittyneiden
sahkdisten allekirjoitusten osalta. Kéaytannos-
sa kehittyneiden sahkoisten allekirjoitusten
tilanne on kuitenkin monimutkaisempi, kos-
ka niihin liittyy nykyisin useampia oikeudel-
lisia, teknisia ja organisatorisia rajoitteita.

Sahkadisia allekirjoituksia koskevan direk-
tiivin 2 artiklan 2 kohdassa mééritell&an ke-
hittyneet sahkoiset allekirjoitukset hyvin
yleisdléd tasolla. Taman johdosta jasenvaltiot
ovat paatyneet hyvin erilaisiin teknisiin rat-
kaisuihin ja erilaisiin turvallisuustasoihin. Ja-
senvaltiot voivat myds soveltaa tiettyihin so-
velluksiin erityisia kansallisia ratkaisuja, mi-
ka luo lisaesteita kehittyneiden sdhkdisten al-
lekirjoitusten rajat ylittavélle kaytdlle. Tassa
tilanteessa vastaanottavalla osapuolella on
haastedllinen tehtdva arvioida kehittyneen
sahkdisen allekirjoituksen oikedlisuus. Sa-
moin on haastedlista arvioida kyseisen alle-
kirjoituksen oikeudellista arvoa tai turvalli-
suustasoa tietyssa sovelluksessa. Nykyisin
nama tehtavat usein eddlyttavat vastaanote-
tun allekirjoituksen tapauskohtaista arviointia
jakasittelya

Komissio toteaa, etta kehittyneen sahkoi-
sen allekirjoituksen rajat ylittdvan kaytdn
helpottamiseksi  olisi luctava tarpedliset
edd lytykset, joiden turvin vastaanottava osa-
puoli voisi luottaa toisesta jasenvaltiosta lah-



toisin olevaan kehittyneeseen sahkoiseen al-
lekirjoitukseen. Komission johtopaéttksend
on, etta toimintasuunnitelmassa on kaytén-
nossa mahdotonta laatia kehittyneita sahkoi-
sid allekirjoituksia koskevaa yhteista toimin-
tapolitiikkaa ja yhteisia perusteita. Yhtena
ratkaisuna voisi kuitenkin olla, etta tarkastus-
ja validointitehtavat delegoidaan keskitetylle
tal hgjautetulle validointipalvelujéarjesteylle.
Na&in voitaisiin asteittain poistaa tama kehit-
tyneiden sdhkdisten allekirjoitusten yhteen-
toimivuuden huomattavin este. Komissio il-
moittaa tarkastelevansa vuoden 2009 toisella
neljanneksella toteutettavuustutkimuksen
avulla, mita vaihtoehtoja on kaytettavissa tal-
laisen validointijarjestedlyn luomiseksi EU:n
tasolle.

Lisdks komissio saattaa viimeistéén vuo-
den 2009 toisella neljanneksella gjan tasalle
maaprafiilit, jotka on vahvistettu sahkodisen
hallinnon sovelluksissa kéytettavien sdhkois-
ten allekirjoitusten vastavuoroista tunnusta-
mista koskevassa |DABC-tutkimuksessa
Viimestadn vuonna 2010 komissio raportoi
lisitoimista, joita tarvitaan helpottamaan ke-
hittyneiden sahkdisten allekirjoitusten rajat
ylittavaa kayttéd sen pohjalta, mita tuloksia
saadaan kaynnissa olevasta tyosta. Jasenval-
tioita pyydetdan toimittamaan komissiolle
kaikki merkitykselliset tiedot ja huolehti-
maan toimien toteuttamisessa tarvittavasta
yhteistyosta erityisesti validointipalvelun pe-
rustamiseksi. Jasenvaltioita pyydetéan myos
testaamaan  validointipalvelua PEPPOL-
pilottihankkeessa.

Sahkdisen tunnistamisen osalta komissio
toteaq, eftd sahkoisen tunnistuksen ratkaisu-
jen yhteentoimivuus on ennakkoedel lytys ra-
jat ylittavélle paasylle sahkoisiin julkisiin
palveluihin. Tahan saakka sihkdisen tunnis-
tuksen keinoja on kaytetty vailla jasenvalti-
oiden vélista yhteensovittamista. Jos unionis-
sa @ hyodynnetd yhteentoimivia sahkdisen
tunnistuksen jarjestelmia, luodaan kaytan-
nossa uusia esteitd, mika on ristiriidassa si-
sémarkkinavéalineiden kanssa.

Parhaillaan on kaynnissa tiettyja yhteisia
toimia, joiden tavoitteena on |ytaa rajat ylit-
tavddn sdhkoiseen tunnistukseen sdlainen
ratkaisu, jossa voitaisiin turvautua nykyisiin
tunnistusratkaisuihin. Séhkdisten allekirjoi-
tusten mallin mukaisesti pyritéén horisontaa-
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liseen ratkaisuun, johon voitaisiin turvautua
alakohtaisissa sovelluksissa ja joka perustuisi
sahkdisen tunnistuksen jarjestelyjen vasta-
vuoroiseen hyvaksymiseen. Ratkaistavana on
kuitenkin useta kysymyksia

Ensimméisend askeleena on STORK-
pilottihanke. Komissio kaynnistéad vuoden
2009 loppuun mennessa yhteistyfssa jasen-
valtioiden kanssa sdhkdisen tunnistuksen
kayttoa jasenvaltioissa koskevia erityisia ky-
sayitdq, joilla taydennetddn ja tuetaan
STORK-hanketta. Hankkeen tulosten valmis-
tuttua komissio paattas, eddlyttddko sahkoi-
sen tunnistuksen EU:n laguinen tehokas
kaytto lisatoimia, ja millaisia télaiset mah-
dolliset lisatoimet olisivat. Edelleen jasenval-
tioita kehotetaan viimeistddn vuonna 2012
demonstroimaan sahkéisen tunnistuksen rajat
ylittavan  kayton  ratkaisuja  STORK-
pilottihankkeessa.

Muiden maiden lainsdadant®
Ruotsi

Ruotsin sdhkdisia allekirjoituksia koskeva
laki (Lag (2000:832) om kvalificerade el ekt-
roniska signaturer) sadntelee Ruotsiin sijoit-
tautuneita laatuvarmentgjia. Laki on sdlai-
senaan kuitenkin jaanyt taustalle, koska
Ruotsin markkinoille ei ole toistaiseksi tullut
laatuvarmenteita myontévia varmentajia
Ruotsin laki poikkeaa direktiivista hienoksel-
taan siten, etta sahkdisen allekirjoituksen
yleinen madritddma sisdltaa allekirjoitetun
tiedon eheyden vaatimuksen allekirjoittgjan
henkilon todentamisen lisdksi.

Tdehallintoviranomainen (Post- och teles-
tyrelsen) yllapitaa luettd oa laatuvarmentajis-
ta ja valvoo naiden toimintaa. Virastoa kos-
kevassa rahoitusasetuksessa séadetéan laatu-
varmentgjien vuosimaksuista ja téta tayden-
téd viraston oma maksuasetus (PTSFS
2007:8).

Sahkoista identiteettia tuottavat Ruotsissa
useat kaupalliset toimijat, jotka valitaan jul-
kisissa hankintamenettdyissd.  Sahkoisen
identiteetin tuottajat voivat kayttdd vaestore-
Kisteritietoja ja henkil6tunnuksia. Tunnista-
mista & kuitenkaan ole séénndty lailla eika
sdhkoisen identiteetin  muodostamista ole
madritelty. Yleisesti katsotaan kuitenkin, etta
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sahkdisen identitegtin muodostamisessa kay-
tetyt menetelmat eivét tayta laatuvarmented -
le asetettavia vaatimuksia. Sahkdisen identi-
tetin voi ladata tietokoneen kovalevylle,
mutta alykortti tai aktivointikoodi tulee nou-
taa postista henkil 6kohtaisesti tunnistautuen.
Laissa tarkoitettujen sdhkdisten allekirjoitus-
ten osdlta todetaan, etta varmentgjan taytyy
noudattaa turvallisia menetelmia varmennet-
tavien identiteetin toteamiseksi.

Norja

Norjan laki sahkoisista allekirjoituksista
(Lov om elektronisk signatur) on vuodeta
2001. Laki perustuu EU-direktiiviin ja kayt-
té4 siten samaa kasitteistéa kuin direktiivi.
Norjassa & ole kuitenkaan laatuvarmentgjia,
joten laki on toistaiseksi jaanyt melko merki-
tyksettomaksi.

Yleisia lainsddnnoksia sahkoisesta tunnis-
tamisesta e ole luotu. Sahkoisen identiteetin
luomiseksi on kaytdssa monien toimijoiden,
kuten pankkien ja rahapelilaitoksen myontéa-
mia alykorttgja ja kansallinen jarjestelmé on
parhaillaan kehitteilla, mutta lopullisia rat-
kaisuja toteutuksen, valvonnan ja lainséa-
dannon suhteen ei ole tehty. Olemassa ol evat
ratkaisut ovat kaupallisia ja yleiset siviilioi-
keudelliset sdanndt madrittavat vastuukysy-
mykset.

Tanska

Tanskassa on muiden EU-maiden tavoin
saattanut voimaan sahkdisia allekirjoituksia
koskevan direktiivin, mutta sen kaytannon
merkitys on jaanyt olemattomaksi, koska
maassa € ole laatuvarmentajia, jotka var-
mentaisivat kvalifioituja sahkoisia alle kirjoi-
tuksia. Tanskassa e ole erillista lainsdadan-
t6& sahkoi sestd tunni stamisesta.

Sahkdisia allekirjoituksia koskeva laki vaa-
tii, eta kvalifioitua sdhkdista allekirjoitusta
hakevan henkilon on tunnistauduttava henki-
|6kohtaisesti. Téman vuoksi Tanskan hallitus
loi standardiin perustuvan yksinkertaisem-
man OCES-standardiin perustuvan sahkoisen
allekirjoituksen, jota haettaessa e tarvitse
tunnistautua  henkilokohtaisesti. OCES-
allekirjoitus on kehittynyt séhkdinen allekir-
joitus, joka perustuu ohjelmistovarmentei-

siin. OCES-alekirjoitusvarmenne voidaan
myontda  yksityishenkil6ille, yrityksille ja
tyontekijoille. Varmenteen myontaminen on
periaatteessa avoin eri kaupallisille toimijoil-
le, mutta jarjestdmaa valvoo maan viestinté-
virasto, jonka kanssa varmentgja- organisaa-
tio (CA) tekee puitesopimuksen, jossa var-
mentaja sitoutuu viraston varmennuspolitiik-
kaan seké antamaan sille vuosittain kerto-
muksen toiminnastaan sekd toimintaansa
koskeviin tarkastuksiin. Sopimusjéarjestely on
pitkéan ollut voimassa maan suurimman te-
leoperaattorin kanssa, mutta jarjestelmaa ol-
laan uusimassa. Monet sdhkoisen hallinnon
sovellukset hyvaksyvat OCES-
allekirjoituksen. Jarjestelma tuntee sen, etta
luottava osapuoli osallistuu varmenteen ra-
hoittamiseen.

K oska OCES-allekirjoitus e ole direktiivin
tarkoittama kvalifioitu sahkéinen allekirjoi-
tus, on direktiivin vastuumaarayksista voitu
poiketa siten, ettd varmentajalla on oikeus ra-
joittaa vastuutaan sopimussuhteissaan yritys-
ten ja julkisyhteisdjen kanssa, muttel yksi-
tyishenkil6iden kanssa. OCES-allekirjoitusta
haetaan varmentajan kotisivuilta henkil 6tun-
nuksen, kotiosoitteen ja séhkdpostiosoitteen
avulla. PIN-tunnus, jolla alle kirjoitus akti-
voidaan, lahetetdan kotiosoitteeseen. Henki-
|6tunnus on olennainen kompo nentti allekir-
joitusvarmennetta muodostettaessa,  joten
varmenne on avoin vain Tanskan henkil6-
tunnuksen omaaville.

Viro

Viron sahkoisia allekirjoituksia koskeva
laki vuodeta 2000 perustuu kasitteiltdan sel-
keasti PKI -tekniikkaan. Laki on sdadetty en-
nen maan liittymista Euroopan unioniin ja on
saadetty kansallisista lahtokohdista. Kuiten-
kin laki séantelee direktiivin tavoin vain ke-
hittyneita sahkoisia allekirjoituksia ja laatu-
varmenteita. Laatuvarmenteita antavien var-
mentajien, samoin kuin aikaleimoja myontéa-
vien varmentajien on rekisterdidyttava kan-
salliseen rekisteriin. Sahkdisten allekirjoitus-
ten aikaleimojen sdantey lailla on Viron
lainsdadannon erityispiirre. Viron lakia on
viime aikoina haluttu muuttaa siten, etta sah-
koéinen allekirjoitus voitaisiin antaa myos yri-



tyksen nimissi. Tallaisia allekirjoituksia kut-
sutaan digitaalisiksi leimoiksi.

Virossa on kayttssa sahkoinen henkil 6kort-
ti, jollainen on nykyaan lahes jokaisella kan-
salaisella. HenkilOkortin kaytto perustuu, ku-
ten Suomessakin, henkilokorttilakiin. Laatu-
varmenteita ollaan ottamassa kayttoon aly-
korttien lisdksi myds SIM-korteissa. Kortti-
valikoimaa tullaan kehittamaan. Yksityinen
sektori ja Viron hallitus ovat sopinegt osana
maan tietoturvaohjelmaa siita, ettd henkil 6-
korttien kayttd tulee entistd enemman kor-
vaamaan muita tekniikoita.

Viron sahkdisia allekirjoituksia koskevassa
laissa todetaan varmentajan vastuu siita, ettel
tdm& noudata lain télle asettamia vaatimuk-
sia. Varmentgjalla tulee lisdksi olla vastuu-
vakuutus. Lain sanamuoto e vastuukysymys-
ten osalta direktiivin mukainen. Laissa @ to-
deta kéanteista todistustaakkaa. Varmentee-
seen voidaan ottaa kayttorajoituksia. On kui-
tenkin katsottu, ettei varmentgja vastaa var-
menteen kaytdsta ulkopuolisille aiheutunees-
ta vahingosta, vaan tésta vastaa varmenteen
haltija.

Sahkdinen identiteetti perustuu henkil 6tun-
nukseen. Digitaalisia allekirjoituksia koske-
vassa laissa @ yksiléida ensitunnistamisen
menetedmia vaan tama jaa varmentajan har-
kintaan. Sahkoisen tunnistamisen suhteen on
merkille pantavaa, etta lain mukaan sahkoi-
sen allekirjoituksen on yksilditava henkil6,
jonka nimissd se annetaan. Siten laki saante-
lee myOs sahkoisen allekirjoituksen kayttoa
tunnistamistarkoitukseen, vaikka tunnista-
mistoimintoa & ole laissa yksityiskohtaisesti
tarkastdtu. Kaytossa olevassa henkil 6kortis-
sa olevat varmenteet jakautuvat allekirjoitus-
jatunnistusvarmenteisiin.

Digitaalisia allekirjoituksia koskevan lain
noudattamista valvoo maan talous- ja viestin-
taministerio.

Saksa

Saksan sdhkoisia allekirjoituksia koskeva
laki (Gesetz Uber Rahmenbedingungen fir
elektronische Signaturen) on vuoddta 2001
ja perustuu direktiiviin. Laissa on kuitenkin
aikaisemman, vuoden 1997 lain gjalta maa-
rayksia myds aikaleimoista ja eréét varmen-
tajia koskevat madraykset ovat myds perdisin
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aikaisemmasta laista. Saksan laki tuntee mm.
kvalifioidun aikaleiman. Sahkdiset allekirjoi-
tukset jagtaan tavallisiin, kehittyneisiin ja
kvalifioituihin sdhkoisiin  allekirjoituksiin.
Saksassa on kymmenia laatuvarmentajia, ja
ainedllinen lainsééadantt esimerkiksi sdhkois-
ten allekirjoitusten ja julkisten hankintojen
osalta on pitkaan eddlyttanyt kehittyneempia
sahkdisen allekirjoituksen muctoja.

Varmentajia koskevat vastuusddnnit ovat
lagjemmat kuin direktiivissd. Varmentga
vastaa nimenomaisesti myos teknisista tur-
vallisuusjarjestelmistéd. Saksan laissa @ ole
lueteltu tdman yksityiskohtaisemmin vastuu-
perusteita, vaan laatuvarmentajan vastuu
maaraytyy yleislausekkeen pohjalta.

Laissa e ole yksityiskohtaisia velvoitteita
siitd, kuinka varmenteen hakija olis tunnis-
tettava, vaan laki velvoittaa tunnistamaan ha-
kijan riittéavalla tavalla. Lain noudattamista
valvoo energiaa, tigoliikennettd, postia ja
rautateita valvova virasto. Laissa on ilmaistu
varmentgjien toimintaa valvovien viran-
omaisten maksut tyypeittdin, mutta maksujen
tasméllisempi sisdltd on méaaritdty alem-
manasteisilla séadoksilla

Sahkdisia allekirjoituksia koskeva laki el
sovellu suoraan sdhkdiseen tunnistamiseen
eikd muutakaan sahkdisté tunnistamista kos-
kevaa yleislakia ole laadittu. Saksaan ollaan
parhaillaan luomassa sahkoista henkildkort-
tia, jonka olisi maara tulla kayttédn 2010.
Sen erityispiirteisiin kuuluu my6s pseudo-
nyymin kayttd. Korttia kayttdva kansalainen
voi siten valita, mita tietoja han itsestéan
luovuttaa palveluntarjogjalle. Sormenjalkien
kirjaaminen korttiin on vapaaehtoista. Kortti
mahdollistaa sdhkoisten palvelujen kéyton di
toimii tunnistautumisvélineend, ja siihen tu-
lee mahdollisuus sahkoisen allekirjoituksen
kayttoon.

Itavalta

Itdvallassa on sdadetty sahkdisia allekirjoi-
tuksia koskeva laki EU-direktiivin pohjalta
vuonna 2000 ja vastaava asetus viimeksi
vuonna 2004. Sahkdinen allekirjoitus voi-
daan myontdd vain luonnalliselle henkilélle,
mutta sahkoista hallintoa koskeva erityis-
lainsdadantd sisdltda maadrayksia toisen lu-
kuun tapahtuvasta all ekirjoituksen kaytosta.
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Laki kayttéaa turvallisen sdhkdisen allekir-
joituksen maaritelmad samassa tarkoitukses-
sa kuin Saksassa puhutaan kvalifioidusta
sdhkoisesta allekirjoituksesta. Sahkoisia alle-
kirjoituksia kaskevan lain vastuumaaraykset
perustuvat EU-direktiiviin, mutta Itavallan
lakiin on otettu vaatimus varmentajan vas-
tuuvakuutuksesta.

Viranomaisvalvonta Itévallassa kuuluu
maan viestintavirastolle, joka valvoo kaikkia
varmentgjia, joiden tulee toimittaa sille kir-
jalinen turvapolitiikkansa. Nain myds séh-
kéista tunnistamista varten myonnetyt var-
menteet ovat periaatteessa valvonnan piiris-
sa. Sahkdisia alekirjoituksista annetun lain
mukaisia laatuvarmentgjia on tala hetkela
maassa vain yksi.

Kansalaisten sdhkéinen identiteetti perus-
tuu henkilétunnukseen, josta on johdettu
Suomen sdhkdistd asiointitunnusta muistut-
tava PIN-tunnus. Kayttgja voi valita sen, mil-
loin tunnus julkistetaan. Sahkdinen henkil 6-
kortti yhdistaa tunnistamisen (identification),
alkuperdn todentamisen (authentication),
sahkdisen allekirjoituksen sekd mahdolliset
valtuutustiedot (mandate). Henkilokorttia voi
kayttdd myds matkapuhelimen valityksella
(mohiilivarmenne). Henkilokortin voi antaa
my6s yksityinen taho, kuten pankki. Tunnis-
taminen ja allekirjoitus eivét kuitenkaan toi-
mintoina poikkea toisistaan, vaan esimerkiksi
julkisen hallinnon tiedostoihin kirjautuminen
edellyttdd sahkoisella allekirjoituksela il-
maistun tahdonilmaisun kayttoa.

Y hdistyneet Kuningaskunnat

Sahkaisia allekirjoituksia koskeva direktii-
vi on saatettu voimaan kahdedla eri lailla,
joista keskeisempi on Electronic Signatures
Regulations 2002. Laki perustuu sanamuo-
doiltaan selkeasti direktiiviin. Myos oikeus-
henkil&t voivat saada sahkdisen allekirjoituk-
sen. Vastuukysymysten osalta e lakiin ole
otettu mainintoja direktiivissa sallittuihin
vastuunrajoituksiin.  Yleisena periaatteena
varmentgjan vastuussa sopimussuhteen ulko-
puolella olevalle luottavalle osapuoldle on
si\)/iilioikeudellinen deliktivastuu (tort liabili-
ty).
Y hdistyneet kuningaskunnat on paattanyt
ryhtyd myontamaén sahkaoista henkil dkorttia,

mita varten myds keskitetty vaestokirjanpito
on luotava. Muutos on suuri, silla maassa €
ole ollut perinteita vaestokirjanpidosta eika
siihen perustuvista rekistereistd. Rekisteroi-
tyminen on kuitenkin vapaaehtoista ja tapah-
tuu k&ytéannossa juuri sahkoisen identiteetin
luomiseksi henkilOkortilla. Jarjestelma on
luotu parlamentin sddtdmalla henkil dkortti-
lailla (Identity Cards Act 2005). Henkil6kort-
ti on tarkoitettu erityisesti julkisten palvelu-
jen kayttamiseen ja sen myontaa viranomai-
nen.

Henkil6korttilaki perustuu henkilon rekis-
terdimiseen vaestorekisteriin, minkd perus-
tedlla henkildkortti mydnnetéaéan. Viranomai-
selle on jatetty harkintavaltaa vaatia sdlvityk-
sid henkilon identiteetin todentamiseks vaes-
torekisterijarjestelmassa rekisterdinti- hake-
muksen jalkeen. Viranomainen voi vaatia
henkilokohtaista kayntia, henkilén valoku-
vaamista tai jopa biometristen tunnisteiden
ottoa. Laki e sddntele viranomaisvastuuta
kortin myontamisessa tapahtuvien virheiden
osdlta, vaan asia ratkaistaan yleisten vahin-
gonkorvausoikeudellisten saantdjen pohjalta.

Belgia

Belgian laki sdhkoisista allekirjoituksista
on vuodelta 2001. Laki perustuu melko yksi-
tyiskohtaisesti direktiivin maarayksiin. Myos
oikeushenkil 6 voi saada varmenteen.

Sahkaista tunnistamista koskevaa yleislain-
saadantda @ ole sdadetty, mutta Belgiassa on
toteutettu henkilokorttiin perustuva sahkoi-
nen identiteetti. Henkildkortti perustuu vaes-
torekisterijarjestelmadn ja sitd koskevaan
lainséadantoon. Sahkoisesta henkilokortista
annettiin asetus vuonna 2003 ja jarjestdma
kattaa jo useimmat maassa asuvat henkil 6t.
Henkilokortti siséltdd kvalifioidun séhkdisen
allekirjoituksen siséltédvan varmenteen, jota
kaytannossa kaytetdan myos tunnistautumis-
tarkoituksessa. Varmenteen myontéa Certi-
post, joka on Belgian postin ja maan johtavan
tele- operaattorin Belgacomin yhteisyritys.
Maan viranomaiset ovat hyvaksyneet kolme
laatuvarmentajaa, joiden antamat varmenteet
hyvéksytdan sdhkoisen hallinnon jérjestel-
missa.

Sahkdisen henkildkortin lisdksi myds kau-
palliset varmenteet oikeuttavat pdasyyn sah-



kéisen hallinnon tietojarjestelmiin. Néiden
osalta vaaditaan aina, ettd varmennetta hake-
va henkil6 tunnistetaan kasvotusten. Kaupal-
liset varmenteet ovat kayttokelpoisia niiden
sdhkoista henkilokorttia suuremman tietosi-
sallon vuoksi ja siksi, ettd niitd voidaan kayt-
tad myos salaukseen.

Espanja

Espanjan sdhkdisia allekirjoituksia koskeva
laki on vuodelta 1999, ja sita taydentda ase-
tus vuodelta 2000. Lain mukaan myds oike-
ushenkil® voi saada direktiivin tarkoittaman
kvalifioidun sdhkdisen allekirjoituksen. Es-
panjassa e ole yleislakia sdhkdisesta tunnis-
tamisesta, vaan maassa on panostettu sahkoi-
sen henkilokortin kehittémiseen.

Espanjan séhkdisia allekirjoituksia koskeva
laki ulottuu selvasti lagjemmaks kuin kvali-
fioituihin sahkoisiin allekirjoituksiin. Laki si-
sdltéd vastuusddnnoksen, joka kattaa myos
muut varmentajat kuin laatuvarmenteita
myontavat varmentajat, mutta joka perustuu
direktiivin jarjestelmdan. Laki sisiltda sa-
manlaisen yksityiskohtaisen luettdon var-
mentajan vastuuvapaus- tai rgjoitusperusteis-
ta kuten Suomen sdhkéisia allekirjoituksia
koskevan lain 16 8. Varmentajia koskevat
vastuusdannét voivat kaytannossa koskea al-
lekirjoitusten lisdksi my6s tunnistautumista,
koska sdhkoistd allekirjoitusta tarkoittavia
varmenteita kaytetddn my0Os tunnistautumi-
seen. Laki sisdltéa myos vaatimuksen, jonka
mukaan varmentgjalla tulee olla vahintaan
3.000.000 vakuutusméaran kattava vastuuva-
kuutus. Varmentgjat velvoitetaan julkaise-
maan varmennepolitiikkansa.

Espanjassa on otettu kayttéon sahkoinen
henkildkortti, joka mahdollistaa sitd koske-
van saadoksen (Real Decreto 1553/2005)
mukaan henkil6llisyyden todentamisen ja
sahkdisen allekirjoituksen kaikissa sdhkdisen
hallinnon sovelluksissa. S&adoksen mukaan
henkilokortin  saaminen eddlyttda fyysista
ensitunnistamista. Myds kortin  uusiminen
edd | yttaa fyysista tunnistamista.

Slovenia

Slovenian laki sahkoisista allekirjoituksista
on vuodelta 2000, ja se sisdltéad myds sah-
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koista kaupankdyntia koskevia madrayksia.
Laki perustuu EU-direktiiviin, vaikka Slove-
nia e ollut sita sdadettédessa vida Euroopan
Unionin jasen. Slovenian laki e siantele
erikseen sahkoisté tunnistamista.

Direktiivista poiketen Slovenian sahkdisia
allekirjoituksia koskeva laki tuntee sahkois-
ten allekirjoitusten osalta myds aikaleiman
kasitteen. Direktiivin vastuusdannokset on
otettu sellaisenaan lakiin. Siind on kuitenkin
luateltu erditd varmentajan vastuuperusteita
direktiivissa olevien lisdksi. Lakia tdydentéa
asetus, joka sddntelee varmentgjille asatetta-
via vaatimuksia, kuten pakollisen vastuuva-
kuutuksen, henkildkuntaa ja valineistta kos-
kevat vaatimukset ja sisdiset sdannét. Jul-
kisomisteinen varmennuslaitos antaa var-
menteita virkamieskunnan lisaks myds yk-
sittéisille kansalaisille ja yrityksille.

Vuonna 2004 sahkoisia allekirjoituksia ja
sahkdista kauppaa koskevaan lakiin otettiin
maarayksia sahkdisen henkilkorttijarjestel-
man kehittamisesta. Jarjestelmaa e ole vida
pantu taytantoon. Henkilokortti on perinte-
nen henkildllisyystodistus, joka sisaltéa laa-
tuvarmenteen. Jarjestdma perustuu henkil 6
tunnuksiin ja eillisiin sdhkdisiin asiointitun-
nuksiin.

Turkki

Turkin laki sahkoisista allekirjoituksista on
vuoddta 2004. Laki perustuu Euroopan
Unionin direktiiviin, mutta sisdltéa maarayk-
sid my6s mm. valvonnasta, sahkdisiin alle-
kirjoituksiin liittyvista rikoksista ja rangais-
tuksista. Méaaritelmaosa sisdltéd myos aika-
leiman maaritelman, vaikkei laki Viron lain
tavoin saantele aikalemavarmentajien toi-
mintaa yksityiskohtaisesti. Laki puhuu tur-
vallisesta sdhkdisesta allekirjoituksesta eika
kayta kehittyneen sahkdisen allekirjoituksen
kasitetta. Turvallinen sahkdinen allekirjoitus
nostetaan direktiivista poiketen selkessti eri-
tyisasemaan oikeudellisessa midessa. Direk-
tiivin tavoin laki jattaa sahkoisen tunnistami-
sen sdantel emétta

Sahkaisia allekirjoituksia koskevat vastuu-
saanndt ovat direktiivia yksityiskohtaisem-
mat vaikka toteuttavatkin direktiivin luoman
vastuujarjestelman perusperiaatteet. Erityis-
maarayksia on mm. varmentgjan isénnanvas-
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tuusta tyontekijoidensd suhteen erdissa tilan-
teissa. Varmentgjilta eddlytetéan pakollista
vastuuvakuutusta. Laki ei vaadi nimenomais-
ta ensitunnistamista, vaan varmenteen hakija
on tunnistettava luotettavasti asiakirjoista.

Lakia valvoo Turkin viestintavirasto. Val-
vonta koskee kuitenkin vain Turkin lain itse-
nadisesti maarittdemia kvalifioituja sdhkdisia
allekirjoituksia myontavia varmentajia seka
aikaleimavarmentajia. Tama jattéa sahkoi-
seen tunnistamiseen liittyvét toiminnot ulko-
puolelle.

Kansainvéaliset jarjestot
OECD

Taloudellisen yhteistydn ja kehityksen jar-
jestd OECD on jo kymmenen vuoden ajan
tydskenndlyt sdhkdisen tunnistamisen kehit-
tamiseksi. Vuonna 1998 Ottawassa Kanadas-
sa pidetyssa ministerikonferenssissa annettiin
julistus (Declaration on Authentication for
Electronic Commerce). Jarjesté on julkaissut
useita vertailevia tutkimuksia sahkoisesta
tunnistamisesta ja sahkdisista allekirjoituk-
sista. Kesdkuussa 2007 OECD julkaisi suosi-
tuksen (OECD Recommendation for Electro-
nic Authentication), jota taydentavét sovel-
tamisohjeet.

Suosituksessaan OECD suosittelee jasen-
mailleen, ettd nama ottaisivat teknol ogianeut-
raalin |ahestymistavan henkiliden ja organi-
sagtioiden seka kotimaiseen etta rajat ylitta-
vaan sdhkdiseen tunnistamiseen viitaten sa-
malla jarjestdbn omiin tietoturvaa ja tie-
tosuojaa koskeviin toimintaohjeisiinsa (gui-
delines). Jasenmaiden tulisi myds tukea sah-
koiseen tunnistamiseen kaytettavien, kaupal-
lisesti toimintakelpoisten ja turvallisten tuot-
teiden ja palveluiden kehittdmistd, tarjontaa
jakayttéa. Niin ikaan jasenmaiden tulee edis-
téd seka yksityisdla etta julkisella sektorilla
tunnistamisjarjestedmien kaupallista yhteen-
soveltuvuutta ja teknista yhteentoimivuutta
(interoperability), jotta jarjestelmét palvelisi-
vat sahkdista asiointia ja vaihdantaa yli toi-
mialoja ja oikeusjarjestysta koskevien rajojen
jaolisivat otettavissa kayttdéon niin kotimaas-
sa kuin kansainvélisesti. OECD suosittaa
myds tietoisuuden lisdamista sahkoisen tun-

nistamisen eduista seka kansallisesti etta

kansainvalisesti.
UNCITRAL

Y hdistyneiden Kansakuntien (jaljempana
YK) kansainvélisen kauppaoikeuden toimi-
kunnan (jaljempéna UNCITRAL) hyvéksyi
34. istunnossaan kesdlla 2001 mallilain sah-
koisista allekirjoituksista (jaljempana malli-
laki). Liséks on laadittu opas mallilain tul-
kinnasta (Guide to Enactment).

UNCITRAL:n mallilain valmistelutyt tar-
josi YK:n jasenvaltioille sdhkdisten allekir-
joitusten saantelyn kehittamisessa tarvittavan
kansainvalisen keskustelufoorumin. Mallilaki
toimi esimerkkina lainvalmistelulle erityises-
ti Euroopan ulkopuolisissa maissa. Mallilain
vamistelun yhteydessid esille nostetut on-
gelmat ja ongelmanratkaisut huomioon otta-
via lainsdgédantdhankkeita on ollut vireilla tai
jo loppuun saatettu muun muassa Argentii-
nassa, Australiassa, Brasiliassa, Intiassa, Ka-
nadassa, Koreassa, Meksikossa, Romaniassa,
Thaimaassa, Singaporessa ja Uudessa-
Sedlannissa. Myds sdhkdallekirjotusdirektii-
vin valmistelutydssa hyodynnettiin UNCIT-
RAL:n mallilain valmistelutyon tuloksia.

Mallilaki sisdltaa sahkoisia allekirjoituksia
koskevista yhteison puitteista annetun direk-
tiivin kaltaisia séénnoksid muun muassa séh-
koisen allekirjoituksen oikeusvaikutuksista,
varmenteen tietosisdll0std, varmentajan vas-
tuusta ja varmenteiden vastavuoroisesta hy-
vaksymisestd. Mallilaki eroaa direktiivista
siind suhteessa, ettd se korostaa Sopi-
musosapuolten oikeutta sopia mallilain séan-
noksistda toisin. Sopimusosapuolten au-
tonomiaa korostava lahtokohta johtuu péé-
asiassa Y hdysvaltain lainsdadannén voimak-
kaasta vaikutuksesta mallilain valmisteluun.
Toisin kuin direktiivi, mallilaki sisaltéa myos
allekirjoittajan vastuuta koskevia saannoksia.
Mallilaissa allekirjoittgjalle asetetaan muun
muassa velvoite séilyttaa avainta huol €l lisesti
ja velvoite ilmoittaa varmentajalle valitto-
masti avaimen katoamisesta tai muusta alle-
kirjoituksen turvallisuutta vaarantavasta ta-
pahtumasta.

Muu kansainvalinen yhteistyo



Useat valtiot ovat julkaisseet tunnistami-
seen liittyvia toimintaohjelmia. Myos jotkut
yksityiset organisaatiot ja ryhmittymét tyos-
kentelevat tunnistamisen seka kansalaisten
sahkdisen identiteetin ja alan kansainvélisen
yhteistydn parissa. Erityisesti voidaan maini-
ta Suomessa perustettu Porvoo-ryhmé. Se on
kansainvalinen yhteistyverkosto, jonka paa-
tavoitteena on edistéa eri maiden valilla yh-
teensopivan, julkisen avaimen teknologiaan
seka alykortteihin ja sirullisiin henkil 6kort-
tethin perustuvan sahkoisen henkil6llisyyden
toteutumista. Tarkoituksena on auttaa var-
mistamaan turvallista julkisen ja yksityisen
sektorin  sdhkdista asicintia Euroopassa.
Ryhméa edistda my6s yhteensopivien varmen-
teiden ja teknisten maaritysten kayttdtnottoa,
tunnistus- ja autentikointimekanismien vas-
tavuoroista hyvaksymista eri maiden valilla
sekd maiden rgjat ylittdvan online-yhteyden
toteutumista hallinnon palveluihin.

Standardointi

Sahkdisista alekirjoituksista annetun di-
rektiivin vaatimusten toteuttamiseksi perus-
tettiin vuonna 1999 Eurooppalaisen teolli-
suuden ja standardointiorganisaatioiden yh-
teishanke European Electronic Signature
Standardization Initiave (jaljempana EESSI).
EESSI:n puitteissa European Telecom-
munications Standards Institute:ssa (jaljem-
pana ETSI) ja European Committee for Stan-
dardization:ssa (jdjempéana CEN) on stan-
dardoitu useita alueita sahkoisten allekirjoi-
tusten ja varmennepalveluiden tuotteisiin,
jarjestedlmiin ja palveluihin liittyen. Tarkeim-
pid ETSIn standardga on laatuvarmentajan
toimintaa koskeva ETSI TS 101 456 (Palicy
requirements for CAs issuing qualified signa-
tures). Myos laatuvarmenteen tietosisaltod ja
sahkdisen allekirjoituksen formaatti on stan-
dardoitu ETSI:ss&. CEN:ssd on standardoitu
muun muassa laatuvarmentajan kayttamien
jarjestelmien tietoturvavaatimukset seka vaa-
timukset turvallisille allekirjoituksen luomis-
valineille siten kuin sahkoisista allekirjoituk-
sista annetussa direktiivissa edellytetéan.
Naiden standardien viitenumerot on myds
julkaistu Euroopan yhteisdjen virallisessa
lehdessa (EY VL 15.7.2003, L 175/45).
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EESSI |opetettiin lokakuussa vuonna 2004.
Sahkadisia allekirjoituksia koskeva standar-
dointity®d jatkuu edelleen, joskin keskittyen
muihin kuin perusvaatimuksiin. ETSI:n TC
ESl:ssd painopistealueina ovat sahkéinen kir-
janpito jalaskutus (digital accounting and in-
voicing) sekd varmennettu sahkoposti (Re-
gistered E-mail, REM). CEN:n sdhkdisen al-
lekirjoituksen valineisiin keskittynyt standar-
dointityéryhméa (CEN/ISSS E-sign) lopetet-
tiin vuonna 2003, mutta CEN:n jasenet ylla-
pitdvat ja paivittavat edelleen aihealueen
standardgia ja CEN:ssd on useita muita ty6-
ryhmid, jotka laativat standardga eri sahkoi-
sen asioinnin alueille. Sahkdisiin allekirjoi-
tuksiin liittyvan standardointitydn mahdolli-
sista koordinointitarpeista vastaa EESSI:n
lopettamisen jalkeen ICTSB:n (ICT Stan-
dards Board) Network and Information Secu-
rity Steering Group (NISSG).

Maksupalveludirektiivi

Euroopan parlamentti ja neuvosto antoivat
13 péivana marraskuuta 2007 direktiivin
maksupalveluista sisamarkkinoilla
(2007/64/EY). Direktiivin tavoitteena on
luoda yhtendinen maksualue, jossa lisaanty-
neet kokoedut ja kilpailu laskisivat maksujar-
jestelmien nykyisin korkeita kustannuksia.
Direktiivilla perustetaan yhtendinen lainsééa-
dantdkehikko yhteistn maksamiseen liittyvil-
le markkinoille, mika luo olosuhteet maksu-
jarjestedlmien yhdentymiselle ja jérkeistami-
selle. Direktiivi on kasilla olevan esityksen
kannalta merkityksellinen sen vuoksi, etta
sahkdisten tunnistuspalveluiden ja maksu-
palveluiden tarjoamisessa on joitakin yh-
tenevéisia piirteitd. Lisdksi vahvan sdhkdisen
tunnistuspalvelun tarjoajat voivat samaan ai-
kaan olla my®s maksupalvelun tarjogjia.

Maksupalveludirektiivi  on luontegltaan
padosin taysharmonisointia. Jasenvaltiot e-
vat voi direktiivissd mainittuja poikkeuksia
lukuun ottamatta kansallisesti saatéa tai pitéa
voimassa muita sdannoksia direktiivilla
sddnndtavista seikoista.

Maksupalveluiden tarjoagjat jactaan direk-
tiivin 1 artiklassa neljaan ryhméaéan: luottolai-
tokset; sahkodisen rahan liikkeeseenlaskijat;
postit, joilla on kansallisen lainsdadannon pe-
rustedlla mahdollisuus tarjota maksupal velui-



26

ta, sekd maksulaitokset, joita ovat muut
luonnolliset tai juridiset henkilét, joille on
myonnetty direktiivin mukaisesti toimilupa
tarjota maksupalveluita. Direktiivissa sdade-
tédn siitd, mita tietoja maksupalveuista on
annettava seka maksupalvelun kayttdjien ja
tarjoajien oikeuksista ja velvollisuuksista.

Direktiivin soveltamisala kattaa 2 artiklan
mukaan maksupalvelut, joissa suoritetaan
maksuja toisen toimijan puolesta ja joissa ai-
nakin yksi maksupalvelun tarjogja on sijoit-
tunut EU:n alueelle. Direktiivi soveltuu niin
rgja ylittdviin kuin puhtaasti kansallisiin
maksupalveluihin. Direktiivi soveltuu lahto-
kohtaisesti maksuihin missa tahansa valuu-
tassa.

Direktiivin 3 artiklan mukaan sovelta-
misalan ulkopuoldle jéavia toimintoja ovat
muun muassa kateismaksut, lahjakorteilla,
sekellla ja muilla paperipohjaisilla valineilla
tehtavat maksut, valuutanvaihto sek& maksu-
palvelutoimijoiden valiset maksut. Sovelta-
misalan ulkopuoldla jaéa my6s matkapuheli-
mella sekd muulla digitaalisdla tai automaat-
tisen tietojenkasittelyn valinedlla tehdyt mak-
sut, edellyttéen, etta sdhkdisen viestinnan,
automaattisen  tietojenkasittelyjarjestelman
tal verkon palveluntarjogja osallistuu tiiviisti
digitaalisen hyddykkeen tai palvelun kehit-
témiseen, palveluita tai hyddykkeita e voida
toimittaa ilman palveluntarjogjaa, eka ole
muuta tapaa suorittaa maksu.

Direktiivin kansallinen taytantéonpano on
parhaillaan kdynnissa valtiovarainministerion
ja oikeusministerion johtamista tydryhmissa.
Kansallisten lakien tulee direktiivin mukaan
olla voimassa viimeistéan 1 paivana marras-
kuuta 2009.

Palveludirektiivi

Euroopan parlamentin ja neuvoston direk-
tiilvi 2006/123/EY palveluista sisamarkki-
noilla (jéjempéna palveludirektiivi) hyvak-
syttiin Suomen EU-puheenjohtajakauden lo-
pussa joulukuussa 2006. Palveludirektiivi tu-
lee saattaa voimaan kolmessa vuodessa sen
voimaantulosta, di viimeistéan 28 péivaan
joulukuuta 2009 mennessa. Kasilla olevassa
esityksessa saanndtavat palvelut kuuluvat
palveludirektiivin soveltamisalaan.

Direktiivin aineellinen sisdltd muodostaa
erédnlaisen vertailukehyksen, jonka perus-
tedla palvelun tarjogjiin kohdistuvia menet-
telyja ja muodollisuuksia tulee arvioida. Me-
nettelyjen ja muodollisuuksien on oltava syr-
jiméttomia, niiden on perustuttava yleisen
edun mukaiseen pakottavaan syyhyn seké ol-
tava valttamattémia ja oikeasuhtasia. Jasen-
valtioiden on myos tarkistettava tiettyja vi-
ranomaistoimintoja hallinnollisen yksinker-
tai stamisen turvaamiseksi.

Hallinnollisen yksinkertaistamisen tehos-
tamiseksi on palveludirektiivissa séddetty, &-
té jasenvaltioiden on jarjestettava keskitettyja
asiointipisteitd, joiden kautta palveuntarjo-
gjat voivat seada tietoa palvelujen tarjoami-
seen liittyvista kansallisista vaatimuksista.
Palveluntarjoajien tulee myo6s voida suorittaa
kaikki palvelun tarjoamiseen liittyvat hallin-
nolliset menettelyt ja muodollisuudet sahkoi-
sesti nadiden keskitettyjen asiointipisteiden
kautta.

Palveludirektiivi velvoittaa jasenvaltioita
kehittdéméan viranomaisten valista hallinnol-
lista yhteisty6td. Rajat ylittdvan viranomai-
syhteistydn merkitys tulee korostumaan ja-
senvaltioiden keventdessa palveluntarjogjiin
kohdistuvia hallinnollisia menettelyja. Yh-
teistydta tullaan toteuttamaan muun muassa
komission yllapitamalla sisdmarkkinoiden
tietojenvaihtojarjestelmalla  (IMI, Internal
Market Information System).

Palveludirektiivin nojalla jasenvaltiot jou-
tuvat siten toteuttamaan paitsi lainséadannol-
lisia toimia myds muita toimia, kuten kehit-
témaan sdhkdisia hallintomenettdyja ja hal-
linnollisen yhteistytn rakenteita. Kansallisen
téytantdonpanon osalta kyse e siis ole niin
sanotusta puhtaasta lainsdadantthankkeesta,
vaan hankkeessa on toteutettava huomattava
maara kaytannon toimenpiteita direktiivin te-
hokkaan tayténtédnpanon varmistamiseksi.

Palveludirektiivin kansallinen voimaanpa-
no on parhaillaan kdynnissa ty6- ja einke-
noministeridssa. Ehdotetussa laissa palveu-
direktiivi on myds pyritty huomioimaan si-
ten, etta siind el ole mitéan palveludirektiivin
kanssa ristiriitaista. Palveludirektiivi muun
muassa kigltéa paasaantdonsd mukaisesti en-
nakolliset toimiluvat. Vahvan sahkoisen tun-
nistamisen palveluntarjoajiin kohdistuu aino-
astaan ilmoitusmenettely, joka on tarpeen,



jotta valvova viranomainen voi tayttda omat
velvollisuutensa.

Ehdotetut séénnokset velvoittavat Viestin-
tavirastoa kidtamaan palveluntarjoajaa tar-
joamasta palveluaan vahvana sahkoisena
tunnistamisena, mikali palveluun tai palve-
luntarjoajaan kohdistetut laissa asetetut edel-
Iytykset eivét tayty. Palveluntarjogja voi kui-
tenkin aloittaa palvelunsa tarjoamisen ilman
Viestintdviraston reagointia asiaan. Lisaksi
on huomattava, ettéd séantely e esta palvelun
tarjoamista ylipadtdan, vaan ainoastaan sen
tarjoamista tietynlaisena palveluna, mikali
eddlytykset eivét tayty. Jarjestdy vastaa tay-
sin sahkdisia allekirjoituksia kaskevista yh-
teisdn puitteista annettuun direktiiviin perus-
tuvaa laatuvarmenteita koskevaa luvun 4
saantelya. Jos siina asetetut edellytykset eivét
tayty, Viestintéviraston on kiellettéva palve-
luntarjogjaa tarjoamasta palveluaan laatu-
varmenteiden tarjontana. Tama & kuitenkaan
esta palveluntarjontaa sinansd. Lukuun 4 si-
saltyy lisdksi tarkastuslaitoksiin kohdistuvaa
saantelyd, jonka mukaan Viestintavirasto ni-
meéd tarkastuslaitokset. Tama perustuu niin
ikdan sdhkdisia allekirjoituksia koskevista
yhteison puitteista annettuun direktiiviin, jota
on pidettava erityissaantelyna suhteessa pal-
veludirektiiviin.

24 Sahkdinen tunnistamien ja sahk 6i-
nen allekirjoitus

Sahkadisten allekirjoitusten markkinat eivat
Suomessa ole lahteneet kehittymaan toivotul-
latavalla. Sahkoisen allekirjoittamisen palve-
luita tarjoaa télla hetkella ainoastaan Vaesto-
rekisterikeskus. Sahkdinen allekirjoitus yli-
padtdan on jaanyt hyvin vahaisele kaytdlle
niin Suomessa kuin muuallakin Euroopassa.
Erityisesti kysymykset luottamuksesta seka
vastuista ovat osoittautuneet vaikelksi rat-
kaista.

Myoés itse sahkdisen allekirjoituksen kasite
on ongelmallinen sdlaisissa maissa kuin
Suomessa, jossa hyvin harvojen oikeustoin-
ten edellytyksena on jokin allekirjoituksen
kaltainen muotovaatimus. Pankkitunnisteisiin
perustuvan sdhkdisen tunnistamisen avulla
on voitu Suomessa tosiasiassa saada aikaan
samat oikeusvaikutukset kuin sdhkoisen alle-
kirjoituksen avulla,. Seurauksena on Kkuiten-
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kin ollut jatkuva keskustelu siitd, millaisia
valineita ja menetelmia eddllytetdén oikeus-
vaikutusten aikaan saamiseksi miss&kin tilan-
teessa.

Myds jatkossa sahkoisten allekirjoituspal-
veluiden kysyntéd ja tarjonta lienevét varsin
vahaisia. Komission pyrkimykset kehittda
sahkdisten allekirjoitusten rajat  ylittavaa
kayttoa erityisesti laatuvarmenteisiin pohjau-
tuen saattavat hieman lisata kysyntéa. Ko-
mission pyrkimyksistd johtuen erityisesti
suomalaisten yritysten Euroopan talousalu-
edle suuntautuvan toiminnan kannalta nayt-
téd ainakin lyhyella tahtéimella olevan térke-
84 ettd lainsdadannolla varmistetaan Suo-
messa toimivien laatuvarmenteita yleisolle
tarjoavien toimijoiden toimintamahdollisuu-
det. Luonnoallisesti myos sahkdoisia allekirjoi-
tuksia koskevista yhteistn puitteista annettu
direktiivi edellyttad jatkossakin taytantdon-
panoa.

Sahkadisten allekirjoitusten asemesta tarvet-
ta nayttéd olevan huomattavasti enemman
sahkdiselle tunnistamiselle. Sahkoisten pal-
veluiden méaéran ja kirjon kasvu eddlyttaa
jatkossa yha useammin luotettavaa sdhkdista
tunnistamista. Taméan johdosta Suomessa on
tarve synnyttéa toimivat vahvan sdhkdisen
tunnistamisen markkinat. Tala hetkella vah-
vaan sahkdiseen tunnistamiseen kaytetéan
lahes yksinomaan pankkitunnuksia. Naméa
tunnukset tulevat varmasti olemaan kaytdssa
viela usata vuosia, mutta niiden rinnalle kai-
vataan liséa palveluita ja palveluntarjogjia.
Toimivat, kilpaillut markkinat pitavat huolen
my6s palveluiden kohtuullisesta hintatasosta.

Olemassa @ ole sdhkdistd tunnistamista
koskevaa lainsdadant6d. Taméan puutteen
johdosta s@anttja toiminnalle on haettu eri-
tyisesti sahkoisia allekirjoituksia koskevasta
laista. Koska laki kaytannssa koskee ainoas-
taan laatuvarmenteiden tarjoamista yleistlle
direktiiviin perustuen, eivat sddnnokset ole
erityisen hyvin soveltuneet séhkdisten tunnis-
tuspalveluiden tarjoamiseen. Lisdksi lain
saanndksia on jossain maarin tulkittu vaarin
tavalla, joka on luonut orastavalle palvelun-
tarjonnalle liian raskaita vaatimuksia.

Olemassa & mydskaan ole yleisdla tasolla
saantelya siitd, milloin tarvitaan vahvaa sah-
koista tunnistamista. Tyypillisia kayttétilan-
teita voisivat olla erityisesti taloudellisia tai
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oikeudellisia sitoumuksia eddlyttavat sah-
koiset palvelut. Téallaisen yleisen sdéntelyn
antaminen on télla hetkdla ja todennak i sesti
jatkossakin tarpeetonta, eika myodskaan kasil-
la oleva esitys sisdlla téllaisia saannoksia.

Olemassa on kuitenkin jo nykyaan saan-
noksi, joissa on kysymys tiettyja tilanteta
koskevasta sdantelystd. Sahkdisestd asioin-
nista viranomaisessa annetun lain 18 8§ kos-
kee todisteellista séhkoista tiedoksiantoa. Sen
2 momentin mukaan asianosaisen tai tamén
edustajan on tunnistauduttava pdatdsta nou-
taessaan. Lisaks rahanpesusta ja terrorismin
rahoittamisen estémisesta ja selvittamisesta
annetun lain (503/2008) 18 §:ssa on sdadetty
gtatunnistamiseen liittyvasta tehostetusta tun-
temisvelvollisuudesta. Pykdlan 3 kohdassa
sdadetddn niista tunnistamistavoista, joita
etatunnistamisessa voidaan kayttaa.

Jatkossa téllaisten erityisia tilanteita koske-
vien saannisten madra saattaa lisdantya.
Myds taman mahdollisen kehityskulun kan-
nalta on erittéin tarked saada aikaan séénte-
lykehys, johon muu lainsd&dantd voi nojau-
tua.

Valtiontal ouden tarkastusviraston raportti

Valtiontalouden tarkastusvirasto julkaisi
kevadlla 2008 raporttinsa tunnistuspal velui-
den kehittamisesta ja kaytosta julkisessa hal-
linnossa (161/2008). Raportissaan tarkastus-
virasto havaitsi paljon puutteita ja epdkohtia
Mmuun muassa viranomaisten valisessa yhteis-
tydssd ja koordinoinnissa, hankintamenette-
lyissd, Vaestorekisterikeskuksen toiminnassa
ja sen toiminnan jarjestmisessa seka Ter-
veydenhuollon oikeusturvakeskuksen, Vero-
hallituksen ja tietosuojavaltuutetun toimin-
nassa.

On selvaa, ettd ehdotetulla lailla voidaan
pyrkia vaikuttamaan vain osaan niista epa-
kohdista, joihin tarkastusvirasto on raportis-
saan kiinnittanyt huomiota. Tyo tulee jatku-
maan erityisesti vuosina 2009-2010 valtio-
neuvoston 5 pdivana maaliskuuta 2009 hy-
vaksymassa sahkéista tunnistamista koske-
vassa periaatepaatoksessa sovitulla tavalla.

Tarkastusviraston raportissa on joitakin
huomioita, jotka liittyvat esitykseen. Toimin-
nan ohjausrakenteiden ja lainséadannon ke-
hittdmisen osalta raportissa todetaan muun

muassa, €ta tarkastusviraston nakemyksen
mukaan toiminnan yhdenmukaistaminen ja
rationalisointi, valvonnan tehostaminen, tie-
toturvallisuutta koskevat menettelyt, vapai-
den tunnistemarkkinoiden toimivuus seka
erityisesti  yksildiden oikeusturva ja tie-
tosuoja eddlyttavat tunnistuspalveuita ja
tunnistamista koskevaa | akitasoista séantel ya.
Liikenne- ja viestintaministerion, valtiova-
rainministerion ja oikeusministerion tulisikin
ryhtya yhteistydssa pikaisiin toimenpiteisiin
sahkodisen tunnistuksen lainséadannon kehit-
tamiseksi.

Edelleen tarkastusviraston nakemyksen
mukaan Viestintéviraston perimalle varmen-
teiden madréan perustuvalle varmennemak-
sulle e ole tosiasiallisia perusteita ja se on
varmennemarkkinoiden toimivuuden kannal-
ta ongelmallinen. Tarkastusvirasto katsoo, -
té liikenne- ja viestintaministerion on ryhdyt-
tdva toimenpiteisiin  varmennevalvonnan
maksujen uudistamiseksi siten, ettda maksun
perusteena on muu kuin varmenteiden maara.

Tunnistuspalvelumarkkinoiden ja niihin
liittyvien riskien osalta tarkastusvirasto Kiin-
nittda huomiota siihen, etta nykyisilla tunnis-
tuspalvdumarkkinoilla e ole todelista kil-
pailua, vaan tunnisteiden kayttd on keskitty-
nyt verkkopankkitunnisteiden kayttéon. Ta-
han vai liittya pitemmalla aikavalilla talou-
dellisia riskgd. Toisaalta valtionhallinnon
omilla toimenpiteilla on ollut vaikutuksensa
syntyneeseen tilanteeseen. Tarkastuksessa on
ilmennyt, etta Vaestorekisterikeskuksen toi-
minta on ollut vuosituhannen vaihteessa
markkinoita vaaristavdsd, mika on ollut osal-
taan vaikuttamassa yksityisten vastaavia
varmennepal velutoimintoja harjoittavien
toimijoiden toiminnan lopettamiseen. Vaes-
torekisterikeskus el ole puolestaan pystynyt
tarjoamaan kayttokelpoista vaihtoehtoa suur-
ten massojen kadyttton tunnistusvalineeksi.

Edelleen tarkastusvirasto katsoo, etta vain
tunnistuspalveluiden vélinen aito kilpailu pi-
téd huolen siitd, etta tunnistustapahtumien
hinnat pysyvét kohtuullisina verkkopankki-
tunnisteita tai muita tunnisteita kaytettaessa.
Julkisen hallinnon tulee olla avoin tunniste-
markkinoilla kehitettaville uusille tunnistus-
palveluratkaisuille. Julkisen hallinnon on
huolehdittava kuitenkin uusien tunnistuspal-
veluiden  turvallisuustason  tasapuolisesta



madrittelysta ja sertifioinnista, jonka perus-
tedlla tunnistuspalvelu voidaan hyvéaksya jul-
kisen hallinnon kéyttdon esimerkiksi vahvaa
tunnistusta eddlyttaviin sahkoisiin palvelui-
hin.

Tarkastusviraston ndkemyksen mukaan
julkisen hallinnon tulisi keskittya hyddynté-
maan jo markkinoilla olemassa olevia seka
kehitettavia tunnistuspal veluita elka sen tulisi
osallistua suoraan tunnistusvalineiden tuot-
tamiseen. Yksityisten toimijoiden tehtavaksi
tulisi  jattéd tunnistusmenetelmien ja -
valineiden kehittdminen ja niiden saattami-
nen lagjaan kayttéon. Julkinen hallinto voi
tukea kehitystoimintaa ja luoda edellytyksia
toiminnalle tukimus- ja kehitysrahoituksella,
kuitenkin siten, etta se e aiheuta markkinoil-
lavaaristymia

Vaestorekisterikeskuksen osalta tarkastus-
virasto katsoo, etta Vaestorekisterikeskuksen
tulee vastaisuudessa keskittya vain viran-
omaistehtaviinsa ja siirtdd muut liiketoimin-
taan tai muuhun kuin ydintoimintaan liittyvat
tehtévét markkinoiden hoidettavaksi.

Tarkastusviraston ndkemyksen mukaan
varmennepal veluinfrastruktuurin hankinta tu-
lisi vastaisuudessa hoitaa téysin ulkoistettuna
palveluna. Vaestorekisterikeskuksen tehtava-
nd on talléin huolehtia palvelun toiminnan
laadun varmistamisesta ja viranomaistehté-
visté [&hinn& rekisterdinnin osalta. Ulkoista-
minen ja sovellusvuokraus voivat maotivoida
my6ds markkinoilla toimivia |T-toimittgjia
kehittdmaan palveluitansa siten, etté ne tuke-
vat julkisen hallinnon toimintaa. Toiminta-
malli olis valtion IT-strategian mukainen si-
ten, ettd talldin e turvauduttaisi yhteen pal-
velun toimittgjaan. Toisaalta muutkin viran-
omaiset voisivat tuottaa varmenteita omiin
kayttotarkoituksiinsa samasta puitejarjeste-
lylla hankitusta varmennepalvelukokonai-
suudesta ilman  Vaestorekisterikeskuksen
toimimista valikatena ja kustannuksia liséé-
vana toimijana. My6s varmennetoiminnan
yleisia edellytyksia ja valtion roolia siina tu-
lisi arvioida uudelleen.

3 Esityksen tavoitteet ja keskeiset
ehdotukset

31 Tavoitteet
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Esityksella annettaisiin kokonaan uusi laki
vahvasta sdhkdisesta tunnistamisesta ja sah-
koisista allekirjoituksista. Samalla nykyinen
laki sdhkoisista allekirjoituksista ehdotetaan
kumottavaksi.

Lain tarkoituksena on edistéa vahvan séh-
koisen tunnistamisen palveluiden tarjontaa ja
luoda markkinaille perussddnnokset palve-
luiden tarjontaan. Samalla pyritéédn varmis-
tamaan, ettd palveluiden tarjonnassa otetaan
huomioon tietoturvan ja tietosuojan vaati-
mukset. Edistamalla sdhkdisten tunnistuspal-
veluiden tarjontaa lain tarkoituksena on edis-
téd sahkdoisia palveluita ja sahkoista asiointia
yleensa seka niiden tietosuojaa jatietoturvaa.

Lailla pyritédén luomaan toimivat sdhkdisen
tunnistamisen markkinat antamalla alan toi-
mijoille tietyt perussaannét. Naiden markki-
noiden l&htokohtana ovat tunnistusvalineiden
yleiskayttoisyys ja vapaa kilpailu. Sahkdinen
tunnistaminen toimii paasaantdisesti palve-
luntarjogjien muodostamassa luottamusver-
kostossa. Tietyt perussdannét ja niiden nou-
dattamisen valvonta antavat toisille palvelun-
tarjogjille tiedon siita, etta kaikki alan toimi-
jat tayttavét tietyn perustason omassa toi-
minnassaan. Tama helpottaa olennaisesti
luottamusverkostojen kehittymista edelleen.

Lain tarkoituksena on myo6s mahdollistaa
sahkdisten allekirjoitusten kayttd ja niihin
liittyvien tuotteiden ja palveluiden tarjonta.
Lain sahkdista allekirjoittamista koskevan
osuuden on tarkoitus panna edelleen taytan-
toOn EU:ssa voimassa oleva sahkoisia alle-
kirjoituksia koskevista yhteison puitteista an-
nettu direktiivi. Sahkoisia allekirjoituksia
koskevat osuudet ehdotetaan kuitenkin annet-
tavaksi kokonaan uudelleen sen johdosta, etta
muutettu laki olisi rakenteeltaan varsin seka-
va.

3.2 K eskeiset ehdotukset

Lain keskeiset sisall6lliset ehdotukset sisal-
tyvat 3 ja 4 lukuihin. Naista 3 luku sisdltéis
sddnnokset vahvan sdhkodisen tunnistamisen
palveluiden tarjoamisesta ja 4 luku s88nnok-
set laatuvarmenteiden tarjoamisesta. Luvut
sisdltavat tyhjentavét séannokset tietynlaisen
palvelun tarjoamisesta. Sahkoisia allekirjoi-
tuksia ja kehittyneitd sdhkdisia allekirjoituk-
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sia voidaan tehda myds tunnistusvalineilla
niiden ominaisuuksista riippuvalla tavalla.

Sahkoinen tunnistaminen

Lailla s&&nneltéisiin vahvan sahkdisen tun-
nistamisen palvelujen tarjoamista. Heikko
tunnistaminen jaisi siten taysin sdantelyn ul-
kopuolelle. Heikon tunnistamisen menetel-
mét ovat nykyaan yleisimmin kaytettyja tun-
nistamismenetelmia. Kaytanndssa tama tar-
koittaa kayttdjatunnusten ja salasanojen yh-
dissdmia Tallaisia tunnistamismenetelmia
kaytetdan nykyaan ja jatkossa esimerkiksi in-
ternetin erilaisilla keskustdupalstailla. Niihin
liittyy huomattavia kayttdmukavuuteen ja tie-
toturvaan liittyvia ongelmia, joten niiden
kayttoa e erityisesti pyrita edistamaan. Nii-
den hyvana puolena on maksuttomuus, min-
ka johdosta ne sopivat sdllaisten palveluiden
kayttoon, joissa e ole kyse talouddlisista
eduista tai oikeustoimien tekemisesta. Niiden
tarjontaan liittyvista asioista e ole tarpeen
yrittad séataé laissa.

Sahkoisessa tunnistamisessa on mahdollis-
ta kasittedlisesti erotella henkil6llisyyden
todentaminen eli niin sanottu autentikointi tai
verifiointi ja henkilon identifiointi. Henkil®l-
lisyyden todentamisella tarkoitetaan tilannet-
ta, jossa henkild toimii aktiivisesti i esittaa
henkil&llisyydestéan véitteen, jonka todenpe-
raisyys tunnistamisessa todennetaan. |denti-
fioinnissa henkil® sen sijaan pyritéan tunnis-
tamaan ilman henkilon itsestéén esittdmaa
vaitettd. Tama tarkoittaa tietyn henkilon et-
simista suuresta henkildjoukosta esimerkiksi
kasvontunnistukseen perustuvan kameraval-
vonnan avulla. Identifiointi  luokitellaan
yleensa passiiviseksi tunnistamiseksi, koska
se e eddlyta tunnistettavalta aktiivista toi-
menpidettd. Tunnistettava e valttamétta ole
talldin edes tietoinen tunnistamisen tapahtu-
misesta. Esimerkkind tédménkaltaisen tunnis-
tamisen mahdollisesta kayttétilanteesta voi-
daan mainita tekninen kasvontunnistukseen
perustuva valvonta.

Ehdotettu laki koskee ainoastaan tarjottavia
palveluita ja niiden kayttdmista Tunnistetta-
valta eddlytetéan taloin aina aktiivista toi-
mintaa. Tama koskee niin tunnistusvélineen
hankkimista kuin yksittéista tunnistamista-
pahtumaakin. Ehdotettu laki e siten lainkaan

koske tunnistusmenetelmien passiivista kayt-
toa.

Laki kohdistuu luonnollisten henkil6iden
tunnistamiseen. Luonnolliset henkil6t voisi-
vat muualla lainsdddannossd sdadettyjen
edustamista koskevien sé&nndsten mukaisesti
edustaa toista luonnollista henkil6a tai oike-
ushenkil6d, mutta roolitiedon liittaminen
tunnistamiseen e kuuluisi ehdotetun lain so-
veltamisalaan. Nama palvelut ovat toistaisek-
si vield kehitysvaiheessa.

Ehdotetun lain soveltamisalan ulkopuolelle
jéis sdlainen toiminta, jossa on kysymys
vahvan sdhkdisen tunnistusvélineiden val-
mistamisesta, maahantuonnista tai myynnis-
ta. Lain on siis tarkoitus kohdistua ainoastaan
palveluiden tarjontaan. Edelleen lakia sovel-
|ettaisiin ainoastaan palveluiden tarjoamiseen
yleisdlle. Soveltamisalan ulkopuoldle jaisi-
vét siten suljettuihin ympéristéihin tarkoitetut
jarjestelmat, kuten yritysten sisdisiin tunnis-
tamistarpeisiin kaytettavat jarjestel mét.

Soveltamisalan ulkopuolelle jaisi myos
palveluntarjonta, jossa yhteisd kayttda omaa
vahvaa sahkoista tunnistusmenetel méansa
yksinomaan omien asiakkai densa tunnistami-
seen omissa palveluissaan. Téallaiseen toimin-
taa sovellettaisiin kuitenkin 3 8&n, 20 8n 1
momentin, 21-22 §:n, 23 §:n 1 momentin, 25
8&n 1 momentin ja 2 momentin, 27 8n 1
momentin, 2 momentin 1 kohdan ja 3 mo-
mentin sekd 42 8:n 4 momentin s&annoksia
Kyse on kuluttajansuojanakdkul masta, minka
johdosta téllaista toimintaa valvoisi kuluttgja-
asiamies. Ei ole kovin todennakoista, etta tal-
laisia palveuita syntyisi kovinkaan paljon,
silléa ne ovat toimijoille varsin kalliita ja kayt-
tdjien kannalta hankalia.

Lailla saanndtéisiin siis vahvojen sahkois-
ten tunnistuspalveluiden tarjoamista. Mé&éri-
telmien mukaan tunnistuspalvelun tarjoajalla
tarkoitettaisiin sellaista palveluntarjoajaa, jo-
ka tarjoaa vahvan sahkoéisen tunnistamisen
palveluita niita kayttaville palveluntarjogjille
tai laskee liikkeelle sdhkoisia tunnistamisvé-
lineité ja menetdmia tai molempia. Laki si-
sdltéis siten seké palveluiden tarjonnan etta
valineiden liikkedle laskun. Voi olla, etta
yks palveluntarjogja toimisi molemmissa
rooleissa, mutta varsinkin kehittyneemmassa
vaiheessa ndma roolit voisivat erota toisis-
taan.



Ehdotetun lain 2 8n 1 kohdan mukaan
vahvalla séhkdisdla tunnistamisella tarkoi-
tettaisiin menettelyd, jolla yksildidaan henki-
16 luctettavaa sihkdistd menetel maa kayttaen
sekd samalla todennetaan tunnisteen aitous ja
oikedllisuus. Kohdassa esitetyistd kolmesta
kriteerista kahden on taytyttava, jotta sahkoi-
nen tunnistaminen olisi vahvaa. Lain 8 §:ssa
olisi lisdks asetettu vaatimukset, jotka vah-
van sahkdisen tunnistamisen on taytettava.
Sen mukaan menetelman perustana on oltava
17 8:n mukainen huolellinen ensitunnistami-
nen, jota koskevat tiedot ovat jalkikéteen 24
8:n mukaisesti tarkastettavissa, menetel malla
on voitava yksisditteisesti tunnistaa vahvan
sahkdisen tunnistamisvalineen haltija, mene-
telméll& on voitava riittavalla luotettavuudel -
la varmistua, ettd ainoastaan vahvan tunnis-
tamisvalineen haltija voi kayttda valinetta, ja
menetelman on oltava riittéavan turvallinen ja
luotettava ottaen huomioon kulloinkin kay-
tettavissa olevaan tekniikkaan liittyvét tieto-
turvallisuusuhat.

Palveluntarjogjalle asetettavista edellytyk-
sista sdadetdan 9 8:ssi. Kyse on ldhinna siita,
etta palveluntarjogjalla el saa olla tietynlaista
rikollista taustaa.

Ehdotetun lain 10 8:n mukaan Suomeen si-
joittautuneiden vahvan sahkoisen tunnistus-
palvelun tarjoajien on tehtava Viestintaviras-
tolle ilmoitus palveluiden tarjonnasta. Vies-
tintdvirasto tarkistaisi palveluntarjogjan ja
sen tarjoaman palvelun vastaavaan tapaan
kuin laatuvarmennepalvelun sahkdisen alle-
Kirjoittamisen osalta. Péasaantdisesti valvon-
ta olisi kuitenkin jalkikéteista valvontaa lain
5 luvun séénndsten mukaisesti.

Ehdotetun lain 13-16 8:t sisdltévéat saan-
noksia vahvan sdhkdisen tunnistuspalvelun
tarjonnan perusedel lytyksista. Ehdotettu 13 §
sisdltéd sadnnokset palveluntarjogjan henki-
|ostoon kohdistuvista vaatimuksista, talou-
dellisista voimavaroista ja tietoturvavelvoit-
teista. Ehdotettu 14 § edellyttda palveluntar-
jogjalta tunnistamisperiaatteiden olemassa
oloa. Ehdotetut 15 ja 16 8:t koskevat tiedon-
antovelvaoitteita. Lisaksi lain 6 ja 7 8:t sisal-
tévat henkilGtigtojen ja vaestitietojarjestel-
maan tallennettujen tietojen kasittelysaan-
nokset. Viimeksi mainitut sédnnokset ovat
yhteisid lain 3 ja 4 lukujen palveluntarjogjil-
le
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Ehdotetun lain 17 § sisdltéa sdénnokset
yleisesti vahvan sdhkdisen tunnistamisen
kulmakivena pidetystéd henkildn ensitunnis-
tamisesta. Paaséantona on se, etd vahvan
sahkdisen tunnistuspalvelun tarjoajan on tun-
nistettava tunnistusvalineen hakija toteamalla
henkildllisyys voimassa olevasta Euroopan
talousalueen jasenvaltion, Sveitsin tai San
Marinon viranomaisen myontamasta passista
tai henkilokortista.

Halutessaan vahvan séhkdisen tunnistus-
palvelun tarjogja voi kayttéa ensitunnistami-
sessa myds muun valtion viranomaisen
myontamaé voi massa olevaa passia. Ehdotun
51 &n sisdltdman siirtymasadnnoksen mu-
kaan palveluntarjogja voisi halutessaan kayt-
téd 31 paivaan joulukuuta 2012 saakka Suo-
men valtion viranomaisen vuoden 1990
syyskuun jalkeen mydntamaa voimassa ole-
vaa gjokorttia.

Ensitunnistamisen on tapahduttava henki-
|6kohtaisesti, paits jos vahvan sahkoisen
tunnistuspalvelun tarjogjat ovat tehneet kes-
kendan sopimuksen mahdollisuudesta luottaa
toistensa tekemddn tunnistukseen. Ensitun-
nistamisen varsinainen ketjuttaminen e siten
ole mahdollista, vaan alkuperdisen ensitun-
nistamisen tehneen palveluntarjoajan on aina
oltava mukana sopimusjarjestelyissa.

Ehdotetussa 5 8:ss8 todetaan voimassa ole-
va oikeustila sen suhteen, ettd tunnistusvali-
neilla voidaan tehda oikeustoimia osapuolten
niin halutessa, dle lainsdadanndssa ole eri-
tyisia muotovaatimuksia kyseisen oikeustoi-
men osalta. Suomessa téllaiset oikeustoimet
ovat huomattavassa vahemmistdssi. Oikeus-
toimien tekeminen voidaan kuitenkin kieltda
osapuolten valisessa sopimuksessa, tai niille
voidaan asettaa oikeustoimen laatua tai eu-
romaaria koskevia rajoituksia. Ehdotettu 18 §
sisdltéda tarkemmat sddnnokset néista kidllois-
tajarajoituksista.

Ehdotettu 19 § muodostaa poikkeuksen 2
luvun pyrkimyksesta teknol ogianeutraaliteet-
tiin. Sanottu pykala kohdistuu varmenteiden
kaytt6on vahvan sdhkdisen tunnistamisen va-
lineing, ja sisaltéd saannokset varmenteen tie-
tosisdllostéd. Vastaava laatuvarmenteita kos-
keva sdannos |10ytyy 30 8:stéa

Ehdotettu 20 § koskee tunnistusvélineen
liikkedlle laskemista. Pykélén 3 momentissa
todetaan selkedsti, etta valineen on oltava
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henkilokohtainen. Vastaavasti ehdotetussa 23
8:n 2 momentissa kielletddn valineen haltijaa
luovuttamasta sita toisen kayttoon.

Ehdotettu 21 8 koskee tunnistusvélineen
luovuttamista haltijalle. Tarkoitus on, etta
myds postitse toimittaminen on tietyin edel-
Iytyksin sallittua. Ehdotetussa 24 8:ssé séade-
taan vahvan sahkdisen tunnistamisen tapah-
tumaa ja tunnistamisvalinetté koskevien tie-
tojen tallentamisesta seké tall ennusaj oista.

Ehdotetut 25 ja 26 8:t koskevat vahvan
sahkdisen tunnistamisvalineen peruuttamista
tal kdyton estdmisesta. Kyse vai dlla siita, et-
ta valineen haltija tekee ilmoituksen esimer-
kiksi vélineen katoamisesta. Toisaalta on
myds tilanteita, joissa palveluntarjogjalla on
oltava mahdollisuus peruuttaa véline tai estéa
sen kaytto.

Ehdotettu 27 sisaltéa sédnnokset tunnistus-
valineen haltijan vastuusta valineen oikeudet-
tomasta kaytostd. Pdasaanndn mukaan vah-
van sahkoisen tunnistusvélineen haltija vas-
taa vélineen oikeudettomasta kaytdsta vain,
jos hén on luovuttanut valineen toiselle, jos
valineen katoaminen, joutuminen oikeudet-
tomasti toisen haltuun tai oikeudeton kaytto
johtuu hénen huolimattomuudestaan, tai jos
han on laiminlydnyt ilmoittaa palveuntarjo-
gjalletai sen ilmoittamalle muulle taholle va-
lineen katoamisesta, joutumisesta oikeudet-
tomasti toisen haltuun tai oikeudettomasta
kaytosta ilman aiheetonta viivytysta sen ha-
vaittuaan.

Sahkdinen allekirjoitus

Sahkdisen allekirjoituksen osalta sdéantely
vastaisi padosin sahkdisista allekirjoituksista
annetun lain sdantelyd, jolla pannaan taytan-
t6on sahkoisia allekirjoituksia koskevista yh-
teisdn puitteista annetun direktiivin sadnnok-
set. Joissakin pykalissa olevat viittaukset sii-
td, ettd laatuvarmenteiden tarjonta on julkisen
vallan kayttéd, poistettaisiin. Tama johtuu
siitd esityksen lahtokohdasta, etta siind saan-
nelldén puhtaasti yksityista palveluntarjontaa.
Asiaa kasitdldan tarkemmin saatamisjarjes-
tysta koskevassa osiossa.

Ehdotetun lain 2 8n 9 kohdan mukaan
sahkoisella allekirjoituksdla tarkoitetaan
sahkdisessa muodossa olevaa tietoa, joka on
liitetty tai joka loogisesti liittyy muuhun séh-

koiseen tigtoon ja jota kaytetéan allekirjoitta-
jan henkiléllisyyden todentamisen vélineena.
Mé&&ritelma on sama kuin sahkoisisté allekir-
joituksista annetussa laissakin, ja perustuu
sahkdisia allekirjoituksia koskevista yhteison
puitteista annettuun direktiiviin.

Saman pykadlan 10 kohdan mukaisesti ke-
hittyneella sahkdisella allekirjoituksela tar-
koitetaan sahkdista allekirjoitusta, joka liittyy
yksisdlitteisesti sen allekirjoittajaan, jolla
voidaan yksildida allekirjoittaja, joka on luo-
tu menetelmalla, jonka allekirjoittaja voi pi-
té8 yksinomaisessa valvonnassaan, ja joka on
liitetty muuhun sahkoiseen tietoon siten, etta
tiedon mahdolliset muutokset voidaan havai-
ta. Kuten eddla todettiin, ehdotetun lain
madritelmien mukaan varmennetta voidaan
kayttda niin vahvaan sahkdiseen tunnistami-
seen kuin sdhkdiseen all ekirjoitukseenkin.

Ehdotetun lain 28 § sisdltéd maaraykset
turvallisen allekirjoituksen luomisvalineesta.
Pykdla vastaa voimassa olevan lain 5 884
Padosa ehdotetusta 4 luvusta, di 8t 30-41
koskevat ainoastaan laatuvarmenteita ja laa-
tuvarmentajia.  Laatuvarmentedla tarkoite-
taan sdlaista varmennetta, jonka on myonta-
nyt lain 33-38 8:ssé tarkoitettu laatuvarmen-
taja. Laatuvarmenteessa on oltava tieto siita,
etta varmenne on laatuvarmenne, tieto var-
mentgjasta ja sen sijoittautumisvaltiosta, al-
lekirjoittajan nimi tai salanimi, josta ilmenee,
etta se on salanimi, allekirjoituksen todenta-
mistiedot, jotka vastaavat allekirjoittajan hal-
linnassa olevia allekirjoituksen luomistietoja,
|aatuvarmenteen voimassaoloaika, laatuvar-
menteen yksil iva tunnus, varmentajan kehit-
tynyt sahkoéinen allekirjoitus, mahdolliset
laatuvarmenteen kéyttorajoitukset, seka alle-
Kirjoittajaan liittyvat erityiset tiedot, jos ne
ovat tarpeen laatuvarmenteen kayttotarkoi-
tuksen kannalta.

Ehdotetun lain 5 §:n 2 momentissa tode-
taan, ettd jos oikeustoimeen vaaditaan lain
mukaan allekirjoitus, vaatimuksen tayttaa ai-
nakin sellainen kehittynyt sdhkdinen allekir-
joitus, joka perustuu laatuvarmenteeseen ja
on luotu turvallisdla allekirjoituksen luomis-
valinedla. Lisdks todetaan, etta sdhkoiselta
alekirjoitukselta e tule evéta oikeusvaiku-
tuksia yksinomaan sen vuoksi, etta se on teh-
ty muulla sadhkdisen allekirjoittamisen taval-
la S&nnos vastaa voimassa olevaa lakia,



mutta jalkimmainen virke on lisétty sdhkdisia
allekirjoituksia koskevan yhteison direktiivin
5 artiklan 2 kohtaa mukaillen. Tarkoitus &
ole muuttaa voimassa olevaa lakia, vaan sdl-
keyttdd kohtaa, jota on toistuvasti tulkittu
vaarin.

Muut endotukset

Esitykseen liittyy 10 muuta lakia. Niita
joudutaan muuttamaan sen johdosta, €etté esi-
tyksdla kumottaisiin laki vahvasta sahkoises-
ta allekirjoituksesta. Viittaukset siihen muu-
tetaan viittauksiksi lakiin vahvasta séhkoises-
té tunnistamisesta ja sdhkdisista all ekirjoituk-
sista.

Lisdks sdhkoisesté asioinnista viranomai-
sessa annetun lain 18 8:n ja rahanpesusta ja
terrorismin rahoittamisen ehkéisemisesta ja
selvittdmisestéa annetun lain 18 8:n tunnista-
mista koskeviin sd8nnoksiin ehdotetaan lisét-
tévaksi esityksen mukainen tunnistusvéline
nimenomaisesti  hyvaksyttavaksi tunnistau-
tumisessa kaytettavaks valineeksi.

Edelleen eréiden vero-oikeutta koskevien
lakien sdhkoista allekirjoitusta koskevat
saannokset muutettaisiin siten, etta niissa
eddlytettdisiin allekirjoitusvaatimuksen ky-
seessa ollen kehittynytta sahkoista allekirjoi-
tusta tai muuta hyvaksyttavaa sahkoista alle-
Kirjoitusta.

Oikeusjéarjestyksessdimme |ahttkohtana on
se, etta vain hyvin harvoja oikeustoimia kos-
kee muotovaatimus. My6s yhteydenotot vi-
ranomaisiin ovat yleensd muotovapaita. Sil-
loin, kun allekirjoitusta eddlytetdan, on kyse
muotovaatimuksesta. Kehittyneen sahkoisen
allekirjoituksen kayttd on silloin paikallaan.
Muutetut séénnokset evat kuitenkaan jatkos-
sakaan estdisi muunlaisten allekirjoitusten
hyvaksymisté.

4 Esityksen vaikutukset
41 Taloudelliset vaikutukset

Sahkaisiin allekirjoituksiin liittyvia tuottei-
ta ja palveuita on Suomessa tuotettu lahinna
yhteiskunnan rahoituksella. Palveluntarjon-
nassa e ole toistaiseksi saatu kannattavaa lii-
ketoimintamallia syntymaan. Sahkdisten al-
lekirjoitusten tarjoaminen sellaisena kuin
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palveluntarjonnan oikeudellinen rakenne on
gjateltu 1990-luvun alkupuol€eta lahtien, tu-
lee olemaan liiketoimintamallin  kannalta
haastavaa myds jatkossa. Tama johtuu siita,
ettd toiminnalle on nimenomaan tunnus-
omaista se, etta allekirjoituspalveluiden tar-
joajan ja niihin luottavan osapuolen vélilla el
ole sopimussuhdetta. Tall6in e ole myoskaan
olemassa luonnollista laskutuspistetta.

Sahkdisia allekirjoituksia koskevasta direk-
tilvista seuraa laatuvarmenteiden tarjontaan
varsin tiukat edellytykset. Tdma on omalta
osaltaan saattanut myos vaikuttaa sdhkoisten
allekirjoituspalveluiden markkinoiden helk-
koon kehitykseen. Ehdotetun lain toivotaan
edistéavan sahkaisiin allekirjoituksiin liittyvi-
en palveluiden tarjoantaa ja erityisesti mui-
den varmenteiden tarjontaa, silla laissa todet-
taisiin selkedsti se, ettd sahkdisia allekirjoi-
tuksia ja kehittyneitd sdhkdisia allekirjoituk-
sia voidaan tehda myds tunnistusvalineilla
niiden ominaisuuksista riippuen. Varmentei-
den kayttd tunnistamisessa tulleekin liséén-
tymaan tulevaisuudessa.

Valtiovarainministerid on asettanut ty6-
ryhmén pohtimaan valtion varmennetuctan-
non mahdollista uudelleenorganisointia. Ty6-
ryhmén on mééard saada tyonsd valmiiksi
syksylla 2009. Hankkeessa on erityisen tér-
kedd sdkeyttdd Vaesttrekisterikeskuksen
toimintaa toisaalta viranomaisena ja toisaalta
palveluntarjogjana. Hanke vaikuttaa suoraan
Vaestorekisterikeskuksen toimintaan palve-
luntarjogjana. Sen sijaan kasilla olevan esi-
tyksen ndkokulmasta Vaestorekisterikeskus
on yks palveluntarjogja muiden joukossa,
eilka silla siten ole suoranaisia vaikutuksia
Vaestorekisterikeskuksen toimintaan. Kay-
ténndssa mahdollinen kilpailun lisdantymi-
nen vaikuttanee kuitenkin asiaan. Johtopaa-
tosten tekeminen muun muassa sen suhteen,
voidaanko tai tuleeko ja millaisissa tapauk-
sissa palveluntarjontaan kayttaa jatkossa val-
tion rahoitusta, tapahtuu valtiovarainministe-
rién tyéryhméssa.

Sahkoisen tunnistamisen osalta liiketoimin-
tamalli on helpommin |0ydettavissd. Tama
johtuu erityisesti siita oikeudellisen perusra-
kenteen erosta sahkoisten allekirjoitusten tar-
joamiseen verrattuna, etta vahvan sahkoisen
tunnistuspalveluntarjoajien, niita kayttavien
palveluntarjogjien ja vélineiden haltijoiden
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valilla vallitsee sopimuksin séannelty oikeus-
tila. Silti tunnistamisenkaan osalta e arvioida
olevan kyse taloudellisesti erityisen merkit-
tavasta liiketoiminnasta. Séhkdinen tunnis-
taminen & ole itseisarvo, vaan véaline sah-
koisten palveluiden ja sahkodisen asioinnin
kayttoon. Sahkdisen tunnistamisen valillinen
taloudellinen merkitys sihkdisten palvelui-
den ja sahkdisen asioinnin palveluiden méa-
ran ja kirjon huomattavan kasvun mahdollis-
tajana on huomattava. Tama on se sekka,
jonka toivotaan tuovan markkinoille uusia
toimijoita.

On syyta ol ettaa, ettéd vahvaa sahkoista tun-
nistamista tarjoavat palveluntarjogjat ovat
suuria toimijoita, ja ainakaan toistaiseks na-
kopiirissa el ole sdlaisia toimijoita, joiden
liiketoiminta koostuisi ainoastaan tunnistus-
palveluista. Ehdotetun lain tarkoituksena on,
etta markkinoillemme voisi tulla joitakin
palveluntarjogja liséa. Odotettavissa & kui-
tenkaan ole, etta palveluntarjogjien méara
voisS nousta muutamaa suuremmaksi mark-
kinoillamme, jotka joka tapauksessa ovat
kooltaan varsin pienet.

Nakopiirissa olevista mahdollisista uusista
palveluntarjogjista pismmalla lienevat te-
leyritykset, jotka voisivat mahdollisesti saada
mobiilivarmenteensa markkinoille jo vuoden
2009 aikana. Mobiilivarmenteiden tarjonta
merkitsisi teleyrityksille todennakodisesti var-
sin mittavaa SIM-korttien vaihto-operaatiota
jasamalla merkittévaa taloudel lista panostus-
ta. Mobiilivarmenne kuitenkin mahdollistaisi
hyvin monenlaisten palveluiden kéyttémisen
gasta ja paikasta riippumatta luotettavalla
tavalla. Mobiilivarmenteiden menestyminen
eddlytténee sitd, ettd niita voidaan laskea
liikkeelle huomattavia mééria mahdollisim-
man nopeasti. Ripea liikkedle lasku toden-
nakoisesti samalla lisdis nopeasti uusien
palveluiden kysyntdd. Talla olisi suurta ta-
loudellista merkitysta hyvin monille tunnis-
tuspalveluita kayttaville palveluntarjoajille.
Laki pyrkii siihen, etta riped liikkedlle 1&ht6
olisi mahdollista kaikkien uusien tunnistus-
palveluntarjogjien osalta.

Esitys e suoraan vaikuttaisi pankkitunnis-
teiden k&yttdon, vaan niita voidaan jatkossa
kayttaa kuten tahankin saakka. Ehdotettu jar-
jestelma vahvistanee lyhyella aikavalilla jos-
sakin maérin pankkitunnusten asemaa luotet-

tavana tunnistusmenetelmana edel lyttéen, &-
ta niita tarjoavat pankit tekevét laissa tarkoi-
tetun ilmoituksen Viestintavirastolle. Pain-
vastaisessa tapauksessa pankkitunnisteiden
kayttd erityisesti julkisen sektorin palveluissa
saattaa muodostua kyseenal aiseksi.

Tulevaisuudessa pankit joutunevat harkit-
semaan myds sitd, tarjoavatko ne itse tunnis-
tuspalveluita, vai ryhtyvatkd ne kayttdmaan
muiden tarjoamia palveluita, vai kenties mo-
lempia. Pankkitunnisteilla on edessdén to-
denndkoéisesti viela runsaasti kayttévuosia.
Niilla on kuitenkin rajoituksensa erityisesti
yha mobiilimmaksi muuttuvassa maail massa.
Toisaalta on huomattava, etta nykyiset pank-
Kitunnisteet ovat pankeille erittdin halpoja, ja
asiakkaat maksavat niistd yleensa osana
pankkipalveluidensa pakettihintoja. Taman
johdosta markkinoaille tulevien mahdollisten
uusien tunnistusvalineiden olisi oltava hin-
noiltaan erittain kilpailukykyisia.

Ehdotettua lakia valvoo Viestintévirasto.
Se on nettobudjetoitu laitos, minka johdosta
toimijoiden on maksettava tehdysta valvon-
nasta. Koska suoraan e pystyta erottelemaan
tehtyja suoritteita ja niita vastaavia maksuja,
ovat toimijoiden valvonnasta maksamat mak-
sut oikeuddliselta luonteeltaan veroja. Mak-
sujen taso on pyritty madrddmaan siten, etta
ne eivdt muodostaisi estettd palveluntarjon-
nan aloittamisele. Tunnistuspalvelun tarjo-
ajien maksettavaks tuleva valvontamaksu
olisi 12 000 euroa vuosittain. Laatuvarmen-
teita tarjoavien varmentajien toiminta tarkas-
tetaan vuosittain, minkd johdosta niiden
maksettavaksi tulee selkedsti suurempi val-
vontamaksu. Sen suuruus on 40 000 euroa
vuodessa. Vaestorekisterikeskuksen kannalta
téama merkitsee maksun selvaa pienenemista
nykyiseen verrattuna.

Ehdotetulla lailla e ole suoraa vaikutusta
sen soveltamisalan ulkopuolélle jdavaan pal-
veluntarjontaan. Mikali laki saavuttaa tavoit-
teensa luoda eddlytykset toimiville yleis-
kayttoisten tunnistusvalineiden markkinoille,
sadttaa tarve omien tunnistusratkaisujen laa-
timiselle vahentyd. Tama saattais tuoda yri-
tyksille kustannussaastdja seké samalla lisata
tunnistamistoi mintojen turvallisuutta.

4.2 Organisaatiovaik utukset



Ehdotetulla lailla olisi jonkin verran vaiku-
tusta Viestintavirastoon, jonka tehtdvakent-
tédn tulisi myds vahvan sahkdisen tunnista-
misen palveluiden tarjonnan valvonta. Koska
valvonta kuitenkin olisi padsdanttisesti jalki-
kateista, @ toiminta edellytd merkittavaa re-
surssien lisddmista. Kaikista eniten tyéta
Viestintavirastolle aiheutuisi toimijoiden re-
Kisterdintiprosessista, josta saadettaisiin oma
erillinen maksunsa.

Tahan saakka sahkoisten allekirjoituspalve-
luiden valvontaan on ollut kaytettavissa noin
puoli henkilétyovuotta. Sahkoisista allekir-
joituksista annetun lain mukaisen ilmoituk-
sen laatuvarmenteiden tarjonnasta on tehnyt
ainoastaan Vaestorekisterikeskus. Se on
maksanut Viestintavirastolle valvontamaksua
80 000 euroa vuosittain.

Jatkossa vahvan sahkdisen tunnistamisen
palveluiden ja laatuvarmenteiden tarjonnan
valvonta edellyttéisi Viestintavirastolta arvi-
olta noin yhden henkilétydvuoden verran
tydvoimaa. Sahkoisten tunnistuspalveluiden
mahdollisia tarjogjia oletetaan talla hetkella
olevan korkeintaan 12. Naistd yhdeksan olisi
pankkeja tai niiden muodostamia lain 10 8:n
mukaisia palveluntarjogjien yhteenliittymia
jakalmeteleyrityksid. Koska maksajien méa-
ran oletetaan kasvavan, on samalla voitu pie-
nentda laatuvarmenteita tarjoavien varmenta-
jien maksamaa maksua. Samalla maksun pe-
ruste muuttuisi myds niiden osalta palvelun-
tarjoajakohtaiseksi. Toistaiseksi ainoa nako-
piirissa oleva laatuvarmenteiden tarjogja on
V aestorekisterikeskus.

Koska valvontamaksut ovat oikeudelliselta
luonteeltaan veroja, on niiden maarasta sééa-
dettdva lain tasolla. Taméan johdosta on olta-
va valmius muuttaa lakia nopeallakin aika-
taululla mikdli nahdaan, etta nyt sdadetty
maksutaso tai maksun maaraytymisen perus-
te @ mahdollista Viestintaviraston riittavia
valvontaresurssga tai mikai sille syntyisi
maksuista ylijaamaa.

Ehdotetun lain mukaan tietosuojavaltuute-
tun tehtéavana on valvoa lain henkilétietoja
koskevien séénndsten noudattamista. Lisdksi
Kuluttajaviraston tehtdvéna on valvoa sellais-
ta 1 8:n 2 momentissa tarkoitettua palvelun-
tarjontaa, jossa yhteisd kadyttéa omaa vahvaa
sahkdista tunnistusmenetedlmaansd  yksin-
omaan omien asiakkaidensa tunnistamiseen
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omissa palveluissaan. Naiden sdanndsten e
voida arvioida merkittavasti lisdévan ndiden
viranomaisten tehtavia

Ehdotetulla lailla e ole suoranaisia vaiku-
tuksia muiden viranomaisten toimintaan. Va-
estorekisterikeskuksen  varmennetoimintaa
arvioidaan valtiovarainministerion valtion
varmennetuotannon uudelleenorganisoinnin
hankkeessa. Liséks valtioneuvoston séhkois-
ta tunnistamista koskevan periaatepagtoksen
mukaan sosiaali- ja terveysministerid arvioi
uudelleen Sosiaali- ja terveysalan lupa- ja
valvontaviraston Valviran roolin varmenne-
palveluiden tuottgjana mahdollisimman no-
peasti sen jalkeen, kun valtiovarainministerio
on saanut padtdkseen valtion varmennetuo-

tannon  uudelleenorganisointia  koskevan
hankkeen.
4.3 Tietoyhteiskuntavaik utukset

Suomi on viime vuosina menettanyt ase-
maansa tietoyhteiskuntakehityksen edellaka-
vijana. Yhtend syyna tdhan tilanteeseen on
sahkdisten palveluiden ja sahkdisen asioinnin
palveluiden tarjonnan ja kaytén hidas edis-
tyminen. Talla hetkella olemme kuitenkin ti-
lanteessa, jossa ihmisille alkaa vahitdlen ker-
tya kayttokokemusta sahkdisista palveuista.
On syyta olettaa, eta jatkossa sdhkoisten
palveluiden kysynta voi kasvaa huomattavas-
ti. Kysynndn kasvu on seurasta sdhkdisten
palveluiden kayttdjilleen tarjoamista hy6-
dyistd, silla asioita voi hoitaa kotoa kasin,
ilman jonoja ja aukiol ogj oista piittaamatta.

Sahkdisten palveluiden kysynndn kasvua
pyritadn tukemaan voimakkaasti julkisen val-
lan toimenpitein. Seka palvelujen maaran
mutta erityisesti kirjon liséaminen edellyttaa
jatkossa yha useammin luotettavaa sdhkdista
tunnistamista. Kaynnissa on joitakin lainsaé-
dantohankkeita, kuten esimerkiksi kulutus-
luottoja koskevan lainsd&danndn uudistami-
nen, joissa etayhteyksilla tapahtuvan palve-
luntarjonnan edellytykseksi kaavaillaan vah-
vaa sahkoistd tunnistamista. Téallaisen lain-
sdddannbn méara tullee ldhivuosina kasva-
maan. Jotta jérjestedlméa voisi toimia, taytyy
olla olemassa my0s sellainen sadnndsto, jos-
sa méaritelldan luotettava i vahva sahkai-
nen tunnistaminen ja sitd koskevan palvelun-
tarjonnan perusedellytykset.
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Sahkoiset palvelut eddlyttavét osapuolten
valisen luottamussuhteen syntya aivan toisel-
la tapaa kuin perinteinen fyysisessa kontak-
tissa tapahtuva asioiminen. Palvelun kaytta-
jan on voitava luottaa siihen, etta palvelun-
tarjogja on rakentanut palvelunsa siten, etta
esimerkiksi tietoturvan ja yksityisyyden suo-
jan vaatimukset on otettu huomioon. Palve-
luntarjogjan on puolestaan voitava luottaa
muun muassa siihen, etta etdyhteyden toises-
véittaa olevansa.

Edella sanotusta seuraa, etta vahvan sah-
kdisen tunnistamisen edistdminen on suoma-
laisen tietoyhteiskunnan kehittymisen kan-
nalta olennainen perustekija. Luotettavien
sahkdisten palveluiden ja sahkdisen asioinnin
palveluiden kehittyminen jatkossa & nayta
mahdolliselta ilman luotettavaa sdhkoista
tunnistamista ja sité koskevaa lainséadant6a.
Samalla voidaan ratkaista joitakin erityison-
gelmia, kuten esimerkiksi ikargjoituksilla va-
rustettujen sahkoisten palveluiden luotettava
tarjonta ja kaytto.

Toimivien sdhkdisen tunnistamisen mark-
kinoiden aikaan saaminen edistéisi huomat-
tavasti séhkdisten palveluiden ja sdhkdisen
asioinnin palveluiden kehitysta maassamme.
Esityksen tietoyhteiskuntavaikutukset olisi-
vat siten merkittavat.

5 Valmistelu
Vamistelu liikenne- ja viestintaministeridssa

Esitys on valmisteltu liikenne- ja viestin-
taministeriossd.  Vamistdussa on kaytetty
apuna arjen tietoyhteiskunnan neuvotteu-
kunnan alaisuuteen asetetun sdhkdisen tun-
nistamisen kehittémisryhmén asiantuntemus-
ta. Vamistelun kuluessa on kayty alustavia
keskusteluja muun muassa Eurcopan unionin
komission, oikeusministerion, sisdasiainmi-
nisterion, tyd- ja elinkeinoministerion, Vies-
tintéviraston, Rahoitustarkastuksen, Kulutta-
javiraston, Vaestorekisterikeskuksen, Finans-
sialan keskusliiton, FiCom ry:n seka yksit-
téisten toimijoiden kuten pankkien ja tele-
operaattoreiden edustajien kanssa.

Lausunnot ja niiden huomioon ottaminen

Lakiluonnos lahetettiin lagjalle lausunto-
kierrokselle marraskuussa 2008. Lausuntonsa
asiassa antoivat oikeusministerit, opetusmi-
nisteri®, puolustusministerio, sisdasiainminis-
terid, sosiaali- ja terveysministerio, tyo- ja
dinkeinoministeri®, valtiovarainministerio,
Huoltovarmuuskeskus,  Keskusrikospaliisi,
Kilpailuvirasto, Kuluttajavirasto, Padesikun-
ta, Rahoitustarkastus, Suojdupoliisi, Valtio-
konttori, Valtiontalouden tarkastusvirasto,
Verohalitus, Viestintavirasto, Vaestorekiste-
rikeskus, CSC — Tieteen tietotekniikan kes-
kus Oy, Elinkeinodaman Keskusliitto, Elisa
Oyj, Eléketurvakeskus, F-Secure Oyj, Fi-
nanssialan Keskudliitto, Helsingin seudun
kauppakamari, 1Kl ry, Kansaneakdaitos,
Kesko Oyj, Keskuskauppakamari, Logica
Suomi Oy, Nordea Pankki Suomi Qyj, OP-
Keskus, Samlink Oy Ab, Sampo Pankki,
STAKES, STTK ry, Suomen Ammattiliitto-
jen Keskugjarjestd SAK ry, Suomen Asiak-
kuusmarkkinointiliitto ry, Suomen Kuluttaja-
liitto ry, Suomen Kuntaliitto, Suomen Yritta-
jat, Tampereen kaupunki, Tampereen yliopis-
to, TdiaSonera Finland Qyj, Terveydenhuol-
lon oikeusturvakeskus, TIEKE Tietoyhteis-
kunnan kehittamiskeskus ry, Tietoliikenteen
ja tietotekniikan keskudliitto FiCom ry, Tie-
totekniikan liitto ry, Tietotekniikan tutkimus-
laitos HIIT, Valimo Wireless Oy, Ubisecure
Solutions Oy ja Viestinnan keskusdliitto.

Koska kyseessa olevaa lakia vastaavaa e
ole Euroopassa eka tiettavasti muuallakaan
maailmassa, jarjestettiin lausuntokierros var-
sin varhaisessa vaiheessa, jotta saataisiin pa-
lautetta lain perusratkaisuista ennen hallituk-
sen esityksen yksityiskohtien hiomista. Muu-
tama lausunnonantaja kiinnittikin huomiota
luonnoksen keskenerdisyyteen.

Kaiken kaikkiaan lakiluonnoksen saama
vastaanotto oli varsin myonteinen. Varsinai-
sia lausuntoja saatiin 53 kappaletta. Y hdes-
sékaan niista e ilmoitettu vastustettavan lain
antamista. Lausunnonantajista 35 ilmoitti
suoraan kannattavansa lakiehdotusta ja sen
tavoitteita tai arvioivansa sen vaikutukset
myoénteisiksi. Lausunnoista noin kolmannes-
sa esitettiin ainoastaan yleisluontoisia nake-
myksia aihepiiristd, noin kolmanneksessa
ehdotettiin joitakin muutoksia tai tarkennuk-



muutosehdotuksia oli runsaasti.
Lausunnoissa esitetyt huomiot hajaantuivat
suuresti. Ainoastaan muutamaa kohtaa koski
useampi kuin yksi huomautus. Saadun pa-
lautteen perusteella ehdotetun lain perusrat-
kaisut on sdilytetty ennallaan. Alla sdoste-
taan tdrkeimmat lausuntojen seurauksena teh-

muutoksia ja tarkennuksia tehtiin huomattava
maaréa.

Annettujen lausuntojen perusteella merkit-
tavimmaét muutokset tehtiin lakiluonnoksen 1
ja 2 lukuihin. Lain 1 pykalan soveltamisalan
rajaus, jonka mukaan suljetut jarjestelmét e-
véat kuulu soveltamisalaan, on suoraa seura-
usta siita, etté lailla pyritédén luomaan eddlly-
tykset toimivien vahvan sahkoisen tunnista-
noastaan yleiskayttdisilla valineilla on mah-
dollisuus kilpailla keskendan. Suljetuissa jar-
jestelmissd  palveluntarjonnan ensisijainen
padmadrae edes ole itse tunnistaminen, vaan
tunnistaminen palvelee muita tarkoituksia.
Pykadlan toiseen momenttiin liséttiin kuiten-
kin  kuluttgjansuojanakokohtien  johdosta
saannds, jonka mukaan myds tietyissa sulje-
tuissa jarjestelmissa on noudatettava joitakin
palveluntarjoajan vastuuseen liittyvia ehdote-
vo Viestintavirasto vaan kuluttgja-asiamies
kuluttajasuhteissa.

Mé&aritedmien osalta joissakin lausunnoissa
kiinnitettiin huomiota siihen, eta 2 8&n 1
kohdan vahvan sdhkdisen tunnistamisen
madritelmassa e pykalatekstissd  mainittu
kansainvalisestikin yleisesti vahvan sahkoi-
sen tunnistamisen madritelmand pidettya
kolmea perustetta. Nama perusteet nostettiin
perustelutekstista pykalatekstiin.

Lain 3 §:44n otettiin kuluttajasuhteissa val-
litsevaa pakottavuutta koskeva séannos.

Joissakin lausunnoissa katsottiin, etta laki-
luonnos e olisi valjentanyt sdhkdisista alle-
kirjoituksista annetun lain sdantdya sita,
millaisille allekirjoituksille voidaan antaa oi-
keusvaikutukset. Lausuntojen johdosta oike-
usvaikutuksia koskeneet pykalét siirrettiin 3
ja4 luvuista 2 lukuun ja samalla yhdistettiin.
Vaikka sdhkoisista allekirjoituksista annettu
laki @ ole rajoittanut oikeusvaikutusten syn-
tymista laatuvarmenteisiin, on lakia tulkittu
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talla tavoin monilla tahoilla viime aikoihin
saakka. Taman selventdmiseksi 5 8:n 2 mo-
menttiin liséttiin  sdhkdisia allekirjoituksia
koskevista yhteison puitteista annetun direk-
tiivin 5 artiklan 2 kohdan mukainen virke.
Siind todetaan, ettd sdhkdiselta allekirjoituk-
sdta @ tule evédta oikeusvaikutuksia yksin-
omaan sen vuoksi, ta se on tehty muulla
sahkdisen allekirjoittamisen tavalla kuin ke-
hittynedlla sahkoisella allekirjoituksella, joka
perustuu laatuvarmenteeseen ja on luotu tur-
vallisdla all ekirjoituksen luomisvélined 1a.

Soveltamisalaa koskevan 1 §:n 2 momentin
soveltamisalargjoituksissa e ole rajoitettu
sellaisten pykalien soveltamisalaa, jotka kos-
kevat vahvaa sdhkoista tunnistamista ja sah-
koista allekirjoittamista yleensd. Sovelta-
misalan rajoitukset kohdistuvat palveluntar-
jontaa seka toimintaan, jossa on kysymys yk-
sinomaan vahvan sdhkoisen tunnistusvalinei-
den tai sdhkdisen allekirjoittamisen valinei-
den vamistamisesta, maahantuonnista tai
myynnista. Ehdotetut 4 ja 5 § evat koske
pekastédn palveluntarjontaa vaan vahvaa
sahkdista tunnistamista ja sahkdisia allekir-
joituksia yleensd. Toimijat voivat itse harki-
ta, millaiselle vahvalle sahkdiselle tunnista-
miselle ja sahkoiselle allekirjoittamisele ne
antavat oikeusvaikutuksia, €lleivéat tata har-
kintamahdollisuutta rajoita muiden lakien
saannokset.

Lain 4 8n 1 momenttiin lisdttiin toteava
saannds, jonka mukaan sdhkoisia allekirjoi-
tuksia ja kehittyneitd sdhkdisia allekirjoituk-
sia voidaan tehda vahvoilla sahkgisilla tun-
nistusvalinellld niiden ominaisuuksista riip-
puvalla tavalla, jos osapuolet niin haluavat
eikd muualta laista muuta johdu. Samallalain
4 |uvusta poistettiin lausuntoversion 23 8:n
saannds, jonka mukaan tietynlaisten sahkoi-
sen allekirjoittamisen palveluihin olisi sovel-
lettu soveltuvin osin lausuntoversion 2 luvun
sdannoksia.

Lista, jota Viestintavirasto olisi lausunto-
version mukaan pitanyt ilmoituksen tehneista
palveluntarjogjista, muutettiin lain 12 8:n
mukaisesti rekisteriksi. Samalla Viestintévi-
rastolle asetettiin velvollisuus kigltéa palve-
luntarjoajaa tarjoamasta palveluaan vahvana
sahkdisena tunnistamisena, jos palvelu tai
palveluntarjogja e tayta 3 luvussa asetettuja
vaatimuksia. Sdannoksesta kdy samalla ilmi
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se seikka, etta Viestintaviraston on tarkistet-
tava saamansa ilmoitusten perustedla palve-
luntarjogja ja sen toiminta ennen kuin rekis-
terimerkinta tehdéén. Téasta aiheutuu luonnol-
lisesti  Viestintévirastolle  merkittavasti
enemman tyo6ta kuin lausuntoversion mallis-
ta. Taman johdosta Viestintavirastolle mak-
settavia maksuja koskevaa pykdlda muutet-
tiin samalla niin, etta rekisterditymisesta on
suoritettava erillinen maksu.

Lain 3 lukuun liséttiin kokonaan uusi pyka-
l& vahvan sdhkdisen tunnistusvalineen uusi-
misesta. Vahvan sdhkdisen tunnistuspalvelun
tarjoajaan kohdistettavat edellytykset otettiin
omaan pykaldansa. Monia 3 luvun vahvan
sahkdisen tunnistusvalineenhaltijan asemaa
turvaavia sddnnoksia tdsmennettiin ja laajen-
nettiin.

Eniten rigtiriitoja lienevét herattaneet ensi-
tunnistamista koskeva pykala, siirtymasaan-
nos ja palveuntarjoagjan vastuuta koskevat
saanndkset. Alan keskeiset toimijat ovat il-
moittaneet varsin yksimidisesti haluavansa
sdilyttéa lausuntoversiossa tehdyt perusrat-
térkeina lain tavoitteiden saavuttamisen kan-
nalta. Taméan johdosta kyseisia pykéalia on ai-
noastaan tdsmennetty.

6 Riippuvuus muista esityksista

Eduskunnassa on parhaillaan kasittelyssa
hallituksen esitys laiksi vaestétietojarjestel-
mastd ja Vaestorekisterikeskuksen varmen-
nepalveluista (HE 98/2008 vp). Ehdotetulla
lailla kumottaisiin vuonna 1993 voimaan tul-
lut vaestétietolaki (507/1993). Ehdotetun lain
tavoitteena on ohjata véaestétietojarjestelman
tietojen seka Vaestorekisterikeskuksen var-
mennetun sahkdisen asioinnin tehtavien ja
palvelujen yllapitoa, hyvaksikayttoa seka jar-
jestelmé- ja palvelukehitysté.

Hallituksen esitys sisdltda kasilla olevan
esityksen kannalta muutamia erityisen tarkei-
ta yhtyméakohtia. Néité ovat erityisesti uudis-
tetut sdannokset séhkdisen asiointitunnuksen
luovuttamisesta ja Vaesttrekisterikeskuksen
varmenngtoimintaa koskevasta erityisesta
sdanteysta.

Vaestétietojarjestelmaa koskeva lakiehdo-
tus sisdltéd henkilétunnuksen ja sihkdisen
asiointitunnuksen osalta  yksityiskohtaiset

laintasoiset saannokset niiden sisallostd, an-
tamisesta, korjaamisesta, muuttamisesta seka
luovuttamisesta. Tunnuksen pysyvyys olisi
myo6s ehdotetussa laissa péasaantd, mutta il-
meisten kirjoitus- ja teknisten virheiden kor-
jaaminen seké tunnuksen muuttaminen suoje-
lutarpeesta, védrinkdytbn estamisesta ja
transseksuaalin sukupuolen vahvistamisesta
johtuvista syisté olisi nimenomaisesti saadet-
ty mahdolliseksi.

Esitykseen sisdityy varmennetussa sahkdi-
sessd asioinnissa kaytettavan sahkoisen asi-
ointitunnuksen luovuttamista koskeva uudis-
tus, joka lagjentaisi tunnuksen kayttdalaa ny-
kyisesta. Esityksen mukaan asiointitunnus
voitaisiin luovuttaa, jos sita kaytetédédn var-
menteen haltijan yksildivana tunnistetietona
kansalaisvarmenteen  kayttéon perustuvan
palvelun tai suoritteen tuottamisen yhteydes-
sa. Talta osin ehdotettu sdantely vastaisi ny-
kytilaa. Lisaks se voitaisiin luovuttaa Suo-
meen sijoittunedle muulle varmentgjalle
kuin vaestorekisterikeskukselle, jos tama
kayttaisi sité sahkoisista allekirjoituksista an-
netussa laissa tarkoitetussa varmenteessa
varmenteen haltijan yksiléivana tunnistetie-
tona. Tama olisi tunnuksen kayttéalan mer-
kittava laajennus nykytilaan verrattuna ja sen
tavoitteena olisi osaltaan tukea ja parantaa
sahkdisen asioinnin toi mintaedellytyksia

Esitys sisdltéa sdanntsehdotukset, joissa
Vaestorekisterikeskuksen varmennetun séh-
koisen asioinnin palvelukokonaisuus on yksi-
tyiskohtaisesti maéaritelty. Palvelukokonai-
suus on esityksessa jaettu kahteen itsendiseen
osaan, joista ensimmainen osa koskee Vaes-
torekisterikeskukselle kuuluvia viranomais-
tehtdvia i sen hoidettavaksi sdadettya kan-
salaisvarmennetta ja siihen valittomasti liit-
tyvaa tehtdvakokonaisuutta seké toinen osa
niitd muita varmennetehtavia ja -palveuja,
joita Vaestorekisterikeskuksen olisi mahdol-
lista tarjota esimerkiksi liiketalouddlisina
palveluina. Kansalaisvarmennetta lukuun ot-
tamatta sd8nnds e antaisi Vaestorekisteri-
keskukselle mink&anlaista monopoliasemaa
siind mainittujen palvelujen ja suoritteiden
tuottamiseen.

Kansalaisvarmennetta haettaisiin ehdotuk-
sen mukaan aina kirjallisesti poliisilta, joka
tunnistaisi hakijan. Muiden Vaestorekisteri-
keskuksen tuottamien varmenteiden hake-



mismenettelyssd virasto voisi tehdd yhteis-
ty6td muiden viranomaisten seka yksityisten
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yritysten ja yhteistjen kanssa.

YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 L aki vahvasta sahkdisesta tunnista-
misesta ja sahkoisista allekirjoituk-
sista

Terminologiasta. Alan sanastoissa kayte-
tédn yleisesti sanoja tunnistaminen ja tunnis-
tus rinnakkaisina termeing, eika niiden valille
ole tehty todellisia merkityseroja. Tass lais-
sa kaytetéén sanaa tunnistaminen silloin, kun
se esiintyy yksindan tai yhdyssanan jalkim-
maisend osana. Yhdyssanan ensimmaisend
osana kaytetdan sanaa tunnistus, jolloin syn-
tyvat yhdyssanat kuten tunnistusvéline, tun-
nistuspalvelu ja tunnistustapahtuma eivat
tiettévasti ole vaarassa aiheuttaa sekaannusta
muilla aloilla kaytetyn terminologian kanssa.
1 luku. Y leiset séannokset

1 8 Sovdtamisala. Pykalassa sdadetddn
lain soveltamisalasta ja sen rajoituksista. Py-
kdlan 1 momentissa médritellédn sovelta
misala ja 2 ja 3 momenteissa poikkeukset
pagséantoon. Pykaddan 4 momentissa viea
t&smennetdéan soveltamisalaa.

Pykdlan 1 momentin mukaan laissa sédde-
tédn vahvasta sahkdisesta tunnistamisesta ja
sahkoisista allekirjoituksista. Liséksi laissa
saadetddn vahvan sahkoisen tunnistuspalve-
lun ja sdhkdisten allekirjoituspal veluiden tar-
joamisesta téllaisia palveluita kayttaville pal-
veluntarjogjille jayleisdlle. Vahvaa sahkoista
tunnistamista ja sdhkoéisia allekirjoituksia
koskevat lahinna 4, 5 ja 28 8:t. Suurin osa
ehdotetun lain sdanndksista kohdistuu palve-
|uiden tarjoamiseen.

Palveluita tarjotaan ensinndkin yleisdlle.
Sama rajaus on tehty laissa sdhkoisisté alle-
kirjoituksista. Yleisolla tarkoitetaan ennalta
rgjoittamatonta joukkoa ihmisid. Esimerkiksi
ty6- tai virkasuhteen perustedla rgjatussa
joukossa e ole kysymys yleisosta.

Toiseksi palveluita tarjotaan tunnistuspal-
veluita kayttéville palveluntarjogjille. Tun-

nistuspalvelun tarjonnan tyyppitapauksena
voidaan pitda sdlaista palvelua, jossa vahvaa
sahkdista tunnistamista muun oman palve-
lunsa tarjoamiseksi kayttdva palveluntarjogja
Siirtéa tunnistettavan tunnistautumaan oman
palvelunsa ulkopuolelle. Tallaiselle jérjeste-
lylle on tunnusomaista se, etta vahvan sah-
kéisen tunnistuspalvelun tarjogjilla, vahvaa
sahkdista tunnistamista kayttavilla palvelun-
tarjogjilla ja tunnistusvalineen haltijoilla on
olemassa keskindinen sopimussuhtein saan-
nelty oikeustila. Erilaiset tunnistus- tai toden-
tamiskeskukset tai muut vastaavat keskitetyt
jarjestdlmat kuuluvat my6s ehdotetun lain
soveltamisalaan, jos ne tekevat tunnistamisen
asiakkaansa puol esta.

Sahkdinen allekirjoitus perustuu lahtdkoh-
taisesti erilaiseen oikeudelliseen viitekehyk-
seen kuin vahva sdhkéinen tunnistaminen.
Sahkoisessa  allekirjoittamisessa  allekirjoi-
tuspalveuita tarjoavan, yleensa varmentajan,
ja allekirjoitukseen lucttavan vélilla e ole
sopimussuhdetta.  Silti  varmentgja tarjoaa
palvelua allekirjoitukseen luottaville esimer-
kiks siten, etta se yllapitaa sulkulistaa.

Sahkdisen allekirjoittamisen palveluiden
osdlta sadntely kohdistuu ldhinnd laatuvar-
menteiden tarjoamiseen. Asiaa sdannellaan
lain 4 luvussa. Lisdksi ehdotetussa 4 8:ssa
todetaan, etd tunnistusvalineilla voidaan
yleensa tehda myos sahkdisia allekirjoituk-
sia.

Pykdlan 2-4 momenteissa soveltamisalaa
tdsmennetdén sulkemalla lain soveltamislasta
pois joitakin tilanteita. Lakia e ensinnakaan
sovelleta ainoastaan yhteisdn sisdiseen vah-
vaan sdhkoiseen tunnistamiseen tai sahkoi-
seen allekirjoittamiseen kaytettavien palve-
luiden tarjontaan. Kysymyksessa on vahvan
sahkdisen tunnistuspalvelun tarjoaminen,
mutta palvelua el tarjota yleisolle eika toisd-
le palveluntarjogjalle. Sama tunnistuspalve-
lun tarjoaja voi tarjota samaa palvelua seka
tunnistuspalvelua kayttavélle palveluntarjo-
gjalle kaytettavaksi ennalta madraémattdman
joukon tunnistamiseen etta jollekin yhteisdlle
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kaytettdvaksi yhteisdn sisdisiin tarpeisiin.
Eddlinen tilanne kuuluu lain soveta
misalaan, kun taas jalkimmaéinen e kuulu.

Mainitut 2 momentin soveltamisalan raja-
ukset koskevat ainoastaan palvelun tarjoa-
mista. Sen sijaan esimerkiksi 4 ja 5 8:ssa to-
dettu koskee yleisesti vahvaa sahkdista tun-
nistamista ja sahkdoisia allekirjoituksia. Saén-
nos el rajoita yritysten ja yhteisojen mahdol-
lisuutta harkita, millaiselle vahvalle sdhkoi-
selle tunnistamiselle ja sahkoiselle allekirjoit-
tamiselle ne antavat oikeusvaikutuksia. On
kuitenkin huomattava, etta téta harkintavaltaa
sagttavat rajoita muiden lakien sdannokset.

Ehdotetun 3 momentin mukaan lain sovel-
tamisalaan eivat kuulu myoskaan sellaiset ti-
lanteet, joissa yhteisd kayttdd omaa vahvan
sahkdisen tunnistamisen menetelmaansa yk-
sinomaan omien asiakkaidensa tunnistami-
seksi omissa palveluissaan. Téallaisessa toi-
minnassa e ole varsinaisesti lainkaan kysy-
mys vahvan sahkdisen tunnistuspalvelun tar-
joamisesta, vaan palveluntarjoajan tavoittee-
na on muun oman palvelunsa tarjoaminen, ja
tunnistaminen liittyy siihen ainoastaan sivu-
tuotteena. Ei ole kovinkaan todennakdista,
etta tallaiset tiettyyn suljettuun tarkoitukseen
kaytettavat vahvan tunnistamisen menetel mat
yleistyisivat suuresti.

Ehdotettu soveltamisala ja siihen tehdyt ra-
jaukset ovat suoraa seuraudta Siita, etta lailla
pyritddn antamaan perussaannét toimiville
yleiskayttisten vahvan sahkdisen tunnista-
misen véalineiden markkinoille. Jos vélineen
kayttgjapiiri on ennalta rajattu, & se voi kil-
pailla avoimilla, yleiskayttdisiin menetelmiin
javdlineisiin tahtadvilla markkinoilla. Yritys-
ten ja organisaatioiden sisdisten jarjestelmien
kayttgjat evat myoskaan tarvitse samalla ta-
valla suojaa kuin itse markkinoilta valineensa
hankkivat, usen kuluttajan ominaisuudessa
toimivat henkil6t. Sugjan tarve on pienempi
myds tiettyyn suljettuun tarkoitetukseen kay-
tettavien tunnistusvalineiden osalta, silla nii-
den kayttdéobn mahdollisesti liittyvét riskit
ovat luonnollisesti pienemmat.

Lisdksi on otettava huomioon, etté ehdotet-
tu laki on ensimmainen pyrkimys saannella
sahkdisen tunnistamisen palveluiden tarjon-
taa maassamme. Palveluiden tarjonta on
voimakkaassa kehitysvaiheessa, ja tulevina
vuosina on mahdollista, ettd myds uusia tun-

nistamismenetemia syntyy teknisen kehityk-
sen my6td. Taman johdosta on erittéin tarke-
a3, ettd ehdotettu sddntely antaa toiminta-
mahdollisuudet uusille kehittyville jérjeste-
lyille. Uusia menetelmia voidaan esimerkiksi
testata suljetuissa ymparistdissa ennen kuin
niitd tarjotaan yleiskayttdisina valineina
avoimilla markkinoilla. Saéntdyn piiriin
voidaan myShemmin ottaa sdlaisia ilmidita,
jotka nayttavét tarvitsevan saantelya. Sen si-
jaan jo olemassa olevan sdantelyn purkami-
nen on huomattavasti haastavampaa. Synty-
méssa olevien markkinoiden liian tiukka
saantey saattaa johtaa liian raskaiden vel-
voitteiden asettamiseen ja sitéd kautta palve-
luntarjonnan kuihtumiseen.

Tapauksiin, joissa yhteisd kayttdd omaa
vahvaa sdhkoistd tunnistusmenetel méansa
omien asiakkaidensa tunnistamiseen omissa
palveluissaan sovelletaan kuitenkin 3 8§:n, 20
8:n 1 momentin, 21-22 8:n, 23 &n 1 momen-
tin, 25 8:n 1 momentin ja 2 momentin seka
27 8:n 1 momentin, 2 momentin 1 kohdan ja
3 momentin sdannoksia. Kyseiset sdannokset
liittyvat vastuukysymysten ratkaisemiseen.
Koska téllaisessa palveluntarjonnassa e ole
kyse vahvan sahkdisen tunnistuspalvelun tar-
jonnasta, Viestintaviraston 42 8:n 2 momen-
tissa séddetty valvontavalta e koske téllaista
toimintaa. Ehdotetun 42 8:n 4 momentin mu-
kaan téllaista toimintaa valvoo kuluttajasuh-
teissa kuluttgja-asiamies. Muutoin saannok-
sald on merkitysta lahinnd juuri vastuuky-
symyksid esimerkiksi tuomioistuimissa rat-
kaistaessa.

On selvas, eta jos lain soveltamisalaan
kuulumaton toimija haluaa vapaaehtoisesti
noudattaa lain palveluntarjoajalle ja tarjotta-
valle palvelulle asetettuja laadullisia sdan-
noksia, e oikeusjarjestyksessdimme ole téle
mitaan yleista estettd. Tallaiset toimijat eivat
luonnollisestikaan voi tehda 10 8:ssa tarkoi-
tettua ilmoitusta eivétka tulla 12 8:n mukai-
sesti rekisterdidyksi. Niitd e myoskaan val-
vota 5 luvun mukaisesti.

Pykdlan 4 momentin viimeisen virkkeen
mukaan soveltamisalasta on lisdksi suljettu
pois vahvan sdhkdisen tunnistamisen ja sah-
koisen alekirjoituksen valineiden valmista-
minen, maahantuonti ja myynti. Vahvan séh-
kdisen tunnistusvélineiden liikkeelle lasku
voidaan erottaa ndistd toimista siten, ettad



liikkeelle laskijan ja vélineen haltijan valilla
vallitsee paasdantoisesti sopimussuhde. Sah-
koisen allekirjoittamisen osalta esimerkiksi
varmentgjan yllapitdméa sulkulista tekee toi-
minnasta palvelua erotuksena puhtaasta vali-
neen vamistamisesta, maahantuonnista tai
myynnista.

2 8. Maaritelmét. Pykalan 1 kohdassa méa-
ritelléédn vahva sdhkdinen tunnistaminen.
Silla tarkoitetaan henkildn yksiléimista ja
tunnisteen aitouden ja oikedlisuuden toden-
tamista sahkoista menetelmaa kayttamalla.
Vahintdan kahden kolmesta kohdassa maini-
tusta ehdosta on samalla toteuduttava. Vahva
sahkdinen tunnistaminen perustuu johonkin,
mita tunnistusvalineen haltija tietdd, johon-
kin, mita tunnistusvalineen haltijalla on hal-
lussaan tai johonkin tunnistusvalineen halti-
jan yksil6ivaan ominaisuuteen.

Ehdotetut kohdat a-c sekd vaatimus siitd,
etta kahden néista on toteuduttava, jotta sah-
koisen tunnistamisen menetel maa voidaan pi-
téd vahvana, vastaavat yleisesti esitettyd kan-
sainvalistd vahvan sdhkdisen tunnistamisen
madritelmda. Kohta a tarkoittaa salasanaa tai
salalausetta, jonka kayttdja joutuu antamaan
kayttdjatunnuksensa yhteydessa. Kohta b
puolestaan tarkoittaa tunnistusvalinettd, jon-
titeetti pystytéddn médrittamaan. Esimerkkegja
ovat sirukortti ja tietylla SIM-kortilla varus-
tettu matkapuhdin. Kohta c tarkoittaa kay-
suutta, kuten sormenjalked, kasvojen muctoa
tai silman iirista.

Vahvan sdhkgisen tunnistamisen méaritel-
ma pitda aina sisdlladn myos todentamisen,
jolla varmistetaan tunnisteen aitous ja oikeel-
lisuus. Tunnisteella tarkoitetaan tunnistami-
seen kaytettavaa tietoa.

Pykalan 2 kohdassa méaritellaan tunnistus-
valine. M&aritedma pyrkii olemaan teknolo-
gianeutraali ja kuvaamaan mité tahansa joko
fyysisessa, sahkdisessa tai tiedollisessa muo-
dossa olevia asioita, jotka yhdessd muodos-
tavat tunnistusvélineen. Valine voi siis tar-
koittaa esimerkiksi SIM-kortille tai muulle
kortille sijoitettua varmennetta ja sen kayt-
tunnusta ja siihen yhdistettya vaihtuvaa sa-
lasanaa, tai sormenjalked ja siihen yhdistetta-
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vaa PIN-koodia. Valine muodostaa yhden
kokonaisuuden.

Pykdlan 3 kohdassa mééritelldan tunnis-
tusmenetelma. Silla tarkoitetaan kokonai-
suutta, jonka muodostavat tunnistusvéline ja
yksittdisen vahvan séhkéisen tunnistustapah-
tuman toteuttamiseks tarvittava jérjestelma
Jarjestelmalla tarkoitetaan erityisesti tarvitta-
via laitteita ja ohjelmistoja. Tunnistusmene-
telmélle asetettavista edel lytyksista séadetéan
8 8:ssa

Pykalan 4 kohdassa méaritellaan tunnistus-
palvelun tarjogja. Esityksen 9 8:ssd on asetet-
tu vaatimuksia tunnistuspalvelun tarjogjan
luotettavuudelle.

Mé&&ritelman mukaisesti varsinainen tun-
nistamiseen liittyva palvelu ja vélineen liik-
kedlle laskeminen voivat tapahtua joko sa-
man tai eri tahon toimesta. S&8nnds mahdol-
listaa joustavuuden ja tulevaisuudessa mah-
dollisesti tapahtuvan eriytymiskehityksen.
Samalla se mahdollistaa sen, ettd ilman pal-
veluntarjogjien valisa sopimussuhteita jar-
jestetty vahva sdhkdinen tunnistaminen on
my6s mahdollista. Suomessa tallaista toimin-
taa harjoittaa Vaestorekisterikeskus. Yleisol-
& tarkoitetaan ennalta méérittel ematonta
henkil6joukkoa kuten 1 8:n 1 momentissakin.

Palveluntarjoaja voi kayttédd vahvan sah-
kdisen tunnistamisen menetelméa omien asi-
akkaittensa tunnistamiseen ja tarjota samaa
menetelméda toiselle eli vahvaa sdhkoista
tunnistamista kayttavélle palveluntarjogjalle.
Eddlinen tilanne e kuulu lain soveta
misalaan, kun taas jalkimmainen kuuluu.
Téallainen tilanne on esimerkiksi pankeilla,
jotka kayttavat pankkitunnisteita omien asi-
akkaittensa pankkiasiointiin ja tarjoavat sa-
moja tunnisteita kaytettdviksi muissa palve-
luissa.

Tunnistuspalvelun tarjoaja voi periaatteessa
olla luonnollinen henkil® tai oikeushenkil 6.
Kéaytanndssa muun muassa 13 pykalassa
mainittu riittavien taloudellisten voimavaro-
jen vaatimus johtanee siihen, etta luonnolliset
henkil&t eivat tule toimimaan palveluntarjo-
ajina.

Pykadlan 5 kohdassa méaritellaan tunnistus-
valineen haltija. Haltijalla tarkoitetaan tassa
laissa aina sita henkil 64, jolla on vahvan séh-
koisen tunnistusvéline hallussaan laillisen oi-
keuden nojalla. Jos véline joutuu pois oikeu-
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tetulta haltijalta, e esimerkiksi |6ytgjasta voi
tulla mééritel méssa tarkoitettua valineen hal-
tijaa. Koska vélineen on oltava 20 8:n 3 mo-
mentin mukaisesti henkilokohtainen, on hal-
tija aina samalla se henkilg, jolle valine on
annettu. Ehdotetussa 23 8:n 2 momentissa
todetaan sdlkeasti, ettd vahvan tunnistusvali-
neen haltija @ saa luovuttaa valinetta toisen
kayttoon.

Pykdlan 6 kohdassa méaritdlylla ensitun-
nistamisella tarkoitetaan tunnistusvélineen
hakijan henkildllisyyden todentamista vali-
neen liikkedlelaskumenettelyn yhteydessa
Ensitunnistaminen on vahvan séhkdisen tun-
nistamisen luotettavuuden kenties keskeisin
peruspilari. Siita sdadetdan 17 8:ssi Ensi-
tunnistaminen on termi, joka on luotu ehdo-
tettua lakia varten. Kayttédn on haluttu ottaa
termi, jolla tdma tietty tapahtuma voidaan
selkedsti erottaa mythemmistd, useita kertoja
toistuvista tunnistustapahtumista. Paasaantoi-
sesti  tunnistuspalvelun tarjoajan tarvitsee
suorittaa ensitunnistaminen vain kerran yh-
den tunnistusvélineen haltijan osalta.

Pykalan 7 kohdassa méaritelaén varmenne.
Varmenteella tarkoitetaan sahkdista todistus-
ta, joka todentaa henkil6llisyyden tai toden-
taa henkildllisyyden ja liittéa allekirjoituksen
todentamistiedot allekirjoittajaan. Varmen-
netta voidaan kayttéad seka tunnistuspalve-
luissa ettd sahkdisen allekirjoituksen palve-
luissa. Varmenne on luotettavan kolmannen
osapuolen sahkdisesti allekirjoittama todistus
siitd, etta tietty julkinen avain kuuluu tietylle
avaimen kayttgjalle. Julkisen avaimen lisaksi
varmenne sisdltéd my6s muita tietoja, kuten
henkilén tai organisaation nimen, varmen-

Varmentaja on pykalén 8 kohdan mukaan
luonnollinen henkil® tai oikeushenkild, joka
tarjoaa varmenteita. Samoin kuin tunnistus-
palvelun tarjogjan osalta, € ole oletettavaa,
ettd luonnolliset henkil6t voisivat tosiasiassa
toimia varmentajina. Ehdotettu kohta vastaa
muuten voimassa olevan sdhkoisista alekir-
joituksista annetun lain 2 8:n 8 kohtaa, mutta
siihen on lisétty sana yleisolle, jolloin kyseis-
td sanaa @ tarvitse toistaa muissa pykalissa.
Termia kaytetddn ainoastaan sahkoisen alle-
Kirjoittamisen yhteydesss, vaikka varmentei-
ta voidaan kayttaa myods vahvassa sahkoises-

sa tunnistamisessa. Talléin kuitenkin myds
varmentgjat  kuuluvat teknologianeutraalin
termin tunnistuspalvelun tarjogja piiriin.

Pykalan 9 kohdan mukaan sahkoisella alle-
kirjoituksdlla tarkoitetaan sahkoéisessa muo-
dossa olevaa tietoa, joka on liitetty tai joka
loogisesti liittyy muuhun sahkdiseen tietoon
ja jota kaytetaan allekirjoittajan henkillli-
syyden todentamisen vélineena. Kohta vastaa
sahkdisista allekirjoituksista annetun lain 2
8:n 1 kohtaa.

Sahkdinen allekirjoitus perustuu siihen, et-
ta sdhkoiset tiedot liitetdan toisiinsa tavalla,
jossa niista muodostuu ainutkertainen yhdis-
telmd, joka mahdollistaa allekirjoittajan to-
dentamisen. Yksinkertainen sdhkdinen alle-
kirjoitus on lagja kasite. Sen tarkoituksena on
tunnistaa alekirjoittaja ja todentaa tiedot.
Kyseessa voi yksinkertaisimmillaan olla sah-
kopostin allekirjoittaminen henkildn nimella

Mé&dritedma perustuu EU:n sdhkdisia alle-
kirjoituksia koskevista yhteison puitteista an-
nettuun direktiiviin, ja se vastaa yleisesti
kansainvalisesti kéytossa olevaa sdhkodisen
allekirjoituksen madritedlmaa. Tama méadri-
telma pitdd aina sisallédn myods henkildlli-
syyden todentamisd ementin.

Pykadlan 10 kohdassa maaritellaan kehitty-
nyt sdhkdinen allekirjoitus. Madritdma vas-
taa voimassa olevan sahkoisista all ekirjoituk-
sistaannetun lain 2 8:n 2 kohtaa. K ehittyneen
sahkdisen allekirjoituksen tulee a alakohdan
mukaan yksisditteisesti liittya sen allekirjoit-
tajaan. Tama voidaan varmistaa siten, etta ai-
noastaan allekirjoittajalla on hallinnassaan
hanen sdhkoisen allekirjoituksensa tekemi-
seen tarvittavat allekirjoituksen luomistiedot.
Luomistiedot on méadritelty ehdotetussa 11
kohdassa.

Kehittynedlla sdhkoisella allekirjoituksella
tulee b alakohdan mukaan voida yksil6ida al-
lekirjoittaja. Varmentaja & siten voi myontéa
identtistéa varmennetta kahdelle eri henkildl-
le. Henkil6t, joille varmenteita myonnetdan,
téytyy erottaa toisistaan erityismaarellla tai
vahintéén varmenteen sarjanumerolla.

Menetelman, jolla kehittynyt sdhkdinen al-
lekirjoitus on luotu, tulee ¢ alakohdan mu-
kaan olla sdllainen, etta allekirjoittaja voi pi-
téd sitd yksinomaisessa valvonnassaan. Tél-
lainen valvontakeino voi muun muassa olla
PIN-koodi, jonka avulla vain allekirjoittaja



padsee kayttdmaan alekirjoituksen luomis-
tietoja, kuten yksityista avaintaan.

Viimeisen alakohdan mukaan kehittyneen
sahkdisen allekirjoituksen tulee olla liitetty
alekirjoitettavaan tigtoon siten, ettd tiedon
mahdolliset muutokset voidaan havaita. Al-
lekirjoituksen tulee siten voida varmistaa al-
lekirjoitettavan tiedon eheys. Julkisen avai-
men tekniikalla tehdyssa sahkdisessa allekir-
joituksessa sanomatiivisteen uudelleen muo-
dostaminen ja vertaaminen viestin mukana
tulleeseen sanomatiivisteeseen mahdollistaa
sen, ettd viestin vastaanottaja voi tarkistaa
viestin muuttumattomuuden.

Pykdlan 11 kohdan mukaan allekirjoituk-
sen luomistiedoilla tarkoitetaan allekirjoitta-
jan sdhkoisen allekirjoituksen luomisessa
kayttamaa ainutkertaista tietokokonaisuutta,
kuten koodgja ja yksityisia avaimia. Maéari-
telma vastaa sahkdisista allekirjoituksista an-
netun lain 2 8:n 4 kohtaa.

Kyseessa on se ainutkertainen tietokoko-
naisuus, jota kdyttéen voidaan luoda sahkoi-
nen alekirjoitus. Julkisen avaimen jarjestel-
massa allekirjoituksen luomistieto on allekir-
joittajan yksityinen avain, joka on ainutker-
tainen numerosarja. Kun avainta kaytetéén
yhdessa tietyn algoritmin kanssa sanomatii-
visteen salaamiseen, saadaan aikaan ainut-
kertainen salakirjoitus, joka aukeaa ainoas-
taan yksityista avainta vastaavalla julkisella
avaimella.

Pykdlan 12 kohdan mukaan allekirjoituk-
sen luomisvélinedlla tarkoitetaan niita ohjel-
mistoja ja laitteita, joita kaytetédan apuna yh-
dessd allekirjoituksen luomistietojen kanssa
sahkdisen allekirjoituksen luomiseksi. M&éri-
telma vastaa sahkdisista allekirjoituksista an-
netun lain 2 8:n 5 kohtaa.

Julkisen avaimen jérjestdmassa allekirjoi-
tuksen luomisvéline voi sisdltda esimerkiksi
tilvistealgoritmin sanomatiivisteen laskemi-
seksi, salausalgoritmin sanomatiivisteen sa-
laamiseksi sekd allekirjoittajan  yksityisen
avaimen. Lisdksi luomisvalineessi on erityi-
sia ohjemistoja allekirjoituksen luomista
varten.

Pykalan 13 kohdassa méaritellaan allekir-
joituksen todentamistiedot. Niilla tarkoite-
taan sahkoisen allekirjoituksen todentamises-
sa kaytettavaa tietokokonaisuutta, kuten koo-
degjajajulkisia avaimia. Kyseessd on siistie-
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tokokonaisuus, jonka avulla vastaancttaja voi
todentaa vastaanottamansa sahkoisen allekir-
joituksen. Julkisen avaimen jarjestedmassa
tietokokonaisuus on niin kutsuttu julkinen
avain. Ehdotettu mééritelmé vastaa sahkoi-
sista allekirjoituksista annetun lain 2 &n 6
kohtaa.
2 luku. Oikeusvaikutukset ja henkil6-
tietojen kasittely

3 8. Pakottavuus. Pykaldn mukaan tunnis-
tuspalvelun tarjogja ja tunnistusvalineen hal-
tijana oleva kuluttaja eivat voi sopia toisin
lain sdannoksistd, dlei laissa nimenomaisesti
toisin sdadeta. Tallainen sopimusehto on py-
kdlan mukaan mitatdn. Sopimusehdon mitat-
tomyys merkitsee sitd, etta ehto on osapuol-
ten valisessd sopimussuhteessa vailla vaiku-
tusta. Tuomioistuimen ja kuluttgjariitalauta-
kunnan on otettava ehdon mitéttomyys huo-
mioon viran puolesta. S&8nnds e estd osa-
puolia tekemasta sopimusta, joka poikkeaa
laista tunnistusvalineen haltijan eduksi.

S&annos on pakottava vain kuluttajien osal-
ta. Se vastaa kuitenkin lain perusléhtdkohtaa,
jonka mukaan muut toimijat erityisesti luot-
tamusverkoston muodostuessa voivat luottaa
siihen, ettd kaikki tunnistuspalvelun tarjogjat
noudattavat omassa toiminnassaan taman lain
jaerityisesti sen 3 luvun sdannoksia eraanlai-
sena minimisdantelyna.

4 8 Vahva sdhkdinen tunnistaminen ja
sahkoiset allekirjoitukset. Pykéaldssa todetaan
se kaytannossa vallitseva tilanne, etta sahkoi-
sia allekirjoituksia ja kehittyneitd sahkoisia
allekirjoituksia voidaan tehda myods vahvan
sahkdisen tunnistamisen menetelmilléd ja va-
lineilla niiden ominaisuuksista riippuen. Eh-
dotettu momentti on luontedltaan toteava, &i-
k& muuta vallitsevaa oikeustilaa. Asian to-
teaminen ehdotetussa momentissa selkeyttaa
tilannetta kuitenkin huomattavasti. S8annés
e sulje pois myoskdan sitda mahdollisuutta,
eta sahkoisia allekirjoituksia voidaan vali-
neesta riippuen ehka tehda myds heikoilla
sahkdisilla tunnistusvalineilla. Pykéla koskee
kuitenkin ainoastaan vahvan sahkoisen tun-
nistamisen valineita sen johdosta, etta heikot
eivét lainkaan kuulu lain soveltamisalaan.

Y ksinkertaisimmillaan séhkdinen allekir-
joitus voi olla esimerkiksi sdhkodpostiviestin
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loppuun kirjoitettu henkilén nimi. Julkisen
avaimen teknologiaan perustuvilla varmen-
teilla voidaan puolestaan saada aikaan kehit-
tynyt sdhkdinen allekirjoitus. Kaikilla vah-
voilla séhkaisilla tunnistusvélineilla e valt-
tamétta saada aikaan sdhkoiseks allekirjoi-
tukseks katsottavaa tointa, mutta tama el silti
sindlléén estd tunnistusvalineen kayttamista
oikeustoimien tekemisessd, kuten 5 pykalés-
sa todetaan. Tunnistusvalineen teknisten ja
muiden ominaisuuksien liséksi mahdollisuus
tehda sahkdisia allekirjoituksia saattaa riip-
pua muusta lainsdadanndsta ja osapuolten
tahdosta. Osapuolten tahdosta estéda tal rajoit-
taa tunnistusvalineen kayttéa oikeustoimien
tekemiseksi séadetéan 18 8:ssa.

Mahdollisuus tehda allekirjoituksia voi olla
myo6s tunnistusvalineeseen liittyva erillinen
ominaisuus.  Tunnistusvélineelle  voidaan
esimerkiks sijoittaa erityisesti allekirjoitta-
miseen tarkoitetut allekirjoitusavaimet.

5 8. Oikeustoimien tekeminen. Pykdlan 1
momentissa todetaan se tosiseikka, ettd mah-
dollisuus tehda sahkoisia allekirjoituksia e
vaikuta paasaantdisesti mahdollisuuteen teh-
da oikeustoimia vahvoilla sdhkoisillé tunnis-
tusvalineilld, jos osapuolet niin haluavat.
Tama on seurausta siitq, etta suurinta osaa
Suomessa tehtévista oikeustoimista e koske
allekirjoittamisen muctovaatimus. Ehdotetul-
la sdannoksdla vahvistetaan tosiasiallisesti
voimassa oleva oikeustila. Jo varsin pitkaan
oikeustoimia on voinut tosiasiallisesti tehda
esimerkiksi pankkitunnuksien avulla.

Momentti & siis ole oikeutta luova, vaan se
on luontedltaan toteava. Oikeustoimen teke-
miseen liittyvat vaikutukset eivét suoranai-
sesti ole sidoksissa itse tunnistamiseen, vaan
oikeustoimien tekeminen vahvan sahkoisen
tunnistusvalineiden avulla on ominaisuus,
joka voidaan liittéa tunnistusvalineen kayt-
toon. Olennaista asiassa on osapuolten tahto-
tila. Mitdan osapuolta, di tunnistuspalvelun
tarjogjaa, sita kayttavaa palveluntarjoajaa ei-
k& mydskaan tunnistusvalineen haltijaa voida
yleisesti tai tapauskohtaisesti pakottaa oike-
ustoimien tekemiseen tunnistusvalineillg,
mutta sellaista vaihtoehtoa haluaville on tar-
jottava siihen mahdollisuus. Juuri mahdolli-
suus oikeustoimien tekemiseen lisda varmasti
kiinnostusta tarjota ja hankkia vahvoja sah-
kéisia tunnistusvalineitd. Palvduntarjoajan

asiassa tietoinen kaikista oikeustoimen teke-
miseen liittyvista seikoista.

SE8nn0s & estd sitd, etta oikeustoimia voi-
daan mahdollisesti tehdda myos sdlaisilla
tunnistusvalineillg, jotka eivét tayta tassa lu-
vussa asetettuja edellytyksid, jos osapuolet
niin tahtovat. Ehdotettu kirjaus koskee vain
vahvoja sdhkdisia tunnistusvalineitd, koska
heikko tunnistaminen ei lainkaan kuulu lain
soveltamisalaan. Olemassa € ole ylesta
saantelya sitd, milloin vahva sahkéinen tun-
nistaminen on tarpeen. Tyypillisiksi kayttoti-
lanteiksi voitaneen katsoa taloudellisia tai oi-
keudellisia sitoumuksia ja luottamuksel listen
tietojen, kuten henkilétietolain mukaisten ar-
kaluonteisten henkil&tietojen tai organisaati-
on sdassa pidetavien tigtojen kasittelya
edd lyttavét sahkoiset palvelut. Jatkossa lain-
sdddannissa saatetaan asettaa vahvaa séh-
koista tunnistamista koskevia eddlytyksia
erikseen séadettavien palveluiden osalta.

Ehdotetussa séénnoksessa tarkoitetaan sel-
laisten oikeustoimien tekemistd, joihin el
muualla lainsdadanndssa kohdistu erityisia
muotovaatimuksia. Laissa tai muissa normis-
sa voidaan erikseen sditéa erilaisista muoto-
vaatimuksista, mutta tallaiset sdannokset ei-
véat oikeusjarjestyksessamme ole kovin ylei-
sid. Yksityisoikeudellisten sopimusten osalta
lainsdadanndssa yleisimmin kéytettyja muo-
tovaatimuksia ovat ldhinna sopimuksen te-
keminen kirjallisesti ja sopimuksen allekir-
joittaminen. IImauksia kirjallisesti tai allekir-
joittaa & ole maaritelty tarkemmin lainséé-
danndssa. Myo6s viranomaisessa asiointiin
riittéd yleensa muotovapaa yhteydenotto.

Pykalan 2 momentissa séadetaan sahkoisen
allekirjoituksen  oikeusvaikutuksesta. Mo-
mentin ensimmaisessa Vvirkkeessa todetaan,
€tta jos oikeustoimeen vaaditaan lain mukaan
allekirjoitus, vaatimuksen tayttdéa ainakin laa-
tuvarmenteeseen perustuva ja turvallisen al-
lekirjoituksen luomisvalineen avulla tehty
kehittynyt sahkdinen allekirjoitus. Saannos
vastaa sahkdisista allekirjoituksista annetun
lain 18 8&:n séannosta, jolla on pyritty laitta-
maan taytantédn sahkoisia allekirjoituksia
koskevista yhteison puitteista annetun direk-
tiilvin 5 artiklan 2 kohta. Sen mukaan jasen-
valtioiden on varmistettava, ettd sahkoiselta
alekirjoitukselta e voi evédta oikeudelista



vaikutusta ja hyvaksyttavyytta todisteena oi-
keudellisissa menettelyissa yksinomaan sen
vuoksi, ettd allekirjoitus on sahkoisessa
muodossa, se e perustu laatuvarmenteeseen
tal sitd & oletehty turvallisen allekirjoituksen
luomisvéalineen avulla.

Sahkdisista allekirjoituksista annetun lain
18 &:n tulkinta on kuitenkin Suomessa 0soit-
tautunut silla tavoin ongelmalliseksi, etta ai-
noastaan laatuvarmenteen on katsottu useissa
yhteyksissi kelpaavan sahkdiseen allekirjoit-
tamiseen. Taman johdosta asiaa on pyritty
selkeyttamaan lisdamalla momenttiin toinen
virke, joka on perdisin direktiivin 5 artiklan 2
kohdasta. Sen mukaan sahkdiselta allekirjoi-
tuksdta @ tule evata oikeusvaikutuksia yk-
sinomaan sen vuoksi, ettd se on tehty muulla
sahkdisen allekirjoittamisen tavalla kuin ke-
hittyneella sahkoisdlla allekirjoituksella, joka
perustuu laatuvarmenteeseen ja on luotu tur-
vallisdla all ekirjoituksen luomisvélined 1&.

Kuten jo 1 momentin osalta todettiin, oike-
ustoimille e Suomessa ole yleensd asetettu
erityisia muotovaatimuksia. Millainen tahan-
sa sahkdinen allekirjoitus voidaan luonnolli-
sesti myds riitauttaa vastaavasti kuin perin-
teinen kasin tehtykin allekirjoitus. Suomalai-
sissa tuomioistuimissa sovelletaan vapaata
todisteiden harkintaa.

Sahkdisen allekirjoituksen kayttdminen
eddlyttdd luonnollisesti, ettd oikeustoimen
tekeminen sahkoisesti on sallittua ja mahdol-
lista. Ehdotettu sdannos el vaikuta esimerkik-
si siihen, milloin oikeustoimi edellytetéén
tehtévaksi jollain muulla tavalla kuin sahkoi-
sesti.

Pykdlan 3 momentissa todetaan, etta sah-
koisen allekirjoituksen kaytosta hallinnossa
sd8detéén erikseen. S&88nnds vastaa sahkai-
sista allekirjoituksista annetun lain 3 &n 2
momenttia. Sahkodisestd asioinnista viran-
omaisessa annetun lain 9 8:n nojalla vireille-
panossa ja asian muussa kasittelyssi vaati-
muksen kirjallisesta muodosta tayttéd myos
viranomaiselle toimitettu sdhkoinen asiakirja.
Jos asian vireillepanossa tai muussa kasitte-
lyssa eddlytetdan alekirjoitettua asiakirjaa,
allekirjoitusvaatimuksen tayttéd myds sah-
koisista allekirjoituksista annetun lain 18
8:ss4 tarkoitettu sdhkdinen allekirjoitus. Vi-
ranomaiselle saapunutta sdhkoista asiakirjaa
e tarvitse taydentéa allekirjoituksella, jos
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asiakirjassa on tiedot lahettdjastd eka asia-
kirjan alkuperdisyytta tai eheytta ole syyta
asiakirja voidaan allekirjoittaa sahkoisesti.
Viranomaisen sahkoisen allekirjoituksen on
taytettdva sahkdisista allekirjoituksista anne-
tun lain 18 §:ssi sdadetyt edellytykset. Esi-
tykseen on liitetty my6s sdhkdista asiointia
viranomaisessa koskevan lain muutosehdo-
tukset, joissa viittaukset sahkdisista allekir-
joituksista annettuun lakiin on muutettu viit-
tauksiksi téahan lakiin.

6 8. Henkilétietojen kasittely. Ehdotetussa
6 8:ssa sdadettdisiin henkildtietojen kasitte-
lystd seka vahvan sahkoéisen tunnistamispal-
velun eta varmeisiin perustuvan sahkdisen
allekirjoituspalvelunkin tarjonnassa. S&annds
koskee kaikkia sahkdisia allekirjoituksia tar-
joavia varmentgjia, siis myos muita kuin laa-
tuvarmenteita tarjoavia varmentajia. Jos sah-
koisia allekirjoituksia tarjotaan osana tunnis-
tuspalvelua, kysymys on terminologisesti
tunnistuspalvelun tarjogjasta. Sahkoisiin al-
lekirjoituksiin liittyviltd osin sddnndksella
pannaan taytantdon sahkoisia allekirjoituksia
koskevista yhteison puitteista annetun direk-
tiivin 8 artiklan 1 ja 2 kohdat.

Pykadlan 1 momentissa séadettéisiin kasitte-
lyn tarkoituksesta ja perusteista. Tunnistus-
palvelun tarjogja saa kasitdla tunnistusvali-
neen liikkedle laskemisessa ja palvelun ylla
pidossa seka tunnistustapahtuman toteuttami-
sessa tarvittavia henkilétietoja. Sahkdisia al-
|ekirjoituksia tarjoava varmentaja saa kasite -
la varmenteen myontamisessa ja yllapidossa
tarvittavia henkilétietoja. Henkil6tiedot, joi-
den kasittelyn kasilla oleva séédnnds mahdol-
listaa, saattavat vaihdella kaytettavistd tun-
nistusvalineistd ja menetelmista riippuen.
Yleensa lienee tarpeen kasitdla ainakin vali-
neen haltijan nimed, yhteystietoja ja yksiloi-
vaa tunnusta. Vahvaan sahkdiseen tunnista-
miseen kaytettdvien varmenteiden tietosisal-
|6sté on erillinen sd8nnds 19 8:ss4 ja laatu-
varmenteen tietosisall6sta 30 8:ssé. Ehdotettu
momentti tayttda henkilttietolain 7 §:n edd-
Iytykset kayttotarkoitussidonnaisuudesta.

Kasittely saa tapahtua henkil&tigtolain 8
8:n 1 momentin 1 ja 2 kohdissa tarkoitetuilla
perusteilla. Tama tarkoittaa sitd, etté henkil 6-
tietoja saa kasitela ainoastaan rekisterdidyn
yksisdlitteisesti antamalla suostumuksella ja
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rekisterdidyn toimeksiannosta tai sellaisen
sopimuksen taytantéon panemiseksi, jossa
rekisterdity on osallisena, taikka sopimusta
eddtavien toimenpiteiden toteuttamiseksi re-
Kisterdidyn pyynnostd. Tunnistuspalvelun
tarjogja ja sahkdisia allekirjoituksia tarjoava
varmentgja e siten saa kasitella henkil otieto-
jahenkilctietolain 8 §:n 1 momentin 3-9 koh-
tien mukaisilla perustella. Sanottu & luon-
nollisestikaan esta sita, etté palveluntarjoajal-
la voi olla muun lain perustedlla muussa
ominaisuudessa toimiessaan oikeus kasitdla
henkilttietoja henkilétigtolain 8 &n 1 mo-
mentin muidenkin kohtien perustedlla.

Kasittelylla tarkoitettaisiin - sddnnoksessa
samaa kuin henkilétietolain 3 8:n 2 kohdassa
eli ehdotuksessa on omaksuttu kyseisen lain
saantelya vastaava lagja-alainen kasittelyter-
mi. Kasittelylla tarkoitettaisiin siten kaiken-
laista henkilGtietojen kasittelya, kuten esi-
merkiksi tigtojen rekisteréinti, tallentaminen
ja havittaminen.

Henkilétietolain 3 8:n 7 kohdassa on méa-
ritelty suostumus. Se tarkoittaa kaikenlaista
vapaaehtoista, yksiltityd ja tietoista tahdon
ilmaisua, jolla rekisterdity hyvaksyy henkil 6-
tietojensa kasittelyn. Suostumuksen tulee olla
rekisterdidyn tietoinen tahdonilmaisu. Rekis-
ter6idyn on siten suostumusta antaessaan pi-
tényt olla tigtoinen siitd, mihin han suostu-
muksensa antaa. Suostumuksen on myds aina
oltava vapaaehtoinen. Jos suostumuksen
olemassaolosta syntyisi kiistaa, todistustaak-
ka suostumuksen olemassaolosta on rekiste-
rinpitdjalla. Suostumus on voimassa toistai-
seksi, jollei suostumuksesta muuta ilmene.
Rekisterdidylla on oikeus milloin tahansa pe-
ruuttaa suostumuksensa.  Henkil6tietolain
erdissa pykalissa suostumukseen on henkil 6-
tietodirektiivin mukaisesti liitetty ilmaisuja,
jotka tasmentavét suostumuksen tarkkarajai-
suutta. Muun muassa juuri lain 8 8:n 1 mo-
mentin 1 kohdassa edellytetéén, etta rekiste-
réity on antanut suostumuksensa yksisdlittei-
sesti. Yksiselitteisen suostumuksen vaatimus
korostaa rekisteréidyn tahdonilmaisun selke-
Yir:)

Pykdlan 1 momentin mukaan tunnistuspal-
velun tarjogja ja sdhkdisia allekirjoituksia
tarfjoava varmentaja saavat lisdksi kerdta
henkilétietoja henkildlta itseltdan. Kerdami-
sen tarkoituksen on oltava sama kuin késitte-

lyssa muutoinkin. Tunnistuspalvelun tarjogja
saa kasitella tunnistusvédlineen liikkeelle las-
kemisessa ja palvelun yllapidossa seka vah-
van sahkdisen tunnistustapahtuman toteutta-
misessa tarvittavia henkil Gtietoja ja sdhkdisia
allekirjoituksia tarjoava varmentaja saa kasi-
tella varmenteen myontamisessa ja yllapidos-
sa tarvittavia henkilttietoja. Kuten edella to-
dettiin, henkilétietolain kasittelytermi on laa-
jaja kattaa myds tietojen kerdamisen. Ehdo-
tettuun momenttiin on kuitenkin otettu erilli-
nen lisays tietojen kerd8misesta sen johdosta,
ettd asiasta on nimenomainen sdannds sah-
koisia allekirjoituksia koskevista yhteistn
puitteista annetun direktiivin 8 artiklan 2
kohdassa.

Pykalan 2 momentissa todetaan, ettd henki-
|Gtictoja saa kasitella muussa kuin 1 momen-
tissa mainitussa tarkoituksessa ainoastaan
henkil6tietolain 8 8:n 1 momentin 1 kohdassa
tarkoitetuilla perusteilla. Kasittelyperusteen
rgjaaminen ainoastaan henkilon yksisditte-
sesti antamaan suostumukseen johtuu siita,
etta kasittelya muussa tarkoituksessa e voi-
tane useinkaan riittavalla tarkkuudella rajata
toimeksiannossa tai sopimuksessa. Myo0s ta-
ma saannds on seurausta direktiivin 8 artik-
lan 2 kohdasta.

Saantely vastaa asiallisesti sdhkoisista alle-
Kirjoituksista annetun lain 19 8:84.

Pykdlan 3 momentissa sdddetéan henkil6-
tunnuksen kasittdystd. Henkildtietolain 13
8:n 1 momentin mukaan henkil6tunnusta saa
kasitella henkilon yksisdlitteisesti antamalla
suostumuksella tai, jos kasittd ysta saadetéén
laissa. Lisaks henkil6tunnusta saa kasitellg,
jos rekisterdidyn yksisdlitteinen yksildiminen
on tarkedd rekisterdidyn tai rekisterinpitdjan
oikeuksien ja velvallisuuksien toteuttamisek-
S.

Henkil 6tunnuksen kasittely tunnistuspalve-
lun ja séhkdisiin allekirjoituksiin liittyvan
varmennepalvelun yhteydessa on valttaméa-
tontd sen johdosta, ettéd palveluiden toteutta-
minen luctettavasti nimenomaan edellyttaa
henkil6iden varmaa erottamista toisistaan.
Tama olisi sindllddn jo henkilétietolain 13
8:n 1 momentin mukaan seikka, joka oikeut-
taisi henkil6tunnuksen kasittelyyn ilman ni-
menomaista lain sdénndstékin. Asiasta on
kuitenkin haluttu ottaa selkedt sdannokset
pykdldan. Tama on erityisesti tarpeen sen



johdosta, ettéd sdhkdisista allekirjoituksista
annetun lain 19 8:n 2 momentissa on kielletty
henkil6tunnuksen sisdllyttdminen varmentee-
seen. Ehdotettu momentti korvaa samalla
sahkdisista allekirjoituksista annetun lain
sdannoksen.

Ehdotetun momentin mukaan tunnistuspal-
velun tarjogja ja sdhkdisia allekirjoituksia
tarjoava varmentaja voi tarkistaessaan haki-
jan henkiléllisyyden vaatia hakijaa ilmoitta-
maan henkil stunnuksensa. Tunnistuspalvelun
tarjogja ja sahkdisia allekirjoituksia tarjoava
varmentgja saavat kasitella henkilGtunnusta
rekistereissddn. Kasittelyn tarkoituksen on
oltava sama kuin 1 momentissa.

Henkil6tunnus voidaan sisallyttdd tunnis-
tusvalineen tai varmenteeseen silloin, jos va-
lineen tai varmenteen tietosisaltd on ainoas-
taan sellaisen tahon saatavilla, jolle se on
valttaméatonta palvelun toteuttamiseksi. Hen-
kil6tunnus e saa kuitenkaan olla saatavissa
julkisesta hakemistosta. Jos palvelu on sd-
lainen, ettel sitd voida toteuttaa ilman julkista
hakemistoa, palveluntarjogjan taytyy kayttéa
jotakin muuta yksiléivaa tunnusta. Taléin
varmenteeseen voidaan jatkossa sisallyttda
esimerkiksi séhkdinen asiointitunnus. Edus-
kunnassa kasittelyssa on laki vaestttietojar-
jestelmasta ja Vaestorekisterikeskuksen var-
mennepalveluista, jonka 43 8:n 2 momentin
2 kohdan mukaan sdhkéinen asiointitunnus
voidaan luovuttaa Suomeen sijoittautuned|ie
varmentgjalle, joka kayttaa sita varmenteessa
varmenteen haltijan yksiléivana tunnistetie-
tona.

Pykdlan 3 momentin mukaan henkil 6tieto-
jen kasittelysta vahvan sdhkdisen tunnistus-
palvelun tarjoamisen yhteydessa on muutoin
voimassa, mita henkil6tietolaissa sdédetéan.
Palveluntarjoajalle ja sen palveluksessa ole-
valle henkilttietoja kasittel evalle henkil 6stol-
le e siis riité ehdotetun lain sdanndsten tun-
teminen, vaan suurin osa henkilétietojen ka-
sittelyn materiaalisista sdannoksista tulee
alan yleislainsdadannosta eli henkilétietolais-
ta. Lisaksi henkil6tietojen kasittelysta on jos-
sain maarin kyse myds taman lain 19, 24, 30,
37ja38 8:ssi.

Ehdotetussa 15 8:ssé sdddetéén tunnistus-
palvelun tarjogjan velvollisuudesta antaa tie-
toja ennen sopimuksen tekemista. Sen 3
momentissa viitataan henkilétietoja koskevan
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Itia?(qonantovel vollisuuden osalta henkil 6tieto-
in.

7 8. Vaestitietojérjestel maan tallennettujen
tietojen kayttdminen. Pykdldn 1 momentin
mukaan tunnistuspalvelun tarjogja ja sahkoi-
sid allekirjoituksia tarjoava varmentaja saavat
hankkia ja tarkastaa hakijan tai haltijan vaes-
totietojarjestelmaan tallennetut henkil 6tiedot
henkilGtigtolain 8 &n 1 momentin 1 ja 2
kohdissa tarkoitetuilla perusteilla. Kysymys
on sis rekisterdidyn yksisditteisesti anta-
masta suostumuksesta, rekisterdidyn toimek-
siannosta, sellaisen sopimuksen taytantéon-
panemisesta, jossa rekisterdity on osallisena
tal sopimusta edeltévien toimenpiteiden to-
teuttamisesta rekisterdidyn pyynnosté.

Myds kasittelyn tarkoitus on sama kuin 6
8:ssa. Tunnistuspalvelun tarjoaja saa siis kéa-
sitdlé@ tunnistusvélineen liikkeelle laskemi-
sessa ja palvelun ylldpidossa sekd vahvan
sahkdisen tunnistustapahtuman toteuttami-
sessa tarvittavia henkilétietoja. Sahkdisia al-
|ekirjoituksia tarjoava varmentaja saa kasite-
& varmenteen myontamisessa ja yllapidossa
tarvittavia henkil Gtietoja.

Uuden véestttietolain 4 luvussa on séan-
nokset vaestotietojarjestdmaan tallennettujen
tietojen luovuttamisesta. Tietoja voidaan
luovuttaa tiettyihin luvussa mainittuihin tar-
koituksiin. Lisdksi lain 34 §:ssd sdadetddn
muusta kuin véaestétietolaissa erikseen sdé-
dettyyn tarkoitukseen tapahtuvasta tietojen
luovuttamisesta. Sen 1 momentissa sdadetédn
eréista luovutustilanteista. Pykélan 2 momen-
tissa todetaan, etta muuten vaestétietojérjes-
telmén tietoja voidaan luovuttaa vain, jos ha-
kijalla on oikeus kasitdla luovutettavia tieto-
ja henkilétiegtolain tai muun lain perustedla.
Ehdotettu 1 momentin sd8nnds on tarpeen
nimenomaan tasta syysta.

Séannts noudattelee sdhkdisia allekirjoi-
tuksia koskevista yhteison puitteista annetun
direktiivin 8 artiklan 1 ja 2 kohdassa séadet-
tya

Pykadlan 2 momentissa todetaan, etta tiedot
vaestttietojarjestelmasta luovutetaan julkis-
oikeudellisena suoritteena sen mukaan kuin
valtion maksuperustelaissa (150/1992) sdéde-
téadn. Kaytdnnossd saannds tarkoittaa oma-
kustannushintaa.

Ehdotettu pykala vastaa asiallisesti sahkoi-
sista allekirjoituksista annetun lain 20 8:88
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Vahva sahkoinen tunnistami-
nen

3 luku.

8 8§ Tunnistusmenetel mélle asetettavat vaa-
timukset. Pykdlan 1 momentissa luetellaan
nelja tekijaa, jotka ovat edellytyksena sille,
eta tunnistuspalveluna tarjottavaa tunnis-
tusmenetelméda voidaan pitéa vahvana. Luet-
telo on laadittu vastaavaan tapaan kuin kehit-
tyneen sahkoisen allekirjoituksen maaritelma
2 8:n 10 kohdassa.

Pykdlan 1 momentin 1 kohdan mukaan
tunnistusmenetelmén perustana on oltava
huolellinen ensitunnistaminen, jota koskevat
tiedot ovat jalkikateen tarkastettavissa. Ensi-
tunnistaminen on maaritelty maéritdmien 6
kohdassa ja siita saadetéan 17 8:ssa. Paasaan-
tona ehdotetussa 17 8:ssa on se, etta tunnis-
taminen tapahtuu henkil6kohtaisesti poliisin
myontamista henkildllisyyden osoittavista
asiakirjoista. Lisdksi ehdotetun 24 &n mu-
kaan tunnistuspalveluntarjogjan on tallennet-
tava tarvittavat tiedot ensitunnistamisesta se-
ka siind kaytetysta asiakirjasta.

Momentin 2 kohdan mukaan tunnistusme-
netelman edellytyksena on, ettd silla voidaan
yksisdlitteisesti tunnistaa tunnistusvélineen
haltija. Talla tarkoitetaan muun muassa sita,
eta kahddlle henkildlle e voida myodntéa
samanlaista tunnistusvalinettad. Henkilét, joil-
le tunnistusvédlineet mydnnetéan, on myos
erotdtava toisistaan henkiltkohtaisilla yksi-
[Givillatunnisteilla.

Momentin 3 kohdan mukaan menetelmalla
on voitava riittavalla luotettavuudella varmis-
tua, ettd ainoastaan tunnistusvalineen haltija
voi kayttéd valinetta. Kyseessa voi olla esi-
merkiksi PIN-koodi tai biometrinen tunniste,
joiden kayttaminen on taysin valineen halti-
jan hallinnassa.

Momentin 4 kohdan mukaan tunnistusme-
netelméan on edelleen oltava riittdvan turval-
linen ja luotettava ottaen huomioon kulloin-
kin kaytettavissa olevaan tekniikkaan liitty-
vét tietoturvallisuusuhat. Esimerkiksi, jostar-
jottava tunnistusmenetelma perustuu varmen-
teisiin, palveluntarjogjan on varmistettava,
etta kaytettava algoritmi onriittévan vahvaja
avainparin pituus riittava.

K ayttssa olevista vahvan sdhkdisen tunnis-
tamisen menetelmistd selvasti  yleisimpia

ovat pankkitunnisteet. Lisdksi kayttssa on
julkisen avaimen jérjestelmééan perustuvia
varmenteita. Niita on tarjonnut viime vuosina
lahinna Vaestorekisterikeskus, mutta nako-
piirissa on se mahdollisuus, etta teleyritykset
aloittaisivat mobiilivarmenteiden tarjoamisen
jo vuonna 2009. Naita tunnistusvalineita tar-
jottaneen viela pitkélle tulevaisuuteen. Eri-
tyisesti julkisen avaimen jarjestelmaan perus-
tuvien varmenteiden lagjamittainen kaytto
vuosina saattaa tulla kdyttéon biometriikkaan
pohjautuvia tunnistusmenetelmid. Sen sijaan
esimerkiksi kayttdjatunnus-salasanaparin
kaytt® tunnistamismenetelmana seka erilaiset
syntymaaikaan, kotiosoitteeseen seké muihin
vastaaviin henkildétietoihin perustuvat tiedus-
telut ovat hetkkoa tunnistamista.

Pykdlan 2 momentti mahdollistaa vahvan
sahkdisen tunnistuspalvelun  tarjoamisen
anonyymisti  siten, etta tunnistuspalvelua
kayttava palveluntarjogja € saa tietoonsa var
lineen haltijan todellista identiteettia. Saén-
nos mahdollistaa esimerkiksi sdlaiset palve-
lut, joiden kayttdminen on henkilon i&sta
riippuvainen, mutta varsinainen tunnistami-
nen & ole tarpeen. Henkilon todellinen iden-
titeetti on naissdkin tapauksissa kuitenkin ai-
na selvitettdvissa, mikali se jostain syysta
olisi mythemmin tarpeen. Téllaista tilannetta
sadtelevét 24 §:n sdannokset.

Pykdlan 2 momentin avulla pannaan tay-
téntoon sahkoisia allekirjoituksia koskevista
yhteisdn puitteista annetun direktiivin 8 ar-
tiklan 3 kohta. Kuten 4 8:ssa todetaan, sah-
koisia allekirjoituksia voidaan tehda vahvan
sahkdisen tunnistusvalineilla ja niita voidaan
tarjota osana tunnistuspalveluita.

Pykdlan 3 momentti sisdltéa valtuutussaan-
noksen, joka on erityisesti tarpeen sen joh-
dosta, etté sahkéinen tunnistaminen on hyvin
tekninen ala, joka kehittyy jatkuvasti. Ehdo-
tetun momentin mukaan Viestintévirasto voi
antaa tarvittaessa tarkempia teknisia maara-
yksid 1 momentissa tarkoitetuista seikoista.

9 8. Tunnistuspalvelun tarjoajalle asetetta-
vat vaatimukset. Pykdlan 1 momentin mu-
kaan tunnistuspalvelun tarjogjana olevan tai
sen lukuun toimivan luonnollisen henkilon,
palveluntarjoajana olevan yhteistn tai séation
hallituksen tal hallintoneuvoston jasenten ja
vargjdsenten, toimitusjohtajan, vastuunalai-



sen yhtidmiehen taikka muussa naihin rin-
nastettavassa asemassa olevien on oltava
taysikaisia, he eivéat saa olla konkurssissa ei-
ka heldan toimintake poisuutensa saa olla ra-
joitettu.  Toimintakelpoisuuden  rajoitukset
voivat olla seurausta esimerkiksi vajaavaltai-
suudesta.

Pykdlan 2 ja 3 momentissa séédetdan tun-
nistuspalvelun tarjoajan luotettavuudesta.
Pykdlan 2 momentin mukaan palveluntarjo-
djaa e pideta luotettavana, jos 1 momentissa
tarkoitettu henkilé on lainvoiman saaneella
tuomiolla tuomittu viiden viimeisen vuoden
aikana vankeusrangaistukseen tai kolmen
viimeisen vuoden aikana sakkorangaistuk-
seen rikoksesta, jonka voidaan katsoa 0soit-
tavan henkilon olevan ilmeisen sopimaton
harjoittamaan vahvan sahkoisen tunnistus-
palvelun tarjontaa. Tallainen ilmeinen sopi-
mattomuus voi olla seurausta esimerkiksi
riittvan vakavista talousrikoksista tai jarjes-
taytyneen rikollisjarjeston jasenena ol emises-
ta.

Pykdlan 3 momentin mukaan tunnistuspal-
veluntarjoajaa e pideta luotettavana myos-
kdan silloin, jos 1 momentissa tarkoitettu
henkil6 on muutoin aikaisemmalla toiminnal-
laan osoittanut olevansa ilmeisen sopimaton
tunnistuspalvelun tarjoajaksi.

Momentissa tarkoitettua ilmeista sopimat-
tomuutta tunnistuspalvelun tarjontaan Vvoi
osoittaa esimerkiksi lainvoimaa vailla oleva
tuomio 2 momentissa tarkoitetusta rikokses-
ta. S&8nnosta voidaan soveltaa myos siina ti-
lanteessa, jossa henkild on lainvoimaisesti
tuomittu vankeusrangaistukseen yli viisi
vuotta sitten tai sakkorangaistukseen yli
kolme vuotta sitten, jos rikos osoittaa henki-
[6n ilmeista sopimattomuutta tarjoamaan
tunnistuspalvelua.

Henkilon ilmeinen sopimattomuus tunnis-
tuspalvelun tarjoamiseen e edellyta sit, etta
hanet on tuomittu rikoksesta rangaistukseen.
Henkil6 on voitu myds maaréta liiketoimin-
takiellosta annetun lain (1059/1985) mukai-
sesti  liiketoimintakieltoon. Kieltoon ovat
sagttaneet johtaa esimerkiksi verovelvolli-
suuteen tai kirjanpitoon liittyvat laiminlyon-
nit. Liiketoimintakieltoon méardaminen ei
eddlytd, ettd laiminlybnnistd on tuomittu
rangaistus. Jos kielto on edelleen voimassa,
e tunnistuspalvelun tarjoamista voi luonnol-
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lisestikaan harjoittaa. Paattynyt liiketoimin-
takielto on myds otettava luotettavuuden ar-
vioinnissa huomioon.

10 8. Tunnistuspalvelun tarjoajan velvolli-
suus ilmoittaa toiminnan aloittamisesta. Py-
kdlan 1 momentin mukaan Suomeen sijoit-
tautuneen tunnistuspalvelun tarjogjan on en-
nen toimintansa aloittamista tehtava asiasta
ilmoitus Viestintévirastolle. lImoituksen on
oltava kirjallinen. S&annds kohdistuu Suo-
meen Sijoittautuneisiin palveluntarjoajiin
EU:n palveludirektiivin asettamien vaatimus-
ten johdosta. Palveludirektiivi lahtee siita
lahtokohdasta, etta jasenvaltiot kohdistavat
lainséédanttéédn nimenomaan alueilleen si-
joittautuneisiin palveluntarjogjiin. Direktiivin
16 artiklan 2 kohta muun muassa kieltaa ja-
senvaltioita rajoittamasta toiseen jasenvalti-
oon sijoittautuneen palveluntarjoajan vapaut-
ta tarjota palveluita esimerkiksi asettamalla
niille velvoite kirjautua jasenvaltion voimas-
sa olevaan rekisteriin. Selvaa luonnollisesti
on, ettd sdantely e saa olla syrjivaa eika es-
taéa palveluiden vapaata liikkumista.

Palveludirektiivin 37 resitaalissa kasitel-
laén sijoittautumisen kasitetta. Sen mukaan
palveluntarjogjan sijoittautumispaikan méaa-
rittémisessa on noudatettava yhteistjen tuo-
mioistuimen oikeuskaytantda, jonka mukaan
sijoittautumisen kasitteeseen kuuluu talou-
dellisen toiminnan tosiasiallinen harjoittami-
nen kiintedsta toimipaikasta madraamatto-
man gjan. Tama vaatimus voi tayttya myas,
jos yritys perustetaan maardajaksi tai jos se
vuokraa rakennuksen tai tilan, josta kasin se
harjoittaa toimintaansa. Sijoittautumisen e
tarvitse toteutua tytaryhtion, sivuliikkeen tai
kauppaedustajan liikkeen muodossa vaan sii-
hen riittéda toimipaikka, jota johtaa palvelun
tarjoajan oma henkil6sto tai henkild, joka on
riippumaton, mutta jolla on lupa toimia py-
syvasti yrityksen puolesta, kuten silloin, jos
kyseessa olisi kauppaedustajan liike. M&ari-
telma edellyttda toiminnan tosiasiallista har-
joittamista palvedluntarjogjan sijoittautumis-
paikassa, joten pelkkaa postilokeroa e katso-
ta sijoittautumiseksi.

Ehdotetussa 1 momentissa sdadetdan |isak-
si, eta ilmoituksen voi tehda myds sdlainen
palveluntarjogjien yhteenliittyma, jonka hal-
linnoimaa palvelua on pidettéva yhtena tun-
nistuspalveluna. Tunnistuspalvelun tarjoajien
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yhteistyojarjestelyt luottamusverkostossa
voivat tulevaisuudessa muodostaa oman oi-
keushenkiltnsa, jolloin téllaisen yhteistydjar-
jestelyn on katsottava olevan oma palvelun-
tarjogjansa. Talléin myds sen olisi tehtéava
ilmoitus toiminnan aloittamisesta Viestinté-
virastolle. Mikéli ndin e ole, vaan yhteisty6-
jarjestely perustuu osapuolten valisiin sopi-
muksiin, on yhteistygjarjestelyn tarpeelliset
tiedot ilmoitettava Viestintévirastolle osana
14 §:ssi tarkoitettuja tunnistusperiaatteita.
Jos tunnistusvalineen liikkedlle laskeminen ja
muu  tunnistuspalvelu  (issuing/acquiring)
eriytyvat omiksi oikeushenkildikseen ja eril-
lisiksi palvelukokonaisuuksiksi, my6s néiden
kummankin osalta on molempien palvelun-
tarjoajien tentava ilmoitus.

Jatkossa erilaisiin  yhteistygjarjestelyihin
osdllistuvat palveluntarjoajat joutuisivat te-
kemaan omat ilmoituksensa siina tapaukses-
sa, etta kukin niista hallinnoisi omaa tunnis-
tugarjestelmddnsg, ja ainoastaan ulospéin
tarjottava palvelurajapinta olisi yhteinen.

Mikali palveluntarjogjien valinen yhteis-
tygjarjestely on kuitenkin niin kiinteg, etta
olennaiset osat palvelusta hoidetaan yhteisen
kokonaisuutena hallinnoitavan jarjestelyn
kautta, palveluntarjogjat voivat myos tehda
yhteisen ilmoituksen. Kayténndssa tallainen
tilanne saattaa olla kyseessa niin sanotulla 4-
pankkiryhmallg, jonka muodostavat Aktia
Pankit, sdastOpankit ja paikallisosuuspankit.
Niiden tunnistuspalvelua hoitaa SAMLINK.
Jos palveluntarjogjat tekevét tallaisessa tapa-
uksessa yhteisen ilmoituksen, maksaa ehdo-
tetussa 47 8:ssa tarkoitetun rekisterdimis-
maksun ja valvontamaksun yhteenliittyma.

[Imoituksen on ehdotetun 2 momentin mu-
kaan sisdllettava palveluntarjoajan nimi ja
téydelliset yhteystiedot, tiedot tarjottavista
palveluista, tiedot ehdotetun lain 8, 9, 13 ja
14 8ssa tarkoitetuista seikoista seka muut
valvonnan kannalta tarpedliset tiedot. Tie-
doilla tarjottavista palveluista tarkoitetaan
yleisluontoista selvitystd, silla tarjottavien
palveluiden tekninen toteuttamistapa kay pe-
rustedlisesti ilmi 8 8:n edellyttamasta selvi-
tyksestd. Mikdli markkinoilla jatkossa tarjo-
taan erikseen esimerkiksi tunnistusvélineen
liikkedlle lasku ja muu tunnistuspalvelu tai
mikali markkinaille tulee sdllaisia yhteisty6-
jarjestelyjd, jotka muodostavat itsendisen oi-

keushenkilén, on ndiden seikkojen kaytava
ilmi ilmoituksesta. Lisdksi tietoihin tarjotta-
vista palveluista kuuluvat myos tiedot siita,
voidaanko tunnistuspal velun tarjoajan tunnis-
tusvalineilla tehda sahkoisia allekirjoituksia,
jamillaisia néma allekirjoitukset ovat.

Kyseessa @ ole lupa toiminnan aloittami-
seen, vaan ainoastaan ilmoituksen tekeminen.
Viestintavirasto selvittéd tassa laissa saédet-
tyjen eddlytysten tayttymisen ennen kuin
palveluntarjogja ja sen tarjoamat palvelut
merkitédn 12 8:ssa tarkoitettuun rekisteriin.
Palveluntarjoaja voi kuitenkin aloittaa palve-
lun tarjoamisen jo ennen rekisteriin tehtévaa
merkint&a.

Mikali ilmoituksessa & ole annettu kaikkia
1-5 kohdissa tarkoitettuja tietoja tai ne ovat
puutteelliset, Viestintaviraston on kehotetta-
va ilmoituksen tekijda tdydentamaan ilmoi-
tustaan. |[Imoitusvelvallisuuden tavoitteena
on se, etta valvovala viranomaisella olisi
selked tigto niista palveluntarjogjista, jotka
toimintaa Suomessa harjoittavat.

Ehdotetun 3 momentin mukaan tunnistus-
palvelun tarjoajan on viipymétta ilmoitettava
ehdotetussa 2 momentissa tarkoitetuissa tie-
doissa tapahtuneista muutoksista Viestintavi-
rastolle. Myds tdmén ilmoituksen on tapah-
duttava kirjallisesti. Liséksi ilmoitus on teh-
téva toiminnan lopettamisesta seka toiminto-
jen siirtymisesta toiselle palveluntarjoajalle.

Ehdotetun 4 momentin mukaan Viestinta-
virasto voi antaa valvontatoiminnan kannalta
tarpedllisia teknisia maardyksia ilmoitettavi-
en tigtojen tarkemmasta sisdllosta ja niiden
toimittamisesta Viestintavirastolle. Maarayk-
set, joita Viestintavirasto voisi ehdotetun
momentin nojalla antaa, ovat luonteeltaan
teknisia. Ehdotettu sddnnds on valttamaton
sen johdosta, ettd kyseessa ovat teknisesti
hyvin monimutkainen palveluiden tarjonta,
joka kaiken lisdksi kehittyy jatkuvasti. Ma&&-
raykset ovat tarpeen myos palveluntarjoajien
edun kannalta, silla muutoin niilla voi olla
vaikeuksia tietdd esimerkiksi sitd, kuinka
tarkkoja teknisia kuvauksia niilta edellyte-
tédn. Sahkoisista allekirjoituksista annetun
lain 9 &n 1 momentti ja ehdotettu 32 &n 1
momentti siséltavét vastaavat sdannokset laa-
tuvarmenteiden osalta.

Viestintdvirasto on antanut voimassa ole-
van lain nojalla 29 péivana tammikuuta 2003



saanndksen perusteella madrayksen yleisolle
laatuvarmenteita tarjoavien varmentajien il-
moitusvelvollisuudesta  Viestintavirastolle
(7/2003 M). Lain voimaan tuloa koskevan 50
8:n 2 momentin mukaan Viestintaviraston
sahkdisista allekirjoituksista annetun lain no-
jala antamat maaréykset ovat voimassa Sii-
hen saakka, kunnes uudet maaraykset taman
lain nojalla on annettu.

11 8 Muuhun Euroopan talousalueen ja-
senvaltioon sijoittautunut  tunnistuspalvelun
tarjoaja. Pykdlassa todetaan, ettd muualle
kuin Suomeen sijoittautunut palveluntarjogja
voi tehda 10 8:ssa pykéalassa tarkoitetun il-
moituksen toiminnan aloittamisesta niin ha-
lutessaan. S&4nnds on tarpeen, jotta voidaan
varmistaa palveluiden vapaa liikkuvuus Eu-
roopan talousaluedlla. Palveudirektiivin 16
artiklan mukaan jasenvaltioiden on kunnioi-
tettava palveluntarjogjien oikeutta tarjota
palvelujaan muussa jasenvaltiossa kuin siing,
johon ne ovat sijoittautuneet. Jasenvaltiot e-
vat myoskaan saa asettaa palvelutoiminnan
aloittamisen tai harjoittamisen ehdoksi alu-
edllaan vaatimuksia, jotka ovat syrjivia

Palveludirektiivin VI luvussa saadetéén ja-
senvaltioiden valisesta hallinnollisesta yh-
teistydsta. Luvun 29 artiklan 1 kohdan mu-
kaan sijoittautumisvaltion muun muassa on
toimitettava tietoja aluedlleen sijoittautunes-
ta palveluntarjoajista toisen jasenvaltion niita
pyytaessa, kun kyse on toisessa jasenvaltios-
sa palveluja tarjoavasta palveluntarjoajasta.
Artiklan 2 kohdan mukaan sijoittautumis-
jasenvaltion on suoritettava toisen jasenvalti-
on pyytamia tarkistuksia, tarkastuksia ja tut-
kimuksia sek& annettava télle tiedot niiden
tuloksista ja mahdollisesti toteutetuista toi-
menpiteista.

12 8. Tunnistuspalvelun tarjoajia koskeva
rekisteri. Pykaldn 1 momentin mukaan Vies-
tintévirasto yllapitaa julkista rekisteria 10 8:n
mukaisen ilmoituksen tehneista tunnistuspal-
velun tarjogjista. Kayténndssa rekisteri on
parhaiten |0ydettavissa Viestintéviraston in-
ternetsivuilta. Rekisterin olemassa olo on yk-
s gatdlun jarjestdyn kulmakivista. Seka
tunnistusvalinettd hankkiva, usein kuluttajan
ominaisuudessa toimiva henkil® etté tunnis-
tuspalvelua hankkiva palveluntarjogja joutu-
vat ratkaisemaan kysymyksen siitd, mihin
tunnistuspalvelun tarjogjaan ne voivat luot-
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taa. Viedtintaviraston internetsivustolla jul-
kaistava julkinen rekisteri antaa helpolla ta-
valla tiedon niistd palveluntarjoajista, joiden
voidaan lahtokohtaisesti odottaa noudattavan
téman lain sdanndksig, ja jotka ovat viran-
omaisen valvonnassa. Rekisterin tiedoilla on
kuitenkin ainoastaan informatiivinen tehtava

Pykadlan 2 momentissa séadetéan Viestinta-
viraston velvollisuudesta kieltda palveuntar-
jogjaa tarjoamasta palveluaan vahvana séh-
koisena tunnistamisena, jos palvelu tai palve-
luntarjogja @ taytd tassd luvussa asetettuja
vaatimuksia. Viestintaviraston tehtdvana on
tarkastaa, etta palveluntarjogja ja sen palvelu
vastaavat 10 8:n mukaisessa ilmoituksessa
kerrotun perusteella tassi laissa ja etenkin
sen 3 luvussa asetettuja eddl lytyksid. Rekiste-
rimerkinndt voidaan tehda vasta tdméan jal-
keen. Kyseessa on valvovan viranomaisen
kannalta kaikista eniten ty¢ta aiheuttava vai-
he. Téamén johdosta palveluntarjoajan on
maksettava Viestintavirastolle 47 8:n 1 mo-
mentissa tarkoitettu rekisterdimismaksu.

Lisdks 2 momentissa todetaan, etta Vies-
tintdvirasto voi asettaa palvduntarjoajalle
maaraajan, jonka kuluessa se voi korjata pal-
velussa tai palveluntarjoajassa havaitun puut-
tedllisuuden, jos puuttedllisuutta voidaan pi-
té&4 ainoastaan vahdisend. Viestintéviraston
on luonnollisesti toiminnassaan otettava
huomioon hallintolain (434/2003) sd&nnok-
set. Jos kysymys on esimerkiksi ilmoituksen
puutteellisuudesta, Viestintéviraston on ke-
hotettava palveluntarjogjaa  téydentamaan
asiakirjaa hallintolain 22 &n 1 momentin
mukaisesti.

Pykélassa saddettya menetteyd el ole pi-
dettdva palveludirektiivissa tarkoitettuna lu-
pamenettelynd, silla palveluntarjogja voi
aloittaa palvelun tarjoamisen heti ilmoituksen
tehtyvaan, ja Viestintaviraston mahdollisuus
puuttua asiaan on jalkikateista. Saannokset
eivdt myoskédn esta palveluntarjogjaa tar-
joamasta palveluaan ylipaatéan. Mikali lain
eddlytykset eivat tayty, palveluntarjoaja e
saa tarjota palveluaan vahvana sahkdisena
tunnistamisena, mutta  palveluntarjonta
muunlaisena sahkodisend tunnistamisena e
ole estetty. Asia on saannelty vastaavalla ta-
valla myds laatuvarmenteiden tarjoamisen
osalta 32 §:sa.
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13 8. Tunnistuspalvelun tarjoajan yleiset
velvollisuudet. Pykaldn 1 momentissa saéde-
tédn tunnistuspalveluntarjoajan henkil 6stéon
kohdistuvista vaatimuksista. Ehdotetun mo-
mentin mukaan tunnistuspalvelun tarjoajan
on huolehdittava siita, etta sen palveluksessa
olevalla henkildstolla on harjoitetun toimin-
nan lagjuuteen nahden riittavat asiantunte-
mus, kokemus ja pétevyys. Asiantuntemuk-
sella tarkoitetaan seka teknista etté oikeudel-
lista asiantuntemusta. Esimerkiksi henkil 6tie-
tojen kasittelyyn liittyvat voimassa olevan
lainsé&danndn asettamat vaatimukset ovat
huomattavat. Asiantuntemuksen, tarvittavan
kokemuksen ja patevyyden, kuten esimerkik-
s koulutuksen vaatimukset madraytyvat
kunkin henkilon kohdalla hénen hoitamiensa
tehtévien mukaan. Suoraan sahkdisen tunnis-
tamisen kanssa tekemisissa olevilla on oltava
riitthvd asiantuntemus esimerkiksi sdhkoi-
seen tunnistamiseen liittyvista teknisista sei-
koista seka tietoturvasta. Ehdotettu momentti
vastaa sahkdisista allekirjoituksista annetun
lain 10 &n 2 momentin 1 kohtaa ja kasilla
olevan esityksen 33 8&:n 2 momentin 1 koh-
taa.

Pykadlan 2 momentin mukaan tunnistuspal-
velun tarjoajalla on oltava riittévét taloudelli-
set voimavarat harjoitetun toiminnan lagjuu-
teen ndhden ja mahdollisen vahingonkor-
vausvastuun kattamiseksi. Palveluntarjoagjan
on arvioitava toimintansa tekniseen ja talou-
delliseen turvallisuuteen liittyvét riskit, ja
ryhdyttava tarpedlisiin toimenpitesiin riski-
en minimoimiseksi. Riittavat taloudelliset
voimavarat edellyttévét palveluntarjogjan ta-
|loudelta sitd, ettd taseessa on riittavasti varo-
ja kattamaan riskit. Palvduntarjogja voi
my6s varautua mahdollisiin vahingonkor-
vausvastuisiin - vapaaehtoisin  vakuutuksin.
Ehdotettu 2 momentin alkuosa vastaa séhkoi-
sista allekirjoituksista annetun lain 10 8:n 2
momentin 2 kohtaa ja kasilla olevan esityk-
sen 33 §:n 2 momentin 2 kohtaa.

Pykdlan 3 momentti sisdltéa vaatimukset
tunnistuspalvelun tarjoajan palvelun tietotur-
vasta ja henkil6tietolain 32 8:ssa tarkoitetusta
tietojen suojaamisesta. Ehdotetun momentin
mukaisdla palvelujen tietoturvalla tarkoite-
taan toimia toiminnan turvallisuuden, tieto-
liikenneturvallisuuden, laitteisto- ja ohjelmis-

toturvallisuuden seka tietoaineistoturvalli-
suuden varmistamiseksi.

Palvelujen tietoturvalla kasitetdan ehdote-
tussa momentissa samaa kuin sdhkdisen vies-
tinnan tietosuojalain (516/2004) 19 &n 1
momentissa. Toiminnan turvallisuudella tar-
koitetaan siten muun muassa sitd, etta yllapi-
detdan kirjallisia ohjeita siita, miten tietotur-
vavaatimukset toteutetaan, oman tietoturvan
tasoa seurataan sdanndllisesti, varmistetaan
tietoturvavaatimusten toteutuminen kaytetta-
essa alihankkijoita ja suojataan laitteet ja tie-
dostot luvatonta pagsya ja kayttéa vastaan.
Lisdks toiminnan turvallisuudella tarkoite-
taan sitd, etta pidetdan rekisteria kunkin jar-
jestelman osalta siita, kenella on jarjestelman
kayttgdjatunnuksia ja mita oikeuksia millakin
kayttgjatunnuksella on ja valvotaan tietojen,
asiakirjojen, viestintdverkkojen, laitteistojen,
palvelujen ja tiedostojen tietoturvaan vaikut-
tavia tapahtumia niin, etta tietoturvan kannal-
ta merkittavat tapahtumat havaitaan.

Tietoliikenneturvallisuuddlla  tarkoitetaan
muun muassa sitd, etta viestintaverkoissa vé-
litettévat tunnistamiseen liittyvat viestit eivét
paljastu asiaankuulumattomille ja asiaankuu-
lumattomat eivét p&dse muuttamaan tai tu-
hoamaan viestintéverkoissa vélitettavia vies-
tga

Laitteistoturvallisuudella ja ohjelmistotur-
vallisuudella tarkoitetaan muun muassa sitg,
etta kaytetdan sellaisia laitteistoja, tietojérjes-
telmiad ja ohjelmistoja, joista aiheutuva tieto-
minnan kannalta térkeiden ohjelmistojen var-
muuskopiointi jaturvallinen sdilytys.

Tietoaineistoturvallisuudella  tarkoitetaan
muun muassa sita, etta jarjestetdan tietoai-
neistojen turvallinen kasittely hyvan tietojen-
kasittdytavan mukaisesti, jarjestetdan tieto-
aineistojen varmuuskopiointi ja turvallinen
sdilytys sekd suojataan térkedt asiakirjat, tie-
tovarastot ja yksittaiset tiedot.

Né&iden toimien on oltava riittavid €li ne on
suhteutettava uhkien vakavuuteen, tekniseen
kehitystasoon ja kustannuksiin. Talla tarkoi-
tetaan sitd, etta taydelista tigtoturvaa & ylei-
sesti ottaen ole mahdollista saada aikaan ai-
nakaan ilman kohtuuttomia kustannuksia.
Tietoturvan tasoon kohdistuvat vaatimukset
sagttavat vaihdella tarjottavista palveuista
johtuen. Jos palveluntarjogja esimerkiksi tar-



joaa biometristen tunnisteiden kayttéon pe-
rustuvaa vahvaa sahkdista tunnistuspalvelua,
kohdistuu téllaiseen toimintaan korostettu
turvallisuusvaatimus. Samoin eroa saattaa ol-
la siing, tarjoaako palveluntarjoaja tunnistus-
palvelua sita kayttaville palveluntarjogjille
val laskeeko se ainoastaan liikkeelle tunnis-
tusvalineitd. Jalkimmaisessa tapauksessa pal-
veluntarjoagjalla el esimerkiksi ole hallussaan
24 &n 1 momentin 1 kohdassa tarkoitettuja
tietoja, joita téytyis suojata.

Tietojen suojaamista koskevan henkil Gtie-
tolain 32 §:n mukaan rekisterinpitgan on to-
teutettava tarpeelliset tekniset ja organisatori-
set toimenpiteet henkil 6tietojen suojaamisek-
si asiattomalta padsylta tietoihin ja vahingos-
sa tai laittomasti tapahtuvalta tietojen havit-
tamiseltqa, muuttamiselta, luovuttamiselta,
siirtamiselta taikka muulta laittomalta késit-
telyltd. Toimenpiteiden toteuttamisessa on
otettava huomioon kaytettavissa olevat tekni-
set mahdollisuudet, toimenpiteiden aiheutta-
mat kustannukset, kasiteltavien tietojen laatu,
maara ja iké seka kasitteyn merkitys yksityi-
syyden suojan kannalta.

Ehdotetun 4 momentin mukaan palvelun-
tarjogjan vastaa apunaan kayttédmien henki-
|6iden tuottamien palveluiden ja tuotteiden
luotettavuudesta ja toimivuudesta. Ehdotettu
momentti koskee esimerkiksi alihankkijoita.
On my6s luonnollista, etta tunnistuspalvelui-
ta tarjoava vastaa hanen palveluitaan kaytta-
vien palveluntarjogjien ja valineen haltijoi-
den suuntaan sdlaisista valineista, jotka pal-
veluntarjogjia on hankkinut ulkopuoliselta
toimittajalta. Vastuu vélineen valmistajan tai
maahantuojan ja tunnistuspalvelun tarjoajan
valilla perustuu ndiden kahden valisiin sopi-
mussuhteisiin. Ehdotettu sdannds vastaa yle-
sid oikeusperiaatteita. Se on kuitenkin haluttu
ottaa nimenomaisesti ehdotukseen selvyyden
VUOKSI.

Ehdotetussa momentissa henkil 6l1& tarkoi-
tetaan sekéd luonnollisia henkilGita ettd oike-
ushenkil6ita. Ehdotettu momentti vastaa péa-
osin sahkoisista alekirjoituksista annetun
lain 10 &:n 1 momentin ja ehdotetun 33 §:n 1
momentin s&8nnosta

14 8. Tunnistusperiaatteet. Pykéldn 1 mo-
mentissa eddlytetdan, etta tunnistuspalvelun
tarjogjalla on oltava sen itsensd laatimat tun-
nistusperiaatteet. Naissa periaatteissa maari-

53

telldan tarkemmin, kuinka palveluntarjoaja
tayttad tassa laissa tarkoitetut vevollisuuten-
sa. Erityisen tarkedd on méaaritella tarkem-
min, kuinka palveluntarjogja toteuttaa 17
8:ss4 tarkoitetun ensitunnistamisen.

Pykdlan 2 momentin mukaan tunnistuspe-
riaatteissa on kuvattava tiedot palveluntarjo-
gjasta, tarjottavista palveluista, palveluntar-
jogjan tarkeimmista yhteistydkumppaneista,
ulkopuolisten arviointilaitosten suorittamista
tarkastuksista seka muut merkitykselliset tie-
dot, joiden perusteella palveluntarjoajan toi-
mintaa ja luctettavuutta voidaan arvioida.

Tunnistusperiaatteet ovat olennainen valine
palveluntarjogjan ja sen tarjoamien palvelui-
den luotettavuuden arvioinnissa. Tunnistus-
palvelun tarjogjan oman edun mukaista on
siksi laatia tunnistusperiaatteensa mahdolli-
simman kattaviksi. Samalla on kuitenkin sel-
vaa, ettei palveluntarjogjan tarvitse tunnis-
tusperiaatteissa paljastaa mitdan, mika kuu-
luu liikesalaisuuksien piiriin.

Tieto palveluntarjogjan tarkeimmista yh-
teistybkumppaneista liittyy erityisesti mah-
dollisesti tulevaisuudessa odotettavissa ole-
vaan markkinoiden kehitysvaiheeseen, jossa
palveluntarjogjat saattavat muodostaa erilai-
sia avoimia yhteistygjarjestelyitd. Myos tie-
dot alihankkijoista on syyta antaa, dle tdma
tieto kuulu litkesalaisuuksien piiriin.

Pykdlan 3 momentissa edellytetddn, ettd
tunnistuspalvelun tarjoagja antaa tunnistuspe-
riaatteissa tiedon myds sahkoisista allekirjoi-
tuksista, jos se tarjoaa niita vahvaan sahkoi-
seen tunnistuspalveluunsa liittyen. Tieto on
annettava sahkdisten alekirjoitusten toteut-
tamismenetelmasta, tasosta ja turvallisuuste-
kijoista. Toteuttamismenetelmassa kysymys
on teknisesta toteuttamistavasta, kuten esi-
merkiks siitd, perustuuko palvelu varmen-
teiden kayttéon. Tasossa on |&hinnd kysymys
siitd, onko allekirjoitusta pidettdva kehitty-
neena sahkdisend allekirjoituksena. Turvalli-
suustekijoiden avulla voidaan vastata esi-
merkiksi kysymykseen siitd, voidaanko ja
miltd osin allekirjoitusmenegtelman katsoa
tayttavan turvalliselle allekirjoituksen luo-
misvélinedle asetetut edel lytykset.

Pykadlan 4 momentin mukaan tunnistuspal-
velun tarjogjan on pidettéva tunnistusperiaat-
teensa jatkuvasti ajan tasalla. Tunnistusperi-
aatteet on myos pidettava yleisesti saatavilla.
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Ehdotettu sd8nnds perustuu nimenomaisesti
sagtavilla pitamiseen, di paveuntarjoajalla
el ole aktiivista tiedonantovelvoitetta Sisdisis-
ta sédnnoistaan. Saatavilla pitaminen voidaan
tayttéd esimerkiks internetin avulla palve-
luntarjogjan kotisivuilla. Varsinainen selon
ottaminen periaatteista jaa jokaisen oman ak-
tiivisuuden varaan.

15 8. Tunnistuspalvelun tarjoajan tiedon-
antovelvollisuus ennen sopimuksen tekemis-
td. Pykdlan 1 momentissa séadetdan seikois-
ta, joista tunnistuspalvelun tarjogjan on an-
nettava tito ennen sopimuksen tekemista
tunnistusvélineen hakijalle. Tiedot on annet-
tava tunnistuspalvelun tarjoajasta, tarjottavis-
ta palveluista ja niiden hinnoista, 14 8:ssa
tarkoitetuista tunnistusperiaatteista, osapuol-
ten oikeuksista ja vevollisuuksista, mahdol-
lisista vastuunrajoituksista seka valitus- ja
riitojenratkaisumenettelyista. Lisdks tiedot
on annettava tunnistusvalineen kayttéehdois-
ta, mukaan lukien tiedot mahdollisista 18
8:ss4 tarkoitetuista kayttoraj oituksista.

Tiedot palveluntarjogjasta ja tarjottavasta
palvelusta on annettava yleisdla tasolla
Tunnistusperiaatteiden osalta tieto on annet-
tava periaatteiden olemassa olosta ja Sita,
mista ne vaivatta 16ytyvét. Ehdotettu pykéala
e siis eddllyta tiedon antamista tunnistuspe-
riaatteiden sisdllosta. Tunnistusperiaatteet si-
sdltavat myos tarkemmat tiedot palveluntar-
joajasta ja tarjottavasta palvelusta. Ehdotetun
tiedonantopyka@dn nojalla tiedonannossa on
kuitenkin kiinnitettava erityista huomiota sii-
hen, ettéa tunnistusvalineen hakija saa tiedot
valineen kayttéehdoista, mahdollisista vas-
tuunrajoituksista ja mahdollisista kayttorajoi-
tuksista.

Viittauksella osapuolten oikeuksiin ja vel-
vollisuuksiin tarkoitetaan erityisesti 21 8:83,
jossa sdadetéan tunnistusvalineen luovutta-
misesta haltijalle, 23 888, jossa sdddetddn
tunnistusvélineen haltijan velvollisuuksista,
25 ja 26 84, joissa sdadetéan tunnistusvali-
neen peruuttamisesta tai kaytdn estamisesta
sekd 27 8:88, jossa sdddetdan tunnistusvali-
neen haltijan vastuusta vélineen oikeudetto-
masta kaytosta.

Viranomaisvalvonnan seké valitusmenette-
lyjen osalta tieto on annettava Viestintaviras-
ton ja tietosuojavaltuutetun tunnistuspalvelun
tarjogjaan 5 luvun mukaisesti kohdistamasta

valvonnasta sekd hakijan tai haltijan oikeu-
desta saattaa Viestintaviraston tutkittavaksi
ehdotetun lain mukainen palveluntarjoajan
toimintaa koskeva asia.

Yleisesti ottaen ehdotetussa momentissa
tarkoitetut seikat sisdltyvat palveluntarjoajan
yleisiin sopimusehtoihin. Tiedon antaminen
ehdotetussa pykaédssa edellyttdd kuitenkin
palveluntarjogjalta aktiivisia toimenpiteita
Tilanne on siten toinen kuin edellisessa pyka-
lassd  tarkoitettujen  tunnistusperiaatteiden
kohdalla, silla niiden osalta edellytetdan ai-
noastaan saatavilla pitamista.

Sahkoisista allekirjoituksista annetun lain
12 8&n 2 momenttiin sisdltyy laatuvarmentei-
den tarjoajiin kohdistuva tiedonantovel voitet-
ta koskeva s&8nnds. Sen piiriin kuuluvat asiat
ovat osittain samoja kuin ehdotetussa mo-
mentissa. Voimassa olevan lain 12 8n 2
momenttia vastaava saénnds sisdltyy ehdote-
tun 35 8:n 2 momenttiin.

Pykadlan 2 momentin mukaan tiedot on an-
nettava kirjallisesti tai sahkoisesti siten, etta
tunnistusvalineen hakija voi tallentaa ja toi-
sintaa ne muuttumattomina. Jos sopimus teh-
daédn tunnistusvdlineen hakijan pyynnosta
sellaista etdviestinta kayttaen, etta tigtoja ja
sopimusehtoja e voida antaa edell tarkoite-
tulla tavalla ennen sopimuksen tekemista,
tiedot on annettava sanotulla tavalla viipy-
matta sopimuksen tekemisen jalkeen. Tiedot
voidaan siten toimittaa esimerkiksi séhkdpos-
tin liitteend PDF-tiedostona. S&nnds vastaa
kuluttajansuojalain (38/1978) 6 a luvun 11
8§:n sdanndsta.

Pykalan 2 momentissa todetaan, ettd henki-
|Gtictojen kasittelyd kaoskevasta tiedonanto-
velvollisuudesta saédetdan henkil tietolaissa.
S&annos, johon erityisesti viitataan, sisaltyy
henkilGtietolain 24 8:@n. Sen 1 momentin
mukaan rekisterinpitgjan on henkilétietoja
kerdtessaan huolehdittava siita, etta rekiste-
réity voi saada tiedon rekisterinpitdjasta ja
tarvittaessa taman edustajasta, henkilétieto-
jen kasittelyn tarkoituksesta seka siita, mihin
tictoja sdanndnmukaisesti luovutetaan, sa-
moin kuin ne tiedot, jotka ovat tarpeen rekis-
terdidyn oikeuksien kayttdmiseksi asian-
omaisessa henkil 6tietojen kasittelyssa. Tiedot
on annettava henkil Gtietoja kerattaessa ja tal-
letettaessa tai, jos tiedot hankitaan muualta
kuin rekisterdidylta itseltéén ja tietoja on tar-



koitus luovuttaa, viimeistaan silloin kun tie-
toja ensi kerran luovutetaan.

Ehdotetussa 6 8:ss4 saadetéan henkil 6tieto-
jen kasittelystd. Tassd pykélassa tarkoitettu
tiedonantovelvollisuus on siis taytettava en-
nen kuin henkil 6tietoja aletaan kasitella.

16 8. Tunnistuspalvelun tarjoajan velvolli-
suus ilmoittaa tietoturvaan ja tietojen suo-
jaamiseen kohdistuvista uhkista tai hairidis-
td. Pykalassa tarkoitettu velvollisuus ilmoit-
taa tietoturvaan ja tietojen suojaamiseen
kohdistuvista uhkista ja hairidista kohdistuu
sopimuksen voimassaoloaikaan erotuksena
edd lisesta pykalasta, jossa tiedonantovelvol-
lisuus kohdistuu aikaan ennen sopimuksen
tekemista.

Pykdlan 1 momentin mukainen velvalli-
suus ilmoittaa edellyttaa sitd, etta tunnistus-
palvelun tarjogja ilmoittaa palvelua kayttavil-
le palveluntarjogjille, tunnistusvalineen halti-
joille sekéd Viestintavirastolle palvelun tieto-
turvaan kohdistuvista merkittévista uhkista
tal hairidista. Myos tietosuojavaltuutetulle on
2 momentin mukaan ilmoitettava, mikali uh-
ka tai héirio kohdistuu henkilétietolain 32
8:ss4 tarkoitettuun tietojen suojaamiseen.
Pykdlan 3 momentin mukaan palveluntarjo-
gan on samalla kerrottava niista toimista,
joita eri tahoilla on kéytettavissaan uhkien tai
hairi6iden torjumiseksi seka néista toimenpi-
teista aiheutuvista arvioiduista kustannuksis-
ta.

Sahkdisen viestinnan tietosuojalain 21 § si-
sdtédd vastaavantapaisen saannoksen, joka
kuitenkin on huomattavasti yksityiskohtai-
sempi. lImoittamisella  tunnistuspalvelua
kayttaville palveluntarjogjille ja tunnistusva-
lineiden haltijoille pyritédn estamaan vahin-
kojen syntyminen tai paheneminen. Esimer-
kiksi erilaisissa huijausyrityksissa saattaa olla
tarkedd, ettd olemassa on yleinen tietoisuus
meneillddn olevasta huijauspyrkimyksesta
Mikali kyse on teknisesta tietoturvasta, vali-
neiden haltijat voivat pidattyd valineen kay-
tosta, kunnes vika on korjattu. Kaiken kaik-
kiaan pyrkimyksend on estda tai minimoida
mahdollisesti aiheutuvat vahingot.

S&annds e sisdlla yksityiskohtaisia ohjeita
ilmoittamisesta tai esimerkiksi niista tavoista,
joilla ilmoittaminen voidaan tehdd. Tama
tarkoittaa sita, ettd palveluntarjoajan tehtava-
n& on harkita kulloinkin tehokas ilmoittamis-
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tapa. Tapauksesta riippuen ilmoitus voidaan
antaa esimerkiksi internetin kautta tai tiedo-
tusvalineiden valityksdlla. Joskus myds hen-
kilokohtainen yhteydenotto voi olla tehok-
kain. Saannos lahtee siitd, ettéa palvduntarjo-
ajan oman edun mukaista on estéd tai mini-
moida vahingot.

S&annos e sisalla myoskaan vaatimusta va-
littbmasta ilmoittamisesta, koska toisinaan
voi olla parempi ensin pyrkia korjaamaan
esimerkiks palveluntarjogjan tiedossa oleva
vaan € Yyleisesti tiedossa oleva tietoturva-
aukko. Harkinta tiedottamisen ajankohdasta
jaa siis tunnistuspalvelun tarjogjan tehtavak-
S

Viestintavirastolle ja henkilGtietojen ky-
seess ollen tietosuojavaltuutetulle tehtavien
ilmoitusten tarkoituksena on, ettda valvovat
viranomaiset olisivat tietoisia sdanntksessa
tarkoitetuista uhista ja héiridista. Viranomai-
set voivalt muun muassa tarvittaessa osallis-
tua tiedottamiseen, jotta tieto levidisi mah-
dollisimman nopeasti silloin, kun téménkal-
tainen toiminta estéisi vahinkoja syntymasté.

17 8. Tunnistusvalineen hakijan ensitunnis-
taminen. Ehdotettuun pykélaan sisdltyy koko
ehdotetun sdantelyn kenties keskeisin séan-
nos. Pykdlan 1 momentin mukaan tunnistus-
palvelun tarjoajan on tunnistettava tunnistus-
valineen hakija huoldlisesti. Sadnndksessa
ensitunnistamisessa kaytettavaks sallittujen
asiakirjojen maara on rgjallinen. Henkilolli-
Syys on todettava voimassa olevasta Euroo-
pan talousalueen jasenvaltion, Sveitsin tai
San Marinon viranomaisen myontamasta
passista tai henkilOkortista. Euroopan talous-
alueen jasenvaltion viranomaisen myoOntéa-
man passin ja henkildkortin sisdllyttdminen
saannokseen johtuu Siitd, ettd aluedla on
olemassa harmonisoidut séannokset passeista
ja henkiltkorteista. Jos niita e hyvaksyttaisi
ensitunnistamisessa, merkitsisi se estetta si-
samarkkinoilla. Myds Sveitsin ja San Mari-
non kanssa on olemassa sopimukset vasta-
vuoroisesta tunnustamisesta.

Halutessaan tunnistuspalvelun tarjoaja voi
kayttda ensitunnistamisessa myds muun val-
tion viranomaisen myontamaa voimassa ole-
vaa passia. Vevallisuutta hyvaksya muiden
valtioiden passga @ ole, ja palveluntarjoaja
voi valita ne valtiot, joiden viranomaisten
myontaméat passit se katsoo voivansa hyvék-
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sya. On selvai, etta riskien maara kasvaa tél-
laisten passien osalta. Palveluntarjogjan on
arvioitava nama riskit, jotka han ottaa kan-
taakseen.

Tunnistuspalvelun tarjogjan kannalta saan-
nos tarkoittaa sita, ettéd palveluntarjogjan on
mahdollista kouluttaa henkilokuntansa tun-
nistamaan ehdotetussa momentissa luetellut
asiakirjat. Jos palveluntarjoaja kayttéa hy-
vakseen mahdallisuutta hyvaksya 1 momen-
tin loppuosassa mainittuja muiden valtioiden
viranomaisten myontdmia passga, sen on
selkedsti maariteltava, minka valtioiden pas-
sit se hyvaksyy. Nama on myds mainittava
palveluntarjogjan tunnistusperiaatteissa. Li-
saksi palveluntarjoajan on varmistettava, etta
asiasta on annettu henkiltkunnalle selkegét ja
rigtiriidattomat ohjeet, ja eta henkildkunta
my6s koulutetaan tunnistamaan asiakirjat
riittavalla varmuudella.

Ehdotetussa pykéldssd, sen paremmin kuin
muissakaan esityksen sddnnoksissd € ole
erikseen mainintaa mahdollisuudesta kayttéa
asiamiestd. Koska asiamiehen kayttéa ensi-
tunnistamisessa @ erikseen ole kidletty, tar-
koittaa se sit, ettd asiamiehen kayttd on sal-
littua. Tunnistuspalvelun tarjogja vastaa
myos téltd osin apunaan kayttamiensa taho-
jen toiminnasta siten kuin ehdotetun 13 8:n 4
momentissa todetaan.

Pykdlan 1 momentin mukaan ensitunnista-
misen on tapahduttava henkilkohtaisesti.
Ehdotetun 2 momentin mukaan ensitunnis-
tamisen henkil 6kohtaisuudesta voidaan poi-
keta, jos tunnistuspalvelun tarjoajat ovat teh-
neet keskenaén sopimuksen mahdollisuudes-
ta luottaa toistensa tekemdan tunnistukseen.
Tunnistuspalvelun tarjogjilla € ole oikeutta
kayttéd hyvakseen toisen myontamaa tunnis-
tetta ilman keskindista sopimusta. Tunnistus-
palvelun tarjogjan €elinkeinonvapauteen on
katsottava kuuluvaksi oikeus paéttéa asiasta,
€li olemassa @ voi olla vapaata oikeutta hy6-
dynt&a toisen palveluntarjoajan tekemaa ensi-
tunnistamista. Keskindisyys & tarkoita sitg,
etta sopimuksen olisi valttamatta oltava kak-
sisuuntainen, vaan palveluntarjoajat voivat
sopia my0s siten, etta ainoastaan toinen luot-
taa toisen liikkeelle laskemaan tunnistusvali-
neeseen ensitunnistamisessaan. Sen Sijaan
sopimuksen keskindisyys estéa mahdollisuu-
den ketjuttamiseen ilman, ettd alkuperdisen

ensitunnistamisen suorittanut tunnistuspalve-
luntarjoaja on aina mukana sopimusjérjeste-
lyissi.

Palveluntarjoajien on sopimuksessaan maa-
riteltéava se, kuinka vastuu mahdollisesta al-
kuperdisen ensitunnistamisen virhedlisyy-
destd niiden valilla jakautuu. Suhteessa va-
hingonkarsineeseen vastaa se tunnistuspalve-
lun tarjogja, joka luottaa toisen tekemaan en-
situnnistamiseen. Jalkimmainen s&&nnds on
looginen sen johdosta, etta usein tunnistusva-
lineen haltija on samalla kuluttaja. Se & siis
kuitenkaan ratkaise kysymysta palveluntarjo-
gjien valisesta regress olkeudesta.

Tunnistusvélineen liikkeelle laskeminen
toisen palveluntarjogjan tekeméadn ensitun-
nistamiseen luottaen edellyttéa lahtokohtai-
sesti sdhkdista prosessia. Pykdlan 3 momen-
tin mukaan vastaavalla tavalla sdhkdisen pro-
sessin avulla voidaan tunnistusvélinettd ha-
kea my0s sellaisessa tapauksessa, etté tunnis-
tuspalvelun tarjogjalla ja valineen haltijalla
on jo olemassa oleva asiakassuhde. Kyse voi
olla esimerkiksi siitd, ettd 20 §:ssé tarkoitettu
sopimus ja tunnistusvaline on voimassa maa-
raaikaisesti, ja valineen haltija haluaisi jatkaa
asiakassuhdetta. Ensitunnistamista e tarvitse
téllai sessa tapauksessa tehda uudestaan.

Pykdlan 4 momentissa todetaan, ettd jos
tunnistusvalinetta hankkivan henkilén henki-
|6llisyyttd el voida luotettavasti todentaa, ha-
kemukseen liittyvan ensitunnistamisen suo-
rittaa poliisi. Kyseessd voisi ensinndkin olla
tilanne, jossa haltijalla e ole mitdan ehdote-
tussa 1 momentissa tarkoitetuista asiakirjois-
ta. Toiseksi kyseessd voisi olla tilanne, jossa
henkilélla olisi kylla esittaa tallainen asiakir-
ja, mutta tunnistuspalveluntarjogjan asiakas-
palvelu e silti voisi saada riittévaa varmuut-
ta, ettd asiakirja toddla kuuluu sen esittavéalle
henkildlle. Talainen tilanne voisi esimerkik-
si olla kyseessa silloin, kun henkil6 esittéisi
hyvin vanhan asiakirjan. Jatkossa passien
voimassa olo tulee rajoittumaan viiteen vuo-
teen, joten tdmantyyppiset tilantegt tullevat
sen mukana véhenemadn. Kolmantena esi-
merkkina olisi tilanne, jossa asiakirjaa olisi
syyta epéilla vadrennetyksi.

Poliisi ilmoittaa lopputuloksen tunnistus-
palveluntarjogjalle. Poliisi pystyy suoritta-
maan tunnistamisen luotettavasti myos esi-
merkiksi ETA-alueen ulkopuolisten maiden



passeista, silla poliisilla on erityista télaista
titotaitoa omaavaa henkilokuntaa. Liséksi
poliisilla on olemassa mahdallisuus kayttéa
erilaisia tietokantoja henkil6llisyyden var-
mistamiseksi. Kyseessd on poliisin palvelu,
josta maksu maaraytyy julkisoikeudellisena
suoritteena valtion maksuperustdlain  mu-
kaan. Maksu peritéan sellaisenaan tunnistus-
valineen hakijalta.

18 8. Oikeustoimen tekemiseen kohdistuvat
estot ja rajoitukset. Ehdotetun pykaan 1
momentin mukaan osapuolten valisilla sopi-
muksilla voidaan tunnistusvélineen kaytta-
minen oikeustoimien tekemiseen estdd, tai
oikeustoimien tekemiselle voidaan asettaa
sekd kayttotarkoitukseen ettd tapahtumien
rahamaaraiseen arvoon liittyvia rajoituksia.

Sahkaisia allekirjoituksia kaskevista yhtei-
sbn puitteista annettu direktiivi sisdltaa laa-
tuvarmenteiden osalta vastaavan sdéntelyn 6
artiklan 4 kohdassa. Sahkdéisista allekirjoi-
tuksista annetussa laissa kayttorajoitukset
mainitaan 7 &n 2 momentin 8 kohdassa, sa-
moin téman lain 30 8:n 2 momentin 8 koh-
dassa.

Ehdotetusta momentista kay ilmi, etta ra-
joitukset voivat kohdistua niihin kayttétar-
koituksiin, joihin tunnistusvalinetta voi kayt-
téd, Esimerkiks tehtavien oikeustoimien laa-
tua voidaan rajoittaa. Rajoitukset voivat olla
my6s euromaaraisia. Mikaan e mydskaan es-
td asettamasta molempia rgjoituksia tunnis-
tusvalineeseen.

Rajoitukset eivét voi olla tehokkaita, jos
tunnistusvélineeseen luottavat tahot eivét voi
saada niita tietoonsa. Siksi rajoitusten aset-
tamiseen liittyy 2 momentin vaatimus siita,
etta tunnistuspalvelun tarjoajan on huol ehdit-
tava siit, etta estot tai rgjoitukset ovat kaik-
kien osapuolten tiedossa tai havaittavissa
helpolla tavalla. Tama e kuitenkaan ole tar-
peen, jos tunnistusvaline on sellainen, ettd es-
tojen tai rajoitusten vastainen kaytt on tek-
nisesti estetty. Osa tunnistusvalineista saattaa
olla sdllaisia, etta rgjoitusten vastaiset toimet
eivét yksinkertaisesti ole mahdollisia. Osassa
véalineista tekniset estot eivét ehkd ole mah-
dollisia, vaan mahdolliset kayttorajoitukset
on erikseen tarkastettava.

Ehdotetussa momentissa todetaan edelleen,
etta tunnistuspalvelun tarjogja e vastaa niista
toimista, jotka on tehty téllaisten estojen tai
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rgjoitusten vastaisesti siitd huolimatta, etta
palveluntarjogja on tayttdnyt omat edela
mainitut velvoitteensa. Saantely vastaa sah-
koisia allekirjoituksia koskevista yhteison
puitteista annetun direktiivin ja sahkoisista
allekirjoituksista annetun lain sdanteya laa-
tuvarmenteiden suhteen samoin kuin nyt eh-
dotettavaa 41 8:n 3 momenttia.

Pykdlan 3 momentti sisdltéd sdannoksen
siita, eta tunnistuspalvelun tarjoajan on jar-
jestettéva mahdollisuus tarvittaessa tarkastaa
tunnistusvalineeseen liittyvét estot tai rajoi-
tukset ympéri vuorokauden. Tarkastamis-
mahdollisuutta e tarvita silloin, jos valineen
kayttd estojen tai rajoitusten vastaisesti on
teknisesti estetty.

Pykadlan 4 momentin mukaan tunnistuspal-
velua kdyttévan palveluntarjogjan on tarvitta-
essa tarkastettava tunnistuspal velun tarjoajan
yllapitamista jarjestelmista ja rekistereista
mahdolliset estot tai kayttdrajoitukset tunnis-
tusvalineen kaytdn yhteydessi. Tarvetta tar-
kastukseen @ ole silloin, jos tunnistusvali-
neen kayttd vastoin kayttorajoitusta on jarjes-
tetty teknisin estoin. Muutoin asia on aina
tarkastettava.

Palveluntarjoajan velvollisuuden kaants-
puolella on ehdotetussa 23 8§:ss& mainittu
tunnistusvélineen haltijan velvollisuus kayt-
taéa valinetta sopi musehtojen mukaisesti.

19 8. Varmenteen tietosisaltd. Pykala liit-
tyy tietylla teknologialla toteutettuun vah-
vaan sahkdiseen tunnistamiseen. Vastaava
pykala sisdityy my6s voimassa olevan séh-
koisista alekirjoituksista annetun lain 7 8:n 2
momenttiin seka ehdotettuun 30 8:84n, jotka
koskevat laatuvarmennetta. Sanotut pykalat
panevat taytantoon sahkdisia allekirjoituksia
koskevista yhteison puitteista annetun direk-
tiivin liitteen 1.

Pykdlan 1 momentissa séadetdan tiedoista,
jotka varmennepal velun tarjogjan on ainakin
siséllytettava varmenteeseen. S84nnds & siis
esta muidenkin tarpedlisten tietojen sisallyt-
tamistéd. Kyseessa ovat tiedot varmentajasta,
varmenteen haltijasta ja haltijan yksil6ivasta
tunnuksesta, varmenteen voimassaol ogjasta,
varmenteen yksildivasta tunnuksesta ja var-
menteen mahdollisista kayttorajoituksista.
Lisdks varmenteen tulee sisaltdd varmenteen
haltijan julkinen avain ja tieto sen kayttétar-
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koituksesta seké varmentajan kehittynyt sah-
koéinen allekirjoitus.

Tieto varmenteen haltijasta voi olla nimi tai
salanimi, josta ilmenee, etté se on salanimi.
Kuten 8 8:n 2 momentissa todetaan, palvelu
voidaan toteuttaa my0s silla tavoin, etta tun-
nistuspalvelun tarjogja ilmoittaa palvelua
kayttavalle palveluntarjogjalle ainoastaan va-
lineen haltijan salanimen tai rajoitetun méaa-
ran henkilttietoja. Varmenteen haltijan yksi-
[Giva tunnus voi olla esimerkiksi sdhkdinen
asiointitunnus. Se voi olla myds henkil 6tun-
nus, jos 6 8:n 3 momentin edellytykset tayt-
tyvat. Henkil6tunnus saa siten tulla ainoas-
taan varmenteeseen luottavan tahon tietoon,
eika se saa olla saatavissa jul kisesta hakemis-
tosta.

Sahkoistd asiointitunnusta e ole téhan
saakka luovutettu varmennepalvelun tarjo-
gjille. Eduskunnassa on parhaillaan kasitelta-
vana laki vaestétietojarjestdmasta ja Vaesto-
rekisterikeskuksen varmennepalveluista kui-
tenkin tullee muuttamaan taman tilanteen.
Sanotun lain 43 8:n 2 momentin 2 kohdan
mukaan sdhkdinen asiointitunnus voidaan
luovuttaa Suomeen sijoittautuneelle varmen-
tajalle, joka kayttaa sahkoista asiointitunnus-
ta varmenteessa varmenteen haltijan yksi-
[Givana tunnistetietona.

Ehdotettu 3 kohta e esta sitd, eta tunnis-
tuspalveluntarjogja voi kayttdd myds jotakin
muuta, esimerkiksi omia jérjestelmiaan var-
ten luomaansa yksil 6ivaa tunnistetta.

Varmenteen voimassaol ogjalla tarkoitetaan
sekd voimassaolon akamis- etta paatty-
misajankohtia. Varmenteen yksil6iva tunnus
puolestaan voi olla juokseva sarjanumero tai
muu yksil6llinen merkkijono.

Varmenteen tigtosisallosta on kaytava ilmi
mahdolliset kayttdrajoitukset. Talla viitataan
erityisesti 18 8:ssa tarkoitettuihin rajoituk-
siin, jotka voivat liittyd joko kayttétarkoituk-
seen tai euromaariin tai molempiin. Lisaksi
varmenteen tulee sisdltéa varmenteen haltijan
julkinen avain ja sen kayttotarkoitus seka
varmentgjan kehittynyt sahkdinen allekirjoi-
tus.

Pykdlan 1 momentissa saadetddn siis tie-
doista, jotka ainakin on sisallytettava var-
menteeseen. S&&nnas e Siis toisin sanoen es-
ta sisdlyttamasta muista tarpedlisia tietoja.
Téallaisia tigtoja voivat olla esimerkiks var-

menteen haltijan roolitieto, tieto sovelletta-
vasta varmennepolitiikasta ja tieto tunnistus-
palvelun tarjoajan sijoittautumisvaltiosta.

Varmennepolitiikan tunniste (OID Object
Identifier) on tieto, jonka avulla |6ytyy var-
mennepolitiikan kuvaava dokumentti. Tun-
nisteen lisdksi varmenteessa voi olla my6s
suoraan politiikan WEB URL. Varmennepo-
litiikasta [6ytyvét aina tiedot varmentgjan si-
joittautumisesta sekd muut  yhteystiedot.
Varmennepolitiikasta [6ytyy lisdksi muun
muassa sdlvitys varmenteiden myontamisen
jarjestelyista.

Pykdlan 2 momentin nojalla varmennepal-
velun tarjogjan tulee omalta osaltaan varmis-
tag, ettd varmennetta sahkoiseen tunnistami-
seen kayttavalla palveluntarjogjalla on saata-
villaan varmenteen tietosisalto. Tietosisalto
voi esimerkiksi olla saatavilla joko suoraan
varmenteesta itsestéan tai varmennepalvelun
tarjoajan yllapitdmasta varmennerekisterista

20 8. Tunnistusvélineen liikkeelle laskemi-
nen. Pykalassa annetaan perussaanndt tunnis-
tuspalvelun tarjogjan ja vélineen haltijan va-
lisen sopimussuhteen saantelemiseksi. Pyka-
lan 1 momentissa todetaan, ettd tunnistusvé-
lineen liikkedlle laskeminen perustuu vali-
neen hakijan ja tunnistuspalveluntarjoajan
valiseen sopimukseen. Lahtokohta lienee il-
meinen, mutta sdannoksen kirjaamisella la-
kiin halutaan korostaa osapuolten itseméa-
raémisoikeutta. Séanndksen mukaan sopimus
on tehtava kirjallisesti. Tama e kuitenkaan
esta sopimuksen tekemista sahkdisesti. Tal-
[6in edellytetdan, etté sopimuksen sisédltéa e
voida yksipuolisesti muuttaa ja etta se sdilyy
osapuolten saatavilla.

Pykdlan 2 momentin mukaan sopimus Vvoi
olla voimassa toistaiseksi tai méaraaikaisesti.
Tunnistusvélineelld voi olla oma voimassa-
oloaikansa, joka on lyhyempi kuin sopimuk-
sen voimassaol caika. Kaytanndssa tunnistus-
valineita voidaan joutua uusimaan sopimuk-
sen voimassaol oaikana esimerkiksi sen joh-
dosta, ettd niiden suoritusominaisuudet heik-
kenevét vélinettd kaytettdessa tai ajan kulu-
essa. |tsestéddn sdvaa on, eta valineen voi-
massaolo paddtetdan sopimuksen paattyessa
myds irtisanomis- tai purkamistapauksissa.

Pykdlan 3 momentin mukaan tunnistusva-
line myodnnetéan luonnalliselle henkilélle.
Vélineen haltija voi kuitenkin edustaa toista



luonnollista henkil6d tai oikeushenkil6&
Roolitiedon yhdistaminen henkil6on tapah-
tuisi erillisessd, joskin ehka rinnakkaisessa
prosessissa. Vahvan sahkdisen tunnistamisen
toimivuus edellyttaa talta osin jatkossa rooli-
tietopalveluiden kehittymistd. Talla hetkella
tallaisia palveluita on luotu verottajan tarpei-
sin - KATSO-yritystunnistuksessa. Lisaks
patentti- ja rekisterihallitus on kehittényt roo-
litietopalvelua.  Perusroolitiedon saaminen
seka siihen mahdollisesti liitettava kaupalli-
nen toiminta ovat erittdin tarkeitd sahkdisen
tunnistamisen kentén jatkokehityskohteita.

Pykdlan 3 momentissa todetaan myds, eta
tunnistusvélineen on oltava henkilkohtai-
nen. Tunnistamisen tarkoitus edellyttéa, etta
tunnistustapahtuma voidaan kohdistaa var-
muudella tiettyyn yhteen henkildon. Vastaa-
vasti ehdotetun 23 8:n 2 momenttiin tunnis-
tusvalineen haltijan yhdeksi velvollisuudeksi
on Kkirjattu se, ettei vélinettd saa luovuttaa
toisen kayttoon.

21 8. Tunnistusvalineen luovuttaminen ha-
kijalle. Ehdotetussa pykélassa sdadettaisiin
tunnistusvélineen luovuttamisesta hakijalle,
joka sen jalkeen on terminologisesti valineen
haltija. S&8nnoksen taustalla on tavoite ma-
daltaa kynnys tunnistusvalineen hankkimi-
seksi mahdollisimman alhaalle vaarantamatta
kuitenkaan turvallisuutta.

Ehdotetun pykélan mukaan tunnistuspalve-
lun tarjogjan on luovutettava tunnistusvaline
hakijalle osapuolten sopimuksen mukaisesti
siten, ettd olemassa & ole vaaraa védlineen tai
sen kayttdéon liittyvien yksildivien tietojen
joutumisesta oikeudettomasti toisen haltuun.
Mé&&ritelman mukaisesti tunnistusvéline k&
sittéa myos sen kayttéon mahdollisesti liitty-
vat yksiloivéat tiedot. Ehdotettu sd8nnos tar-
koittaa hyvin pitkélle samantapaista jarjeste-
lya kuin esimerkiksi luottokorttien suhteen.

Tunnistusvalineen hakijan on voitava paat-
téd, ottaako hén valineen vastaan postitse
vaiko €, jos tunnistuspalvelun tarjoaja tarjo-
aa tallaisen mahdollisuuden. Palveluntarjo-
ajan on huolehdittava siita, etta esimerkiksi
PIN-koodia tai vastaavia valineen kayttéon
tarvittavia tietoja el toimiteta samassa |ahe-
kiksi kortin tai SIM-kortin kanssa, ja etté va-
lineen ja yksilGivien tietojen toimittaminen
tapahtuu muutoin turvallisesti. Absoluuttista
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turvallisuutta e kuitenkaan taltékéén osin
voida tavoitella, minka johdosta séannokses-
s4 todetaan, eta palveluntarjoajan on riitta-
valla tavalla varmistauduttava toimittamisen
turvallisuudesta.

Tunnistuspalvelun tarjoaja kantaa riskin,
joka aiheutuu tunnistusvélineen, mukaan |u-
kien sen kayttoon liittyvat yksiloivét tiedot,
lahettamisestd maksagjalle. Vastuu  siirtyy
tunnistusvélineen haltijalle 23 §:n 1 momen-
tin mukaan vasta, kun han on vastaanottanut
tunnistusvalineen.  Palveluntarjogjalla on
nayttévelvollisuus sita, eta tunnistusvali-
neen haltija on vastaanottanut valineen ja sen
kayttéon mahdollisesti liittyvét yksildivat tie-
dot.

22 8. Tunnistusvalineen uusiminen. Pyké&-
l&ss& séadetdan tunnistusvalineen uusimises-
ta. Kuten 20 8:n 2 momentissa todetaan, tun-
nistusvélinedlla voi olla oma voimassaoloai-
kansa, joka on lyhyempi kuin tunnistuspalve-
lun tarjogjan ja tunnistusvalineen haltijan va-
lisen sopimuksen voimassaoloaika. Valine
sagtetaan joutua uusimaan aika gjoin, jotta
sen moitteeton toiminta voidaan taata. Tun-
nistuspalvelun tarjoaja saa toimittaa tunnis-
tusvalineen haltijalle uuden valineen ilman
nimenomaista pyyntoa vain, jos aikaisemmin
annettu véline on korvattava uudella. Oikeus
on rajattu téhan nimenomaiseen tilanteeseen.
Toimittamisessa noudatetaan 21 8:n sdan-
noksid. Oikeusministeritssa valmistellla ole-
vaan maksupalvelulakiin aiotaan ehdottaa si-
sdll oltéén vastaavaa sd8nnosté.

23 8. Tunnistusvélineen haltijan velvolli-
suudet. Pykdlassd sdddetddn padasiassa asi-
oista, joita taytyy noudattaa yleensi sopimus-
suhteessa. Saénnds on kuitenkin tarpeen sel-
vyyden vuoksi.

Pykdlan 1 momentin mukaan tunnistusva-
lineen haltijan on kaytettava valinettd sen
myontamista ja kayttod koskevien ehtojen
mukaisesti. Erityisesti kyse on mahdollisista
kayttotarkoitukseen tai euromaariin liittyvista
ehdotetussa 18 8:ssa tarkoitetuista kayttora-
joituksista tai estoista.

Ehdotetun momentin mukaan vélineen hal-
tijan on myos sdilytettava valine huol dllisesti.
Kuten méaritelmid koskevan 2 8:n 2 kohdas-
sa todetaan, tunnistusvéline kasittéa myos
tunnistamiseen tarvittavat yksiloivat tiedot.
YksilGivilla tiedoilla tarkoitetaan esimerkiksi
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asiakastunnusta, PIN-koodia tai muuta tun-
nuslukua. Arvioitaessa sitd, millaisia varo-
toimia tunnistusvalineen haltijalta voidaan
kohtuudella eddllyttéd, on otettava huomi-
oon, ettd tavanomaiset tunnistusvalineet on
yleensa tarkoitettu kaytettaviksi usein ja etta
niitd on sen vuoksi voitava kuljettaa mukana.
Tunnistusvédlineen haltijalta eddlytettaviin
kohtuullisiin varotoimiin voidaan yleensa
katsoa kuuluvan esimerkiksi sen, ettd han
sdilyttéa tunnistusvalinetta ja sen kayttéon
liittyvia yksiloivia tietoja erillaan niin, ettel
sivullinen voi yhdistéa niita toisiinsa. Tunnis-
tusvdlineen haltijalta & kuitenkaan voida
vaatia kohtuuttoman pitkélle menevia turva-
jarjestelyjd. Esimerkiks se, etta tunnistusvé-
lineen haltija sdilyttéa seka tunnistusvalinetta
etta tunnuslukua kotonaan, & vidd sindnsa
merkitse sitd, etté han olisi laiminlyonyt huo-
lellisuusvelvoitteensa. Huolellisena menette-
lyna voidaan yleensa pitéa esimerkiksi sita,
tal kasilaukussa ja tunnuslukua kotona lipas-
ton laatikossa.

Varotoimien huolellisuutta arvioidaan ko-
konaisuutena. Kokonaisarvioinnissa on kiin-
nitettava huomiota myts mahdollisiin erityi-
siin turvajarjestelyihin, joihin tunnistusvali-
neen haltija on ryhtynyt. Esimerkiksi tunnis-
tusvalineen ja siihen liittyvan tunnusluvun
sdilyttaminen samassa kassakaapissa tai
muussa Vastaavassa paikassa, jossa sivulliset
vain poikkeuksdllisesti voivat paasta niihin
kasiksi, e valttamatta osoita huolimatto-
muutta.

Tunnistusvédlineen haltijalta vaadittaviin
kohtuullisiin varotoimiin kuuluu myds se, -
t& hén seuraa vélineen tallella oloa ol osuhtei-
den edellyttdmalla tavalla. Esimerkiksi tun-
nistusvalineen haltijan liikkuessa suurissa
ihmisjoukoissa tai muissa paikoissa, joissa
taskuvarkauksien riski on erityisen suuri, tar-
kistamisvelvollisuus on korostunut, koska
ammattimaisesti suoritettua taskuvarkautta el
yleensa huomata sen tapahtuessa.

Jos tunnistusvadlineen haltija laiminlyo
momentin mukaisen huolehtimisvelvoitteen-
sa, hén voi joutua vastuuseen maksuvélineen
oikeudettomasta kaytosta 27 §:n mukaisesti.

Pykalan 2 momentti sisdltaa kiellon luovut-
taa valinetta toisen kayttoon. Esimerkiksi
pankki- tai luottokortin haltija saattaa luovut-

taa perheensa jasenelle kortin ja kertoa sen
kayttoon liittyvan yksildivan tiedon. Periaat-
teessa luottokorttiyhtion kannalta asialla e
ole merkitysta niin kauan kuin laskut makse-
taan ajallaan. Sen sijaan tunnistusvélineen
osalta olennainen kysymys on juuri tiettyyn
tunnistusvélineeseen  liitettdvan  henkilon
henkildllisyys. Tamén johdosta myds tunnis-
tusvalineen haltijoiden olisi miellettava, etta
valinetta e saa luovuttaa toisen kayttoon.

Ehdotettu pykala vastaa sisdlléltéan varsin
pitkélti EU:n maksupalveludirektiivin vaati-
muksia, jotka Suomessa pannaan taytantoon
oikeusministeriossa  valmisteilla olevalla
maksupalvelulailla.

24 8. Tunnistustapahtumaa ja tunnistusva-
linettd koskevien tietgjen tallentaminen ja
kayttd. Pykélassd sdadetdan tiedoista, jotka
ovat tarpeen esimerkiksi, jos joudutaan jalki-
kateen selvittdmaan tunnistamistapahtumaan
tal tunnistuspalvelua kéyttéavan palveuntar-
jogjan ja tunnistusvédlineen haltijan vélilla
tehtyyn oikeustoimeen liittyvia seikkoja.

Pykdlan 1 momentin mukaan tunnistuspal-
velun tarjogjan on tallennettava yksittéisen
tunnistustapahtuman todentamiseksi tarvitta-
vat tiedot. Ehdotetussa 1 kohdassa tarkoite-
tuilla tunnistamistapahtumaan liittyvilla tie-
doilla tarkoitetaan sitd, mita tunnistuspalve-
luntarjogja ilmoitti tunnistuksen yhteydessa
tunnistuspalvelua kayttavélle palveluntarjo-
gjalle, ja mihin seikkoihin tama ilmoitus pe-
rustui. Lisdks ndihin tietoihin siséltyvat
muun muassa kellonaika ja pdivamaara

Lisdks palveluntarjoajan on tallennettava
tarvittavat tiedot 17 8:ssé tarkoitetusta haki-
jan ensitunnistamisesta seka ensitunnistami-
sessa kaytetysta asiakirjasta. Tarvittavat tie-
dot voivat olla esimerkiksi passin tai henki-
[6kortin numero. Joissakin tilanteissa voi olla
tarpeen sdilyttéa valokopio kaytetysta asia-
kirjasta. Asian todentaminen jalkikateen saat-
taa olla tarpeen, jos tunnistusvaline on annet-
tu vadréle henkildlle. Ehdotetussa 17 §:ssa
tarkoitetun prosessin sdvittaminen saattaa ol-
la tarpeen muun muassa sen sdvittamiseksi,
mik& taho vastaa mahdollisesti aiheutuneista
vahingoista, jos osoittautuu, etta tunnistusvé-
line on annettu vaarélle henkildlle.

Edelleen palveluntarjogjan on tallennettava
tiedot 18 8:ss& tarkoitetuista tunnistusvali-
neen kayttéon mahdollisesti liittyvista kayt-



torajoituksista, sekd varmenteen osalta 19
8:ssa tarkoitettu varmenteen tietosisalto.

Ehdotettu 3 kohdan sdannds takaa sen, etta
mahdolliset ehdotetussa 18 8:ssd tarkoitetut
kayttorajoitukset ovat selvitettavissa viea
jakikadteenkin. My6s niiden osalta kyse lie-
nee useimmiten vastuusuhteiden selvittami-
sesta.

Ehdotettua 4 kohtaa vastaava séénnfs sisal-
tyy sahkoisista allekirjoituksista annetun lain
14 §:84n ja ehdotettuun 37 §:88n. Kyseisessa
pykalassa tarkoitettuun varmennerekisteriin
sisdllytetéén kuitenkin muitakin tietoja.

Pykdlan 2 momentti sisdltéd sdannoksen
tallentamisgjasta. Sen mukaan 1 kohdassa
tarkoitetut tiedot on tallennettava 5 vuotta
tunnistustapahtumasta. Kohdissa 2-4 tarkoi-
tetut tiedot on puolestaan tallennettava viisi
vuotta tunnistuspalvelun tarjogjan ja tunnis-
tusvdlineen haltijan véalisen asiakassuhteen
paéttymisesta. S&annos vastaa kuluttajan suo-
jaksi annetun séannoston ja rahapesusaannds-
ton vaatimuksia. Samalla se merkitsee sit4,
etta tunnistuspalvelun tarjogjan on sdilytetté-
va varsin suuri maara tietoa. Joissakin tapa-
uksissa tietojen sdilyttaminen on luonnolli-
sesti myds palveluntarjoajan omien etujen
mukaista.

Vertailun vuoksi todettakoon télta osin, etta
sahkdisista allekirjoituksista annetun lain
mukaan varmennerekisterin tiedot on tallen-
nettava 10 vuoden gjaksi. Ehdotetun 38 8:n
mukaan sdllainen laatuvarmentaja, joka tar-
joaa my6s tunnistuspalveluita, voisi séilyttéa
téssa pykalassa saadetysta huolimatta kaikkia
varmennerekisterin tietoja 10 vuotta varmen-
teen voimassa ol on paattymisesta.

Pykdlan 3 momentin mukaan tunnistusta-
pahtuman yhteydessa syntyneet henkil 6tiedot
on havitettava tunnistustapahtuman jélkeen,
ele tallentaminen ole vattamatonta 1 mo-
mentin 1 kohdan mukaisesti yksittéisen tun-
nistustapahtuman todentamiseksi. Saannok-
sen avulla pyritéén vahentdmaan pal veluntar-
joajan jarjestelmiin tallentuvan henkil&tiedon
maaraa.

Pykdlan 4 momentti sisdltéa tietojen kasit-
telyn tarkoitusta koskevan rajoituksen. Tun-
nistuspalvelun tarjogja sea kasitdla tietoja
omien tarpe densa johdosta ainoastaan palve-
lun toteuttamiseksi ja yllapitamiseksi, lasku-
tusta varten sekd omien oikeuksiensa tur-

61

vaamiseksi. Jalkimmaisessa tilanteessa on
kyse riitatilanteesta. Taman liséksi tunnistus-
palveluntarjogja saa kasitella tietoja, jos se
saa kasittdya koskevan pyynnon joko tunnis-
tuspalvelua kayttavalta palveluntarjoajalta tai
tunnistusvalineen haltijalta tai molemmilta.
Taldin kysymys lienee siita, eta ndiden
kahden valilla on epasdvyytta jostakin tun-
nistamistapahtumasta ja siihen mahdollisesti
liittyvasta oikeustoimesta.

Ehdotetun s&&nnoksen mukaan tunnistus-
palvelun tarjogjan on tallennettava tieto tun-
nistustapahtuman kasittdlyn ajankohdasta,
syystd ja kasittdijasta. Esimerkiksi sdhkdisen
viestinnan tietosuojalain 15 § siséltaa vastaa-
van sdanndksen tunnistamistietojen kasittelya
koskevien tietojen tallentamisesta.

Pykadlan 5 momentti koskee sellaista palve-
luntarjoajaa, joka ainoastaan laskee liikkedlle
tunnistusvélineitd. Ehdotetun 1 momentin 1
kohdan mukainen tallennusvelvoite e luon-
nollisestikaan koske téllaista palveuntarjo-
djaa, koska silla e ole kyseista tietoa hallus-
saan. Pykdldn 2 momentissa tarkoitettu vii-
den vuoden talennusaika lasketaan téldin
valineen voimassaol on paattymisesta.

25 8. Tunnistusvalineen peruuttamista tai
kayton estamista koskeva ilmoitus. Pykalan 1
momentin mukaan tunnistusvalineen haltijan
on ilmoitettava tunnistuspalvelun tarjogjalle
tai tdman nimeamalle muulle taholle valineen
katoamisesta, joutumisesta oikeudettomasti
toisen haltuun tai oikeudettomasta kaytosta
ilman aiheetonta viivytysta havaittuaan asian.
Palveluntarjoajan nimeémalla muulla taholla
voidaan tarkoittaa esimerkiksi palveluntarjo-
gjien yhteista sulkupalvelua. Sitd, onko tun-
nistusvalineen haltija tehnyt ilmoituksen il-
man aiheetonta viivytysta, arvioidaan ta-
pauskohtaisesti olosuhteet huomioon ottaen.
Ehdotetussa pykdlassda € sdadga  ka-
toamisilmoituksen tekemiselle méaarattya
muotoa. IImoitusvelvollisuutensa laiminly6-
nyt tunnistusvalineen haltija voi joutua vas-
tuuseen tunnistusvélineen oikeudettomasta
kaytosta 27 8:n nojalla.

Pykadlan 2 momentin mukaan tunnistuspal-
velun tarjogjan on tarjottava mahdollisuus
tehda valineen peruuttamista tai kayton es-
tamista koskeva ilmoitus milloin tahansa.
Palveluntarjoajan on viipymatta peruutettava
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valine tal estettéva sen kaytto saatuaan asiaa
koskevan tiedon.

lImaisulla "milloin tahansa” tarkoitetaan
ehdotetussa momentissa sitd, etta tunnistus-
valineen haltijan tulee voida tehda ilmoitus
kaikkina vuoden péivina ja kaikkina vuoro-
kaudenaikoina. Palvduntarjoaja voi tayttéa
velvoitteensa esimerkiksi jarjestamélla puhe-
linpaivystyksen, joka on jatkuvasti auki. Pal-
veluntarjoajan on mitoitettava puhelinpéivys-
tyksen tai vastaavan jérjestelyn voimavarat
siten, eta tunnistusvdlineen hdltijalla on
myds tosiasiallisesti aina mahdol lisuus ilmoi-
tuksen tekemiseen eiké esimerkiksi puhelin-
palvelun ruuhkautuminen esta tai viivastyta
sita.

Pykdlan 3 momentissa saadetadn, etta jar-
jestelméan on asianmukaisesti ja viipymétta
merkittava tieto peruuttamisen ajankohdasta.
Tunnistusvélineen haltijalla on oikeus saada
pyynndsta todistus siita, etta han on tehnyt 1
momentissa mainitun ilmoituksen. Ehdotettu
sSa3nnBs on seurausta Siitd, eta tunnistusvali-
neen haltijalla on nayttévelvollisuus siita, &-
td han on tehnyt 1 momentissa tarkoitetun
ilmoituksen. Tama vevollisuus on helpompi
tayttéd ehdotetussa momentissa tarkoitetun
todistuksen avulla.

Todistuksella tarkoitetaan sd8nnoksessa
mita tahansa sdvitystd, jonka avulla tunnis-
tusvalineen haltija voi mydhemmin yksisdit-
teisesti ja luotettavasti osoittaa tehneensa il-
moituksen. Jos tunnistusvalineen haltija tah-
too saada todistuksen, hdnen on pyydettéva
sitd 18 kuukauden kuluessa ilmoituksen te-
kemisestd. Méadrdaikaa koskeva sddnnds ei
tietenkédn esta palveluntarjogjaa antamasta
todistusta, vaikka sitd pyydettdisiin vasta
my6hemmin.

Pykdlan 4 momentissa asetetaan jarjestel-
malle vaatimus siitd, ettd tunnistuspalvelua
kayttdva palveuntarjoaja voi tarvittaessa
helposti tarkistaa siihen merkityt tiedot ym-
péri vuorokauden. Jos tunnistusvéline on sdl-
lainen, etta sen kayttd voidaan teknisin kei-
noin kokonaan estda tai valine sulkea, & tar-
kistamismahdollisuuden jarjestaminen ole
tarpeen.

Pykdlan 5 momentin mukaan tunnistuspal-
velua kayttavan palveluntarjoajan on tarkis-
tettava tunnistuspalvelun tarjogjan yllapita-
mista jarjestelmistd ja rekistereista mahdolli-

set tunnistusvalineen peruuttamista tai kayton
estamistéd koskevat tiedot tunnistusvélineen
kayton yhteydessa. Tarvetta tarkistukseen el
ole sillain, jos tunnistusvalineen kaytto voi-
daan estdd teknisin keinoin tai se voidaan
sulkea. Muutoin asia on aina tarkistettava.

Jos tunnistuspalvelu perustuu varmenteisiin
ja peruutettuja varmenteita koskevat tiedot
annetaan sulkulistan avulla, saa varmenne-
palvelun tarjoaja 5 momentin nojalla tallen-
taa tiedot sulkulistalta tehdystd varmenteen
voimassaolon tarkistamisesta. Vaihtoehtoi-
sesti varmentaja voi tallentaa sulkulistan, mi-
k& saattaa vahentdd tallennettavan tiedon
maarad. Sahkoisista allekirjoituksista annettu
laki siséltaa sahkdisen allekirjoituksen osalta
vastaavan saannoksen 21 8:ssd, samoin ehdo-
tettu 39 8.

Ehdotettu pykala vastaa sisdlléltéan varsin
pitkélti EU:n maksupalveludirektiivin vaati-
muksia, jotka Suomessa pannaan taytantoon
oikeusministeriossa  valmisteilla  olevalla
maksupalvelulailla.

26 8. Tunnistuspalvelun tarjoajan oikeus
peruuttaa tai estaa tunnistusvalineen kaytto.
Pykdla sisdltédd tunnistuspalvelun tarjoajan
varsin voimakkaan mahdollisuuden puuttua
tunnistusvélineen kayttdon. Ehdotettu séan-
nos on kuitenkin perusteltu sen johdosta, etta
toisen henkildllisyyden vaarinkaytolla voi ol-
la yksilon kannalta varsin kohtalokkaat seu-
raukset. Tunnistuspalvelun tarjogjan oikeus
peruuttaa véline tai estéa sen kaytto on rajat-
tu viiteen tilanteeseen.

Pykdlan 1 momentin 1 kohdan mukaan
tunnistuspalvelun tarjoajalla on oikeus pe-
ruuttaa tai estéd tunnistusvalineen kaytto, jos
muu kuin se, jolle valine on myonnetty, kayt-
téd sitd. Tallainen tilanne voi johtua siita, etta
tunnistusvélineen haltija on luovuttanut vali-
neen toisen kayttéon vastoin 23 8:n 2 mo-
mentin nimenomaista séénnodstd. Kohdassa
tarkoitettu tilanne voi kuitenkin olla mahdol-
linen my6s siten, etta tunnistusvalineen halti-
jad itse oletietoinen tilanteesta.

Momentin 2 kohdan mukaan tunnistusvali-
neen peruuttaminen tai kaéyton estaminen on
mahdollista myds silloin, jos tunnistuspalve-
lun tarjoaja havaitsee valineen sisdltavan il-
meisen virhedlisyyden. Kysymys on taléin



tunnistuspalvelun tarjogjan omasta virheest,
jota hdn e ole havainnut aikaisemmin.

Momentin 3 kohdan mukaan tunnistusvali-
ne voidaan peruuttaa tai sen kaytto estéa, jos
etta valineen kayton turvallisuus on vaaran-
tunut. S&8nnos kattaa seka tilanteet, joissa
turvallisuuden vaarantuminen koskee vain
kyseista tunnistusvalinetta, etta tilanteet, jois-
sa tunnistusvéalineen kayttdé on vaarantunut
jarjestdlmaan yleisesti liittyvista syista.

Momentin 4 kohdan mukaan tunnistusvali-
neen peruuttaminen tai kayton estdminen oli-
si mahdollista silloin, jos vélineen haltija
kayttaa valinetta olennaisesti sopimusehtojen
vastaisella tavalla. Kysymys voisi olla esi-
merkiksi 18 8&n mukaan asetettujen estojen
tal rajoitusten vastaisesta kaytdstd. On Kui-
tenkin huomattava, ettd rikkomuksen on ol-
tava olennainen, jotta palveluntarjoaja voisi
kayttad ehdotetussa pykalassa tarkoitettua oi-
keuttaan.

Momentin 5 kohdan mukaan tunnistusvali-
neen peruuttaminen tai kéyton estaminen on
mahdollista my6s silloin kun véalineen haltija
on kuollut. Koska tunnistusvéline on 20 8:n 3
momentissa todetuin tavoin henkil6kohtai-
nen, on paikallaan, etté tunnistuspalvelun tar-
joaja voi ryhtya toimiin estadkseen valineen
kayton mahdallisuudet téllaisessa tapaukses-
sa.

Pykadlan 2 momentin mukaan tunnistuspal-
velun tarjoajan on ilmoitettava vélineen pe-
ruuttamisesta tai kayton estamisesta ja pe-
ruuttamisen tai kayton estémisen ajankohdas-
ta seka peruuttamiseen tai kayton estamiseen
johtaneista syista valineen haltijalle. Ilmoitus
on syyta tehda niin pian kuin mahdollista.
Kuten ehdotettu 16 8, mydskaan tama saan-
nos e sisdlla vaatimusta valittomasta ilmoit-
tamisesta. Syyna tahdn on se, ettd toisinaan
voi olla parempi ensin pyrkia korjaamaan
esimerkiksi palveluntarjogjan tiedossa oleva
vaan € Yyleisesti tiedossa oleva tietoturva-
aukko. Harkinta tiedottamisen ajankohdasta
jéa siis tunnistuspalvelun tarjogjan tehtavak-
si. Joka tapauksessa on selvag, ettd sen vel-
vollisuutena on pyrkia mahdollisten vahinko-
jen minimoimiseen.

Pykdlan 3 momentin mukaan tunnistuspal-
velun tarjoajan on palautettava mahdollisuus
kayttaa valinetta tai annettava valineen halti-
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jale uus véline viipymatta 1 momentin 2 ja
3 kohdissa tarkoitetun syyn poistumisen jal-
keen. Kohtien 1 ja 4 osalta palveluntarjoajal-
la on vapaus omasta puolestaan harkita, jat-
kuuko sopimus vélineen haltijan kanssa.

Ehdotettu pykala vastaa sisdlléltéan varsin
pitkélti EU:n maksupalveludirektiivin vaati-
muksia, jotka Suomessa pannaan taytantoon
oikeusministeriossa  valmisteilla  olevalla
maksupalvelulailla.

27 8. Tunnistusvalineen haltijan vastuu va-
lineen oikeudettomasta kaytosta. Pykalassa
saanndlaén tunnistusvalineen haltijan vas-
tuusta tilanteessa, jossa toinen henkil® kayt-
téd tai on kayttanyt tunnistusvalinetta oi-
keudettomasti. Pykala tulee tyypillisesti so-
vellettavaksi silloin, kun tunnistusvaline on
kadonnut tai varastettu ja sen lOytanyt tai
anastanut henkil® onnistuu kayttamaan sita
On huomattava, ettd tunnistusvalineen vaa-
rinkdyttd on vaikeampaa kuin esimerkiksi té-
hén saakka on ollut erilaisten maksukorttien.
Mé&&ritelman mukaisesti tunnistusvalineen
kayttoon liittyy aina vahintddn kaksi ele-
menttid, joista toinen on usein PIN-koodi,
kun taas maksukortteja on téhan saakka kay-
tetty yleisesti k&sin allekirjoittamalla.

Kuluttajansuojalain 7 luvun 19 §:ss& on
nykyisin sddnnokset, jotka koskevat kulutta-
jan asemassa olevan tilinhaltijan vastuuta
luottokortin tai muun tililuoton kéyttéon oi-
keuttavan tunnisteen oikeudettomasta kaytds-
td. Vastaavia sddnnoksia sisdltyy myos mui-
hin lakeihin, kuten viestintamarkkinalakiin.
Jdjempana sdostetaan kunkin saannoksen
osalta erikseen, milta osin ehdotettu pykaléa
sisdll6ltééan vastaa kul uttajansuojalain mainit-
tua pykalda tai poikkeaa siita. Ehdotettu py-
kadla vastaa sisdll6ltéan pitkdlti EU:n maksu-
palveludirektiivin vaatimuksia, jotka Suo-
messa pannaan taytantdtn oi keusministerids-
sa vamisteilla olevalla maksupalvelulailla.
Ehdotettuun lakiin e kuitenkaan ole sisally-
tetty maksupalveludirektiivistd perdisin ole-
vaa maksupalveluita koskevaa séanndsta ku-
luttaja-valineenhaltijan 150 euron suuruisesta
omavastuusta sen johdosta, ettd vahvan sah-
kéisen tunnistuspalvelun tarjoamisessa on
kyse aivan toisenlaisesti toimintaympéristos-
ta, johon kyseinen séannds & ol e tarkoitettu.

S&annos vastaa padperiaatteiltaan myos eh-
dotetun 40 8:n sdanndsta, joka koskee alle-
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Kirjoittajan vastuuta luomistietojen oikeudet-
tomasta kaytosta laatuvarmenteiden osalta.
Kasilla oleva sdannds on kuitenkin tarkempi,
ja se on pyritty ilmaisemaan vastaavalla ta-
valla nykyisen lainkirjoitustavan mukaisesti
kuin maksupalveulakikin.

Pykdlan 1 momentissa luetellaan tyhjenta-
vasti ne tilanteet, joissa tunnistusvélineen
haltija voi joutua vastuuseen tunnistusvali-
neen oikeudettomasta kaytostd. Momentin 1
kohdan mukaan véalineen haltija voi joutua
vastaamaan sellaisesta oikeudettomasta kay-
tostd, joka on seurausta siitd, eta tunnistus-
valineen haltija on luovuttanut valineen toi-
sdlle. Vastaava vastuuperuste sisaltyy nykyi-
sin kuluttgjansuojalain 7 luvun 19 8:n 1 mo-
mentin 1 kohtaan.

Luovutuksella tarkoitetaan sddnnoksessa
vapaaehtoista hallinnan luovutusta, tapahtui-
pa se missa tarkoituksessa tahansa. Tunnis-
tusvélineen haltijan voidaan katsoa ottavan
riskin valineen vaarinkaytostd, vaikka han
luovuttaisi sen toiselle esimerkiksi vain séily-
tettavaksi. Tamén vuoks héan voi joutua vas-
tuuseen riskin toteutuessa. S&annoksessa tar-
koitetusta luovutuksesta on kysymys vain sil-
loin, kun tunnistusvalineen haltija tietoisesti
luovuttaa juuri valineen hallinnan toiselle.
Saannos e siten koske esimerkiksi tilannetta,
jossa tunnistusvalineen haltija luovuttaa toi-
sen sdilytettévaks laukun, jossa tunnistusva-
line on. Jos tunnistusvalineen haltijan tallais-
ta menetteya pidetddn huolimattomana, vas-
tuu voi kuitenkin syntya momentin 2 kohdan
nojalla.

Momentin 2 kohdan mukaan tunnistusvé-
lineen haltija voi joutua vastuuseen valineen
oikeudettomasta kaytostd, jos valineen ka-
toaminen, joutuminen oikeudettomasti toisen
haltuun tali oikeudeton kaytté johtuu hanen
huolimattomuudestaan, joka e ole lievaa
Vastaavankaltainen vastuuperuste on nykyi-
sin sdadetty kuluttajansuojalain 7 luvun 19
8&n 1 momentin 2 kohdassa. Tunnistusvéli-
neen haltijan velvollisuutta huolehtia vali-
neesta on kasitelty edella ehdotetun 23 8:n
perusteluissa.

Tunnistusvalineen haltija voi momentin 3
kohdan nojalla joutua vastuuseen valineen
oikeudettomasta kaytdsta, jos han on laimin-
lyonyt 25 §:ssa sdadetyn velvollisuutensa il-
moittaa tunnistuspalvelun tarjogjalle tai sen

ilmoittamalle muulle taholle tunnistusvali-
neen katoamisesta, joutumisesta oikeudetto-
masti toisen haltuun tai oikeudettomasta kay-
tosta ilman aiheetonta viivytysta sen havait-
tuaan. Vastaava vastuuperuste sisdltyy ny-
kyisin kuluttajansuojalain 7 luvun 19 8&n 1
momentin 3 kohtaan.

Pykdlan 2 momentissa séadetéan tilanteis-
ta, joissa tunnistusvalineen haltija & ole vas-
tuussa valineen oikeudettomasta kaytosta,
vaikka jokin 1 momentissa sdadetty vastuun
peruste tayttyisikin.

Momentin 1 kohdan mukaan tunnistusvali-
neen haltija @ ole vastuussa tunnistusvali-
neen oikeudettomasta kéytosta siltd osin kuin
valinetta on kaytetty sen jalkeen, kun hén on
ilmoittanut palveluntarjogjalle tai sen ilmoit-
tamalle muulle taholle valineen katoamisesta,
joutumisesta oikeudettomasti toisen haltuun
tal oikeudettomasta kaytosta. S&annos vastaa
asiallisesti kuluttajansuojalain 7 luvun 19 8:n
2 momentin 1 kohtaa.

Momentin 2 kohdan mukaan tunnistusvali-
neen haltija e ole vastuussa vélineen oi-
keudettomasta kaytosta myodskaan, jos tun-
nistuspalvelun tarjoaja on laiminlyényt ehdo-
tetussa 25 8:n 2 momentissa séadetyn velvol-
lisuutensa huolehtia siitd, ettéd vahvan sahkoi-
sen tunnistuspalvelun kayttgjala on mahdol-
lisuus tehda milloin tahansa ilmoitus tunnis-
tusvalineen katoamisesta, joutumisesta oi-
keudettomasti toisen haltuun tai oikeudetto-
masta kaytosta. Vastaavaa sBannosta e sisal-
ly kuluttgjansuojalain 7 luvun 19 §:&an.
S&annos parantaa siten tunnistusvalineen hal-
tijan asemaa nykyiseen verattuna, ja on
luonnollinen seuraus palveluntarjoajalle ase-
tetun velvoitteen rikkomisesta.

Momentin 3 kohdan mukaan tunnistusvé-
lineen haltija e ole vastuussa vélineen oi-
keudettomasta kaytosta, jos tunnistuspalvelua
kayttdva palveluntarjogja on laiminlydnyt
tarkastaa valineeseen liittyvan kayttorajoi-
tuksen olemassa olon tai tiedon véalineen sul-
kemisesta tai kayton estamisesta valinetta
kaytettdessa. Vastaavanlainen sddnnds on
nykyisin kuluttajansuojalain 7 luvun 19 8:n 2
momentin 2 kohdassa. Tunnistuspalvelua
kayttavan palveluntarjogjan on tarkistettava
nama tiedot silloin, kun tunnistusvalinetta
kaytetdan. Tarkistaminen e ole tarpeen, jos
valine on sellainen, ettd sen kayttaminen oi-



keudettomasti voidaan teknisin keinoin estda.
Muussa tapauksessa tunnistuspalvelua kayt-
tédva palveuntarjogja ottaa riskin vastuun
lankeamisesta.

4 |uku. Sahkaoinen allekirjoitus

28 8. Turvallinen allekirjoituksen luomis-
valine. Pykdlassa sdadetéan vaatimuksista,
jotka allekirjoituksen luomisvélineen tulee
tayttéd, jotta sita voidaan pitéa turvallisena
allekirjoituksen luomisvalineena. Turvallisen
allekirjoituksen luomisvélineen on riittéavan
luotettavasti varmistettava 1 momentin 1-5
kohdan vaatimusten tayttyminen. Riittéavan
luotettavalla tarkoitetaan mahdollisimman
suurta luotettavuutta, joka voidaan saavuttaa
kayttamalla hyvaksi parhaimpia mahdollisia
teknisia ratkaisuja.

Pykdlan 1 momentin 1 kohdan mukaan
luomisvélineen on luotettavasti varmistettava
alekirjoituksen luomistietojen ainutkertai-
suus ja luottamuksellisuus. Viestin allekir-
joittajan tietokoneessa tai muussa valineessa
sijaitsevan ohjelman ja laitteen tulee olla va-
rustettu siten, ettd se suorittaa allekirjoituk-
sen ja muut tarvittavat toimenpiteet mahdol-
lisimman luotettavalla tavalla ja siten, ettd al-
lekirjoituksen luomistiedot séilyvéat luotta-
muksellisina. Luottamuksellisuuden varmis-
taminen tarkoittaa muun muassa sité, etta oh-
jelmien suorittamat toimenpiteet tapahtuvat
siten suojatusti, etta esimerkiksi tietokonee-
seen asennetun eillisen ohjelman avulla e
voida siepata all ekirjoituksen luomistietoja.

Momentin 2 kohdan mukaan turvallisen al-
lekirjoituksen luomisvalineen tulee varmis-
tag, etta allekirjoituksen luomistietoja & Vvoi
padtela muista tiedoista. Luomisvélinedla
suoritetut toimenpitegt eivat siten saisi mah-
dollistaa pdasyd ainutkertaisiin luomistietoi-
hin. Se voidaan toteuttaa muun muassa oh-
jelmistallisin asetuksin seké laitteen tai sen
osien rakentedllisin ratkaisuin. Lisaks turval-
lisessa allekirjoituksen luomisvalineessa kay-
tetyn salausalgoritmin on oltava riittavan
vahva ja avainpituuden riittéva, jottel salauk-
sen lopputul oksesta eli sahkoisesta allekirjoi-
tuksesta voida paatdla allekirjoituksen luo-
mistietoja, kuten yksityista avainta.

Turvallisen allekirjoituksen luomisvalineen
tulee 3 kohdan mukaan luotettavasti varmis-
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tag, ettd allekirjoitus on suojattu vadrentami-
seltd. Kaytanndssa vaarentdminen voidaan
estaa kayttamalla riittavan vahvaa algoritmia
sekd riittavia avainpituuksia.

Momentin 4 kohdan mukaan turvallisen al-
lekirjoituksen luomisvalineen tulee varmistaa
se, dta allekirjoittaja voi suojata allekirjoi-
tuksen luomistiedot muiden kaytoltd. Kay-
ténndssa se voi tapahtua suojaamalla esimer-
kiks toimikortilla olevat allekirjoituksen
luomistiedot salasanalla tai biometrisilla tun-
nistemenetel milla.

Momentin 5 kohdan mukaan turvallinen al-
lekirjoituksen luomisvaline e saa muuttaa al-
lekirjoitettavia tietoja. Allekirjoitettavan tie-
don on pysyttava prosessin aikana muuttu-
mattomana. Luomisvaline € saa mydskaan
estéa allekirjoitettavien tietojen esittamista
allekirjoittajalle ennen allekirjoittamista.

Pykalan 2 momentin 1 kohdan mukaan
komission vahvistamien ja Euroopan Y hte-
sojen virallisessa lehdessa julkaistujen ylei-
sesti  tunnustettujen standardien mukaisen
turvallisen allekirjoituksen luomisvélineen
katsotaan aina tayttdvan ehdotetussa 1 mo-
mentissa saadetyt vaatimukset. Momentin 2
kohdan mukaan turvallisen allekirjoituksen
luomisvalineen vaatimukset tayttéa myos sel-
lainen allekirjoituksen luomisvéline, jonka
vaatimusten arviointitehtavaan nimetty tar-
kastudlaitos on turvalliseksi allekirjoituksen
luomisvalineeksi hyvaksynyt. Tarkastudai-
toksen tulee olla nimenomaan kyseiseen ar-
viointitehtavaan nimetty seka sijaita Suomes-
sa tai muussa Euroopan tal ousalueeseen kuu-
luvassa valtiossa. Direktiivin 3 artiklan 4
kohdan 2 alakohta edellyttdd, etta téllaisen
laitoksen antama todistus luomisvélineen
turvallisuudesta on tunnustettava kaikissa
EU:n jasenvaltioissa. Tarkastuslaitoksesta
sd8detéan ehdotetussa 29 8:ssa.

Pykadla vastaa sdhkoisista allekirjoituksista
annetun lain 5 8:8a4. Pykdlan 1 momentilla
pannaan taytantoon direktiivin liite 3. Pyka-
[&n 2 momentin 1 kohdan séénnoksella seké
34 8&n 2 momentilla pannaan taytantdon di-
rektiivin 3 artiklan 5 kohta. Pykalan 2 mo-
mentin 2 kohdan séénnoksella pannaan tay-
tantoon direktiivin 3 artiklan 4 kohdan 2 ala-
kohta.

29 8. Tarkastudaitos. Pykdlan 1 momentin
perustedlla Viestintdvirasto voi tarvittaessa
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nimeta tarkastuslaitoksia, joiden tehtévéana on
selvittég, vastaako allekirjoituksen luomisva-
line ehdotetun 28 §:n 1 momentissa saddetty-
ja vaatimuksia. Tarkastudlaitos voi olla joko
yksityinen tai julkinen laitos.

Direktiivin 9 artiklan mukainen sdhkoisten
allekirjoitusten komitea on sopinut tarkastus-
laitoksille asetettavista vahimméisvaatimuk-
sista, jotka Euroopan yhteisdjen komissio on
vahvistanut 6 paivana marraskuuta 2000 teh-
dylla paétdksdla vahimmaisedellytyksista,
jotka jasenvaltioiden on otettava huomioon
nimetessaan sahkadisia allekirjoituksia koske-
vista yhteisdn puitteista annetun Euroopan
parlamentin  ja  neuvoston  direktiivin
1999/93/EY 3 artiklan 4 kohdan mukaisia
laitoksia; Bryssel, 06/11/2000, K(2000) 3179
lopullinen.

Komitean asettamien eddlytysten mukai-
sesti tarkastuslaitoksen tulee olla toiminnalli-
sesti ja talouddlisesti riippumaton muista
alalla toimivista osapuolista. Tarkastuslaitos,
sen johto tai allekirjoitusten luomisvalineiden
arviointiin osallistuva henkilokunta eivét saa
olla turvallisten allekirjoitusten luomismene-
telmien suunnittelijoita, valmistajia, toimitta-
jia tal asentajia, elvatka myoskaan varmen-
teiden tarjogjia tai ndiden valtuutettuja edus-
tajia. Mikali laitos on osa organisaatiota, joka
tekee my6s muuta kuin téssa pykalassa tar-
koitettua tarkastustoimintaa, laitoksen tulee
olla tunnistettavissa kyseisen organisaation
erillisena yksikkona ja organisaation eri toi-
minnot on voitava selkedsti erottaa toisistaan.

Tarkastuslaitoksen toiminnan tulee olla
asianmukaista eika se saa esimerkiksi syrjia
ketdén, joka haluaa kayttéd sen palveluita
Tarkastuslaitoksen tulee kayttaa sdkeita tur-
vallisen allekirjoituksen luomisvalineen arvi-
ointikaytanteita ja sen tulee kirjata kaikki
olennaiset arviointikaytanteitéa koskevat tie-
dot. Kenen tahansa tulee voida kayttaa lai-
toksen palveuita.

Tarkastuslaitoksdla tulee olla myds riitté-
vat taloudellisst voimavarat toiminnan
asianmukaiseks jarjestémiseksi ja mahdolli-
sen korvausvastuun kattamiseksi. Mahdolli-
sen korvausvastuun kattamiseen voidaan va-
rautua esimerkiksi vastuuvakuutuksella. Li-
séksi tarkastuslaitoksella tulee olla riittavasti
ammattitaitoista ja puoluestonta henkil 6st6a
sekd silla tulee olla toiminnan edellyttamét ti-

lat ja valineistd. Henkildstolla tulee olla riit-
tévasti koulutusta ja kokemusta arviointiteh-
tavien luotettavaksi suorittamiseksi erityisesti
sahkdisten allekirjoituksen tekniikoista ja
niihin liittyvista tietoturvallisuustekijista.
Henkil6kunnan puolueettomuuden takaami-
seksi heidan palkkauksensa € saa riippua
tehtyjen vaatimustenmukaisuuden arviointien
maarasta tai niiden tuloksista.

Viestintévirasto nimedad tarkastuslaitokset
hakemuksen perusteella. Hakemuksen tulee
sisdltéd hakijan yhteystietojen ja kauppare-
Kisteriotteen tai vastaavan sdvityksen lisaksi
selvitys 2 momentin tarkoittamien eddlytys-
ten tayttymisesta hakijan toiminnassa. Vies-
tintdvirasto antaa myds tarvittaessa ohjeita
hakemukseen siséllytettavisté tiedoista ja nii-
den toimittamisesta Viestintavirastolle.

Viestintévirasto valvoo tarkastuslaitoksen
toimintaa. Tarkastuslaitoksen tulee ilmoittaa
Viegtintévirastolle sellaisista toimintansa
muutoksista, joilla on vaikutusta tarkastuslai-
toksen nimeamisen edellytyksiin. Jos tarkas-
tudaitos el enada taytd asetettuja vaatimuksia
tal se toimii sddnnosten vastaisesti, Viestin-
taviraston tul ee peruuttaa nimeamispaatos.

S&annos vastaa sahkaoisista allekirjoituksis-
ta annetun lain 6 8:84. Sdannoksella pannaan
téytantéon sahkoisia allekirjoituksia koske-
vista yhteison puitteista annetun direktiivin 3
artiklan 4 kohdan 1 alakohta ja edella mainit-
tu komission paatds tarkastuslaitoksille ase-
tettavista vahimmai svaatimuksista. Suomessa
el toistaiseksi ole nimetty yhtéan tarkastuslai-
tosta.

30 8. Laatuvarmenne. Laatuvarmenteella
tarkoitetaan varmennetta, joka tayttéa 2 mo-
mentissa saadetyt vaatimukset ja jonka on
myontanyt 33-38 8:ssa séddetyt vaatimukset
téyttava varmentgja. Ehdotetussa, samoin
kuin voimassa olevassa laissa kéytetdan ni-
mitysta "laatuvarmenne’, jolla tarkoitetaan
samaa kuin direktiivin 2 artiklan 10 kohdan
maaritelman  "hyvaksytylla varmentedlla’.
Pykdlassd sdadetddn laatuvarmenteen vé-
himmaéi svaatimuksista.

Laatuvarmenteessa tulee ehdotetun 2 mo-
mentin 1 kohdan mukaan olla tieto siitd, etta
varmenne on laatuvarmenne, ja ehdotetun 2
kohdan mukaan siina tulee olla varmentajan
nimi ja sijoittautumisvaltio. Sijoittautumis-
valtio madraytyisi sen mukaan missa talou-



dellisen toiminnan tosiasiallinen harjoittami-
nen Kkiintedstd toimipaikasta tapahtuu. Jos
varmentgjalla on useita sijoittautumispaikko-
ja, sijoittautumisvaltioksi katsotaan se valtio,
jossa varmentgjan varmennetoiminnan kes-
kus sijaitsee.

Allekirjoittajan nimen tulee ehdotetun 3
kohdan mukaan kuulua laatuvarmenteen tie-
tosisaltoon. Jos nimi on salanimi, on sen sal-
keasti kaytava ilmi varmenteesta.

Allekirjoittajan hallinnassa olevia allekir-
joituksen luomistietoja vastaavien allekirjoi-
tuksen todentamistietojen tulee ehdotetun 4
kohdan mukaan olla osa laatuvarmenteen tie-
tosisaltéd. Julkisen avaimen jarjesteméssa
tama tarkoittaa sitg, etta laatuvarmenteen tie-
tosisaltdon tulee kuulua yksityista avainta
vastaava julkinen avain.

L aatuvarmenteen tulee ehdotetun 5 kohdan
mukaan sisdltéa tiedot varmenteen voimassa-
ologjasta. Tietojen tulee sisdltéa seka voi-
massaolon alkamis- etta padttymisaika.

Laatuvarmenteessa tulee ehdotetun 6 koh-
dan mukaan olla sen yksil6iva tunnus. Luo-
tettava varmennetoiminta edelyttésa, etta
varmenteet voidaan erottaa toisistaan. Tun-
nus voi olla juokseva sarjanumero tai muu
yksiléllinen merkkijono.

Ehdotetun 7 kohdan mukaan varmentajan
kehittyneen sahkoisen allekirjoituksen tulee
sisdltya laatuvarmenteeseen. Silla turvataan
varmenteen sisallon muuttumattomuus.

Varmenteen mahdollisten kayttétarkoitusta
tai suoritettavien toimien rahallista arvoa
koskevien ragjoitusten on ehdotetun 8 kohdan
mukaan ilmettdva laatuvarmenteesta. Ragjoi-
tus voi koskea esimerkiksi oikeustoimen ra-
haméirédista arvoa. Rajoituksdla voidaan
myds rajoittaa varmenteen kayttd vain tiet-
tyihin oikeustoimiin.

Pelkka nimi e valttamatta yksiloi allekir-
joittajaa riittavasti. Allekirjoittajaan liittyvien
erityisten tietojen tulisi ehdotetun 9 kohdan
mukaan ilmeta laatuvarmenteesta, jos ne ovat
tarpedllisia laatuvarmenteen kayttotarkoituk-
sen kannalta. Tdlainen tieto vois olla esi-
merkiksi tieto oikeudesta toimia jonkin yri-
tyksen nimissa. Erityinen tieto voi olla jokin
alekirjoittajan henkilétieto, kuten varmenta-
jan myontama tunnus.

Ehdotetussa 3 momentissa todetaan, ettd
jos laatuvarmenteita tarjoava varmentgja tar-
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joaa myds 3 luvussa tarkoitettua vahvaa sah-
koista tunnistuspalvelua, katsotaan 1 momen-
tin vaatimusten tayttévan aina myds 19 8:n 1
momentissa tarkoitetut varmenteen tietosisél-
t0a koskevat vaatimukset. S&énnoksella var-
mistetaan, etta saman palveluntarjoajan tar-
joamien varmenteiden tietosisaltoihin el koh-
distu ristiriitaisia vaatimuksia.

Pykalalla pannaan taytantton direktiivin 2
artiklan 10 kohdan méaritedma ja direktiivin
liite 1. Pykdlan 2 momentin 3 kohdalla pan-
naan lisdksi taytantoon direktiivin 8 artiklan
3 kohta. Ehdotettu pykéla vastaa sdhkdisista
allekirjoituksista annetun lain 7 8:84

31 & Muun kuin Suomeen sijoittautuneen
varmentajan tarjoama laatuvarmenne. Ehdo-
tetussa pykalassa sdadetdan niista edellytyk-
sista, joiden tayttyessd muualle kuin Suo-
meen sijoittautuneen varmentagjan laatuvar-
menteen tarjoaman varmenteen Kkatsotaan
téyttavan tassi laissa sdddetyt laatuvarmen-
netta koskevat vaatimukset. Varmenteen tuli-
si vahintéén tayttda ehdotetun 30 8:n 2 mo-
mentin vaatimukset.

Pykadlan 1 momentin 1 kohdan mukaan laa-
tuvarmenteeksi hyvaksytaan varmenne, jonka
on tarjonnut toiseen ETA-valtioon sijoittau-
tunut varmentaja. Edellytyksend on lisdksi,
elta varmentgjan tarjoama varmenne tayttaa
sijoittautumisvaltiossa laatuvarmentedlle ase-
tetut vaatimukset.

Ehdotetun 2 kohdan mukaan laatuvarmen-
teeksi hyvéaksytddn varmenne, jota tarjoaa
jossain ETA-valtiossa vapaaehtoiseen akkre-
ditointijarjestelmaan liittynyt varmentaja, jo-
ka tayttaa kyseisessi valtiossa sahkoisia alle-
kirjoituksia koskevista yhteisdn puitteista an-
nettu direktiivin taytantdon panemiseksi séé-
detyt kansalliset vaatimukset. Vapaaehtoisia
akkreditointijarjestelmia voi olla usdta ja
niihin liittyminen ja kuuluminen on vapaaeh-
toista.

Laatuvarmenteeksi hyvaksytéan ehdotetun
3 kohdan mukaan varmenne, jonka takagjana
on Euroopan talousalueen jasenvaltioon si-
joittautunut varmentaja, joka tayttaa sijoittau-
tumisvaltiossa sdhkoisia allekirjoituksia kos-
kevista yhteison puitteista annetun direktiivin
téytantdon panemiseksi saadetyt kansalliset
vaatimukset.

Ehdotetun 4 kohdan mukaan katsotaan
varmentgjan laatuvarmenteena tarjoaman
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varmenteen tayttévan laatuvarmentedlle ase-
tetut vaatimukset, mikdli varmenne tai var-
mentaja on tunnustettu Euroopan yhteison ja
yhden tai useamman kolmannen maan tai
kansainvéalisen organisaation valisen kahden-
tal monenvalisen sopimuksen nojalla.

Séannoksella pannaan taytantéon direktii-
vin 7 artiklan 1 kohta, ja se vastaa sahkdisista
allekirjoituksista annetun lain 8 8:84

32 8. llmoitus toiminnan aloittamisesta.
Ehdotetun pykalédn 1 momentin mukaan pal-
veluntarjoajan tulee tehda Viestintavirastolle
ilmoitus ennen kuin se aloittaa laatuvarmen-
teiden tarjoamisen yleisolle. [Imoituksen tu-
lee olla kirjallinen. Siité tulee ilmeté varmen-
tajan nimi ja yhteystiedot seka tiedot, joiden
perustedla 30 8:ssé ja 33-38 §:ssa sdadetty-
jen vaatimusten tayttyminen voidaan varmis-
taa. Viestintavirasto voi jatkossakin antaa
tarpedlisia médrayksia tai suosituksia ilmoi-
tettavien tietojen toimittamisesta ja niiden
tarkemmasta sisdllostd. Viestintévirasto on
antanut voimassa olevan lain nojalla 29 péi-
vana tammikuuta 2003 maarayksen yleisdlle
laatuvarmenteita tarjoavien varmentajien il-
moitusvelvollisuudesta  Viestintavirastolle
(7/2003 M). Ehdotetun 50 &n 2 momentin
mukaan maarays on voimassa siihen saakka,
kunnes Viestintévirasto antaa uuden méaré-
yksen ehdotetun lain perustedla.

Pykadlan 2 momentin mukaan laatuvarmen-
teiden tarjonnan aloittaminen & eddlyta
Viestintéviraston etukateistd hyvaksyntas,
mutta Viestintaviraston on ilmoituksen saa-
tuaan viipymétta kidlettava 2 momentissa
saadetylla tavalla laatuvarmenteiden tarjonta,
dlevat laatuvarmennetta ja laatuvarmenteita
tarjoavaa varmentajaa koskevat edelytykset
tayty. Kielto koskee vain oikeutta tarjota
varmenteita laatuvarmenteina. Esimerkiksi
varmenteen tietosisaltoon e saa sisdltya tie-
toa laatuvarmenteesta. Muutoin varmentaja
voi jatkaa varmennetoimintaansa kiellosta
huolimatta ja tarjota varmenteita tavallisina
varmenteina.

Varmentaja, joka tarjoaa varmenteitaan laa-
tuvarmenteina vastaa kuitenkin aina tamén
lakiesityksen mukaisena laatuvarmentajana
mahdollisista vahingoista, joita saattaa syn-
tya diita, ettd laatuvarmenteen vaatimuksia
tayttamatonta varmennetta kaytetéén laatu-
varmenteena. Viestintaviraston on ilmoituk-

sentekijan intressit ja edella mainittu laatu-
varmenteita tarjoavan varmentajan korvaus-
vastuu huomioiden toimittava asiassa viipy-
métta, jotta varmentaja saa Viestintévirastol-
ta tiedon liiketoimintansa tueksi mahdolli-
simman nopeasti.

Varmentajan on myo6s viipymétta ilmoitet-
tava ehdotetun 3 momentin s&&nndksen mu-
kaan Viestintavirastolle, jos ilmoitetuissa tie-
doissa tapahtuu muutoksia. Ehdotetun lain
mukaan Viestintévirasto valvoo laatuvarmen-
teita tarjoavia varmentajia lakiesityksen 5 lu-
vusta ilmenevélla tavalla. Valvontatehtavien
toteuttamiseksi Viestintavirasto tarvitsee riit-
tévéat ja oikeat tiedot laatuvarmenteita ylei-
sblle tarjoavista varmentajista.

Ehdotetussa 4 momentissa todetaan, ettd
Viestintavirasto pitda laatuvarmenteita tar-
joavista varmentgjista julkista rekisterid. Re-
Kisteri sisdltdd muun muassa varmentajan
nimen ja osoitetiedot siten kuin varmentgja
on ne Viestintavirastolle ilmoittanut. Rekiste-
risté on saatavissa tiedot niistd varmentgjista,
jotka ovat ilmoittaneet Viestintavirastolle tar-
joavansa laatuvarmenteita Suomessa. Rekis-
terin tiedoilla on kuitenkin ainoastaan infor-
matiivinen tehtdva. Laatuvarmenteita yleisol-
le myodntava varmentaja vastaa kolmansille
osapuolille ehdotetun 41 8:n mukaisesti mah-
dollisista toiminnastaan aiheutuneista vahin-
goista riippumatta siitd onko kyseinen var-
mentaja merkitty Viestintaviraston rekisteriin
vai €.

Pykélassd 5 momentissa todetaan, etta laa-
tuvarmenteita tarjoava varmentgja voi tehda
my6s 10 8:ssé tarkoitetun ilmoituksen, jos se
haluaa tarjota laatuvarmenteiden liséksi tun-
nistuspalveluita. Saannds on tarpeen sdkey-
den vuoksi.

Séannoksella pannaan taytantéon direktii-
vin 3 artiklan 1 kohta ja osittain 3 kohta. Se
vastaa sahkdisista allekirjoituksista annetun
lain 9 8:84

33 8. Laatuvarmenteita tarjoavan varmen-
tajan yleiseat velvollisuudet. Pykélassa sédde-
téadn laatuvarmenteita tarjoavan varmentajan
yleisista vevollisuuksista. Ehdotetun 1 mo-
mentin mukaan laatuvarmenteiden tarjogja
ei se jonka nimi on varmenteessa, on vas-
tuussa kaikista varmentamistoiminnan osa-
alueista, vaikka se ostaisikin osan tarjoamis-
taan palveluista tai tuotteista alihankkijoilta.



Varmentajan apunaan kayttdmien henkili-
den suorittamia tehtévia voivat olla esimer-
kiksi varmennehakemusten vastaanottami-
nen, varmenteen luominen seka sulkulistan
yll&pito.

Varmentajalla tulee olla myods harjoitetun
toiminnan lagjuuteen nahden riittavét tekniset
taidot ja talouddliset voimavarat. Varmenta-
jan tulee huoldlisuuden ja luotettavuuden
osoittamiseksi muun muassa arvioida toimin-
tansa tekniseen ja taloudelliseen turvallisuu-
teen liittyvét riskit ja ryhtya tarpeellisiin toi-
menpiteisiin ndiden riskien minimoimiseksi.
Huoldlisuus ja luotettavuus edellyttavét
my6s varmentgjan menettelytapojen doku-
mentoi mista.

Ehdotetun 2 momentin 1 kohdan mukaan
varmentgjalla tulee olla sdllainen henkil6sto,
jolla on riittéva asiantuntemus, kokemus ja
patevyys. Varmentgjan tulee siten huolehtia,
etta sen palveluksessa olevilla henkililla, ja
erityisesti sen johtotehtdvissa toimivilla, on
varmennetoiminnan edellyttama asiantunte-
mus, kokemus ja patevyys. Henkildstolla tu-
lee olla riittdva asiantuntemus muun muassa
sahkdisten allekirjoitusten tekniikasta ja tie-
toturvallisuusasioista.

Varmentajan tulee ehdotetun 2 momentin 2
kohdan mukaan huolehtia riittavista taloudel-
lisista voimavaroista toimintansa jarjestami-
seksi ja mahdollisen vahingonkorvausvas-
tuun varalta. Riittavyytta arvioidaan suhtees-
sa varmentajan toiminnan laajuuteen. Vaikka
varmentgjalla odlisi vahingonkorvausten kat-
tamiseksi riittava vastuuvakuutus, tulee silla
olla muutoinkin riittavét taloudelliset voima-
varat luotettavan varmennetoiminnan harjoit-
tamiseksi.

Varmentajan tulee ehdotetun 2 momentin 3
kohdan perustedla pitéa yleisesti saatavilla
tiedot, joiden perusteella varmentajan toimin-
ta ja luotettavuus voidaan arvioida. Varmen-
tajan asiakkailla seka varmenteisiin luottavil-
la tahailla tulee olla riittévasti tietoa varmen-
tajan toiminnasta, jotta he voivat arvioida,
onko varmenteen luotettavuus heidan tarkoi-
tuksiinsa riittavd. Momentin 3 kohdan vaati-
mus voidaan toteuttaa esimerkiksi varmen-
nepolitiikan ja varmennekaytantdil moituksen
avulla.

Varmennepolitiikka on asiakirja, jonka pe-
rustedla varmentaja myontda varmenteita ja
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tilkka maarittdee sddnnét varmentgjan toi-
minnalle ja sen perusteella voidaan arvioida
varmentelden kaytettévyytta tiettyyn sovel-
lukseen. Padlitiikka on asiakirja, joka vastaa
kysymykseen, mita varmentaja tekee, ja méaa-
rittelee siten vaatimuksia varmentajan toi-
minnalle ja johdolle. Varmennepolitiikka voi
olla yhteinen useiden eri varmentajien kes-
ken. Esimerkiksi European Telecommunica-
tions Standards | nstitute (ETSI) on méaritel-
Iyt perustason varmennepolitiikan minimita-
son vaatimuksiksi laatuvarmenteita tarjoavil-
levarmentgjille.

Varmentagjalla tulisi olla dokumentoituna
myds omaan organisaatioonsa soveltuva
varmennekdytantd (Certification Practise
Statement, jaljempéna CPS), joka on tarkem-
pi kuvaus siita, miten varmentaja omassa or-
ganisaatiossaan toteuttaa varmennepolitiik-
kaa. Varmennekaytannon avulla esimerkiksi
riippumattomat ulkopuoliset tahot voivat to-
deta, tayttadkd varmentaja politiikan vaati-
mukset.

Ehdotettujen 3 kohdassa tarkoitettujen tie-
tojen tulee olla yleisesti saatavilla. Tietojen
katsotaan olevan yleisesti saatavilla muun
muassa silloin, kun ne ovat noudettavissa
varmentgjan toimipaikasta tai saatavilla var-
mentajan kotisivulla internetissa.

Ehdotetun 4 kohdan mukaan varmentajan
tulee turvata allekirjoituksen luomistietojen
luottamuksdllisuus silloin, kun se itse tuottaa
tiedot. Varmentajan tulee varmistua siitg, etta
se luovuttaa luomistiedot ainoastaan niiden
hallintaan oikeutetulle henkildlle.

Varmentaja e ehdotetun 3 momentin mu-
kaan saa tallentaa tai jéljentaa allekirjoittajal-
le luovutettuja allekirjoituksen luomistietoja.
Allekirjoituksen luomistietojen sdilyminen
vain allekirjoittajan hallinnassa on olennaisen
térked& sahkoisen allekirjoituksen luotetta-
vuuden toteutumiseksi. Taman vuoks var-
mentajille saadettdisiin velvollisuus olla jal-
jentamatta tai tallentamatta allekirjoituksen
luomistietoja. Allekirjoituksen luomistietojen
hévitessd tai tuhoutuessa vois allekirjoittaja
pyytéa aina uudet allekirjoituksen luomistie-
dot varmentajalta. Allekirjoittajan intressissa
on téllaisessa tilanteessa tehda valittomasti
36 8:ssatarkoitettu ilmoitus.
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Séannoksella pannaan taytantéon direktii-
vin liitteen 2 kohdat a, €, g, h jaj. Se vastaa
paasdantdisesti sahkoisista allekirjoituksista
annetun lain 10 8:é4. Ehdotetusta pykalasta
on kuitenkin poistettu julkiseen hallintoteh-
tavaan viitanneet osuudet.

34 8. Luotettavat laitteet ja ohjelmistot.
Laatuvarmenteita yleistlle tarjoavan varmen-
tajan kayttamien jarjestdmien seka laitteiden
jaohjelmistojen on pykadn 1 momentin mu-
kaan oltava riittévan turvallisia ja luotettavia
sekd suojattuja muutoksilta ja vadrentamisel-
tad. Riittavan turvallisela ja luotettavalla tar-
koitetaan mahdollisimman suurta luotetta-
vuutta, joka voidaan saavuttaa kayttéamalla
hyvaksi parhaimpia mahdollisia teknisia rat-
kaisuja. Jarjestelmien ja niiden osien tulee ol-
la sugjattu siten, etta vain varmentgjan erik-
seen nimedma henkildstd voi tehda niihin
muutoksia. Muutosten on lisdksi rekiste-
roidyttava ja tieto niista on séilytettéva myos
silloin, kun ne ovat mahdollisten ulkopuolis-
ten toimijoiden tai laitevikojen aiheuttamia.

Ehdotetussa 2 momentissa saadetdan siitéd,
etta komission vahvistamien Euroopan yhtei-
stjen virallisessa lehdessd julkaistujen ylei-
sesti tunnustettujen standardien mukaiset lait-
teet ja ohjelmistot katsotaan aina 1 momen-
tissa séadettyjen vaatimusten mukaisiksi.

Séannoksella pannaan taytantdon direktii-
vin 3 artiklan 5 kohta ja liitteen 2 kohta f.
S&annts vastaa sdhkdisista allekirjoituksista
annetun lain 11 8:84

35 8. Laatuvarmenteen liikkeelle laskemi-
nen. Pykdldn 1 momentin sadnndksen mu-
kaan laatuvarmenteita yleistlle tarjoavan
varmentagjan tulee huoldlisesti ja luotettaval-
la tavalla tarkistaa hakijan henkildllisyys ja
muut laatuvarmenteen liikkeelle laskemises-
sa ja yllépidossa tarpedlliset hakijan henki-
166N liittyvat tiedot. Hakijan henkil66n liitty-
via tietoja voivat olla ainakin hakijan nimi ja
osoitetiedot sekd laatuvarmenteen tietosisal-
t66n 30 8:n 2 momentin mukaisesti kuuluvat
tiedot, mukaan lukien varmenteen tiettyyn
kayttotarkoitukseen mahdollisesti  liittyvat
erityiset tiedot. Ehdotetun pykadlan termino-
logiaa on muutettu voimassa olevaan lakiin
verrattuna siten, etta laatuvarmenteitakaan ei
myonnetd, vaan nekin lasketaan liikkedlle.
Muutos johtuu siita, etta myoskaan laatuvar-

menteiden osalta kyse el enda olisi julkisen
vallan kaytosta.

L aatuvarmenteita tarjoavan varmentagjan on
tunnistettava hakija henkilkohtaisesti. Hen-
kil6kohtaisella tunnistamisella tarkoitettaisiin
sitd, ettd hakijan on laatuvarmennetta hakies-
saan henkilbkohtaisesti kaytava varmentajan
luona tunnistettavana. Hakijan henkil 6llisyy-
den tarkistaminen luotettavalla tavalla voisi
tapahtua hakijan esittdmasta luotettavasta
asiakirjasta. Luotettavina asiakirjoina voitai-
siin pitéd samoja asiakirjoja kuin ehdotetun
17 8n osadta. Henkilttietojen kasittelysta
sé8detéan ehdotetussa 6 8:ssé.

Laatuvarmenteita tarjoava varmentaja vah-
vistaa laatuvarmenteeseen merkittavalla ke-
hittynedlla sahkoisella allekirjoituksellaan
laatuvarmenteen tietojen kuuluvan tietylle
henkildlle. Varmenteen luovuttamisen jal-
keen allekirjoittajan henkil dllisyytta el yleen-
s4 endé tarkisteta. Varmennetta myonnettaes-
sa annetaan allekirjoittajalle ainutkertaiset al-
lekirjoituksen luomistiedot. Allekirjoituksen
todentaja e valttamétta lainkaan tunne luo-
mistietoja kayttavaa allekirjoittajaa, vaan
luottaa varmentajan tekemaan tunnistamiseen
ja varmentagjan laatuvarmenteeseen merkit-
semiin tietoihin. Siksi on erityisen tarkeda,
etta hakijan henkildllisyys tarkistetaan luotet-
tavasti ja varmistutaan laatuvarmenteeseen
merkittyjen tietojen oikedlisuudesta sekéa
laatuvarmenteen luovuttamisesta hallintaan
oikeutetulle henkildlle. Varmentaja vastaa
ehdotetun 41 8:ssa séédetyn mukaisesti muun
muassa Siita, etta laatuvarmenteeseen merki-
tyt tiedot ovat myontamishetkella oikeita ja
ettd laatuvarmenne luovutetaan sen hallintaan
oikeutetulle henkildlle. Myontamishetkeksi
katsotaan 41 8&:n yksityiskohtaisten perustelu-
jen mukaisesti laatuvarmenteen luovutushet-
ki.

Varmentajan tulee ehdotetun 2 momentin
mukaan antaa varmenteen hakijalle ennen
sopimuksen tekemista tiedot varmenteen
kayttdehdoista mahdollisine kayttérajoituksi-
neen, vapaaehtoisista akkreditointijarjestel-
mistq, varmennetoiminnan viranomaisval-
vonnasta seka valitus- ja riitojenratkaisume-
netteyistd. Kayttdehtoihin siséltyvia tietoja
ovat muun muassa tiedot mahdollisten ha-
kemistopalvelujen kayttstd sekd erityisesti
laatuvarmenteen peruuttamisesta ja varmen-



teen merkitsemisesta sulkulistalle. Kayttteh-
toihin tulee siséltya myos tiedot varmentajan
vahingonkorvausvastuusta ja muista velvolli-
suuksista.

Varmenteen hakijaa tulee myos informoida
Viestintdviraston ja tietosuojavaltuutetun
varmentgjaan kohdistuvasta valvonnasta seka
hakijan oikeudesta saattaa Viestintaviraston
tutkittavaksi taméan lain mukaisen laatuvar-
menteita yleistlle tarjoavan varmentajan
toimintaa koskeva asia.

Tiedot tulis antaa laatuvarmenteen hakijal-
le kirjallisesti sellaisessa muodossa, €ettéd ha-
kija voi ne vaivatta ymmartaa. Sahkoisessa
muodossa ja yleisesti luettavissa ja tallennet-
tavissa oleva tigto voitaisiin katsoa kirjalli-
sesti annetuksi.

Séannoksella pannaan taytantdon direktii-
vin liitteen 2 kohdat d ja k. Se vastaa paé-
saantoisesti sahkoisista allekirjoituksista an-
netun lain 12 884, mutta siitd on poistettu
julkisen vallan kayttéon viittaavat osuudet.

36 8. Laatuvarmenteen peruuttaminen.
Varmennetoiminnan turvallisuuden ja luotet-
tavuuden kannalta on tarkeds, etta laatuvar-
menteen oikeudeton kayttd voidaan estda
mahdollissimman varhaisessa vaiheessa. Jos
allekirjoituksen luomistiedot on esimerkiksi
anastettu tai ne ovat kadonneet, on tarkeaa,
etta allekirjoittaja pyytaa viipymétta varmen-
tajalta laatuvarmenteensa peruuttamista. Var
siksi.

Allekirjoittajall e ehdotetaan séadettavaksi 1
momentissa nimenomainen velvoite pyytéa
varmentgjalta laatuvarmenteensa peruutta-
eta luomistietoja voidaan kayttéa oikeudet-
tomasti. Varmentajan on 2 momentin mu-
kaan viipymétta peruutettava laatuvarmenne,
jos dlekirjoittaja sita pyytéa Varmentajan
tulee peruuttaa laatuvarmenne merkitsemalla
siita tieto 37 8:n 3 momentissa tarkoitetulle
sulkulistalle. Allekirjoittajan & tarvitse pe-
rustella pyynto&an.

Peruuttamispyynndn  saapumisajankohtana
on pidettava hetked, jolloin pyynt6é on ollut
varmentgjan kaytettavissa siten, etta sité voi-
daan kasitella. Sahkoisessa muodossa |éhete-
tyn viestin osalta tama tarkoittaa ajankohtaa
jolloin pyynté on varmentgjan kaytettavissa
vastaanottolaitteessa tai tietojarjestel massa.
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Varmentaja voi ehdotetun 3 momentin mu-
kaan peruuttaa varmenteen myds, jos siihen
on erityistéa syyta. Erityinen syy voisi odlla
esimerkiks allekirjoittajan kuolema tai muu
vastaava pakottava syy. Téllainen erityinen
syy voi olla my6s varmentgjan toiminnan
padttyminen. Lisaksi varmentaja voi peruut-
taa varmenteen, jos allekirjoittaja rikkoo
varmentgjan kanssa tehtyd sopimusta tai
kayttda varmennetta vastoin sen kayttétarkoi-
tusta.

Laatuvarmenteen peruuttamisesta ja pe
ruuttamisen gjankohdasta tulee 3 momentin
mukaan aina ilmoittaa allekirjoittajalle. Tama
on tarpeen, jotta allekirjoittaja voi varmistua
tekemansa peruuttamispyynndn  onnistumi-
sesta tai mahdollisesta varmentgjan aloittees-
ta tehdysta peruuttamisesta.

Laatuvarmenteita yleisille tarjoavien var-
mentajien vahingonkorvausvastuusta ja alle-
Kkirjoituksen luomistietojen oikeudettomasta
kaytosta saadetéan 40 ja 41 8:ssa

S&annos vastaa sahkoisista allekirjoituksis-
taannetun lain 13 8:84.

37 8. Laatuvarmenteita tarjoavan varmen-
tajan yllapitaméat rekisterit. Laatuvarmenteita
tarjoavalle varmentgjalle on sahkdisia allekir-
joituksia koskevista yhteisdn puitteista anne-
tun direktiivin liitteen 2 kohdassa b asetettu
velvollisuus varmistaa nopea ja varma hake-
mistopalvelu seka luotettava ja viivytykseton
peruuttamismahdollisuus. Direktiivin liitteen
2 kohdassa i edellytetéén lisdksi, etta laatu-
varmenteita tarjoava varmentgja arkistoi
kaikki asiaankuuluvat varmennetta koskevat
tiedot tarkoituksenmukaiseksi ajaksi erityi-
sesti voidakseen esittdé varmentamista kos-
kevia todisteita oikeudellisissa menettelyissa.

Laatuvarmenteita tarjoavien varmentgjien
yllapitamia rekistereitd koskevalla saannok-
sdla pyritéén takaamaan se, ettd laatuvar-
menteiden kayttdon keskeisesti liittyvat pal-
velut ovat mahdollisimman tehokkaasti ja
luotettavina kaytettédvissd. Nimenomaan nai-
den palveluiden avulla varmentaja toimii luo-
tettavana kolmantena osapuolena, joka to-
dentaa laatuvarmenteella viestin vastaanotta-

sen luomistietojen voimassaolon. Ehdotetus-
sa pykalassa seka ehdotetussa 37 8:ssd sédde-
tédn myds tallennettavista tiedoista ja niiden
séilyttamisesta.
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L aatuvarmenteita tarjoavan varmentagjan tu-
lee ehdotetun 1 momentin mukaan yllapitéa
rekisteria liikkeelle laskemistaan varmenteis-
ta (varmennerekisteri). Rekisteriin tulee mer-
kita 30 8&:n 2 momentissa maaritelyn laatu-
varmenteen tietosisdllon liséksi 35 &n 1
momentissa tarkoitetut hakijan henkil 66n liit-
tyvét tiedot, mukaan lukien tigto laatuvar-
mennetta myonnettdessd kaytetystd hakijan
tunnistamismenettelysta.  Lisaks rekisteriin
tulee merkitd 39 8:ssi tarkoitetut tiedot var-
menteen voimassaolon tarkistamisesta sulku-
listalta, silloin kun laatuvarmenteita yleisolle
tarjoava varmentaja kayttéa 39 8:n mukaista
oikeutta tallettaa sulkulistan tarkistustiedot.

Laatuvarmenteita yleisdlle tarjoava var-
mentaja voi nadin ollen tallentaa esimerkiksi
tiedon siita, mista asiakirjasta tunnistaminen
on tehty, ja tallentaa myGs tarvittavat tiedot
kyseisesta asiakirjasta. Kyseinen tarvittava
tieto voi olla esimerkiksi passin numero tai
henkil6tunnus. Laatuvarmenteita yleisolle
tarjoava varmentaja voi myds esimerkiksi ot-
taa valokopioita tunnistamisessa kaytetyista
asiakirjoista. Olennaista tietojen tallentami-
sessa on laatuvarmenteita tarjoavalle varmen-
tajalle asetetun huolelisen ja luoctettavan
tunnistamisen todentaminen. Koska varmen-
tajalla on 41 8§:ssa maaritety ankara vahin-
gonkorvausvastuu myontadmansa  laatuvar-
menteen tietojen paikkansapitavyydesta, tu-
lee varmentajalla my6s olla mahdollisuus tar-
peen vaatiessa todistaa toimineensa huolélli-
sesti. Laatuvarmenteen tarkistamista koske-
van tiedon tallettaminen on tarpeen esimer-
kiks varmenteiden kéyton laskutusta ja
mahdollisia riitatilanteiden selvittamista var-
ten. Tarkistamista koskevan tiedon kayttami-
sesta séddetéan tarkemmin 39 8:ssé.

L aatuvarmenteita tarjoavan varmentajan tu-
lee 2 momentin mukaan varmistaa, eta laa-
tuvarmenteella varmennettuun  kehittynee-
seen sahkoiseen alekirjoitukseen luottavalla
osapuolella on saatavilla 30 8:n 2 momentis-
sa madritdty laatuvarmenteen tietosisalto.
Pykélassa @ ole tarkoitus saatéa tarkemmin
sitd, miten tiedot tulee olla allekirjoitukseen
luottavien osapuolien saatavilla. Varmentgja
voi kayttamistdan teknisista sovelluksista
riippuen toteuttaa vaatimuksen tarkoituk-
senmukaisimmalla tavalla. Jos allekirjoittgjan
ja varmentajan valisella sopimuksella sovi-

taan, etta allekirjoittaja itse jakaa viestin mu-
kana myo6s laatuvarmenteen, tulee varmen-
teen tietosisdltod luottavan osapuolen tietoon
ilman erityisia varmentajan toimenpiteita
Néissa tapauksissa e tarvita erillista varmen-
tajan tarjoamaa palvelua. Varmentaja ja alle-
Kirjoittaja voivat my0Os sopia, ettéd varmentaja
luovuttaa varmennerekisteristé allekirjoituk-
seen |uottavalle taholle 30 §:n 2 momentissa
madritellyn tietosisdllon  mukaiset  tiedot.
Sahkdisten allekirjoitusten luotettavuudelle
olennaista on, ett allekirjoitukseen luottavan
osapuolen tietoon tulevat laatuvarmenteen
tietosisallon mukaiset tiedot.

L aatuvarmenteita tarjoavan varmentajan tu-
lee ehdotetun 3 momentin mukaan huolehtia
myds siitd, ettd peruutetut varmenteet ja nii-
den tarkka peruuttamisajankohta merkitaan
asianmukaisesti ja viipymatta sulkulistalle.
Allekirjoittajan vastuu allekirjoituksen luo-
mistietojen oikeudettomasta kaytdsta lakkaa
padséantdisesti, kun han on ehdotetun 36 8:n
mukaisesti pyytényt varmentgjalta laatuvar-
menteensa peruuttamista. Vastuu allekirjoi-
tuksen luomistietojen kaytosta allekirjoittajan
peruutuspyynnon ja sulkulistalle merkinnan
valisena aikana kuuluu varmentajalle, joten
nopea merkinnan tekeminen olisi varmenta-
jan omassa intressissd. Luomistietojen oi-
keudettomasta kaytdsta on saadetty tarkem-
min 40 §:ssi.

Sulkulista tulee toteuttaa julkisena rekiste-
ring, koska ainoastaan sulkulistalta allekirjoi-
tukseen luottava osapuoli voi todeta mahdol-
lisen varmenteen peruuttamisen. Sulkulista
voidaan toteuttaa esimerkiks merkitsemalla
sulkulistalle ainoastaan laatuvarmenteen yk-
sil6iva tunnus. Tall6in sulkulista e tule sisél-
taméan laatuvarmenteella varmennetun ke-
hittyneen sdhkdisen allekirjoituksen haltijan
henkildon liittyvia tietoja. Mikali sulkulistal-
le merkitaan allekirjoittajan henkildon liitty-
via tietoja, tulee tigtojen merkitsemisesta
saada allekirjoittajan nimenomainen suostu-
mus. Tiettyyn laatuvarmenteeseen |uottavan
osapuolen kannalta riittég, etta se voi tarkis-
taa laatuvarmenteen yksilivan tunnisteen
avulla, onko kyseessa oleva laatuvarmenne
peruutettu.

Laatuvarmenteen 30 8:n 2 momentin mu-
kaisten tietojen ja sulkulistan tulee ehdotetun
4 momentin mukaisesti olla ymparivuoro-



kautisesti kaytettavissd, koska tietoverkot
mahdollistavat asioinnin vuorokaudenajasta
riippumatta. Jos varmentaja jakaa 30 &n 2
momentissa tarkoitettuja tietoja, tulee palve-
lun olla kéytettavissa ymparivuorokautisesti.
Jos allekirjoittaja itse jakaa laatuvarmennetta,
e tarvetta eilliseen varmentajan toteutta-
maan palveluun ole, vaan taléin voidaan
katsoa, €td 30 §:n 2 momentin marittelema
laatuvarmenteen tigtosisaltd on ympérivuo-
rokautisesti kaytettavissa allekirjoittajan ja-
kamana. Laatuvarmenteita tarjoavan varmen-
tajan yllapitdman sulkulistan tulee kuitenkin
aina olla kaytettavissa ymparivuorokautisesti.

Séannoksella pannaan taytantdon direktii-
vin liitteen 2 kohdat b ja c. Se vastaa séhkdi-
sista allekirjoituksista annetun lain 14 8:84.

38 8. Varmennerekisterin tietojen silytta-
minen. Pykdlan mukaan laatuvarmenteita
yleisdlle tarjoavalla varmentajalla on velvol-
lisuus luotettavalla ja tarkoituksenmukaisella
tavalla sdilyttda varmennerekisteriin ehdote-
tun 37 8:n 1 momentin mukaisesti tallennetut
tiedot 10 vuoden agjan laatuvarmenteen voi-
massaolon paattymisestéd. Tiedot voitaisiin
séilyttéa myos sahkoisessd muodossa.

Varmennerekisterin tietojen sdilyttamiselle
ehdotettava pitka, kymmenen vuoden maéra-
aika.olisi edelleen tarpeen sen johdosta, etta
nayttokysymyksiin ja naytdn saatavuuteen
mahdollisesti liittyvia ongelmia, esimerkiksi
vaarinkaytoksistd aiheutuvien vahinkojen
kohdalla, on mahdotonta tasméllisesti arvioi-
da.

Tietojen sdilyttamisessa tulee kayttéa luo-
tettavia jarjestelmia. Tietojen tallettaminen ja
tietoihin tehtavét muutokset tulee tehda vain
varmentgjan valtuuttamien, luotettavien hen-
kiliden toimesta. Lisaksi sdilytettavien tieto-
jen turvallisuutta vaarantavat tekniset muu-
tokset tulee olla tietoja séilyttavan tahon ha-
vaittavissa. Henkilttietojen kasittelyn tulisi
tapahtua henkil&tietolain séénndsten mukai-
sesti. Henkil6tietolain soveltamisesta kaikki-
en varmentgjien toimintaan on ehdotetun 6
8:n 4 momentissa informatiivinen viittaus.

Ehdotetun 2 momentin sdannoksilla pyri-
tédn valttdmaan sitd, ettéd saman palveuntar-
joajan varmenteisiin ja niihin liittyviin jarjes-
telmiin kohdistuisi ristiriitaisia vaatimuksia.
Ehdotetussa 2 momentissa todettaisiin, etta
jos laatuvarmenteita yleisolle tarjoava var-
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mentaja tarjoaa my06s tunnistuspalveluita, voi
palveluntarjogja sdilyttéa varmennerekisterin
tietoja kaikilta osin ehdotetussa 1 momentis-
sa tarkoitetulla tavalla 24 §:n sddnnisten es-
tamétta.

Séannoksella pannaan taytantéon direktii-
vin liitteen 2 kohdat i ja I. S&8nntksen 1
momentti vastaa voimassa olevan sahkdéisista
allekirjoituksista annetun lain 15 8:84.

39 8. Varmenteen voimassaolon tarkista-
mista koskevan tiedon tallentaminen. Pyké-
lan mukaan laatuvarmenteita tarjoavalla
varmentgjalla tulee olla oikeus tallettaa tieto
varmenteen voimassaolon tarkistamisesta.
Tietoa voidaan kayttda ainoastaan varmen-
teiden kéytdn laskutuksen suorittamiseksi tai
varmenteella varmennetun sahkoisen allekir-
joituksen avulla tehtyjen oikeustoimien to-
dentamiseksi.

Tarkistamista koskevan tiedon tallettami-
nen on tarpeen erityisesti mahdollisten var-
mentajiin  kohdistettujen vahingonkorvaus-
vaatimusten johdosta. Varmentajan tulee
voida tallettaa varmenteen voimassaolon tar-
kistamistieto, jotta se voi erityisesti oikeus-
toimiin liittyvissa kiistoissa nayttésd, onko
sulkulista tarkistettu ja onko kyseisena ajan-
kohtana varmenteen peruuttamisesta ol lut tie-
to sulkulistalla. Tieto tarkistamisesta voidaan
luovuttaa ainakin allekirjoittajalle ja sulkulis-
tan tarkastanedlle. Varmentajan lisdksi tiedon
tallettamisesta hydtyvat siten mahdollisissa
riitatapauksissa my0Os oikeustoimen osapuo-
let di allekirjoittaja ja allekirjoitukseen luot-
tava osapuoali.

On my6s mahdollista, ettéd varmenteiden
kaytosta tullaan laskuttamaan varmenteen
voimassaolon tarkistanutta osapuolta. Myos
talldin on luonnoallisesti tarpeen, eta varmen-
teiden tarjogjalla on tieto laskutuksen asian-
mukaiseksi hoitamiseksi.

Rajoittamalla varmenteen voimassaolon
tarkistamista koskevan tiedon kayttd ainoas-
taan pykaldn mainitsemiin tarkoituksiin, py-
ritédn estdmaan yksittéista henkiléa tai yri-
tysta koskevien varmenteiden kayttdtietojen
kokoaminen.

Ehdotettua pykélda vastaavaa séannosta e
sisdlly sahkdisia alekirjoituksia koskevista
yhteisodn puitteista annettuun direktiiviin. Py-
kdlan saannoksilla on tarpeen kansallisella
tasolla tdsmenté& varmenteen voimassaolon
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tarkistamista koskevien tietojen kasittelya.
Ehdotettu pykala vastaa sahkdisista allekir-
joituksista annetun lain 21 §:84.

40 8. Vastuu allekirjoituksen luomistietojen
oikeudettomasta kaytosta. Ehdotetussa pykéa-
lassd sdannellaan allekirjoittajan vastuuta al-
lekirjoituksen luomistietojen oikeudettomasta
kaytosta aiheutuneesta vahingosta.

Allekirjoituksen luomistietojen oikeudeton-
ta kayttod on kadonneiden tai varastettujen
luomistietojen kaytdn lisdks luomistietojen
kayttd sellaisessa tilanteessa, jossa luomistie-
tojen haltija on alun perin saanut luomistie-
dot luvallisesti haltuunsa, mutta kayttaa niita
sen jalkeen, kun alekirjoittaja on kietanyt
haltijaa kayttamasta luomistietoja tai kun hal-
tijan oikeus luomistietojen kayttéén on muu-
ten lakannut.

Allekirjoituksen luomistietojen oikeudeton
kayttd on osittain rinnastettavissa luottokor-
tin tai vastaavan tunnisteen oikeudettomaan
kaytt6on. Taman vuoksi on perusteltua séatéa
periaatteiltaan samansuuntaisista vastuusaan-
noksistd. Kayténndssa merkittévimpana ero-
na esimerkiksi luottokorttien kayttotn on se,
eta luomistietojen kaytto tullaan sovelletta-
vasta tekniikasta riippuen suojaamaan esi-
merkiks salasanalla tai tunnuksdlla, kuten
esimerkiksi PIN-koodilla. Tulevaisuudessa
luomistiedot voidaan suojata esimerkiksi
sormenjalkitunnistedla. Taléin luottokortti-
en kayttoon verrattuna luomistietojen kaytto
tulee olemaan turvallisempaa ja oikeudeton
kaytt® huomattavasti vaikeampaa.

Pykadlan 1 momentin paasdanntn mukaises-
ti alekirjoittaja vastaa luomistietojen oi-
keudettomasta kaytostd, kunnes peruuttamis-
pyyntd on saapunut varmentajalle 36 8:n 2
momentin mukaisesti. Merkitysta el olisi silla
miten luomistiedot ovat joutuneet niiden
kaytt6on oikeudettomalle.

Koska 1 momentissa séédetyn ankaran paa-
saanndn soveltaminen kuluttajiin olisi koh-
tuutonta, séadettédn 2 momentissa kuluttajiin
sovellettavista rajoituksista.

Pykadlan 2 momentin 1 kohdan mukaan ku-
luttaja voi joutua vastaamaan sellaisista oi-
keustoimista, joita toinen henkilé on tehnyt
oikeudettomasti hanen luomistiedoillaan, jos
kuluttaja on luovuttanut luomistiedot toiselle.
Luovutuksella tarkoitetaan vapaaehtoista hal-

linnan luovutusta tapahtuipa se missa tarkoi-
tuksessa tahansa.

Pykadlan 2 momentin 2 kohdan mukaan ku-
luttaja voi joutua vastuuseen silloin, kun
luomistiedot ovat joutuneet niiden kayttoon
oikeudettomalle kuluttajan huolimattomuu-
den vuoksi, eika huolimattomuus ole lievaa.
Lahtokohtana on, ettd allekirjoittaja sdilyttéa
luomistietoja ja niiden kéyttoon liittyvaa sa-
lasanaa tai tunnusta huolélisesti. Huolimat-
tomuuden arvioinnissa tulisi kiinnitté& huo-
miota luomistietojen ja salasanan tai tunnuk-
sen sdilyttamistapaan seka siihen, miten nii-
den hallinta on menetetty. Huolimattomuu-
den arvioinnissa tulisi ottaa huomioon myoés
sahkdisen allekirjoituksen kayttotarkoitus se-
k& mahdolliset laatuvarmenteesta ilmenevét
kayttorajoitukset.

Koska laatuvarmentedla varmennetulla ja
turvallisella allekirjoituksen luomisvalinedla
luodulla kehittynedlla sahkoisella allekirjoi-
tuksella voidaan |ahtokohtaisesti tehda mika
tahansa oikeustoimi, saattaa myds mahdolli-
silla vaarinkaytoksilla olla lagjat vaikutukset.
Toisaalta laatuvarmenteeseen merkityilla
kayttorajoituksilla saattaa olla merkitysta ku-
luttajan huolimattomuutta arvioitaessa. Mita
vahemman kayttorajoituksia laatuvarmentee-
seen on merkitty, sita huoldlisemmin voi-
daann odottaa kuluttajan luomistietoja séilyt-
tdvan. Huolimattomuutta arvioitaessa tulee
ottaa huomioon myds, etta allekirjoituksen
kaytto liittyy periaatteessa usdisiin paivittai-
siin toimenpiteisiin, joten luomistietoja tulee
voida kuljettaa allekirjoittajan mukana. Toi-
mikorttia, jolla luomistiedot sijaitsevat tulee
voida kuljettaa esimerkiksi lompakossa.

Lisdks alekirjoittajan huolimattomuutta
arvioitaessa tulee erityisesti ottaa huomioon
hanen toimintansa luomi stietojen kaytdn suo-
jaukseen liittyvan salasanan tai tunnuksen
sdilyttamisessa  huoldllisesti. Salasanaa tai
tunnusta e saa sdilyttda luomistietojen yh-
teydessa. Ratkaisevan térkeda luomistietojen
oikeudettoman kayton estamisessd tuleekin
olemaan allekirjoittajan huolédlinen toiminta
salasanan tai tunnuksen séilyttamisessa.

Pykdlan 2 momentin 3 kohdassa saédettéi-
siin tilanteista, joissa allekirjoituksen luomis-
tiedot ovat joutuneet pois allekirjoittajan hal-
lusta siten, etta allekirjoittajan & voida kat-
soa lainkaan syyllistyneen huolimattomuu-



teen tai ettd hanen huolimattomuutensa on ol-
lut lievéd. Momentin 3 kohdan mukaan alle-
Kirjoittaja voi joutua vastaamaan |luomistieto-
ja oikeudettomasti kaytténeen henkilon te-
kemistéa oikeustoimista aiheutuneista vahin-
goista vain, jos han menetettydan luomistie-
tojen hallinnan on laiminlyonyt viipymatta
pyytéa laatuvarmenteen peruuttamista siten
kuin 36 8:n 1 momentissa séadetéan. Ehdote-
tun 3 kohdan sdannoksella pyritéén suojaa-
maan kuluttgjaa, jonka voidaan katsoa syyl-
listyneen korkeintaan lievdan huolimatto-
muuteen luomistietojen joutumisessa niiden
kayttoon oikeudettomalle henkildlle. Allekir-
joittaja vastaa 3 kohdan tarkoittamissa tapa-
uksissa luomistietojen oikeudettomasta kay-
tosta aiheutuneista vahingoista siitd hetkesta
alkaen, jolloin allekirjoittajan voidaan katsoa
laiminlydneen 36 8:n 1 momentissa tarkoite-
tun laatuvarmenteen peruuttamispyynnon.
Lahtokohtana on, etta allekirjoittaja pyytéa
laatuvarmenteen peruuttamista valittomasti
havaittuaan luomistietojen katoamisen.

Ehdotettua pykélda vastaavaa séannosta e
sisdlly sahkdisia alekirjoituksia koskevista
yhteisdn puitteista annettuun direktiiviin. Py-
kdlan saannoksilla on tarpeen kansallisella
tasolla tdsment&a riskinjakoa allekirjoituksen
luomistietojen  oikeudettomassa  kaytdssa
Pykdla vastaa sahkoisista allekirjoituksista
annetun lain 17 8:84

41 8. Laatuvarmenteita tarjoavan varmen-
tajan vahingonkorvausvastuu. Sahkdisten al-
lekirjoitusten kayttd perustuu suurelta osin
luottamukseen varmentajan toimintaa koh-
taan. Sahkdisten allekirjoitusten kayton yh-
teydessa mahdollisesti syntyvista ongel mati-
lanteista ja niiden syista saattaa muiden kuin
varmentgjan olla kaytannssi vaikea esittada
nayttda. Vahinkoa karsineen voi olla vaikeaa
ta jopa mahdotonta nadyttdd varmentajan
toiminnassa tapahtunutta huolimattomuutta
tal laiminlyontia. Tasta syysta sdhkoisia alle-
kirjoituksia koskevista yhteison puitteista an-
nettu direktiivi edellyttdd laatuvarmenteita
yleisdlle tarjoavan varmentgjan vastuun saé-
tamista tavanomaista huolimattomuusvastuu-
ta ankarammaksi. Nimenomainen s8annds
korvausvastuun perusteista helpottaa myos
varmentgjan mahdollisuuksia arvioida toi-
mintaansa liittyvia vahingonkorvausriskejd ja
jarjestaa toimintansa niiden mukaisesti.
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Pykdlan sdannokset koskevat ainoastaan
varmentgjan vahingonkorvausvastuuta suh-
teessa laatuvarmenteeseen  luottaneeseen
henkil6on, joka e ole sopimussuhteessa
varmentgjaan. Varmentajan ja allekirjoittajan
valisessa suhteessa vahingonkorvausvastuu
maaraytyy |lahtokohtaisesti yleisten sopimus-
oikeudellista korvausvastuuta koskevien pe-
riaatteiden mukaan. Allekirjoituksen luomis-
tietojen oikeudettoman kayton tapauksissa
riskin jakautumisesta varmentajan ja allekir-
joittajan vélilla sdadetééan erikseen ehdotetus-
sa40 8:ssa

Pykdlan 1 momentissa séadetdan seikoista,
joita laatuvarmenteita tarjoavan varmentajan
tavanomaista huolimattomuusvastuuta anka-
rampi korvausvastuu koskee. Varmentagja on
velvollinen korvaamaan 1-5 kohdissa luetel-
luista seikoista johtuvan vahingon, €lei var-
mentaja pysty nayttamaan, ettd vahinko el
ole aiheutunut sen omasta tai sen apunaan
kayttdman henkilén  huolimattomuudesta.
Henkildlla tarkoitetaan sekd luonnollista
henkiléa etta oikeushenkiléa. Varmentajan
korvausvastuu koskee kaikkea vahingon ai-
heuttaneeseen seikkaan syy-yhteydessa ole-
vaa vahinkoa vahingon ennakoitavuutta kos-
kevien yleisten vahingonkorvausoikeudellis-
ten periaattei den mukaisesti.

Pykadlan 1 momentin 1 ja 2 kohdan mukaan
laatuvarmenteita tarjoava varmentaja on vel-
vollinen korvaamaan vahingon, joka on ai-
heutunut siita, etta laatuvarmenteeseen mer-
kityt tiedot ovat myontédmishetkella olleet
virhedllisid tai etté laatuvarmenteessa e ole
30 &n 2 momentissa mainittuja tietoja.
Myontamishetkella tarkoitetaan ajankohtaa,
jolloin laatuvarmenne luovutetaan hakijan
kayttoon. Allekirjoittajan edun mukaista on
viipymatta ilmoittaa myodntéamishetkella il-
moitetuissa tiedoissa tapahtuvista muutoksis-
ta varmentajalle, jotta tdma voi mydntaa uu-
den, muuttuneita tietoja vastaavan laatuvar-
menteen.

Ehdotetun 1 momentin 3 kohdan mukaan
laatuvarmenteita tarjoava varmentaja vastaisi
vahingoista, jotka ovat aiheutunest siita, etta
laatuvarmenteessa yksiloidylla henkildlla e
varmenteen myontamisajankohtana ole ollut
todentamistietoja vastaavia luomistietoja.
Sahkdisen allekirjoituksen luctettavuus pe-
rustuu siihen, etta allekirjoituksen luomistie-
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toja kayttéa vain se henkil®, jonka nimi on
laatuvarmenteessa. Ongematilanteissa laatu-
varmenteita tarjoavan varmentajan on korva-
usvastuun valttamiseks pystyttava osoitta-
maan, etta se on menetdlyt huoldlisesti tar-
kistaessaan 35 §:n 1 momentissa tarkoitetulla
luotettavalla tavalla henkildllisyyden ja etta
se on luovuttanut allekirjoituksen luomistie-
dot niiden hallintaan oikeutetulle henkildlle.
Jos laatuvarmenteen hakijatai joku muu kuin
varmentagja luo allekirjoituksen luomistiedot,
joita vastaavat todentamistiedot merkitdan
laatuvarmenteeseen, tulee varmentajan ennen
|aatuvarmenteen luovuttamista varmistaa, e-
ta hakijalla on hallinnassaan allekirjoituksen
luomistiedot.

Ehdotetun 1 momentin 4 kohdan mukaan
varmentagja vastaa vahingoista, jotka aiheutu-
vat siitd, etta luomistietoja ja todentamistieto-
ja @ voi kayttéd yhdessa. Allekirjoituksen
luomistietojen ja allekirjoituksen todentamis-
tietojen yhteentoimivuus on valttamaton
eddlytys sahkoisen allekirjoituksen kaytolle.
Kohdassa sdadetddn vain niista tilanteista,
joissa laatuvarmenteita tarjoava varmentaja
tal tdman apunaan kayttama henkild on luo-
nut sekdé luomis- etta todentamistiedot. Jos
laatuvarmenteen hakija on itse luonut tai
muutoin hankkinut allekirjoituksen luomis-
ja todentamistiedot ja hankkii vain muita
palveluita varmentgjalta, varmentaja e vas-
taisi tietojen yhteentoi mivuudesta.

Ehdotetun 1 momentin 5 kohdan mukaan
varmentgja vastaa laatuvarmenteeseen luot-
tanedle vahingoista, jos laatuvarmennetta el
ole peruutettu 36 8:ssa sdadetylla tavalla
Kolmannen osapuolen €li sahkoisen allekir-
joituksen todentajan tulee voida luottaa var-
menteen olevan voimassa ja hallintaan oikeu-
tetulla henkildlla, jollei varmennetta ole pe-
ruuutettu ja merkitty sulkulistalle, jota var-
mentaja yllapitéa peruutetuista laatuvarmen-
teista. Allekirjoituksen luomistietojen kado-
tessa tai tuhoutuessa laatuvarmenteen viipy-
maton peruuttaminen ehkdisee tehokkaasti
vahinkojen syntymista. Kohdassa saadetty
korvausvastuu koskee allekirjoittagjan teke-
man varmenteen peruuttamispyynnén saa-
pumisen jalkeista aikaa. Ennen peruuttamis-
pyynndn saapumista varmentgjalle allekir-
joittaja vastaa aiheutuneista vahingoista 40
8:s54 séadetyin rajoituksin.

Kuten jo edella on todettu, on sulkulistan
luotettavuus keskeinen tekija sahkoisen alle-
Kkirjoituksen ja varmenteiden kaytdlle. Tasta
johtuen voidaan katsoa, etta huoldlisesti
toimivan laatuvarmenteeseen luottavan osa-
puolen intressissa on varmistua sulkulistan
tarkistamisesta. Koska laatuvarmenteita ylei-
sdlle tarjoava varmentgja vastaa luottavalle
osapuolelle vain peruuttamisen tekemisesta,
eli laatuvarmenteen merkitsemisesta sulkulis-
talle, laatuvarmenteeseen luottavan osapuo-
len huoldlisuuden piiriin lahtokohtaisesti jaa
sulkulistan tarkistaminen. Sulkulistan tarkis-
tus on kuitenkin mahdollista tehdd myos au-
tomaattisesti varmentajan ja luottavan osa-
puolen kayttamien jarjestemien valillg, jol-
loin luottava osapuoli e henkil 6kohtaisesti
kdy tarkistamassa sulkulistaa. Taldinkin on
luottavan osapuolen intressissa varmistua
kayttamansa jarjestelman yllapitgjalta, etta
sulkulistatarkistus tehdd&n aina automaatti-
sesti. Kaytettdvista teknisista sovelluksista
riippuen voidaan siis kayttéa erilaisia mene-
telmia sulkulistan tarkistamiseksi, mutta laa-
tuvarmenteeseen luottavan osapuolen tulisi
|ahtokohtaisesti huolehtia siita, etta sulkulista
tarkistetaan, jotta héan voi varmistua laatu-
varmenteen voimassaol osta.

Ehdotetun 2 momentin mukaan laatuvar-
menteita tarjoava varmentaja vapautuu 1
momentissa tarkoitetusta vastuusta naytta-
malla, ettd vahinko & ole aiheutunut varmen-
tajan tai sen apunaan kayttaman henkildn
huolimattomuudesta. Tama niin sanottu pre-
sumoitu tuottamusvastuu merkitsee poikke-
usta siitd vahingonkorvausoikeudellisesta
padsdannosta, ettd vahinkoa karsinyt on vel-
vollinen ndyttamaan vahingon aiheuttajan
toimineen huolimattomasti. Momentissa sé&-
detty kéannetty todistustaakka kaskee ainoas-
taan vastuun perustetta, joten vahinkoa kérsi-
nyt on velvollinen normaaliin tapaan esitta-
maan nayton varmentgjan toiminnan ja kar-
simansa vahingon valisesta syy-yhteydesta.

Ehdotetun 3 momentin mukaan laatuvar-
menteita tarjoava varmentgja € vastaa va-
hingosta, joka on aiheutunut laatuvarmentee-
seen sisdltyvan kayttorajoituksen vastaisesta
kaytosta. Laatuvarmenteen kayttéd voidaan
rgjoittaa eri syista. Laatuvarmenne voi olla
esimerkiks kaytettdvissa vain tietynlaisiin
oikeustoimiin tai ainoastaan tietyn rahallisen



arvon alittaviin oikeustoimiin. Esimerkiksi
tyonantgja voi rajoittaa tyontekijalle annetun
laatuvarmenteen kaytdn kaskemaan vain tyo-
tehtavia

Varmentajan riskienhallinnan kannalta on
tarkedd, ettd se @ joudu vastuuseen kayttora-
joitusten vastaisesta kaytosta. Edellytyksena
kayttorajoituksien tehokkuudelle suhteessa
kolmansiin osapuoliin on, €tté rajoitus tulee
kolmansien tietoon. Kayttorajoituksien tulee
ehdotetun 30 8:n 2 momentin 8 kohdan mu-
kaan nakyad laatuvarmenteessa, joten niista
valittyisi aina tieto myds allekirjoituksen to-
dentgjalle.

Laatuvarmenteita yleisdlle tarjoavan var-
mentajan toiminnasta aiheutuvaan korvaus-
vastuuseen sovelletaan ehdotetun lain ohella
vahingonkorvaudlakia (412/1974). Tagta eh-
dotetaan selvyyden vuoksi sdadettavaksi eh-
dotetussa 4 momentissa.

Silta osin kuin laatuvarmenteita yleisdlle
tarfjoavan varmentajan vastuu perustuu 1
momentissa lueteltuihin sekkoihin, vahin-
gonkorvaudlaista tulevat  sovellettavaksi
muun muassa vahingonkorvauksen kohtuul-
listamista, vahinkoa kérsineen myétavaiku-
tusta, useiden vahingosta vastuussa olevien
yhteisvastuuta sekd  korvausvaatimuksen
vanhentumista koskevat sd8nnokset.

Muilta osin laatuvarmenteita tarjoavien
varmentgjien korvausvastuu suhteessa sdllai-
seen laatuvarmenteeseen |luottaneeseen ta-
hoon, johon varmentaja e ole sopimussuh-
teessa, madraytyy kokonaisuudessaan vahin-
gonkorvaudlain ja yleisten vahingonkorvaus-
oikeudellisten periaatteiden mukaan.

Ehdotetussa 5 momentissa séadetéddn myos
ehdotetun pykélan korvaussdantelyn ulotta-
misesta varmenteen laatuvarmenteeksi ta-
kaavaan varmentajaan. Sahkoisia allekirjoi-
tuksia koskevista yhteistn puitteista annettu
direktiivi edellyttaa jasenvaltioiden varmis-
tavan ainakin, etté ehdotetun 1 momentin 1-4
kohdassa mainittu korvausvastuu ulotetaan
my6s varmenteen yleisoll e laatuvarmenteeksi
takaaviin varmentgjiin. Lakiesityksessa ehdo-
tetaan 1 momentin 1-4 kohtien vastuuperus-
teiden lisaksi myds 5 kohdan varmenteen pe-
ruuttamatta jattamista koskevan vastuuperus-
teen soveltamista varmenteen yleistlle laatu-
varmenteeks takaaviin varmentgjiin. Vaarin-
kasitysten valttamiseksi vaikealla teknisella
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toimialalla on perusteltua sdatéé varmenteen
takagjan vastuu kokonaisuudessaan yhden-
mukaiseks laatuvarmenteita yleisolle tarjoa-
vien varmentajien vastuun kanssa.

Pykalalla pannaan taytantéon direktiivin 6
artikla, joka kasittelee laatuvarmenteita ylei-
sblle tarjoavien varmentajien tai varmenteen
yleisdlle laatuvarmenteeksi takaavien var-
mentajien  vahingonkorvausvastuuta |aatu-
varmenteeseen perustdlulla tavalla tukeutu-
valle. Artiklassa kaytetty kasite "perustellulla
tavalla tukeutuva' (who reasonably relies
on), on Suomen voimassa olevassa vahin-
gonkorvaudlaissa ja -kaytannossa tuntematon
kasite. Ehdotetussa pykalassd saadetdankin
laatuvarmenteita yleisolle tarjoavan varmen-
tajan vahingonkorvausvastuusta "laatuvar-
menteeseen luottaneelle” aiheutuneen vahin-
gon osalta. Koska direktiivin 6 artiklassa ase-
tetaan jasenvaltioille ainoastaan minimivaa-
timukset, on ehdotetun pykdlan mukainen
kansallinen sdantely mahdollista. Direktiivin
minimisaanteysta johtuen on my6s mahdol-
lista kansallisesti sdatéa edella kasitellyn 1
momentin 5 kohdan vastuuperusteen sovel-
tamisesta myds varmenteen laatuvarmen-
teeksi takaaviin varmentgjiin, vaikka direk-
tiivi e tata vattamatta edellyttéisikaan.
S&8nnds vastaa voimassa olevan sahkoisista
allekirjoituksista annetun lain 16 8:84.

5 luku. Viranomaisvalvonta

42 8. Yleinen ohjaus ja valvonta. Ehdotetun
pykdlan 1 momentin mukaan liikenne- ja
viestintaministerion yleiseen ohjaus- ja kehit-
témisvaltaan kuuluisi sahkoisen allekirjoituk-
sen lisgksi myds sahkdinen tunnistaminen.
Voimassa olevan sahkdisista allekirjoituksis-
ta annetun lain 22 8:n 1 momentin sé&nnok-
sen mukaan varmennetoiminnan yleinen oh-
jaus ja kehittaminen kuuluu liikenne- ja vies-
tintéministeridlle. Ehdotettu muutos nykyti-
laan verrattuna olisi luonnollinen seuraus eh-
dotetun lain muuttuneesta soveltamisalasta.

Kuten sahkoisten allekirjoitustenkin osalta
sahkdisen tunnistamisen yleinen ohjaus ja
kehittéminen tarkoittaa lahinnd sahkoiseen
tunnistamiseen liittyvien sdaddshankkeiden
valmistelua sekéa sahkdiseen tunnistamiseen
liittyv&an Euroopan yhteistjen toimielimien
toimintaan osallistumista.
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Pykdlan 2 momentin mukaan Viestintavi-
raston tehtdvana on valvoa tdman lain nou-
dattamista lukuun ottamatta 1 8:n 3 momen-
tissa tarkoitettua toimintaa. Viestintavirasto
antaa tarvittaessa teknisia madrayksia tunnis-
tuspalveluntarjogjien seka laatuvarmenteita
tarjoavien varmentajien ja toiminnan luotet-
tavuus- ja tiegtoturvallisuusvaatimuksista.
Madrayksiin liittyy ainoastaan vahaista har-
kintavallan kayttéa ja niilla tarkennetaan tar-
vittaessa palveluntarjoajien toimintaan ehdo-
tetuissa 3 ja 4 luvuissa kohdistettujen vaati-
musten sisdltéd. Mahdollisuus antaa tarkem-
pia teknisia madrayksia on tarpeen sen vuok-
si, ettd alan voidaan olettaa kehittyvan tule-
vina vuosina jatkuvasti.

Viestintévirasto on antanut séhkdisista al-
lekirjoituksista annetun lain vastaavan saan-
noksen nojalla 29 paivana tammikuuta 2003
maarayksen yleisolle laatuvarmenteita tar-
joavien varmentgjien toiminnan luotettavuus-
jatietoturvallisuusvaatimuksista (Viestintavi-
rasto 8/2003 M). Myés tama maarays on 50
§:n 2 momentin mukaisesti voimassa siihen
saakka, kunnes uusi maarays taman lain no-
jalaon annettu.

Ehdotetun 3 momentin mukaan tietosuoja-
valtuutettu valvoo ehdotetussa laissa annettu-
jen henkilttietojen  kasittelyd  koskevien
sédnnosten noudattamista.

Pykadlan 4 momentissa todetaan, etta kulut-
taja-asiamiehen tehtavana on valvoa kulutta-
jasuhteissa sdlaista 1 8:n 3 momentissa tar-
koitettua toimintaa, jossa yhteisd kayttéa
omaa vahvaa sdhkoista tunnistusmenetel-
maansa omien asiakkaidensa tunnistamiseen
omissa palveluissaan. Kyseessa on siis toi-
minta, joka el varsinaisesti kuulu lain sovel-
tamisalaan. Ehdotetun 1 8:n 2 momentin toi-
sen virkkeen mukaan télaiseen toimintaan
sovelletaan kuitenkin 3 8:n, 20 §:n 1 momen-
tin, 21-22 &n, 23 8n 1 momentin, 25 &n 1
momentin ja 2 momentin jalkimmaisen virk-
keen sekd 27 8:n 1 momentin, 2 momentin 1
kohdan ja 3 momentin séannoksid. Saannos
on seurausta tarpeesta suogjella kuluttgjia
myos talaisten palveluiden kyseessi ollen.
Taman johdosta on luonnollista, ettd séan-
nosta valvoo juuri kuluttajaviranomainen.
Kuluttaja-asiamiehella olisi asiassa toimival-
ta myos yleisten valtuuksiensa nojalla, mutta
asiasta on syyta ottaa lakiin selked sdannos.

Lain 42-49 &:lla pannaan myos taytantoon
sahkdisia allekirjoituksia koskevista yhteisdn
puitteista annetun direktiivin 3 artiklan 3
kohta. Ehdotettu 42 § vastaa osittain sdhkoi-
sista allekirjoituksista annetun lain 22 §:84.

43 8. Tiedonsaantioikeus. Pykélassa séade-
td8n valvovien viranomaisten tiedonsaantioi-
keuksista. Pykdldan 1 momentissa todetaan,
eta Viestintavirastolla on oikeus salassapito-
saanndsten estamatta saada tunnistuspal velun
tarjogjilta ja laatuvarmenteita tarjoavilta
varmentgjilta sekd heidan apunaan toimivilta
henkilGilta 42 8§:ssa saddettyjen tehtévien
suorittamiseksi tarpedliset tiedot. Henkil6illa
tarkoitetaan seké luonnollisia ettd oikeushen-
kilGita.

Pykalan 2 momentin mukaan tietosuojaval-
tuutetulla on tehtdvadnsa suorittaessaan hen-
kilGtietolaissa tarkoitetut tiedonsaantioikeu-
det. Henkilétietolain 39 8:n 1 momentin mu-
kaan tietosuojavaltuutetulla on salassapito-
sddnnosten estameétta oikeus saada tiedot ké-
sitdtavista henkildtiedoista seka kaikki tie-
dot, jotka ovat tarpeen henkilétietojen kéasit-
telyn lainmukaisuuden valvonnassa.

S&8nnds vastaa muutoin séhkadisista allekir-
joituksista annetun lain 23 §, mutta siihen on
lisétty tietosuojavaltuutetun oikeus saada niin
ikéan tehtaviensa suorittamisen kannalta tar-
peelliset tiedot.

44 8. Viranomaisten valinen yhteistyo ja
oikeus luovuttaa tietoja. Pykaldssa annetaan
Viestintavirastolle ja tietosuojavaltuutetulle
oikeus luovuttaa viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999)
saadetysta salassapitovelvoitteesta poiketen
Finanssivalvonnalle sellaisia tietoja, jotka
ovat tarpeen sen tehtavien suorittamiseksi.

Viestintévirastolla on tarvittava tekninen
tietdmys sahkodiseen tunnistamiseen ja sah-
koiseen allekirjoitukseen liittyvista selkoista.
Sen johdosta varsinaisen tunnistuspalvelui-
den ja sahkdisen allekirjoittamisen palvelui-
den tulee olla nimenomaan Viestintaviraston
valvottavia. Sen sijaan sitd, kuinka pankit
kayttavat pankkitunnisteita omassa pankki-
toiminnassaan, valvoo Finanssivalvonta.

Finanssivalvonnan ei ole mahdollista eika
kokonaisuuden kannalta jarkevda hankkia
vahvaa sahkdista tunnistamista ja sahkéisia
allekirjoituksia koskevaa tigtamystd oman
valvontavastuunsa tayttamiseksi. Taman joh-



dosta ehdotetussa pykalassa on tarpeen saa-
t&8& viranomaisten valisesté tiedonkulusta asi-
assa.

Viranomaisten toiminnan julkisuudesta an-
netun lain 24 8:ssd on 32-kohtainen lista sa-
lassa pidettévista asioista. Naista saattaisivat
tulla kysymykseen esimerkiksi 7 kohdassa
saadetyt tigto- ja viestintgjarjestelmien turva-
jarjestelyja koskevat tiedot seka 20 kohdassa
tarkoitetut asiakirjat, jotka sisdltavét tietoja
yksityisesta liike- tai ammattisalai suudesta.

Ehdotetun 2 momentin mukaan Viestinta-
viraston ja tietosuojavaltuutetun on téman
lain mukaisia tehtévia hoitaessaan toimittava
tarvittaessa tarkoituksenmukaisessa yhteis-
tydssd Finanssivalvonnan, Kilpailuviraston ja
Kuluttajaviraston kanssa. Vastaavia viran-
omaisten véliseen yhteistydon velvoittavia
saanndksia |oytyy lainsdadannosta runsaasti.

Ehdotettu pykadla korvaa sahkoisista ale-
Kkirjoituksista annetun lain vaitiolovelvalli-
suutta koskevan 25 8:n. Muutos on seurausta
Siitd, etd ehdotetussa laissa @ katsota mil-
tédn osin olevan kyse julkisen vallan kaytos-
ta.

45 8. Hallintopakkokeinot. Pykalédn 1 mo-
mentin  mukaan Viestintavirasto voi lain
noudattamista valvovana viranomaisena vel-
voittaa lakia tai sen nojalla annettuja maaré-
yksia rikkoneen valvottavan tahon korjaa-
maan virheensa tai laiminlyontinsa. Viestin-
tavirasto voi asettaa paatdksensa tehosteeksi
uhkasakon, toiminnan keskeyttamisuhan tai
tegttamisuhan. Velvoittamispaétts ja tehos-
tetta koskeva péétds voidaan tehda samanai-
kaisesti tai erikseen.

Viestintéviraston valvontavalta kohdistuu
tunnistuspalvelun tarjontaan, johon saattaa
liittyd myods sahkdisten allekirjoituspal velui-
den tarjontaa, laatuvarmenteiden tarjontaan
sekd mahdollisesti mydhemmin nimettavien
tarkastuslaitosten  toimintaan.  Toiminnan
keskeyttamisuhka voi koskea lain sovelta-
misalaan kuuluvan toiminnan osaa tai koko
toimintaa. Tehosteeks asetetun uhkan tulee
aina olla suhteessa valvottavan tahon virheen
tal laiminlyénnin vakavuuteen. Uhkasakon
tal tegttamisuhan tulee olla ensisijainen teho-
keino velvoitteden tayttamisessa. Toiminnan
keskeyttamisuhkaa tulee paasaantdisesti
kayttaa vain tilanteessa, jossa valvottava taho
e ole korjannut virhettdan tai laiminlyonti-
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d8n uhkasakosta tai teettédmisuhasta huoli-
matta.

Viestintaviraston tunnistuspalveluita tar-
joaviin kohdistama valvonta on varsin pitkal-
lejalkikateista valvontaa.

Pykdlan 2 momentissa on tavanomainen
saannds teettdmalla suoritetusta toimenpi-
teestd valtiolle aiheutuneiden kustannusten
suorittamisesta ja perimisesta.

46 8. Tarkastusoikeus. Pykalassa sdadetéan
tunnistuspalvelun tarjoajan ja laatuvarmen-
teita tarjoavan varmentgjan ja niiden tarjo-
amien palveluiden tarkastamisesta. Tarkas-
tukset eroavat olennaisella tavalla toisistaan.
Tarkastuksen tekee tai teettdd Viestintéviras-
to.

Pykdlan 1 momentin mukaan Viestintavi-
rastolla on oikeus tehda tai teettdd tunnistus-
palveluntarjoajaa ja sen tarjoamaa palvelua
téman lain tai sen nojalla annettujen maaré-
ysten noudattamista. Maarayksilla tarkoitet-
taan Viestintaviraston taman lain nojalla an-
tamia madrayksia. Viestintaviraston ehdote-
tun 3 luvun sddnnoksiin kohdistuva valvon-
tavalta toteutuu siten padsaantoisesti jalkika-
teisend valvontana.

Viestintévirasto toteuttaa valvontavaltaansa
padosin edella endotetussa 45 8§:ssa sdadetty-
jen hallintopakkokeinojen avulla. Keinovali-
koiman uusin ja jarein osa olisi ehdotetussa
momentissa saadetty oikeus tehda tai teettda
vahvan sdhkéisen tunnistamispalvelun tarjo-
gjaa ja sen toimintaa koskeva tarkastus, mi-
kali prosessin kuluessa syntyisi epéilys, etta
lain s&énndksid e ole noudatettu. Tama tar-
kastus @ siis tapahdu vuosittain tai varmuu-
den vuoksi. Viestintavirasto voisi kaavaillun
saanndksen mukaan myos tegtéttéa tyon ul-
kopuolisdlla. Rikkomuksen on oltava olen-
nainen, jotta 1 tAssi momentissa tarkoitettuun
tarkastukseen voidaan ryhtya.

Pykadlan 2 momentin nojalla Viestintaviras-
to tekee tai teettdl laatuvarmenteita tarjoavaa
varmentgjaa ja sen tarjoamea palvelua kos-
kevan tarkastuksen vuosittain. Laatuvarmen-
teita tarjoavia varmentgjia ja niiden toimintaa
tarkastettaisiin siten sdannénmukaisesti joka
vuos ilman, etd niiden toiminnassa olisi

dotettu s8annos vastaa nykyista tilannetta.
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Pykdlan 3 momentin mukaan Viestintavi-
rasto maaraa tarkastajan toi mittamaan tarkas-
tuksen. Tarkastusta toimittavalla henkildlla
on oikeus tutkia palveluntarjoajien tai niiden
apunaan kayttamien henkildiden laittegt ja
ohjelmistot, joilla voi olla merkitysta tdman
lain ta sen ngjalla annettujen maaraysten
noudattamisen valvonnassa.

Pykadlan 4 momentissa sdadetaan, etta vah-
van sahkdisen tunnistuspalvelun tarjogjien ja
laatuvarmenteita tarjoavien varmentgjien tai
niiden apunaan kéyttamien henkildiden on
tarkastusta varten paastettéva edella 3 mo-
mentissa tarkoitettu tarkastaja muihin kuin
kotirauhan piiriin kuuluviin valmistus-, liike-
ja varastotiloihin. Kyseinen velvollisuus ei
koskisi kotirauhan piiriin kuuluviatiloja.

Pykdlan 5 momentissa saadetédn virka-
avusta. Sen mukaan Viestintévirasto voi saa-
da virka-apua poliisilta tarkastuksen suorit-
tamista varten. Tunnistuspalvelun tarjoagjan
tal laatuvarmenteita tarjoavan varmentajan
apunaan kayttamalla henkilélla tarkoitetaan
tassa pykalassa seka luonnollista henkil 64 et-
t& oikeushenkil 6&.

Pykdlan 6 momentissa todetaan, etta tie-
tosuojavaltuutetulla on tehtdvadnsa suoritta-
essaan henkiltietolaissa tarkoitetut tarkas-
tusoikeudet. Henkildtietolain 39 §&:n 2 mo-
mentin mukaan tietosuojavaltuutetulla on oi-
keus tarkastaa henkilorekistereita. Tarkastuk-
sen toimittamista varten tietosuojavaltuute-
tulla ja tarkastuksessa kaytettavalla asiantun-
tijalla on oikeus padsta sdlaisiin rekisterinpi-
hallussa oleviin huoneistoihin, joissa henki-
|Gtietoja kasitellaan tai henkil brekistereita pi-
detddn, sekd saada kaytettdvakseen tarkas-
tuksen toimittamisessa tarvittavat tiedot ja
laitteet. Kotirauhan piiriin kuuluvassa tilassa
tarkastuksen saa toimittaa vain, jos esilla
olevassa tapauksessa on olemassa yksil6ity
via sédédnnoksia rikotun tai rikottavan. Tarkas-
tus on toimitettava niin, etta siita aiheudu
rekisterinpitgjédlle tarpeettomasti haittaa ja
kustannuksia.

Ehdotettu sédnnds vastaa osittain sahkaoisis-
ta allekirjoituksista annetun lain 24 8:84.

47 8. Viedtintavirastolle maksettavat mak-
sut. Pykdldn 1 momentin mukaan 10 8:ssa
tarkoitetun ilmoituksen tehneen tunnistuspal-

velun tarjogjan tai niiden yhteenliittyman on
maksettava Viestintavirastolle vuosittain val-
vontamaksu, jonka palveluntarjoajakohtainen
suuruus on 12 000 euroa. lImoituksen teh-
neen palveluntarjogjien yhteenliittyman tar-
vitsee siis maksaa ainoastaan yksi maksu.

Kuten edella ehdotetun 46 8:n osalta todet-
tiin, Viestintaviraston vahvan sahkoisen tun-
nistuspalvelun tarjoajiin kohdistama valvonta
on varsin pitkélle jalkikéteista valvontaa.
Vuotuinen tarkastusmaksu koostu siitd, ettd
Viestintavirasto joutuu pitdmaan ylla vahvaa
sdhkoista tunnistamista koskevaa tietotaito-
aan jatkuvasti seka vastaamaan tunnistuspal-
velua kayttavien palveluntarjoajien seka tun-
nistusvalineiden haltijoiden mahdollisiin yh-
teydenottoihin.

Ehdotetussa momentissa sdadetty valvon-
tamaksu olisi kaikille samansuuruinen palve-
luntarjogjan liikevaihdosta ja liikkedlle las-
kettujen tunnistusvadlineiden maaragta riip-
pumatta. Néin jarjestelma e rankaisisi mark-
kinoilla olevien tunnisteiden méérén kasvus-
ta. Kyseinen summa olisi toimijoiden kannal-
ta erittéin kohtuullinen. Se on niin pieni, eta
jos toimija e pysty sitd maeksamaan, el
my6skaan tayttyne 13 8:n 2 momentin saan-
nos siita, eta palveluntarjogjalla on oltava
riittdvét taloudelliset voimavarat toiminnan
harjoittamiseksi.

Lisdks 10 8:ssa tarkoitetun ilmoituksen
tehneen tunnistuspalvelun tarjogjan tai palve-
luntarjogjien yhteenliittymén on suoritettava
Viestintavirastolle rekisteréimismaksu, jonka
suuruus on 5000 euroca. Rekister6intiprosessi
on se vaihe, josta Viestintavirastolle valvo-
vana viranomaisena aiheutuu eniten tyota
Taman johdosta rekisterdinnista on syyta
sadta erillinen maksu. Se suoritetaan ainoas-
taan kerran.

Pykadlan 2 momentin mukaan laatuvarmen-
teita tarjoavan varmentajan on suoritettava
Viestintavirastolle vuosittain tarkastusmaksu,
jonka suuruus on 40 000 euroa. Voimassa
olevan varmennemaksun maara on perustu-
nut liikkedle laskettujen laatuvarmenteiden
maaraan. Perustetta on arvostetu, silla sen on
katsottu muodostavan esteen liiketoiminnan
kehittémiselle. Myos Valtiontalouden tarkas-
tusvirasto on Kiinnittanyt téhan asiaan huo-
miota. Ehdotetussa laissa valvonnan kustan-
nuksia tullee jakamaan muitakin toimijoita,



minka johdosta Vaesttrekisterikeskuksen
osuutta voitaisiin selkeésti laskea. Koska laa-
tuvarmenteita tarjoavien varmentgjien toi-
minta tarkastetaan 46 8:n 2 momentin mu-
kaan vuosittain, on maksun on oltava salvasti
suurempi kuin tunnistuspalvelun tarjoajiin
kohdistuva maksu. Laatuvarmenteisiin ja laa-
tuvarmentajiin kohdistuu EU:n sahkoisia al-
lekirjoituksia koskevista yhteistn puitteista
annettu direktiivissa annettu varsin tiukka
saantely. Taman johdosta on perusteltua, etta
toiminta tarkastetaan jatkossakin vuosittain.

Pykdlan 3 momentissa todetaan, etta rekis-
terdimismaksun ja valvontamaksu vastaavat
niitd kustannuksia, jotka aiheutuvat Viestin-
tavirastolle tassd laissa séédettyjen tehtavien
hoitamisesta 46 8:n 1 momentissa tarkoitettu-
ja tehtévia lukuun ottamatta. Valvontamaksu
on saanntksen mukaan suoritettava taysi-
maaraisesti myds toiminnan ensimmaisend
vuotena, vaikka toiminta aloitettaisiin kesken
vuotta. Valvontamaksua e palauteta, vaikka
palveluntarjogja lopettaisi toimintansa kes-
ken vuotta.

Pykdlan 1 ja 2 momenteissa tarkoitetuille
rekisteréimismaksulle ja valvontamaksulle el
ole selkeésti osoitettavissa Viestintavirastolta
sagtavaa vastiketta. Kyseessa ovat taman
johdosta veronluonteiset maksut, joita kos-
kevan saantelyn on taytettava verolainséa-
dannon vaatimukset. Veronluontoisen mak-
sun osalta sekd maksun perusteen etta maa-
ran on oltava lain tasolla séannelty. Pykalan
1, 2 ja 3 momentit tayttavat nama vaatimuk-
set. Vastaavanlaisia maksuja ovat muun mu-
assa viestintamarkkinamaksu ja tietoturva-
maksu.

Pykdlan 4 ja 5 momenteissa on lisda saan-
noksia maksun taytantédnpanoon ja perimi-
seen liittyen. Ehdotetun 4 momentin mukaan
rekisterimismaksun ja valvontamaksun
madrda maksettavaksi Viestintévirasto. Vies-
tintdviraston maksun madraamista koskevaan
paédtokseen saa hakea muutosta siten kuin 49
8&n 1 momentissa sdadetdan. Tarkempia
saanndksia maksujen taytantdonpanosta voi-
daan antaa liikenne- ja viestintdministerion
asetuksella.

Pykadlan 5 momentissa todetaan tyypillises-
ti, etta rekisterditymismaksu ja valvontamak-
su saadaan perid ilman tuomiota tai paatdsta
siina jarjestyksessa kuin verojen ja maksujen
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taytantoonpanosta annetussa | aissa ssadetaan.
vana, maksamattomalle méaaralle peritéan
vuotuista viivastyskorkoa korkolain
(633/1982) 4 &n 1 momentissa tarkoitetun
korkokannan mukaan. Viivastyskoron sijasta
viranomainen voi peria viiden euron suurui-
sen viivastysmaksun, jos viivastyskoron
maara jaa tata pienemmaksi.

Pykdlan 6 momentissa todetaan, ettd jos
tunnistuspalveluntarjoajan toiminta joudu-
taan 46 8:n 1 momentin nojalla tarkastamaan,
palveluntarjogjalta peritéan tarkastuksesta ai-
heutunegt kustannukset valtion maksuperus-
telain nojalla. Ehdotetun 46 8:n 1 momentis-
sa tarkoitettu tarkastusoikeus on seurausta
siitd, etta Viestintavirastolle syntyy epéilys,
ettd lain sdannoksia el ole noudatettu. Tama
tarkastus e siis tapahdu vuosittain tai var-
muuden vuoksi. Tarkastuksen kustannukset
tulevat puhtaasti palveluntarjogjan maksetta-
vaksi. Viestintévirasto voi 46 8:n 1 momen-
tin mukaan my0s teetéttéd tyon ulkopuolisel-
la
6 luku. Erindiset sdannokset

48 8. Rangaistussaannokset. Ehdotetussa
laissa sdddetyn palveluntarjoamisen luotetta-
vuuden kannalta keskeisté on henkil 6tietojen
kasittdy seka tunnistuspalveluiden etta laa-
tuvarmenteita koskevien palveluiden tarjon-
nassa. Palveluntarjogjilta eddlytetdéan luotet-
tavaa henkilttietojen kasittelya. Ehdotettuun
lakiin siséltyy useita séannoksia henkil 6tieto-
jen kasittelysta.

Ehdotetussa pykélassa viitattaisiin henkil 6-
rekisteririkoksesta ja -rikkomuksesta ssadet-
tyyn. Kyseessd on informatiivinen viittaus.
Séannds vastaa sdhkdisista allekirjoituksista
annetun lain 26 §:84

49 8. Muutoksenhaku. Lain nojalla anne-
tusta Viestintéviraston padttksesta valitetaan
ehdotetun 1 momentin mukaan noudattaen,
mita hallintolainkayttolaissa (586/1996) sé&-
detddn. Hallintolainkayttolain 8 8&:n 2 mo-
mentin  mukaan valitus tehdddn hallinto-
oikeuteen.

Ehdotetun 2 momentin mukaan Viestinté-
virasto voi maaréata, etta sen antamaa paétds-
td on noudatettava jo ennen kuin paatds on
lainvoimainen. Valitusviranomainen voi Kui-
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tenkin kieltdd padtoksen taytantddnpanon,
kunnes valitus on ratkaistu.

Pykdlan 3 momentin mukaan muutoksen-
hausta tietosuojavaltuutetun toiminnan osalta
sd8detéan henkildtietolaissa. HenkilGtietolain
45 &n 1 momentin mukaan myos tietosuoja-
valtuutetun tekemaan padtokseen haetaan
muutosta valittamalla noudattaen, mita hal-
lintolai nkayttolaissa séadetdan. Henkil 6tieto-
lain 45 8:n 2 momentissa on vastaava séan-
nos kuin edelld 2 momentissa Viestintéviras-
ton padtdksen noudattamisesta muutoksen-
hausta huolimatta.

S&annos vastaa sahkoisista allekirjoituksis-
ta annetun lain 22 8:n 4 momenttia. S&&nnok-
sen siirtdmista kasilla olevaan pykéldan olisi
pidettdva  sdadosteknisesti  perustdtuna.
Séannoksen sijoituspaikan muutoksella e
muuteta sdénnodksen sisaltoa
7 luku. Voimaantulo

50 8 Voimaantulo. Pykdla sisdltéa voi-
maantulosddnnoksen. Laki on tarkoitettu tu-
lemaan voimaan 1 péivana syyskuuta 2009.

Ehdotetun 2 momentin mukaan lailla ku-
motaan sahkdisista allekirjoituksista annettu
laki 14/2003. Viestintaviraston lain nojala
antamat maaraykset ovat kuitenkin voimassa
siihen saakka, kunnes uudet madraykset té-
man lain nojalla on annettu.

Ehdotetussa 3 momentissa todetaan tavan-
omaisella tavalla, €té ennen tdman lain voi-
maantul oa voidaan ryhtya lain taytantéonpa-
non edellyttamiin toimiin.

51 8. Sirtymasadnnos. Pykalan 1 momen-
tin mukaan vahvan sahkdisen tunnistuspalve-
lun tarjogjien on tehtéava Viestintévirastolle
10 8:ssé tarkoitettu ilmoitus kuuden kuukau-
den kuluessa lain voimaan tulosta. Sind aika-
na vahvana sahkdisen tunnistuspalveluna ja
tunnistuspalvelun tarjoajana pidetdan sellais-
ta 1 8n soveltamisalaan kuuluvaa séhkoista
tunnistuspalvelua ja sdhkdisen tunnistuspal-
velun tarjogjaa, joka tayttéa 2 8:n 1 ja 4 koh-
dissa tarkoitetut maaritelmat. Kyseisena kuu-
den kuukauden siirtymaaikana lain saannok-
sid @ dsisvidasoveleta. Tietoa e mydskasn
ole olemassa keskitetysti siita, ketkd ovat
palveluntarjogjia. Siirtymaaika on kuitenkin
valttaméton sen johdosta, ettd palvduntarjo-
gjat voivat saattaa palvelunsa vastaamaan

lain vaatimuksia, mikd on edellytyksena 10
8:n mukaisen ilmoituksen tekemiselle.

Pykdlan 2 momentin mukaan ennen taman
lain voimaan tuloa liikkeelle laskettuja tun-
nistusvalineitd pidetédn vahvan sahkoisen
tunnistamisen valineina sen jalkeen, kun tun-
nistuspalvelua tarjoava palveluntarjoaja on
tehnyt 10 8:ssé tarkoitetun ilmoituksen. Kay-
ténndssa tama tarkoittaa erityisesti siitd, eta
voimassa olevat pankkitunnistegt ovat lain
mukaisia vahvoja sdhkdisia tunnistusvéline-
td sen jalkeen, kun niitd liikkedle laskeva
pankki on tehnyt 10 8:n mukaisen ilmoituk-
sen Viestintdvirastolle. Kyseessd on kaytan-
non sanelema ratkaisu, silla pankkitunnisteita
on laskettu liikkedlle yli ndja miljoonaa. Jos
niiden kayttdéa e voitaisi siirtymasagdnnoksen
avulla jatkaa kuten téhankin saakka esimer-
kiksi julkisen sektorin sdhkdisiin palveluihin
tunnistauduttaessa, merkitsisi tama todella
suurta takaiskua suomalaisedlle tigtoyhtes-
kuntakehityksdlle.

Pykdlan 2 momentin mukaan palvelun ja
palveluntarjogjan on ilmoitusta tehtessa tay-
tettava kaikki taman lain tunnistuspalvelulle
ja tunnistuspalvelun tarjoamiselle asetetut
sédnnokset lukuun ottamatta 17 8:84. Kaikki
muut eddllytykset on siis taytettava, mukaan
lukien 20 &n 3 momentissa edellytettdva
tunnistusvalineen henkil 6kohtaisuus.

Pykdlan 3 momentti sisdltéd sdannoksen
sdllaista tilannetta varten, jossa tunnistuspal-
velun tarjogjat ovat tehneet 17 8:n 2 momen-
tissa tarkoitetun sopimuksen mahdollisuudes-
ta luottaa toistensa tekeméan ensitunnistami-
seen, ekd ensitunnistamisessa kaytetyt tun-
nistusvalineet liikkedle laskenut palveluntar-
joaja teekddn 10 8:ssi tarkoitettua ilmoitusta
kuuden kuukauden siirtymaajan kuluessa.
Toisen palveluntarjoajan tunnistusvalineisiin
luottaneen tunnistuspalvelun tarjoajan on teh-
tava ensitunnistaminen talla tavoin liikkeelle
laskettujen tunnistusvdlineiden osalta 17
8:ssa tarkoitetulla tavalla viivytte emétta.

Pykalan 4 momentissa séadetéan siirtymas-
td laatuvarmenteita tarjoavien varmentajien
osdlta. Sdlaisen laatuvarmenteita tarjoavan
varmentajan, joka on tehnyt sahkdisté allekir-
joituksista annetun lain 9 8:n 1 momentin
mukaisen ilmoituksen ja jatkanut toimintaan-
sa keskeytyksettd taman lain voimaan tuloon
saakka, € tarvitse tehda uutta ilmoitusta 32



8:n 1 momentin mukaisesti. Laatuvarmentei-
ta tarjoava varmentaja voi tall6in antaa Vies-
tintévirastolle vapaamuotoisen Kirjallisen il-
moituksen toimintansa jatkumisesta entisel-
l&én. Jos sama palveluntarjoaja tarjoaa myos
tunnistuspalveluita, € saannos luonnollises-
tikaan vapauta 10 8:n mukaisen ilmoituksen
tekemisvelvollisuudesta.

Pykdlan 5 momentissa séadetéan siirtyma-
gjasta yhden ensitunnistamisessa hyvaksyttéa-
van asiakirjan suhteen. Sadnnoksen mukaan
tunnistuspalvelun tarjoaja ja laatuvarmenteita
tarjoava varmentaja voivat 31 péivaan joulu-
kuuta 2012 asti kayttdd ensitunnistamisessa
Euroopan talousalueen jasenvaltion viran-
omaisen 1 péivana lokakuuta 1990 jalkeen
myontamaa voi massa ol evaa ajokorttia.

Valtioneuvosto on antanut 17 paivana e o-
kuuta 2006 asetuksen poliisin myontamista
henkildllisyyden osoittavista asiakirjoista.
Sen 1 8§:ssa todetaan, etta poliisin myontamia
henkildllisyytta osoittavia asiakirjoja, jotka
hyvaksytéan tunnistamisasiakirjana henkil 6-
korttia ja passia haettaessa, ovat henkil 6kort-
tilain (829/1999) 1 8&:n 1 ja 3 momentissa tar-
koitettu voimassa oleva henkil 6kortti ja pas-
silain (671/2006) 3 8:ssa tarkoitettu voimassa
oleva passi. On luonnollista, ettéa téhéan tar-
koitukseen @ voida hyvaksya muita asiakir-
joja

Kaytannon tilanne Suomessa on talla het-
kella se, ettd monissa muissa tilanteissa hen-
kilollisyyden osoittamiseen ajokortti kelpuu-
tetaan. Noin neljalla miljoonalla suomalaisel-
laon pass tai henkiltkortti, mutta niita el ole
totuttu valttémétta kantamaan mukana.

Omat aiemmat kansalliset kokemuksemme,
samoin kuin eréat ulkomaiset esimerkit osoit-
tavat, ettd olennainen tekija, joka vaikuttaa
ihmisten halukkuuteen hankkia itselleen tun-
nistusvalineitd, on hankkimisen helppous tai
vaikeus. Vaatimus siita, etta ajokortti ei kel-
paisi ensitunnistusvalineeksi, voi vaikeuttaa
téatd menetteyd. Sellainen henkild, jolla e
lainkaan ole passia tai henkildkorttia joutuisi
esimerkiks ensin hakemaan itselleen passin
tal henkildkortin, jotta voisi saada tunnistus-
vélineen.

Vevollisuutta hyvaksyé ajokorttia e ole, ja
palveluntarjogja voi valita ne valtiot, joiden
viranomaisten myontamét ajokortit se katsoo
voivansa hyvaksyd. On sdvas, ettd riskien
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maara kasvaa ajokorttien kyseessa ollessa.
Palveluntarjoajan on arvioitava nama riskit,
jotka héan ottaa kantaakseen.

Ajokorttien suurimmat ongelmat liittyvét
myontdprosessin ja turvatekijoiden heikkou-
teen. Ajokorttien kayttd henkiléllisyyden to-
teamisessa vahentyneekin huomattavasti tu-
levina vuosina 19 paivana tammikuuta 2013
mennessa kansallisesti taytantdon pantavan
ajokorttidirektiivin 2006/126/EY seka uudis-
tuksen kohteena olevan gjokorttien myont6-
prosessin mygéta.

Edell& sanotun johdosta sdénntksessa mah-
dollistetaan ajokorttien kayttd ensitunnista-
misessa, mutta ainoastaan siirtymagjan kulu-
essa.

Séannoksesta on rajattu pois sdlaiset ajo-
kortit, joihin liittyvat suurimmat vaarinkayt-
toriskit. Pois on rgjattu ennen vuoden 1990
syyskuun loppua mydnnetyt paperiset ajokor-
tit, joiden vadrentaminen on hyvin helppoa.
Vuoden 1990 valitseminen rajapyykiksi joh-
tuu siis kansallisista syista.

1.2 L aki sahkdisesta asioinnista vir an-
omaistoiminnassa

3 8. Muu lainsdadanto. Pykalan 2 moment-
tia ehdotetaan muutettavaksi sen johdosta, et-
ta esityksdla laiksi vahvasta sdhkoisesta tun-
nistamisesta ja sahkdisista allekirjoituksista
kumoettaisiin samalla sahkdisista allekirjoi-
tuksista annettu laki. Viittaus lakiin sahkoi-
sista allekirjoituksista muutetaan viittauksek-
si lakiin vahvasta sdhkdisesta tunnistamisesta
ja sahkoisista allekirjoituksista.

9 8. Kirjallisen muodon ja allekirjoitusvaa-
timuksen tayttyminen. Pykdlan 1 momenttia
muutetaan siten, ettd sahkaoisista allekirjoi-
tuksista annetun lain 18 8:n asemesta viita-
taan vahvasta sahkdisesta tunnistamisesta ja
sahkdisista allekirjoituksista annetun lain 5
8:n 2 momenttiin.

16 8. Paattsasiakirjan sahkdinen allekir-
joittaminen. PykdldaA muutetaan siten, ettd
sahkdisista allekirjoituksista annetun lain 18
8:n asemesta viitataan vahvasta sahkdisesta
tunnistamisesta ja sahkdisista allekirjoituk-
sistaannetun lain 5 §:n 2 momenttiin.

18 8. Todistedlinen sahkdinen tiedoksian-
to. Pykalén 2 momenttia muutetaan siten, etta
siihen lisatéén nimenomaisesti hyvaksyttava-
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na tunnistautumisvalineena pidettavaksi lais-
sa vahvasta sahkoéisesta tunnistamisesta ja
sahkdisista allekirjoituksista tarkoitettu tun-
nistusvéline.

13 Véestotietolaki

19 8. Varmennettu sdhkdinen agointi. Py-
kdan 3 momenttia muutetaan siten, etta viit-
taus lakiin sdhkdisista allekirjoituksista muu-
tetaan viittaukseks lakiin vahvasta sahkoi-
sesta tunnistamisesta ja sahkoisista allekirjoi-
tuksista.

20 8. Varmennetussa sahkoisessa asioin-
nissa kaytettédvan varmenteen tiedot. Pykaléa
muutetaan siten, ettd sahkaoisista allekirjoi-
tuksista annetun lain 7 8:n asemesta viitataan
vahvasta sdhkdisesta tunnistamisesta ja sah-
koisista allekirjoituksista annetun lain 30

14 L aki sosiaali- ja terveydenhuollon
asiakastietojen sahkdisesta kasitte-
lysta

2 8 Soveltamisala. Pykdlan 3 momenttia
muutetaan siten, ettd viittaus lakiin sahkoi-
sista allekirjoituksista muutetaan viittauksek-
si lakiin vahvasta séhkoisesté tunnistamisesta
jasahkdisista allekirjoituksista.

9 8 Asakirjan sahkoinen allekirjoittami-
nen. Viittaus lakiin sahkdisista allekirjoituk-
sista muutetaan viittaukseksi lakiin vahvasta
sahkdisesta tunnistamisesta ja sdhkdisista al-
lekirjoituksista.

15 Laki viestintahallinnosta

2 8. Viestintaviraston tehtavat. Pykalan 1
kohta muutetaan siten, ettd viittaus lakiin
sahkdisista allekirjoituksista muutetaan viit-
taukseksi lakiin vahvasta sahkoisesta tunnis-
tamisesta ja sahkoisista all ekirjoituksista.

16 Laki rahanpesustajaterrorismin
rahoittamisen estamisesta ja selvit-
tamisesta

18 8. Etatunnistamiseen liittyva tehostettu
tuntemisvelvollisuus. Pykalan 3 kohtaa muu-
tetaan siten, etta siihen lisatddn nimenomai-

sesti hyvaksyttavana henkiléllisyyden to-
denmisvélineend pidettévaksi laissa vahvasta
sahkdisesta tunnistamisesta ja sdhkdisista al-
lekirjoituksista tarkoitettu tunnistusvaline.

1.7 Varainsiirtoverolaki

56 b 8 Sdhkéinen asiointi ja allekirjoitta-
minen. Muutettavaksi ehdotettavan pykalén 2
momentin voimassa oleva sanamuoto on var-
sin vaikeasti tulkittava, silla se eddllyttaa py-
kalaa yksiloimatta sellaista sahkoista allekir-
joitusta, joka tayttaa sahkoisista allekirjoituk-
sista annetun lain vaatimukset. Momenttia
ehdotetaan muutettavaks siten, etta allekir-
joitusta edellyttavét ilmoitukset ja muut asia-
kirjat olis sdhkdisessa asioinnissa varmen-
nettava vahvasta sahkoisesta tunnistamisesta
ja sahkoisista alekirjoituksista annetussa
laissa tarkoitetulla kehittyneella séhkoisella
alekirjoituksella tai muulla hyvaksyttavala
tavalla. Varmentamisella viitataan tassi mo-
mentissa yleisesti erilaisiin Verohallinnon
kasilla olevan pykdlan 3 momentin mukaan
hyvaksymiin varmenne- ja tunnistamismene-
telmiin.

18 L aki ver otusmenettelysta

93 a 8. SAhkoinen asiointi ja allekirjoitta-
minen. Pykdlan 2 momenttia ehdotetaan
muutettavaksi siten, etta allekirjoitusta edel-
Iyttavét ilmoitukset ja muut asiakirjat olisi
sdhkodisessa asioinnissa varmennettava vah-
vasta sdhkoisesta tunnistamisesta ja sahkoi-
sista allekirjoituksista annetussa laissa tarkoi-
tetulla kehittyneella sdhkaisella allekirjoituk-
sdla ta muulla hyvaksyttavalla tavalla.
Varmentamisella viitataan t&ssd momentissa
yleisesti erilaisiin Verohallinnon kasilla ole-
van pykdlan 3 momentin mukaan hyvaksy-
miin varmenne- ja tunnistamismenetelmiin.

1.9 Arvonlisaver olaki

165 8. Pykdédn 3 momenttia ehdotetaan
muutettavaksi siten, etta allekirjoitusta edel-
Iyttavét ilmoitukset ja muut asiakirjat olisi
sahkdisessa asioinnissa varmennettava vah-
vasta sdhkoisesta tunnistamisesta ja sahkoi-
sista allekirjoituksista annetussa laissa tarkoi-
tetulla kehittyneella sdhkaisella allekirjoituk-



sdla ta muulla hyvaksyttavalla tavalla.
Varmentamisella viitataan t&ssd momentissa
yleisesti erilaisiin Verohallinnon kasilla ole-
van pykdlan 4 momentin mukaan hyvaksy-
miin varmenne- ja tunnistamismenetelmiin.
1.10 Ennakkoperintélaki

6 a 8. SAhkdinen asiointi ja allekirjoittami-
nen. Pykaldn 2 momenttia ehdotetaan muu-
tettavaksi siten, ettd allekirjoitusta eddlytta-
véat ilmoitukset ja muut asiakirjat olisi sah-
koisessd asioinnissa varmennettava vahvasta
sahkdisesta tunnistamisesta ja sdhkdisista al-
lekirjoituksista annetussa laissa tarkoitetulla
kehittyneell& sahkoisella allekirjoituksella tai
muulla hyvaksyttavalla tavalla. Varmentami-
sdlla viitataan téssa momentissa yleisesti eri-
laisiin Verohallinnon késilla olevan pykalan
3 momentin mukaan hyvaksymiin varmenne-
jatunnistamismenetelmiin.
111  Veripalvelulaki

11 8. Luovuttajiin liittyvéat tiedot. Pykalaa
muutetaan siten, etta viittaus lakiin sahkoisis-
ta allekirjoituksista muutetaan viittaukseksi
lakiin vahvasta séhkdisesta tunnistamisesta ja
sdhkoisista allekirjoituksista.

2 Tarkemmat sdannokset ja maa-
raykset

Liikenne- ja viestintaministerion asetuksel-
la voitaisiin esityksen 47 8:n 4 momentin
mukaan antaa tarkempia séénnoksia 47 8:ssa
saadettyjen valvontamaksujen ja rekisterdin-
timaksuj en taytantbonpanosta.

Esityksen 8 §:n 3 momentin mukaan Vies-
tintévirasto voisi antaa tarvittaessa tarkempia
teknisia madrayksia 8 8§:n 1 momentissa saé-
dettyjen tunnistusmenetelmille asetettavien
edd lytysten tayttymisesta.

Esityksen 10 &n 5 momentin mukaan
Viestintévirasto voisi antaa valvontatoimin-
nan kannalta tarpedlisia teknisid méarayksia
ilmoitettavien tietojen tarkemmasta sisall 6sta
janiiden toimittamisesta Viestintévirastolle.

Sahkdisten allekirjoitusten osalta Viestin-
tavirastolla olis vastaavat oikeudet antaa
maarayksia kuin sahkoisista allekirjoituksista
annetussa laissakin. Ehdotetun 32 8:n 1 mo-
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mentin mukaan Viestintdvirasto voisi antaa
valvontatoiminnan kannalta tarpeellisia méa-
rayksia ilmoitettavien tietogjen tarkemmasta
siséllésta ja niiden toimittamisesta Viestinta-
virastolle.

Edelleen lakiehdotuksen 42 §:n 2 momen-
tin mukaan Viestintavirasto antaisi tarvittaes-
sa teknisia méarayksia tunnistuspalvelun tar-
joajien seké laatuvarmenteita tarjoavien var-
mentgjien toiminnan luotettavuus- ja tieto-
turvallisuusvaati muksista.

3 Voimaantulo

Lait on tarkoitettu tulemaan voimaan 1 péi-
vana syyskuuta 2009. Ennen lakien voimaan-
tuloa voitaisiin ryhtya niiden edellyttamiin
toimiin. Vahvaa sahkoista tunnistamista ja
sahkdisia allekirjoituksia koskevan lakiehdo-
tuksen 51 8:ssa on siirtymasaannds, jonka
mukaan vahvan sahkdisen tunnistuspalvelun
tarjogjilla olisi lain voimaan tulosta kuusi
kuukautta aikaa tehda lain 10 8:ssd tarkoitet-
tu ilmoitus Viestintévirastolle.

4 Suhde perustuslakiin ja saata-
misjarjestys

41 Suhde perustudakiin

Julkisen vallan kaytto

Perustuslain 124 8:n mukaan julkinen hal-
lintotehtava voidaan antaa muulle kuin vi-
ranomaiselle vain lailla tai lain nojalla, jos se
on tarpeen tehtévan tarkoituksenmukaiseksi
hoitamiseksi eika vaaranna perusoikeuksia,
oikeusturvaa tai muita hyvan hallinnon vaa-
timuksia. Merkittavaa julkisen vallan kayttoa
sisdltavia tehtévia voidaan kuitenkin antaa
vain viranomaiselle.

Perustuslakivaliokunta on kasitellyt hallin-
totehtdvan antamista muulle kuin viranomai-
selle esimerkiksi lausunnoissa PeVL 23/2000
vp (arpajaidaki), PeVL 28/2001 vp (laki yk-
sityisista  turvallisuuspalveluista), PeVL
52/2001 vp (laki rahoitus- ja vakuutusryhmit-
tymien valvonnasta), PeVL 53/2001 vp (laki
liikepankeista ja muista luottolaitoksista),
PeVL 2/2002 vp (laki sahkdisista allekirjol-
tuksista) sekd PeVL 67/2002 vp (laki rahoi-
tustarkastuksesta).
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Kasitys siitd, ettéd varmennepalveluiden tar-
jonta pitéis katsoa julkisen vallan kaytoksi
lienee lahtdisin hallituksen esityksesta laiksi
sahkdisesta asioinnista hallinnossa (HE
153/1999 vp). Siina katsottiin, etta yksityisen
tal julkisen varmentajan toiminta tulee rin-
nastaa valillisen julkisen hallinnon toimin-
taan. Perusteeksi talle kannalle esitettiin, etta
varmenteen myontaminen koskee hakijan
etua hallitusmuodon 16 8:ssé tarkoitetulla ta-
vala.  Hallintovaliokunnan  mietinnssa
(HavM 10/1999 vp) hyvaksyttiin hallituksen
esityksessa esitetty ndkemys varmentamis-
toiminnan julkisoikeudellisesta luonteesta,
vaikka asiantuntijakuulemisessa  esitettiin
my s péinvastaisia kantoja.

Tata linjaa noudattaen sahkoisia allekirjoi-
tuksia koskevan lain hallituksen esityksessa
katsottiin, ettd myds yksityisten laatuvarmen-
teiden tarjogjien toiminnassa olisi kyse julki-
sen vallan kaytosta. Perustuslakivaliokunnan
lausunnossa (PeVL 2/2002 vp) on todettu
hallituksen esityksen mukaisesti, etté laatu-
varmenteiden tarjoamista on varmenteen oi-
keusvaikutusten vuoksi pidettava perustus-
lain 124 8:ssa tarkoitettuna julkisena hallin-
totehtavana. Lausunnossa katsottiin, etta laa-
tuvarmenne voidaan rinnastaa viranomaisen
myontamaan henkil 6todistukseen, kuten pas-
siin tai henkilokorttiin. Varmennetoiminnalla
katsottiin siten olevan merkitysta sahkoisen
liiketoiminnan ja muun asioinnin osapuolten
oikeusaseman kannalta.

Edella mainituissa hallituksen esityksissa
todettu nékemys kuvastaa selkeasti sita tapaa,
jolla 1990-luvulla sahkoisten allekirjoitusten
kehityttyd asiaa hahmotettiin. Sittemmin seka
kaytannon kehitys ettd tapa hahmottaa ilmi6-
td, jonka kanssa ollaan tekemisissd, ovat
muuttuneet.

Kaytannossa tilanne on talla hetkella se, et-
ta sdhkoisten allekirjoitusten markkinat eivét
ole alkaneet toimia sen paremmin Suomessa
kuin muuallakaan maailmassa. Suomessa
sahkdisen allekirjoittamisen palveluita ja laa-
tuvarmenteita tarjoaa ainoastaan Vaestorekis-
terikeskus. Niiden levinneisyys ja kaytt6 ei-
vét kuitenkaan ole kovin suurta.

Taman tosiasiallisen tilanteen johdosta
sahkdisten allekirjoitusten asemesta kehitys
on kulkenut kohti sdhkéisen tunnistamisen
valineiden kehitystd. Suomessa vahvan sah-

koéisen tunnistamisen valineita tarjoavat Vé-
estorekisterikeskus julkisen avaimen jérjes-
telmaan pohjautuvilla varmenteillaan ja pan-
kit pankkitunnisteillaan. Noin 99 % kaikista
tunnistustapahtumista tehdaan pankkitunnis-
teilla. Taman johdosta valtiovarainministerio
antoi jo vuonna 2002 ohjeen, jonka mukaan
pankkitunnisteet kayvdt myods valtionhallin-
non sdhkdisen asioinnin palveuissa asioita-
essa. Mahdollisuus sdhkoéiseen asiointiin vi-
ranomaisessa e siten enda ole mitenk&an si-
doksissa varmenteiden tai laatuvarmenteiden
kayttoon.

Myds tapa hahmottaa kasilla olevaa ilmitta
on muuttunut. On puhuttu siitd, eta sahkoi-
sessd tunnistamisessa ja sahkoisessa allekir-
joittamisessa luodaan sahkoisia identiteettgja.
Jokaisella ihmisella voi kuitenkin olla vain
yks identiteetti di henkil@llisyys, jonka
Suomessa luo valtio. Tamé identiteetti luo-
daan, kun ihminen syntyy ja haneen liitetyt
henkilttiedot Kkirjataan vaestétietojarjestel-
maan. Nain syntynyt henkildllisyys kiinnite-
tédn viralisiin henkiléllisyytta osoittaviin
asiakirjoihin  Suomessa poliisin  toimesta.
Tunnistusvdlinedlla voidaan kylla todentaa
henkilon identiteetti séhkoisessa maailmassa.
Henkil6ll1a voi myos olla useita roolgja, jois-
sa han toimii, ja haneen voidaan liittéa eri
palveluissa vaihtelevia maaria henkil 6sta ker-
tovia tietoja. Silti tunnistusvalinetta € voida
verrata viralliseen poliisin mydntamaan hen-
kilokorttiin tai passiin. Téta asiaa sdvitetdan
parhaillaan syvéllisesti sisdasiainministerion
johtamassa henkiléllisyyden luomista koske-
vassa hankkeessa eli identiteettiohjel massa.

Vahvan sdhkdisen tunnistamisen palvelun
ja varmenteiden tarjonta ovat yksityista pal-
veluntarjontaa, joihon e ole tarvetta liittéa
perustuslain 124 8:n mukaista julkisen vallan
kayttéa. Edes laatuvarmennetoiminta e ole
julkisen vallan kayttéa. Sen sijaan Vaestore-
kisterikeskuksen kansalaisvarmenteita kos-
keva paveuntarjonta on julkisen vallan
kayttoa. Tata toimintaa koskee oma lakinsa,
laki vaestttietojarjestdmasta ja Vaestorekis-
terikeskuksen varmennepal veluista, jota kos-
keva hallituksen esitys on parhaillaan edus-
kunnan kéasitdtavana. Siina sdddetd&dn muun
muassa kansalaisvarmennetta koskevasta eri-
tyisesta myontamismenettelynsd, jossa polii-
sin suorittama henkil 6llisyyden todentaminen



on olennainen osa prosessia. Myds Valtionta-
louden tarkastusvirasto on tunnistuspal velui-
den kehittamisesta ja kaytosta julkisessa hal-
linnossa antamassaan raportissa (161/2008)
katsonut, etta Vaestorekisterikeskuksen kan-
salaisvarmennetoiminnassa on kyse viran-
omaistoiminnoista, kun taas muu laatuvar-
menteiden tai muiden varmenteiden liikkeel-
lelasku ei tata ole.

Edell& sanottu tarkastelutavan muutos sel-
keyttda toi mintakenttdd olennaisesti. Ehdote-
tussa laissa séénndltéisiin puhtaasti yksityista
palveluntarjontaa, ja julkisen vallan kayttoa
koskeva osuus sdhkoisten allekirjoitusten
palveluiden tarjonnassa sédnnelldan uudessa
vaestétietolaissa. Samalla ehdotetusta laista
poistetaan sahkoisista alekirjoituksista an-
nettuun lakiin verrattuna muutamia yksityis-
kohtia, jotka viittaavat julkisen vallan kayt-
toon. Erityisesti salassapitosddnnds muutet-
taisiin oikeudeks luovuttaa tietoja, ja laatu-
varmenteiden myontdminen muutettaisiin
terminologisesti liikkedlle laskemiseksi.

Henkil6tietojen kasittely

Perustuslain 10 8:n mukaan henkil 6tietojen
suojasta saadetdan tarkemmin lailla. Perusoi-
keusuudistusta koskevan hallituksen esityk-
sen mukaan s8annos viittaa tarpeeseen lain-
saadanndllisesti turvata yksilon oikeusturva
ja yksityisyyden suoja henkiltietojen kasit-
telyssd, rekisterdinnissa ja kayttamisessa (HE
309/1993 vp, s. 53). Sdannoksen lakiviittaus
henkil&tietojen suojasta edellyttéa perusoike-
usuudistuksen  tarkoituksen  mukaisesti
(PeVM 25/1994 vp, s. 6/1) lainsaétdjan sadté-
van tasta oikeudesta, mutta se jéttad saénte-
lyn yksityiskohdat |ains&étédjan harkintaan.

Perustuslakivaliokunta on kasitelyt henki-
|Gtitojen suojaa muun muassa lausunnois-
saan PeVL 47/1996 vp (telemarkkinalaki),
PeVL 28/1997 vp (laki Euroopan pdliisivi-
raston perustamisesta tehdyn yleissopimuk-
sen ja siihen liittyvan poytékirjan erdiden
maaraysten hyvaksymisestd), PeVL 29/1997
vp (laki poliisin henkilorekistereistd), PeVL
26/1998 vp (televiestinnan tietosuojalaki),
PeVL 27/1998 vp ja PeVL 27a/1998 vp, (laki
yksityisyyden suogjasta tyddamassd) seka
PeVL 25/1998 vp (henkil étietolaki).
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Valiokunta on lausunnoissaan korostanut
yleisesti lain yksityiskohtaisten sdénndsten
tasmallisyyden térkeyttd. Valiokunnan lau-
suntokaytanndn mukaan myoés kysymys hen-
kilorekistereihin talletettujen tietojen séily-
tysajoista kuuluu kyseissa perustuslakikoh-
dassa ilmaistun lailla sddtémisen vaatimuk-
sen piiriin. Tarkeita sééntelykohteita ovat ai-
nakin rekisterdinnin tavoite, rekisterditavien
henkil&tietojen sisaltd, niiden sallitut kaytto-
tarkoitukset mukaan luettuna tietojen luovu-
tettavuus ja tietojen sdilytysaika henkiltre-
Kisterissa seka rekisterdidyn oikeusturva sa-
moin kuin ndiden seikkojen saantelemisen
kattavuus ja yksityiskohtaisuus lain tasolla.

Henkil6tietojen kasittely on luonnollisesti
olennainen tekija tunnistuspalvelun ja sah-
koisten allekirjoituspalveluiden tarjonnassa.
Perussaéannokset henkilttietojen kasittelysta
on sijoitettu lakiehdotuksen 6 ja 7 &:iin. Ne
koskevat kaikkia sdhkoisia allekirjoituksia
tarjoavia varmentajia, siis myts muita kuin
laatuvarmenteita tarjoavia varmentajia, sa-
moin kuin vahvan sahkoéisen tunnistuspalve-
lun tarjogjia. S&énndkset pohjautuvat henki-
|Gtigtolakiin ja sahkoisia allekirjoituksia kos-
kevista yhteison puitteista annetun direktiivin
8 artiklan 1 ja 2 kohtiin.

Ehdotetun 6 pykdlan 1 momentin mukaan
tunnistuspalvelun tarjoaja saa kasitella vah-
van sahkdisen tunnistusvélineen liikkeelle
laskemisessa, palvelun ylldpidossa seka tun-
nistustapahtuman toteuttamisessa tarvittavia
henkilttietoja. Sahkdisia allekirjoituksia tar-
joava varmentaja saa puolestaan kasitdla
varmenteen myontamisessd ja yllapidossa
tarvittavia henkil 6tietoja. Ehdotettu momentti
tayttd& henkildtietolain 7 8:n edellytykset
kayttotarkoitussi donnai suudesta.

Sanotun 6 §:n 1 momentin mukaan kasitte-
ly saa tapahtua henkilétietolain 8 8:n 1 mo-
mentin 1 ja 2 kohdissa tarkoaitetuilla perus-
teilla. Tama tarkoittaa sitg, etté henkilétietoja
saa kasitdla ainoastaan rekisterdidyn yksise-
litteisesti antamalla suostumuksella ja rekis-
terdidyn toimeksiannosta tai sellaisen sopi-
muksen taytantéon panemiseksi, jossa rekis-
terdity on osallisena, taikka sopimusta edel-
tévien toimenpitei den toteuttamiseksi rekiste-
réidyn pyynnosta.

Pykdlan 1 momentin mukaan tunnistuspal-
velun tarjogja ja sdhkdisia allekirjoituksia
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tarfjoava varmentaja saavat lisdksi kerdta
henkilétietoja henkildlta itseltdan. Kerdami-
sen tarkoituksen on oltava sama kuin késitte-
lyssa muutoinkin.

Pykadlan 2 momentin mukaan henkilétietoja
saa késitella muussa kuin 1 momentissa séa-
detyssa tarkoituksessa ainoastaan henkil 6tie-
tolain 8 8:n 1 momentin perustedla. Tama
johtuu siitd, eta toimeksiannossa tai sopi-
muksessa ei ole mahdollista varautua muihin
tarkoituksiin riittéavalla tarkkuudel la.

Pykdlan 3 momentissa sdddetéan henkil6-
tunnuksen kasittdystd. Henkildtietolain 13
§:n 1 momentin mukaan henkil6tunnusta saa
kasitella henkilon yksisdlitteisesti antamalla
suostumuksella tai, jos kasittd ysta saadetéan
laissa. Lisaks henkil6tunnusta saa kasitellg,
jos rekisterdidyn yksisdlitteinen yksiléiminen
on tarkedd rekisterdidyn tai rekisterinpitdjan
oikeuksien ja velvallisuuksien toteuttamisek-
S.

Henkil 6tunnuksen kasittely tunnistuspalve-
lun ja séhkdisiin allekirjoituksiin liittyvan
varmennepalvelun yhteydessa on valttaméa-
tonta sen johdosta, ettéd palveluiden toteutta-
minen luctettavasti nimenomaan edellyttaa
henkildiden varmaa erottamista toisistaan.
Tama olisi sindlldan jo henkilétietolain 13
8:n 1 momentin mukaan seikka, joka oikeut-
taisi henkil6tunnuksen kasittelyyn ilman ni-
menomaista lain sdénndstékin. Asiasta on
kuitenkin haluttu ottaa sekedt sdannokset
pykalaan.

Ehdotetun momentin mukaan tunnistuspal-
velun tarjogja ja sdhkdisia allekirjoituksia
tarjoava varmentaja saavat kasitella henkil 6-
tunnusta rekistereissdan. Kasittelyn tarkoi-
tuksen on oltava sama kuin 1 momentissa.
Henkil6tunnus voidaan sisdllyttéa vahvan
sdhkdisen tunnistamisen vélineeseen tai var-
menteeseen silloin, jos vélineen tai varmen-
teen tietosiséltd on ainoastaan sellaisen tahon
saatavilla, jolle se on vélttamatonta palvelun
toteuttamiseksi. Henkil6tunnus e saa kuiten-
kaan olla saatavissa julkisesta hakemistosta.

Ehdotetun lain 7 8:ssi séddetéén véestitie-
tojarjestelmaan tallennettujen tietojen kayt-
tamisestd. Pykdlédn 1 momentin mukaan tun-
nistuspalvelun tarjoaja ja sahkoisia allekirjoi-
tuksia tarjoava varmentaja saavat hankkia ja
tarkastaa hakijan tai haltijan vaestétietojar-
jestelméan tallennetut henkilétiedot henkil 6-

titolain 8 8n 1 momentin 1 ja 2 kohdissa
tarkoitetuilla perusteilla. Kasittdyn tarkoitus
on sama kuin 6 8:ssi. Tunnistuspalvelun tar-
jogja saa siis kasitela tunnistusvalineen liik-
kedlle laskemisessa ja yllapidossa sekéd tun-
nistustapahtuman toteuttamisessa tarvittavia
henkilttietoja ja sahkdisia allekirjoituksia
tarjoava varmentaja saa kasitella varmenteen
myontamisessa ja yllapidossa tarvittavia
henkilGtietoja.

Tietojen kasittely saa tapahtua myos talta
osin henkilétietolain 8 8:n 1 momentin 1 ja 2
kohdissa tarkoitetuilla perusteilla. Kysymys
on sis rekisterdidyn yksisditteisesti anta-
masta suostumuksesta, rekisterdidyn toimek-
siannosta, sellaisen sopimuksen taytantéon-
panemisesta, jossa rekisterdity on osallisena
tal sopimusta edeltévien toimenpiteiden to-
teuttamisesta rekisterdidyn pyynnosté.

Tunnistuspalvelun osalta olennainen pykéa-
la henkil6tietojen kasittelyn kannaltaon 24 8.
Siind sdddetdan tunnistustapahtumaa ja tun-
nistusvalinetta koskevien tietojen tallentami-
sesta ja kaytosta. Pykalan 1 momentissa séé-
detéén tallennettavista tiedoista. Néita ovat
yksittéisen tunnistustapahtuman ja séhkdisen
allekirjoittamisen tapahtuman todentamiseksi
tarvittavat tiedot, tarvittavat tiedot hakijan
ensitunnistamisesta sekd siina  kaytetysta
asiakirjasta, tiedot vahvan sdhkdisen tunnis-
tusvalineen kayttdtn mahdollisesti liittyvista
estoista ja kayttorajoituksista seka varmen-
teen osalta sen tietosisalto.

Pykdlan 2 momentissa sdddetddn tallen-
nusgjasta. Se on tunnistustapahtumatietojen
osdlta viisi vuotta tunnistustapahtumasta ja
muiden tallennettavien tietojen osalta viisi
vuotta tunnistuspalvelun tarjogjan ja tunnis-
tusvdlineen haltijan véalisen asiakassuhteen
paéttymisesta. Sellaiset tunnistustapahtuman
yhteydessa syntyneet henkil6tiedot, joiden
sdilyttaminen @ ole valttamatonta yksittéisen
tunnistustapahtuman todentamiseksi, on 3
momentin mukaan hévitettdva tunnistusta-
pahtuman jalkeen.

Pykadlan 4 momentissa séadetaan kasittelyn
tarkoituksesta. Tunnistuspalvelun tarjoaja saa
kasitella tallennettuja tietoja ainoastaan pal-
velun toteuttamiseksi ja yllapitamiseksi, las-
kutusta varten, omien oikeuksiensa turvaa-
mista varten riitatilanteissa seké vahvaa séh-
koista tunnistamista kdyttévan palveluntarjo-



gjan tai tunnistusvalineen haltijan pyynnosta.
Lisdks momentissa sdadetéén kasittelyn lo-
kitietojen tallentamisesta.

Laatuvarmenteita tarjoavien varmentgjien
osdlta vastaavat sédnnokset sisdltyvat ehdo-
tuksen 37 ja 38 &:iin. Néista 37 §:ssa sddde-
tédn tiedoista, joita palveluntarjoajan on tal-
lennettava varmennerekisteriin ja sulkulistal-
le. Ehdotetussa 38 8:ssé puol estaan saédetddn
varmennerekisterin tietojen sdilytysajaks 10
vuotta. Pykdldt vastaavat voimassa olevaa
sahkdisista allekirjoituksista annetun lain
saanteya.

Lisdks henkilttietojen kasittdya liittyy
varmenteiden tietosisaltéa koskeviin 19 ja 30
giin.

Henkil6tietojen kasittelysta on ehdotukses-
sa saadetty perustuslain 10 8:n eddlyttamalla
tarkkuudella. Ehdotuksen s@é@nnokset eivét
olerigtiriidassa perustuslain 10 8§:n kanssa.

Elinkeinovapaus

Ehdotusta on tarkastdtava myds perustus-
lain 18 &:n 1 momentissa sdadetyn elinkeino-
vapauden kannalta. Perustusain 18 8&n 1
momentin mukaan jokaisella on oikeus lain
mukaan hankkia toimeentulonsa valitsemal-
laan tyo6lla, ammatilla tai elinkeinolla. Perus-
tuslakivaliokunta on aiemmin kasitellyt ein-
keinovapauteen liittyvia kysymyksia muun
muassa lausunnoissa PeVL 47/1996 vp (te-
lemarkkinalaki), PeVL 19/1998 vp (laki te-
levisio- ja radiotoiminnasta), PevVL 28/2001
vp (laki yksityisista turvallisuuspalveluista),
PeVL 61/2002 vp (viestintamarkkinalaki) se-
ka PeVL 67/2002 vp (laki rahoitustarkastuk-
sesta).

Valiokunta on lausuntokdytannossdan to-
dennut, etta dinkeinovapautta € saa ragjoittaa
ilman erittéin patevaa syyta. Tdllaisena syyna
voidaan pitéa esimerkiksi henkiltiden ter-
veyden ja turvallisuuden suojeemista tai
muita tarkeitd ja vahvoja yhteskunnallisia
intressgja. Rajoitusten tulee ilmeté lain tasol-
ta, koska kyseessd on perusoikeuden rgjoit-
taminen.

Valiokunta on lausuntokaytanntssaan kat-
sonut elinkeinotoiminnan luvanvaraistamisen
olevan poikkeuksdllisesti mahdallista. Lu-
vanvaraisuudesta on kuitenkin aina sé&detta-
va lailla, jonka on taytettdva perusoikeuden
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rgjoitusta koskevat tarkkargjaisuuden ja tés-
mallisyyden vaatimukset.

Esityksen 10 8:ssd asetetaan vahvan sah-
koisen tunnistamispalvelun tarjogjille velvol-
lisuus tehda toiminastaan ilmoitus Viestinté-
virastolle. Viestintaviraston on 12 §n mu-
kaan ilmoituksen saatuaan kiellettava palve-
luntarjogjaa tarjoamasta palveluaan vahvana
sahkdisena tunnistamisena, jos palvelu tai
palveluntarjogja & tayta tassa luvussa asetet-
tuja vaatimuksia. Jos puuttedlisuutta voidaan
pitdd ainoastaan vahadisend, Viestintavirasto
voi kehottaa palveuntarjogjaa korjaamaan
puutted lisuuden maéraajassa. Liséksi 12 8:n
1 momentissa séadetdan, etta Viestintaviras-
ton on pidettava ylla julkista rekisterid ilmoi-
tuksen tehneista palveluntarjoajista.

IImoituksen tekeminen on tarpeen Viestin-
tavirastolle asetetun valvontavallan tehok-
kaaks toteuttamiseksi. Jarjestelméan kannalta
kokonaisuudessaan on my@s olennaista, etta
muut palveluntarjogjat ja vahvan sahkoisen
tunnistusvélineen hankkimista harkitsevat
henkil&t voivat helpolla tavalla saada tiedon
siitd, mita palveluntarjogjia voidaan laht6-
kohtaisesti pitéa luotettavina. Ehdotuksen 10
ja 12 8:ssi sdadetty jarjestely e merkitse lu-
vanvaraisuutta, silla palveluntarjogja voi tar-
jota tdysin samaa palvelua myos tekemétta
ilmoitusta. Talodin se el kuitenkaan saa tarjo-
ta palveluaan vahvana sahkdisena tunnistus-
palveluna.

Sahkoisten allekirjoituspalveluiden osalta
ehdotettu laki sisdltéd vastaavat sddnnokset
32 §:ssa,

Liséksi ehdotetun lain 29 8:ssé sdadetdan
tarkastuslaitoksista. Tarkastuslaitokset nime-
a4 Viedtintavirasto hakemusten perustedla
Sanotussa pykélassa sdddetddan nimedmisen
eddlytyksista. Pykadla perustuu EU:n sahkoi-
sia allekirjoituksia koskevista yhteisdn puit-
teista annettuun direktiiviin.

Sahkaisia allekirjoituksia koskevista yhtei-
sbn puitteista annettuun direktiiviin perustu-
vaa tarkastuslaitosten nimedmista koskevaa
saantelya lukuun ottamatta ehdotetussa laissa
e siis sdadetd ennakolta annettavan luvan
eddlyttémisesta palveluntarjogjilta. Ehdotus
rgjoittaa jossain maarin taysin vapaata elin-
keinon harjoittamista, mutta rajoituksia on
pidettéva perusteltuina toiminnan luonteen
huomioon ottaen. Edella kerrotuilla perustell-
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la ehdotus e taltakaan osin ole ristiriidassa
perustuslain kanssa.

Verot ja maksut

Valtion verosta séédetdan perustuslain 81
8n 1 momentin mukaan lailla, joka siséltéa
saanndkset verovelvallisuuden ja veron suu-
ruuden perusteista seka verovelvollisen oike-
usturvasta. Verolaista tulee yksisdlitteisesti
ilmeta verovelvollisuuden piiri. Lain saan-
nosten tulee olla myds silla tavoin tarkkoja,
ettd lakia soveltavien viranomaisten harkinta
veroa maaréttdessa on sidottua. Valtion vi-
ranomaisten virkatoimien, palvelujen ja
muun toiminnan maksullisuuden seka mak-
sujen suuruuden yleisista perusteista séade-
tédn perustusain 81 8:n 2 momentin perus-
teclalailla.

Perustuslakivaliokunta on kasitellyt vero-
jen ja maksujen vélistd rajanvetoa ainakin
rautatielakia  koskevassa  lausunnossaan
PeVL 66/2002 vp, rahoitustarkastusta koske-
vassa lausunnossa PeVL 67/2002 vp seka
lausunnoissa PeVL 61/2002 vp ja PeVL
3/2003 vp, jotka molemmat koskivat viestin-
témarkkinalakia. Myds sdhkdisen viestinnan
tietosuojalakia koskevassa perustuslakivalio-
kunnan lausunnossa PeVL 9/2004 vp on k&
sitelty asiaa.

Perustuslakivaliokunnan vakiintuneen tul-
kintakaytannon mukaan maksuille on omi-
naista, etté ne ovat korvauksia tai vastikkeita
julkisen vallan palveluista. Muut rahasuori-
tukset valtiolle ovat sen sijaan valtiosdantt-
oikeudellisesti arvioiden yleensa veroja.

Perustuslakivaliokunta on lausunnoissaan
hahmotd lut erdita seikkoja, jotka maksun tu-
lisi tayttdd, jotta se olisi valtiosdantooikeu-
dellisesti arvioiden maksu eik&a vero. Suorit-
teiden, joista maksu peritdan, tulee olla jolla-
kin tavalla yksilditavissa. Jos rahasuoritus
peritéén yleisesti jonkin toiminnan rahoitta-
miseen, kyseessd on valtiosaantooikeudelli-
sesti pikemminkin vero kuin maksu. Vaikka
maksuluonteen edellytyksené ei olekaan taysi
kustannusvastaavuus, maksun suuruuden ja
maaraytymisperusteiden tulee kuitenkin sai-
Iyttda jokin yhteys suoritteen tuottamisesta
aiheutuviin kustannuksiin. Mit& suuremmaksi
eo maksun ja etenkin julkisoikeuddliseen
tehtévaan liittyvan suoritteen tuottamisesta

aiheutuvien kustannusten valilla kasvaa, sita
|ahempéna on pitda suoritusta verona.

Merkitysta voi olla myds sillg, onko asian-
omaisen suoritteen vastaanottaminen vapaa-
ehtoista vai pakollista. Veron suuntaan viit-
taa, jos suoritusvelvollisuuden aiheuttamista
suoritteista @ voi kidtaytya ja velvallisuus
koskee suoraan lain nojalla tietyt tunnusmer-
kit tayttavia oikeussubjekteja.

Rahasuorituksen mahdollisella rgjoitetulla
kayttotarkoituksella e perustuslakivaliokun-
nan lausuntokdytanndn mukaan ole merkitys-
td suorituksen  valtiosdéntboikeudellista
luonnetta arvioitaessa.

Esityksen 47 §:ssd sdadetddn Viestintavi-
rastolle maksettavista maksuista. Ilmoituksen
tehneen tunnistuspalvelun tarjogjan tai palve-
luntarjogjien yhteenliittymén on suoritettava
Viestintavirastolle rekisteréitymismaksu,
jonka suuruus on 5000 euroa. Lisdks palve-
luntarjogjan tai yhteenliittyman on suoritetta-
va Viestintavirastolle vuosittain 12 000 euron
suuruinen valvontamaksu.

Laatuvarmenteita tarjoavan varmentagjan on
suoritettava Viestintavirastolle vuosittain
40 000 euron suuruinen valvontamaksu. Jos
laatuvarmenteita tarjoava varmentaja tekee
my6s ilmoituksen vahvan sahkdisen tunnis-
tuspalvelun tarjoamisesta, on sen maksettava
my6s rekisterditymi smaksu.

Maksujen avulla katetaan Viestintavirastol-
le tiettyjen laissa sdadettyjen tehtdvien hoi-
tamisesta aiheutuvat kustannukset, mikéa viit-
taa niiden veronluonte suuteen.

Maksun madraytymisperusteiden yhteytta
suoritteen tuottamisesta aiheutuviin kustan-
nuksiin voidaan arvioida seuraavasti. Mak-
suissa on ainoastaan yksi maksuluokka. Mak-
suvelvollisuus maaratéan siis yleisin kritee-
rein kiinnittdmatta maksun suuruutta yksilol-
lisesti mihinkéén palveluntarjoajan vastaan-
ottamiin  suoritteisiin.  Maksuvelvallisuus
kytkeytyy yleisesti Viestintaviraston tietyn-
laisen toiminnan rahoittamiseen, eika kysy-
mys néin ollen ole Viestintaviraston erikseen
yksiléitavissa oleviin suoritteisiin liittyvasta
vastikkeesta. Maksuja on talla kriteerilla ar-
vioituna pidettava ennemminkin verona kuin
maksuna.

Suoritteen vastaanottamisen pakollisuutta
voidaan arvioida seuraavasti. Maksut tulevat
maksettavaksi, jos yritys tekee ilmoituksen



tietynlaisen toiminnan aloittamisesta ja har-
joittaa tietynlaista toimintaa. Maksuja on tél-
lakin kriteerilla arvioituna pidettdva ennem-
minkin verona kuin maksuna.

Ehdotettu sdannds on pyritty laatimaan si-
ten, etta siita ilmenee vahintaan verovevolli-
suuden ja veron suuruuden perustedt, vero-
velvollisten oikeusturva ja verovelvollisten
piiri perustuslain 81 §:ss4 edellytetylla taval-
la. Muista yksityiskohdista voitaisiin tarvitta-
essa sadtda lilkenne- ja viestintdministerion
asatuksdla, mista ehdotetaan erillista valtuu-
tusséénndsta lain 47 8:n 4 momenttiin.

M &érayksenantovaltuudet

Perustuslain 80 8&:n 1 momentin mukaan
lailla on séadettava yksilon oikeuksien ja
velvollisuuksien perusteista. Perustuslain 80
8:n 2 momentin mukaan muu viranomainen
voidaan lailla valtuuttaa antamaan oikeus-
saantdja madratyistd asioista, jos siihen on
saantelyn kohteeseen liittyvia erityisia syita
eikd sadntelyn asiallinen merkitys edellyta,
eta asiasta sdadetaan lailla tai asetuksella
Téllaisen valtuuden tulee olla soveltamisalal-
taan tasmallisesti rajattu. Lisdksi perustus-
laista johtuu, ettéa valtuuden kattamat asiat on
madriteltava tarkasti laissa.

Perustuslakivaliokunta on kasitdlyt asiaa
muun muassa lausunnoissa PeVL 19/2002 vp
(188kelaki), PeVL 21/2001 vp (laki turvalli-
suussdvityksistd), PeVL 34/2000 vp (tele-
markkinalaki), PevVL 25/2000 vp (vakuutus-
yhtidlaki) ja PeVL 23/2000 vp (arpajaislaki).

Perustuslakivaliokunta on lausuntokaytan-
nossaan todennut perustuslain 80 8:n 2 mo-
mentin soveltamisesta seuraavaa. Asetuk-
senantovaltuuksiin verrattuna tallaiseen val-
tuuteen kohdistuu yleista tarkkarajaisuusvaa-
timusta pidemmélle meneva vaatimus val-
tuuden kattamien asioiden méaarittel emisesta
tarkasti laissa. Valtuuden tulee liséks perus-
tusain nimenomaisen sadnndksen mukaan
olla sovetamisalaltaan tasméllisesti rajattu
(ks. my6s esim. PeVL 46/2001 vp , s. 3/I).
Muiden viranomaisten norminantovalta on
perustuslain  nakokulmasta poikkeuksellista
(PeVM 10/1998 vp , s. 23/1l). Perustuslaki-
uudistuksen yhteydessa mainittiin esimerkki-
na viranomaisen norminantovallasta tekninen
ja vahdisia yksityiskohtia koskeva sdantdly,
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johon e liity merkittavda harkintavallan
kayttéa (HE 1/1998 vp , s. 133/l1; ks. myds
PeVL 16/2002 vp, s. 2/1).

Perustuslakivaliokunta on toistuvasti myos
korostanut, ettd perustuslain 80 &n 1 ja 2
momentin saannokset rajoittavat suoraan val-
tuussdannosten tulkintaa samoin kuin val-
tuuksien nojalla annettavien saanndsten ja
maaraysten sisdltoa (ks. esim. PeVL 48/2001
vp, S. 4). Asetuksdla tai viranomaisen maa-
rayksdla e siten voida antaa yleisia oikeus-
saantdja esimerkiksi yksilon oikeuksien tai
velvallisuuksien perustesta eka asioista,
jotka perustuslain mukaan muuten kuuluvat
lain alaan (PeVL 16/2002 vp, s. 2/11).

Sahkdisen tunnistamisen osalta esityksen 8
8:n 3 momentin mukaan Viestintévirasto voi-
si antaa tarvittaessa tarkempia teknisia maa-
rayksia siitd, millaisia edellytyksia vahvan
sahkdisen tunnistuspalvelun on taytettava ol-
lakseen vahvaa. Lisdks esityksen 10 8&n 5
momentin mukaan Viestintévirasto voi antaa
valvontatoiminnan kannalta tarpedlisia tek-
nisid madrayksia ilmoitettavien tietojen tar-
kemmasta siséll6sta ja niiden toimittamisesta
Viestintévirastolle.

Sahkdisten allekirjoitusten osalta Viestin-
tavirastolla olis vastaavat oikeudet antaa
maarayksia kuin voimassa olevassa sahkoi-
sista alekirjoituksista annetussa laissakin.
Ehdotetun lain 32 8&n 1 momentin mukaan
Viestintévirasto voi antaa valvontatoiminnan
kannalta tarpedlisia médrayksia ja suosituk-
sia ilmoitettavien tietojen tarkemmasta sisél-
|6sté ja niiden toimittamisesta Viestintaviras-
tolle.

Edelleen lakiehdotuksen 42 §:n 2 momen-
tin mukaan Viestintévirasto voisi antaa tar-
vittaessa teknisia maardyksia vahvan sahkoi-
sen tunnistuspalvelun tarjogjien seka laatu-
varmenteita tarjoavien varmentajien toimin-
nan luotettavuus- ja tietoturvallisuusvaati-
muksista.

Norminantovaltuudet on lakiehdotuksessa
madritelty mahdollisimman tarkkarajaisesti
ja tasméllisesti. Maérdysten antamiseen liit-
tyy vain vahéisissa maarin tarkoituksenmu-
kaisuusharkintaa. Teknisten ja tarkempien
madraysten antaminen on valttamattomia
saantdyn kohteen teknisen luonteen, tekni-
sen kehityksen nopeuden ja saantdyn edel-
lyttdman erityisasiantuntemuksen vuoksi.
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Ehdotuksen norminantovaltuuksien ei edel-
la kerrotuilla perusteilla voida katsoa olevan
ristiriidassa perustuslain 80 8:n kanssa.

4.2 Saatamisgj arjestyksen arviointi

Eddlla kerrotuilla perusteilla lakiehdotus
voidaan kéasitella tavallisessa lainsééatamisjar-

jestyksessa. Tasta huolimatta pidetdén suota-
vana, ettad esityksesta hankitaan perustuslaki-
valiokunnan lausunto.

Edella esitetyn perustedla annetaan Edus-
kunnan hyvaksyttaviksi seuraavat lakiehdo-
tukset:
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L aki ehdotukset

L aki

vahvasta sahkisestd tunnistamisesta ja séhkoisista allekirjoituksista

Eduskunnan paatoksen mukaisesti saadetaan:

1 luku
Yleiset sdannokset
18
Soveltamisala

TéssA laissa séadetéén vahvasta séhkoisesta
tunnistamisesta ja sahkdisista allekirjoituk-
sista seka niihin liittyvien palveluiden tar-
joamisesta niita kayttaville palveluntarjogjill e
jayleisolle.

Lakia e sovelleta yhteisdn sisdiseen tun-
nistamiseen tai sahkoiseen allekirjoittami-
seen kaytettavien palveluiden tarjontaan.

Lakia & sovedleta mydskaan, jos yhteisod
kayttd4 omaa tunnistusmenetel maansa yksin-
omaan omien asiakkaidensa tunnistamiseen
[ukuun ottamatta:

1) pakottavuutta koskevaa 3 8:85;

2) tunnistusvélineen liikkeelle laskemista
koskevan 20 §:n 1 momenttia;

3) tunnistusvalineen luovuttamista haltijal-
|le koskevaa 21 8§:85;

4) tunnistusvalineen uusimista koskevaa 22

5) tunnistusvélineen haltijan velvollisuuk-
sia koskevan 23 §:n 1 momenttia;

6) tunnistusvalineen peruuttamista ja kay-
ton estamista koskevaa 25 8:n 1 momenttia ja
2 momenttia;

7) tunnistusvélineen haltijan vastuuta vali-
neen oikeudettomasta kaytosta saanteevéd
27 &n 1 momenttia, 2 momentin 1 kohtaa ja
3 momenttia; seka

8) kuluttgja-asiamiehen toimivaltaa koske-
vaa 42 8:n 4 momenttia.

Lakia e sovelleta tunnistusvédlineiden tai
sahkdisen allekirjoittamisen vélineiden val-
mistamiseen, maahantuontiin tai myyntiin.

28
Maaritel mat

Téssa laissa tarkoitetaan:

1) vahvalla sdhkoiselld tunnistamisela
henkildn yksiléimista ja tunnisteen aitouden
ja oikedlisuuden todentamista sahkoista me-
netelmaa kayttamalla perustuen vahintaan
kahteen seuraavista kolmesta vai htoehdosta:

a) salasanaan tai johonkin muuhun sdllai-
seen mité tunnistusvalineen haltija tietés;

b) sirukorttiin tai johonkin muuhun sellai-
seen mita tunnistusvalineen haltijalla on hal-
|ussaan; tai

¢) sormenjalkeen tai johonkin muuhun tun-
nistusvalineen haltijan yksilivéan ominai-
suuteen;

2) tunnistusvalineella esineitd ja yksil6ivia
tietoja tal ominaisuuksia, jotka yhdessa muo-
dostavat vahvaan sdhkoéiseen tunnistamiseen
tarvittavat tunnisteet, tunnistamisen valineet
jatodentamisen vélinest;

3) tunnistusmenetelmalla kokonaisuutta,
jonka yhdessd muodostavat tunnistusvaline
sekd yksittéisen vahvan sahkoisen tunnistus-
tapahtuman toteuttamiseksi tarvittava jérjes-
telmg;

4) tunnistuspalvelun tarjoajalla palvelun-
tarjoajaa, joka tarjoaa vahvan sahkoisen tun-
nistamisen palveluita niitd kayttaville palve-
luntarjogjille tai laskee liikkedlle tunnistusvéa-
lineita yleisdlle tai molempia;

5) tunnistusvalineen haltijalla luonnollista
henkil6a, jolle tunnistuspalvelun tarjoaja on
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Is.opi mukseen perustuen antanut tunnistusva-
ineen;

6) ensitunnistamisella tunnistusvalineen
hakijan henkildllisyyden todentamista vali-
neen hankkimisen yhteydessa;

7) varmentedla sahkdista todistusta, joka
todentaa henkildllisyyden tai todentaa henki-
[6llisyyden ja liittéa allekirjoituksen toden-
tamistiedot allekirjoittajaan, ja jota voidaan
kayttad vahvassa sahkoisessa tunnistamisessa
sekd sahkdisessa allekirjoituksessa;

8) varmentajalla luonnollista henkil6a tai
oikeushenkil6g, joka tarjoaa varmenteta
yleisdlle:

9) sahkoisella allekirjoituksella sdhkoises-
sa muodossa olevaa tietoa, joka on liitetty tai
joka loogisesti liittyy muuhun sahkoiseen tie-
toon ja jota kaytetddn allekirjoittajan henki-
|6llisyyden todentamisen valineena;

10) kehittyneella sahkoisella allekirjoituk-
sdlla sahkdista all ekirjoitusta:

a) joka liittyy yksisdlitteisesti sen allekir-
joittajaan;

b) jolla voidaan yksil6ida allekirjoittaja;

c) joka on luotu menetedlmalla, jonka alle-
Kirjoittaja voi pitda yksinomaisessa valvon-
nassaan; ja

d) joka on liitetty muuhun sdhkdiseen tie-
toon siten, etta tiedon mahdolliset muutokset
voidaan havaita;

11) allekirjoituksen luomistiedoilla allekir-
joittajan sahkoisen allekirjoituksen luomises-
sa kayttamaa ainutkertaista tietokokonaisuut-
ta, kuten koodgja ja yksityisia avaimia;

12) allekirjoituksen luomisvalinedla oh-
jelmistoja ja laitteita, joilla yhdessa allekir-
joituksen luomistietojen kanssa luodaan séh-
koinen allekirjoitus; seka

13) allekirjoituksen todentamistiedoilla
sahkdisen allekirjoituksen todentamisessa
kaytettavaa tietokokonaisuutta, kuten koode-
jajajulkisia avaimia.

2 Luku

Oikeusvaikutukset ja henkil6tietojen k&-
sittely

38

Pakottavuus

Sopimusehto, joka poikkeaa tdmén lain
saannoksista kuluttajan vahingoksi, on mita-
ton, jollei jaljempana toisin sdadeta.

48

Tunnistusvalineilla tehtavat sahkoiset alle-
kirjoitukset

Tunnistusvalineilld voidaan tehdd niiden
ominaisuuksista riippuen sahkoéisia allekirjoi-
tuksia ja kehittyneitd sdhkdisia allekirjoituk-
sig, jollei muualla laissa tai 18 8:ss8 muuta
saadeta.

58

Oikeustoi men tekeminen

Tunnistusvalinetta voidaan kayttaa oikeus-
toimen tekemiseen, jolleé muualla laissa tai
18 §:ssé muuta séadeta.

Jos oikeustoimeen vaaditaan lain mukaan
allekirjoitus, vaatimuksen tayttaa ainakin sel-
lainen kehittynyt sahkoinen allekirjoitus, jo-
ka perustuu laatuvarmenteeseen ja on luotu
turvallisella allekirjoituksen luomisvalined-
|a Sahkoisdta alekirjoitukseta @ tule kui-
tenkaan evété oikeusvaikutuksia yksinomaan
sen vuoksi, eta se on tehty muulla kuin edel-
[& mainitulla tavalla.

Sahkoisen allekirjoituksen kaytosta hallin-
nossa séadetaan erikseen.

68
Henkil 6tietojen kasittely

Tunnistuspalvelun tarjogja saa kasitella
tunnistusvalineen liikkedlle laskemisessa,



palvelun yllapidossa seka tunnistustapahtu-
man toteuttamisessa tarvittavia henkil Gtietoja
henkilttietolain (523/1999) 8 §:n 1 momen-
tin 1 ja 2 kohdassa tarkoitetuilla perusteilla.
Sahkaisia allekirjoituksia tarjoava varmenta-
ja saa samoilla perusteilla kasitella varmen-
teen myontamisessad ja yll&pidossa tarvittavia
henkilttietoja. Tunnistuspalvelun tarjogja ja
sahkdisia allekirjoituksia tarjoava varmentaja
saavat edell& mainitussa tarkoituksessa lisdk-
s keréta henkil étietoja henkil 6lta itseltaan.

HenkilGtietoja saa kasitella muussa kuin
1 momentissa mainitussa tarkoituksessa ai-
noastaan henkildtietolain 8 8:n 1 momentin
1 kohdassa tarkoitetuilla perusteilla.

Tunnistuspalvelun tarjoaja ja sahkdisia al-
lekirjoituksia tarjoava varmentaja voi tarkis-
taessaan hakijan henkildllisyyden vaatia ha-
kijaa ilmoittamaan henkil 6tunnuksensa. Tun-
nistuspalvelun tarjoaja ja sahkoisia allekirjoi-
tuksia tarjoava varmentaja saavat kasitdla
henkil6tunnusta rekistereissédn 1 momentis-
sa mainitussa tarkoituksessa. Henkil 6tunnuk-
sen saa sisdlyttda tunnistusvélineeseen tai
varmenteeseen, jos valineen tai varmenteen
tietosisaltd on ainoastaan sellaisen tahon saa-
tavilla, jolle se on valttamétdnta palvelun to-
teuttamiseksi. Henkil6tunnus el saa olla saa-
tavissa julkisesta hakemistosta.

Muilta osin henkilttietojen kasittelysta
sdadetaan 19, 24, 30, 37 ja 38 8:ssd seka
henkil6tietolaissa.

78

Vaestotietoj arjestelméan tallennettujen tieto-
jen kayttaminen

Tunnistuspalvelun tarjoaja ja sahkdisia al-
lekirjoituksia tarjoava varmentaja saavat
henkilttigtolain 8 &n 1 momentin 1 ja 2
kohdassa tarkoitetuilla perusteilla ja 6 &:n 1
momentissa mainitussa tarkoituksessa hank-
kia henkilétietoja ja tarkastaa hakijan tai hal-
tijan ilmoittamat henkil 6tiedot vaestétietojar-
jestelmasta.

V aestétietojarjestelmastd luovutettava tieto
on julkisoikeudellinen suorite. Suoritteen
maksullisuudesta sé&detdadn valtion maksupe-
rustelaissa (150/1992).
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3luku
Vahva sahkdinen tunnistaminen
88§

Tunnistusmenetel méll e asetettavat vaati muk-
set

Tunnistusmenetelman on taytettava seuraa-
vat vaatimukset:

1) menetelmén perustana on 17 8:n mukai-
nen ensitunnistaminen, jota koskevat tiedot
ovat jalkikéteen 24 8:n mukaisesti tarkistet-
tavissa;

2) mengemalla voidaan yksiselitteisesti
tunnistaa tunnistusvalineen haltija;

3) menetedmalla voidaan riittavalla luotet-
tavuudella varmistua, ettd ainoastaan tunnis-
tusvalineen haltija voi kayttaa valinett; ja

4) mengtelma on riittavan turvalinen ja
luotettava ottaen huomioon kulloinkin kay-
tettavissa olevaan tekniikkaan liittyvét tieto-
turvallisuusuhat.

Mitd 1 momentissa sdadetéan, e esta pal-
velun tarjoamista palvelukohtaisesti siten, et-
té tunnistuspalvelun tarjoaja ilmoittaa tunnis-
tuspalvelua kayttavélle palveluntarjoajalle
tunnistusvalineen haltijan salanimen tai aino-
astaan rajoitetun maaran henkildtietoja.

Viestintavirasto voi antaa tarkempia tekni-
sia madrayksia 1 momentissa tarkoitetuista
vaatimuksista.

98§

Tunnistuspalvelun tarjoajalle asetettavat
vaati mukset

Tunnistuspal velun tarjoajana olevan tai sen
lukuun toimivan luonnollisen henkilén, pal-
veluntarjoajana olevan yhteisbn tai sdétion
hallituksen tai hallintoneuvoston jasenten ja
vargjdsenten, toimitusjohtajan, vastuunalai-
sen yhtidmiehen taikka muussa naihin rin-
nastettavassa asemassa olevien on taytettava
seuraavat edel lytykset:

1) heidan on oltava taysikaisi;

2) he @vét saa olla konkurssissa; ja

3) heidan toimintakelpoisuutensa & saa ol-
larajoitettu.

Tunnistuspalvelun tarjoajan on oltava luo-
tettava. Tunnistuspalvelun tarjogjaa e pideta
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luotettavana, jos 1 momentissa tarkoitettu
henkild on lainvoiman saanedlla tuomiolla
tuomittu viiden viimeisen vuoden aikana
vankeusrangaistukseen tai kolmen viimeisen
vuoden aikana sakkorangaistukseen rikokses-
ta, jonka voidaan katsoa osoittavan henkiln
olevan ilmeisen sopimaton harjoittamaan
tunnistuspalvelun tarjontaa.
Tunnistuspalvelun tarjogjaa & pideta luo-
tettavana mydskaan, jos 1 momentissa tarkoi-
tettu henkilé on muutoin aikaisemmalla toi-
minnallaan osoittanut olevansa ilmeisen so-
pimaton tunnistuspalvelun tarjoajaksi.

108

Tunnistuspalvelun tarjoajan velvollisuusil-
moittaa toiminnan al oittami sesta

Suomeen sijoittautuneen tunnistuspalvelun
tarjogjan on ennen toiminnan aloittamista
tehtava kirjallinen ilmoitus Viestintavirastol-
le. Imoituksen voi tehda myds sdlainen pal-
veluntarjoagjien yhteenliittyma, jonka hallin-
noimaa palvelua on pidettéva yhtend tunnis-
tuspalveluna.

[Imoituksessa on oltava:

1) palveluntarjoajan nimi;

2) paveuntarjogjan taydelliset yhteystie-
dot;

3) tiedot tarjottavista palveluista;

4) tiedot 8, 9, 13 ja 14 8:ssa tarkoitetuista
seikoista; ja

5) muut valvonnan kannalta tarpedliset tie-
dot.

Tunnistuspalvelun tarjogjan on viipymétta
ilmoitettava 2 momentissa tarkoitetuissa tie-
doissa tapahtuneista muutoksista kirjallisesti
Viestintavirastolle. [Imoitus on tehtava myos
toiminnan lopettamisesta sekd toimintojen
siirtymisesta toisdle palveluntarjoajalle.

Viestintévirasto voi antaa valvontatoimin-
nan kannalta tarpedlisia teknisid méarayksia
eddl|a téssa pykalassa tarkoitettujen ilmoitet-
tavien tietojen tarkemmasta sisdlldstéa ja nii-
den toimittamisesta Viestintavirastolle.

118§

Muuhun Euroopan talousalueen jasenvalti-
oon sijoittautunut tunnistuspalvelun tarjoaja

Mita 10 §:ssi saddetdan, e estd muualle
Euroopan talousaluedlle sijoittautunutta tun-
nistuspalvelun tarjoajaa tekemasta mainitussa
pykalassa tarkoitettua ilmoitusta.

12§

Tunnistuspalvelun tarjoajia koskeva rekisteri

Viestintavirasto yllapitaa julkista rekisteria
10 8&n mukaisen ilmoituksen tehneisté tun-
nistuspalvelun tarjogjista ja niiden tarjoamis-
tapalvduista.

Viestintéviraston on 10 8:ssa tarkoitetun
ilmoituksen saatuaan kidllettava palveluntar-
jogjaa tarjoamasta palveluaan vahvana séh-
koisena tunnistamisena, jos palvelu tai palve-
luntarjogja @ taytd tassd luvussa asetettuja
vaatimuksia. Jos puuttedlisuutta voidaan pi-
kehottaa palveluntarjogjaa korjaamaan puut-
tedllisuuden maaraajassa.

13§

Tunnistuspalvelun tarjoajan yleiset velvolli-
suudet

Tunnistuspalvelun tarjoajan on huolehdit-
tava ditd, eta sen palveluksessa olevalla
henkildstélla on harjoitetun toiminnan laa-
juuteen nahden riittava asiantuntemus, ko-
kemus ja patevyys.

Tunnistuspal velun tarjogjalla on oltava har-
joitetun toiminnan laajuuteen nahden riittavét
taloudelliset voimavarat toiminnan jarjesta-
miseksi ja mahdallisen vahingonkorvausvas-
tuun kattamiseksi. Palveluntarjogja voi myos
ryhtyd muihin tarpedlisiin toimenpiteisiin
mahdollisen vahingonkorvausvastuun varal-
ta.

Tunnistamispalvelun tarjogjan on lisaksi
huolehdittava palvelujensa henkilétietolain
32 8:ss4 tarkoitetusta tietojen suojaamisesta
sekd riittavasta tietoturvasta.

Tunnistuspalvelun tarjoaja vastaa apunaan
kayttamiensa henkildiden tuottamien palve-
luiden ja tuotteiden luotettavuudesta ja toi-
mivuudesta.
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Tunnistusperiaatteet

Tunnistuspalvelun tarjogjalla on oltava
tunnistusperiaatteet, joissa maaritdlaan tar-
kemmin, kuinka palveluntarjoaja tayttaa tés-
sa laissa tarkoitetut velvollisuutensa. Erityi-
sesti on maariteltava tarkemmin, kuinka tun-
nistuspalvelun tarjoaja toteuttaa 17 §:ss4 tar-
koitetun ensitunnistamisen.

Lisdksi tunnistusperiaatteissa on annettava
keskeiset tiedot:

1) palveluntarjoajasta;

2) tarjottavista palveluista ja niiden hin-
noista;

3) palvduntarjogjan tarkeimmista yhteis-
tyokumppaneista;

4) ulkopuolisten arviointilaitosten suorit-
tamista tarkastuksista; seka

5) muista merkityksellisista seikoista, joi-
den perustedla palveluntarjoajan toimintaa ja
luotettavuutta voidaan arvioida.

Jos tunnistusvélineilla voidaan tehda sah-
koisia allekirjoituksia tai kehittyneita sahkoi-
sia allekirjoituksia, tunnistuspalvelun tarjo-
ajan on annettava tieto my6s niiden toteutta-
mismenetel méastd, tasosta ja turvallisuusteki-
jéista.

Tunnistuspalvelun tarjogjan on pidettava
tunnistusperiaatteet yleisesti saatavilla ja
gjantasaisina.

158§

Tunnistuspal velun tarjoajan tiedonantovel -
vollisuus ennen sopimuksen tekemista

Tunnistuspalvelun tarjoajan on ennen tun-
nistusvalineen hakijan kanssa tehtéavan sopi-
muksen tekemista annettava hakijalle tiedot:

1) palveluntarjoajasta;

2) tarjottavista palvduista;

3) 14 8:ssa tarkoitetuista tunnistusperiaat-
teista;

4) osapuolten oikeuksista ja velvollisuuk-
sista;

5) mahdollisista vastuunrajoituksista;

6) valitus- jariitojenratkai sumenettelyisté;

7) mahdollisista 18 8:ssa tarkoitetuista es-
toistaja kayttorajoituksista; seka

97

8) muista mahdollisista tunnistusvalineen
kayttdehdoista.

Edella 1 momentissa tarkoitetut tiedot on
annettava kirjallisesti tai sahkoisesti siten, &-
td tunnistusvédlineen hakija voi tallentaa ja
toisintaa ne muuttumattomina. Jos sopimus
tehdaén tunnistusvalineen hakijan pyynnosta
sellaista etdviestinta kayttaen, ettd tigtoja ja
sopimusehtoja e voida antaa edell tarkoite-
tulla tavalla ennen sopimuksen tekemista,
tiedot on annettava sanotulla tavalla viipy-
matta sopimuksen tekemisen jalkeen.

HenkilGtietojen kasittelya koskevasta tie-
donantovelvollisuudesta séadetdan henkil -
tietolaissa.

16§

Tunnistuspalvelun tarjoajan velvollisuusil-
moittaa tietoturvaan ja tietojen suojaamiseen
kohdistuvista uhkista tai hairioista

Tunnistuspalvelun tarjogjan on ilmoitettava
tunnistuspalvelua kayttaville palveluntarjo-
gille, tunnistusvadlineiden haltijoille sekéa
Viestintavirastolle palvelun  tietoturvaan
kohdistuvista merkittavistd uhkista tai héiri-
dista.

Jos uhka tai héirié kohdistuu henkil 6tieto-
lain 32 8:ssa tarkoitettuun tietojen suojaami-
seen, tunnistuspalvelun tarjoajan on ilmoitet-
tava asiasta 1 momentissa tarkoitettujen taho-
jenlisaksi tietosuojavaltuutetulle.

IImoituksessa on samalla kerrottava niista
toimista, joita eri tahoilla on kaytettavissadan
uhkien tai héirididen torjumiseksi seka naista
toimenpiteistéa aiheutuvista arvioiduista kus-
tannuksista.

178
Tunnistusvalineen hakijan ensitunnistaminen

Ensitunnistamisen on tapahduttava henki-
| 6kohtaisesti. Tunnistuspalvelun tarjogjan on
tunnistettava tunnistusvalineen hakija huolél-
lisesti toteamalla hénen henkil6llisyytensa
voimassa olevasta Euroopan talousalueen jé&-
senvaltion, Sveitsin tai San Marinon viran-
omaisen myontamasta passista tai henkil6-
kortista. Halutessaan tunnistuspalvelun tar-
jogja voi kayttéa ensitunnistamisessa myos
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muun valtion viranomaisen myodntamaa voi-
massa olevaa passia.

Ensitunnistamisen  henkil6kohtai suudesta
voidaan poiketa, jos tunnistuspalvelun tarjo-
agjat ovat tehneat keskendédn sopimuksen
mahdollisuudesta luottaa toistensa tekemaan
ensitunnistamiseen.  Tunnistusvalinettd voi-
daan talldin hakea sdhkdisesti. Tunnistuspal-
velun tarjoajien on sopimuksessaan maaritel-
téva, kuinka vastuu mahdollisesta alkuperéi-
sen ensitunnistamisen virhedlisyydesta nii-
den keskindisessa suhteessa jakaantuu. Suh-
teessa vahingon kérsineeseen vastaa se tun-
nistuspalvelun tarjogja, joka luottaa toisen
tekemaan ensitunnistamiseen.

Tunnistusvélinettd voidaan hakea sahkdi-
sesti my6s silloin, jos hakijalla on voimassa
oleva saman tunnistuspalvelun tarjogjan an-
tama tunnistusvéline. Ensitunnistamista el
talloin tarvitse tehdéa uude leen.

Jos tunnistusvalineen hakijan henkil6lli-
syyttd @ voida luotettavasti todentaa, hake-
mukseen liittyvan ensitunnistamisen tekee
poliisi. Poliisin tekemasta ensitunnistamises-
ta tunnistusvalineen hakijalle aiheutuva kus-
tannus on julkisoikeudellinen suorite. Suorit-
teen maksullisuudesta sdédetéén valtion
maksuperustelaissa.

18§

Oikeustoi men tekemiseen kohdistuvat estot ja
rajoitukset

Tunnistuspalvelun tarjogjan, tunnistuspal-
velua kayttavan palveluntarjoajan seka tun-
nistusvalineen haltijan valisilla sopimuksilla
voidaan tunnistusvalineen kayttaminen oike-
ustoimien tekemiseen estdd. Lisdksi oikeus-
toimien tekemiselle voidaan asettaa seka
kayttotarkoitukseen etta tapahtumien raha-
maaraiseen arvoon liittyvia rgjoituksia.

Tunnistuspalvelun tarjoajan on huolehdit-
tava giit, etta estot tai rgjoitukset ovat kaik-
kien osapuolten tiedossa tai havaittavissa
helpolla tavalla. Tunnistuspalvelun tarjogja
voi myds toteuttaa estot tai rajoitukset tekni-
sin keinoin. Tunnistuspalvelun tarjogja e
vastaa niista toimista, jotka on tehty estojen
tal rajoitusten vastaisesti siita huolimatta, etta
tunnistuspalvelun tarjoagja on toiminut huolel-
lisesti.

Tunnistuspal velun tarjogjan on jarjestettava
tunnistuspalvelua kayttavélle palveluntarjo-
gjalle mahdollisuus tarkastaa tunnistusvali-
neeseen liittyvét estot tai rajoitukset ympari
vuorokauden. Velvollisuutta e kuitenkaan
ole, jos tunnistusvalineen estojen tai rajoitus-
ten vastainen kéyttd on teknisin keinoin es-
tetty.

Tunnistuspalvelua kayttavan palveluntarjo-
ajan on tarkastettava tunnistuspalvelun tarjo-
gan yllapitamista jarjestdmista ja rekiste-
reistd mahdolliset estot tai rajoitukset tunnis-
tusvalineen kayttn yhteydessd. Tarkastami-
nen e kuitenkaan ole tarpeen, jos tunnistus-
valineen estojen tai rajoitusten vastainen
kaytt® on teknisin keinoin estetty.

198§
Varmenteen tietosisaltd

Jos tunnistusmenetelma perustuu varmen-
teeseen, tulee varmenteen sisdltaa ainakin:

1) tieto varmentgjasta;

2) tieto varmenteen haltijasta;

3) varmenteen haltijan yksil6iva tunnus;

4) varmenteen voimassaol caika;

5) varmenteen yksil6iva tunnus;

6) tito varmenteen kayton mahdollisista
estoistajarajoituksista;

7) varmenteen haltijan julkinen avain jatie-
to sen kayttétarkoituksesta; sekéa

8) varmentagjan kehittynyt sdhkdinen alle-
Kirjoitus.

Varmennepalvelun tarjogjan tulee omalta
osdtaan varmistaa, ettd tunnistuspalvelua
kayttavalla palveluntarjogjalla on saatavil-
laan varmenteen tietosisalto.

208
Tunnistusvalineen liikkeelle laskeminen

Tunnistusvélineen liikkeelle laskeminen
perustuu tunnistusvalineen hakijan ja tunnis-
tuspalvelun tarjogjan valiseen sopimukseen.
Sopimus on tehtava Kkirjallisesti. Sopimus
voidaan tehda my6s sahkdisesti jos sen sisél-
toa e voida yksipuolisesti muuttaa ja se séi-
lyy osapuolten saatavilla.

Sopimus voi olla voimassa toistaiseks tai
méadrdaikaisesti. Tunnistusvélineella voi olla



oma voimassaoloaikansa, joka on lyhyempi
kuin sopimuksen voimassaol oaika.
Tunnistusvaline annetaan aina luonnollisal-
le henkilolle. Tunnistusvdlineen on oltava
henkilokohtainen. Tunnistusvalineeseen voi-
daan tarvittaessa liittéa tieto siitd, etta henki-
|6 voi tapauskohtaisesti myds edustaa toista
luonnollista henkil6a tai oikeushenkil 6&a.

218
Tunnistusvalineen luovuttaminen hakijalle

Tunnistuspalvelun tarjogjan on luovutetta-
va tunnistusvéline sen hakijalle siten kuin
sopimuksessa on sovittu. Tunnistuspalvelun
tarjoajan on riittavalla tavalla varmistettava,
etel tunnistusvéline joudu oikeudettomasti
toisen haltuun vélinetta luovutettaessa.

228
Tunnistusvalineen uusminen

Tunnistuspalvelun tarjogja saa toimittaa
tunnistusvéalineen haltijalle uuden vélineen
ilman nimenomaista pyyntoa vain, jos aikai-
semmin annettu tunnistusvaline on korvatta-
va uudella. Toimittamisessa noudatetaan tél-
[6in 21 &:n saanndksia

23§
Tunnistusvalineen haltijan velvollisuudet

Tunnistusvalineen haltijan on kaytettéva
tunnistusvalinettd sopimuksen ehtojen mu-
kaisesti. Haltijan on séilytettéava tunnistusva-
linetta huoldlisesti. Haltijan velvollisuus
huolehtia tunnistusvalineesta alkaa, kun han
on vastaanottanut sen.

Tunnistusvalineen haltija e saa luovuttaa
valinetta toisen kayttoon.

248

Tunnistustapahtumaa ja tunnistusvalinetta
koskevien tietojen tallentaminen ja kayttd

Tunnistuspalvelun tarjogjan on tallennetta-
va
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1) yksittéisen tunnistustapahtuman ja sah-
koisen allekirjoittamisen tapahtuman toden-
tamiseksi tarvittavat tiedot;

2) tarvittavat tiedot 17 8:ssa tarkoitetusta
hakijan ensitunnistamisesta seké siina kayte-
tysta asiakirjasta;

3) tiedot 18 8:ssé tarkoitetuista tunnistusvé-
lineen kayttédn mahdollisesti liittyvista es-
toistaja kayttorajoituksista; seka

4) varmenteen osalta 19 8:ssa tarkoitettu
varmenteen tietosisalto.

Edella 1 momentin 1 kohdassa tarkoitetut
tiedot on sdilytettéava viisi vuotta tunnistusta-
pahtumasta ja 2—4 kohdassa tarkoitetut tie-
dot viisi vuotta tunnistuspalvelun tarjoajan ja
tunnistusvalineen haltijan vélisen asiakassuh-
teen paattymisesta.

Tunnistustapahtuman yhteydessa syntyneet
henkilttiedot on havitettava tunnistustapah-
tuman jalkeen, jollel tallentaminen ole valt-
tamatonta yksittdisen tunnistustapahtuman
todentamiseksi.

Tunnistuspalvelun tarjoaja saa kasitdla tal-
lennettuja tietoja ainoastaan palvelun toteut-
tamiseksi ja yllapitamiseksi, laskutusta var-
ten, omien oikeuksiensa turvaamista varten
riitatilanteissa seka tunnistuspalvelua kaytta-
van palveluntarjogjan tai tunnistusvélineen
haltijan pyynnosta. Tunnistuspalvelun tarjo-
gjan on tallennettava tieto kasittdyn ajan-
kohdasta, syysta ja kasittelijasta.

Edella 1 momentin 1 kohta ja 3 momentti
eivit koske sdllaista palveluntarjoajaa, joka
ainoastaan laskee liikkeelle tunnistusvélinei-
td. Edela 2 momentissa tarkoitettu viiden
vuoden tallennusaika lasketaan tall 6in tunnis-
tusvalineen voimassaol on paattymisesta.

258

Tunnistusvalineen peruuttamista tai kayton
estamista koskeva ilmoitus

Tunnistusvdlineen haltijan on ilmoitettava
tunnistuspalvelun tarjogjalle tai taman ni-
medmalle muulle taholle tunnistusvélineen
katoamisesta, joutumisesta oikeudettomasti
toisen haltuun tai oikeudettomasta kaytosta
ilman aiheetonta viivytysta havaittuaan asian.

Tunnistuspalvelun tarjogjan on tarjottava
mahdollisuus tehda 1 momentissa tarkoitettu
ilmoitus milloin tahansa. Tunnistuspalvelun
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tarjoajan on viipymatta peruutettava tunnis-
tusvéline tal estettdva sen kéyttd saatuaan
asiaa koskevan ilmoituksen.

Tunnistuspalvelun tarjogjan on asianmu-
kaisesti ja viipymatta merkittéava jarjestel-
maan tieto peruuttamisen tai kayton estami-
sen gjankohdasta. Tunnistusvalineen haltijal-
la on oikeus saada pyynnosta todistus siita,
elta han on tehnyt 1 momentissa mainitun
ilmoituksen. Todistusta on pyydettava
18 kuukauden kuluessa ilmoituksesta.

Jarjestelman on oltava sdllainen, etté tun-
nistuspalvelua kayttéva palveuntarjogja voi
helposti tarkastaa siihen merkityt tiedot ym-
pari vuorokauden. Vevollisuutta jérjestaa
tarkastusmahdollisuutta & kuitenkaan ole, jos
tunnistusvéalineen kayttd voidaan teknisesti
estéa tai se voidaan sulkea.

Tunnistuspalvelua kayttavan palveluntarjo-
gjan on tarkastettava tunnistuspalvelun tarjo-
gan yllapitamista jarjestdmista ja rekiste-
reistd mahdolliset peruutukset ja kayton estot
tunnistusvalineen kadyttn yhteydessa. Tarkas-
taminen e kuitenkaan ol e tarpeen, jos tunnis-
tusvalineen kayttd voidaan teknisesti estéa tai
se voidaan sulkea.

Jos tunnistuspalvelu perustuu varmenteisiin
ja peruutettuja varmenteita koskevat tiedot
annetaan sulkulistan avulla, varmennepalve-
lun tarjogja saa tallentaa tiedot sulkulistalta
tehdystd varmenteen voimassaolon tarkasta-
misesta. Vaihtoehtoisesti varmentaja voi tal-
lentaa sulkulistan.

268

Tunnistuspal vel un tarjoajan oikeus peruuttaa
tai estaa tunnistusvalineen kaytto

Sen lisaksi, mita 25 §:ssa sdadetdan, tunnis-
tuspalvelun tarjoaja voi peruuttaa tunnistus-
valineen tai estdd sen kayton, jos:

1) tunnistuspalvelun tarjogjalla on syyta
tusvaline on myonnetty, kayttaa sité;

2) tunnistusvéline sisdltaa ilmeisen virheel -
lisyyden;

3) tunnistuspalvelun tarjogjalla on syyta

lisuus on vaarantunut;

4) tunnistusvalineen haltija kéyttéaa tunnis-
tusvalinettd olennaisesti sopimusehtojen vas-
taisdlatavalla; tai

5) tunnistusvalineen haltija on kuollut.

Tunnistuspalvelun tarjogjan tulee ilmoittaa
haltijalle niin pian kuin mahdollista tunnis-
tusvalineen peruuttamisesta tai kdyton esta-
misestd ja peruuttamisen tai kéyton estami-
sen gjankohdasta seka siihen johtaneista syis-
ta.

Tunnistuspal velun tarjoajan on palautettava
mahdollisuus kayttda tunnistusvalinetta tai
annettava haltijalle uusi véaline valittomasti
1 momentin 2 ja 3 kohdassa tarkoitetun syyn
poistuttua.

278

Tunnistusvalineen haltijan vastuu tunnistus-
valineen oikeudettomasta kaytosta

Tunnistusvalineen haltija vastaa tunnistus-
valineen oikeudettomasta kaytosta vain, jos:

1) hédn on luovuttanut tunnistusvalineen
toisdle

2) tunnistusvalineen katoaminen, joutumi-
nen oikeudettomasti toisen haltuun tai oi-
keudeton kayttd johtuu hanen huolimatto-
muudestaan, joka i ole lievés; tai

3) han on laiminlydnyt ilmoittaa tunnistus-
palvelun tarjogjalle tai sen ilmoittamalle
muulle taholle tunnistusvélineen katoamises-
ta, joutumisesta oikeudettomasti toisen hal-
tuun tai oikeudettomasta kaytosta ilman ai-
heetonta viivytysta sen havaittuaan.

Tunnistusvdlineen haltija & kuitenkaan
vastaa tunnistusvélineen oikeudettomasta
kaytosta:

1) siltd osin kuin tunnistusvalinetta on kay-
tetty sen jalkeen, kun han on ilmoittanut tun-
nistuspalvelun tarjogjalle tunnistusvalineen
katoamisesta, joutumisesta oikeudettomasti
toisen haltuun tai oikeudettomasta kaytostg;

2) jos tunnistusvalineen haltija e ole voinut
tehda ilmoitusta vélineen katoamisesta, jou-
tumisesta oikeudettomasti toisen haltuun tai
oikeudettomasta kaytosta ilman aiheetonta
viivytystd sen havaittuaan sen johdosta, etta
tunnistuspalvelun tarjoaja on laiminlyényt 25
8:n 2 momentissa tarkoitetun velvollisuuten-
sa huolehtia siitd, etta tunnistusvalineen halti-



jalla on jatkuvasti mahdallisuus tehda kysei-
nen ilmoitus; tai

3) tunnistuspalvelua kayttava palveluntar-
joaja on laiminlydnyt 18 8:n 4 momentin tai
25 8:n 5 momentin mukaisen velvollisuuten-
sa tarkastaa tunnistusvélineeseen liittyvan
kayttoragjoituksen olemassa olon tai tiedon
valineen kayton estamisesta tai sulkemisesta.

4 Luku
Sahkaoinen allekirjoitus
28§
Turvallinen allekirjoituksen luomisvaline

Turvallisen allekirjoituksen luomisvalineen
on riittavan luotettavasti varmistettava, etté&:

1) allekirjoituksen luomistiedot ovat kay-
ténndssa ainutkertaisia ja etta ne sdilyvat
|uottamuksdllising;

2) allekirjoituksen luomistietoja e voida
paétel |a muista tiedoista;

3) allekirjoitus on suojattu vadrentamiselta;

4) allekirjoittaja voi suojata allekirjoituksen
luomistiedot muiden kaytoltd; seka

5) luomisvédline é muuta allekirjoitettavia
tietoja elka estd tietojen esittamista allekir-
joittajalle ennen alekirjoittamista.

Allekirjoituksen luomisvélineen katsotaan
aina tayttdvan 1 momentissa séadetyt vaati-
mukset, jos:

1) se on Euroopan yhteisdjen komission
vahvistamien ja Euroopan unionin virallises-
sa lehdessa julkaistujen yleisesti tunnustettu-
jen standardien mukainen; tai

2) vaatimusten arviointitehtdvaan nimetty
tarkastudlaitos, joka sijaitsee Suomessa tai
muussa Euroopan talousalueeseen kuuluvas-
savaltiossa, on sen hyvaksynyt.

298§
Tarkastuslaitos

Viestintavirasto voi nimeta tarkastuslaitok-
sig, joiden tehtdvana on arvioida, tayttaako
allekirjoituksen luomisvéline 28 &n 1 mo-
mentissa séadetyt vaatimukset. Tarkastudai-
tokset voivat olla yksityisia tai julkisia lai-
toksia.
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Tarkastuslaitoksen nimeamisen edellytyk-
Senaon, etta:

1) tarkastuslaitos on toiminnallisesti ja ta-
loudellisesti riippumaton;

2) sen toiminta on luotettavaa, asianmu-
kaista ja syrjimatonta;

3) silla on riittavét taloudelliset voimavarat
toiminnan asianmukaiseksi  jarjestamiseksi
sekd mahdollisen korvausvastuun kattami-
seksi;

4) silla on kaytossaan riittévasti ammatti-
taitoista ja puolueetonta henkil 6st6g; seka

5) silla on kaytdssaan toiminnan edellytté-
mét tilat ja valineisto.

Viestintévirasto nimeda tarkastuslaitokset
hakemuksen perusteella. Hakemuksen tulee
sisdltéd hakijan yhteystietojen ja kauppare-
Kisteriotteen tai vastaavan sdvityksen lisaksi
selvitys 2 momentissa tarkoitettujen edelly-
tysten tayttymisesta hakijan toiminnassa.
Viestintavirasto antaa tarvittaessa ohjeita ha-
kemukseen sisdllytettavista tiedoista ja niiden
toimittamisesta Viestintévirastolle.

Viestintévirasto valvoo tarkastuslaitoksen
toimintaa. Jos tarkastuslaitos e tayta sdadet-
tyja vaatimuksia tai toimii sdanndsten vastai-
sesti, Viestintéviraston on peruutettava ni-
meamispaatds. Tarkastudaitoksen on ilmoi-
tettava Viestintavirastolle toimintansa sellai-
sista muutoksista, joilla on vaikutusta tarkas-
tuslaitoksen nimedmisen edellytyksiin.

Tarkastuslaitos  voi  arviointitehtavassa
kayttdd apunaan laitoksen ulkopuolisia hen-
kilgitad. Tarkastuslaitos vastaa my@s apunaan
kayttamiensa henkil 6iden tyosta.

308
Laatuvarmenne

Laatuvarmenteella tarkoitetaan varmennet-
ta, joka tayttdd 2 momentissa séadetyt vaati-
mukset ja jonka on myodntanyt 33—38 8:ssd
saadetyt vaatimukset tayttéva varmentaja.

L aatuvarmenteen tul ee sisdltaa:

1) tieto siitd, etta varmenne on laatuvar-
menne;

2) tieto varmentajasta ja sen sijoittautumis-
valtiosta;

3) allekirjoittgjan nimi tai salanimi, josta
ilmenee, ettd se on salanimi;
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4) allekirjoituksen todentamistiedot, jotka
vastaavat allekirjoittajan hallinnassa olevia
allekirjoituksen luomistietoja;

5) laatuvarmenteen voimassaol oaika;

6) laatuvarmenteen yksil6iva tunnus;

7) varmentagjan kehittynyt sdhkdinen alle-
Kirjoitus;

8) mahdolliset laatuvarmenteen kaytttrajoi-
tukset; seka

9) allekirjoittajaan liittyvat erityiset tiedot,
jos ne ovat tarpeen laatuvarmenteen kaytto-
tarkoituksen kannalta.

Jos laatuvarmenteita tarjoava varmentgja
tarjoaa myds 3 luvussa tarkoitettua tunnis-
tuspalvelua, katsotaan 1 momentin vaatimus-
ten tayttavan aina myds 19 8:n 1 momentissa
tarkoitetut varmenteen tietosisaltéa koskevat
vaatimukset.

318

Muun kuin Suomeen sijoittautuneen varmen-
tajan tarjoama laatuvar menne

Muun kuin Suomeen sijoittautuneen var-
mentajan laatuvarmenteena tarjoaman var-
menteen katsotaan tayttavan tassa laissa séé-
detyt laatuvarmennetta koskevat vaatimukset,
jos:

1) varmentgja on sijoittautunut Euroopan
talousalueeseen kuuluvaan valtioon ja var-
menne tayttda sijoittautumisvaltiossa laatu-
varmented | e asetetut vaatimukset; tai

2) varmentgja on liittynyt Euroopan talous-
aluesseen kuuluvassa valtiossa vapaaehtoi-
seen akkreditointijarjestelméaan ja tayttaa ky-
seisessa valtiossa sdhkdisia allekirjoituksia
koskevista yhteisbn puitteista annetun Eu-
roopan parlamentin ja neuvoston direktiivin
1999/93/EY, jdljempdna sihkdallekirjoitus-
direktiivi, voimaan saattamiseksi saadetyt
kansalliset vaatimukset; tai

3) varmenteen takaa sellainen varmentgja,
joka on sijoittautunut Euroopan talousaluee-
seen kuuluvaan valtioon ja tayttaa kyseisessa
valtiossa sahkoallekirjoitusdirektiivin - voi-
maan saattamiseksi sdadetyt kansalliset vaa-
timukset; tai

4) varmenne tai varmentaja on tunnustettu
Euroopan yhteison ja yhden tai useamman
kolmannen maan tai kansainvélisen organi-

saation vélisen kahden- tai monenvélisen so-
pimuksen nojalla.

328
Ilmoitus toiminnan al oittami sesta

L aatuvarmenteita tarjoavan varmentagjan on
ennen toiminnan al oittamista tehtava kirjalli-
nen ilmoitus Viestintévirastolle. [Imoituksen
tulee sisdltéa varmentgjan nimi ja yhteystie-
dot seké tiedot, joiden perusteella 30 8:ssé ja
33—38 8§:ssA saadettyjen vaatimusten tayt-
tyminen voidaan varmistaa. Viestintévirasto
voi antaa madrayksia ilmoitettavien tietojen
tarkemmasta sisdlosta ja niiden toimittami-
sesta Viestintévirastolle.

Viestintaviraston on viipymétta ilmoituk-
sen saatuaan Kidlettava varmentajaa tarjoa-
masta varmenteitaan laatuvarmenteina, jos
varmenne & tayta 30 8&n 2 momentin vaati-
muksia tai varmentaja ei taytd 33—38 8:ssi
saadettyja vaatimuksia.

Jos 1 momentissa tarkoitetut tiedot ovat
muuttuneet, varmentajan on viipymatta il-
moitettava muutoksista kirjallisesti Viestin-
tavirastolle.

Viestintdvirasto pitda laatuvarmenteita
myontavista varmentgjista julkista rekisteria

Laatuvarmenteita tarjoava varmentgja Vvoi
tehda myos 10 8:ssé tarkoitetun ilmoituksen,
jos se haluaa tarjota laatuvarmenteiden |isak-
si tunnistuspalvelua.

338

Laatuvarmenteita tarjoavan varmentajan
yleiset velvollisuudet

Varmentajalla on oltava harjoitetun toi-
minnan lagjuuteen nahden riittavat tekniset
taidot ja talouddliset voimavarat. Varmenta-
javastaa kaikista varmentamistoiminnan osa-
alueista, myds mahdollisten varmentajan
apunaan kayttamien henkilGiden tuottamien
palveluiden ja tuotteiden luotettavuudesta ja
toimivuudesta.

Varmentajan tulee:

1) varmistaa, etta sen henkilostdlla on riit-
téva asiantuntemus, kokemus ja patevyys;

2) huolehtia riittavista taloudellisista voi-
mavaroista toimintansa jarjestémiseksi ja



mahdollisen vahingonkorvausvastuun katta-
miseksi;

3) pitéda yleisesti saatavilla varmennetta ja
varmennetoimintaa koskevat tiedot, joiden
perusteella varmentajan toiminta ja luotetta-
vuus voidaan arvioida; seka

4) turvata alekirjoituksen luomistietojen
luottamuksdllisuus silloin, kun varmentgja it-
se tuottaa tiedot.

Varmentaja & saa tallentaa tai jaljentaa al-
lekirjoittajalle luovutettuja allekirjoituksen
luomistietoja.

348
Luotettavat laitteet ja ohjelmistot

L aatuvarmenteita tarjoavan varmentagjan on
huolehdittava siitd, etta sen kayttamét jarjes-
telmét seké laitteet ja ohjelmistot ovat riitta-
van turvalisia ja luotettavia sekd suojattu
muutoksilta ja vadrentéamiselta

Sahkaisiin allekirjoituksiin  liittyvan lait-
teen tai ohjelmiston katsotaan tayttavéan
1 momentissa sdadetyt vaatimukset aina, jos
laite tai ohjelmisto on Euroopan yhteistjen
komission vahvistamien, Euroopan unionin
virallisessa lehdessd julkaistujen yleisesti
tunnustettujen standardien mukainen.

358
Laatuvarmenteen liikkeelle laskeminen

L aatuvarmenteita tarjoavan varmentagjan tu-
lee huol€ellisesti ja luotettavalla tavalla tarkis-
taa laatuvarmenteen hakijan henkildllisyys ja
muut laatuvarmenteen liikkeelle laskemises-
sa ja yllépidossa tarpeelliset hakijan henki-
160N liittyvét tiedot. Laatuvarmenteita tarjoa-
van varmentajan on tunnistettava hakija hen-
kil 6kohtaisesti.

L aatuvarmenteita tarjoavan varmentajan tu-
lee ennen sopimuksen tekemista antaa laatu-
varmenteen hakijalle tiedot laatuvarmenteen
kayttdehdoista, mukaan lukien mahdolliset
kayttorajoitukset, tiedot vapaaehtoisista ak-
kreditointijarjestelmistd, varmennetoiminnan
viranomaisvalvonnasta seka valitus- ja riito-
jenratkaisumenettelyista. Tiedot tulee antaa
laatuvarmenteen hakijalle kirjallisesti sdlai-
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sessa muodossa, etta hakija voi ne vaivatta
ymmartaa.

368
Laatuvar menteen peruuttaminen

Allekirjoittajan on viipymatta pyydettava
laatuvarmenteen myonténeelta varmentgjalta
laatuvarmenteen peruuttamista, jos handla
luomistietojen oikeudetonta kayttoa.

L aatuvarmenteita tarjoavan varmentagjan on
viipymatta peruutettava laatuvarmenne, jos
alekirjoittaja sita pyytéa. Laatuvarmenteen
peruuttamispyynndn  katsotaan  saapuneen
varmentgjalle silloin, kun se on ollut varmen-
tajan kaytettdvissa siten, eta pyyntéa voi-
daan kasitella.

Laatuvarmenne voidaan peruuttaa myos,
jos siihen muutoin on erityista syytd. Laatu-
varmenteen peruuttamisesta ja peruutta-
misajankohdasta tulee aina ilmoittaa allekir-
joittajalle.

378

Laatuvarmenteita tarjoavan varmentajan yl-
|apitamat rekisterit

L aatuvarmenteita tarjoavan varmentajan tu-
lee yllapitda rekisteria myontamistaan laatu-
varmenteista (varmennerekisteri). Rekisteriin
tulee merkit&

1) 30 8&n 2 momentissa maaritelty laatu-
varmenteen tietosisalto;

2) 35 8:n 1 momentissa tarkoitetut hakijan
henkil&on liittyvét tiedot, mukaan lukien tie-
to laatuvarmennetta liikkeelle laskettaessa
kaytetysta hakijan tunnistamismenettelystéa ja
tarvittavat tiedot tunnistamisessa mahdolli-
sesti kaytetysta asiakirjasta; seka

3) 39 8:ssa tarkoitetut tiedot sulkulistalta
tehdystéd varmenteen voimassaolon tarkista-
misesta, jos laatuvarmenteita tarjoava var-
mentaja kayttda 39 §&:n mukaista tallennusoi-
keutta.

L aatuvarmenteita tarjoavan varmentagjan tu-
lee varmistaa, ettd laatuvarmentedla var-
mennettuun kehittyneeseen sihkdiseen alle-
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kirjoitukseen luottavalla osapuoldla on saa-
tavilla 30 §&:n 2 momentissa méaritelty var-
menteen tietosisdltd. Edella 1 momentin
3 kohdassa tarkoitettuja tietoja e kuitenkaan
tarvitse tallentaa varmennerekisteriin, jos
varmentagja huolehtii muulla tavoin siita, eta
varmenteeseen luottava osapuali pystyy esit-
tédmaan luotettavan nayton sulkulistan asian-
mukaisesta tarkastamisesta.

Varmentajan tulee myo6s yllapitéa laatu-
varmenteisiin luottavien osapuolten saatavil-
la olevaa rekisteria peruutetuista laatuvar-
menteista (sulkulista). Sulkulistalle on vii-
pymatta merkittava tieto laatuvarmenteen pe-
ruuttamisesta seka tarkka peruuttamisgjan-
kohta.

Edella 2 ja 3 momentissa mainittujen tieto-
jen on oltava ymparivuorokautisesti kaytetta-
Vissi.

388§
Varmenner ekisterin tietojen sailyttaminen

L aatuvarmenteita tarjoavan varmentajan tu-
lee luotettavalla ja tarkoituksenmukaisella
tavala sdilyttéd varmennerekisterin tiedot
10 vuoden agjan varmenteen voimassaolon
paéttymisesta.

Jos laatuvarmenteita tarjoava varmentgja
tarjoaa myds vahvaa sahkoista tunnistuspal-
velua, sevoi 24 8§:n estamétta sdilyttéa tigtoja
kaikilta osin 1 momentissa tarkoitetulla ta-
valla

398

Varmenteen voimassaol on tarkistamista kos-
kevan tiedon tallentaminen

L aatuvarmenteita tarjoava varmentaja saa
tallentaa tiedot sulkulistalta tehdysta varmen-
teen voimassaolon tarkistamisesta. Tallennet-
tuja tietoja saa kayttda ainoastaan varmentei-
den kayton laskutuksen suorittamiseksi tai
varmenteella varmennetun sahkoisen allekir-
joituksen avulla tehtyjen oikeustoimien to-
dentamiseksi.

40 §

Vastuu allekirjoituksen luomistietojen oi-
keudettomasta kaytosta

Allekirjoittaja vastaa laatuvarmentedlla
varmennetun kehittyneen sahkoisen allekir-
joituksen luomistietojen  oikeudettomasta
kaytosta aiheutuneesta vahingosta, kunnes
varmenteen peruuttamispyyntd on saapunut
varmentgjalle siten kuin 36 8§:n 2 momentissa
sdadetaan.

Kuluttajalla on kuitenkin 1 momentissa
saadetty vastuu vain, jos:

1) hén on luovuttanut luomistiedot toiselle;

2) luomistietojen joutuminen niiden kéayt-
toon oikeudettomalle on aiheutunut hénen
huolimattomuudestaan, joka & ole lievag; tai

3) han menetettyadn luomistietojen hallin-
nan muulla kuin 2 kohdassa mainitulla taval-
la on laiminlyonyt pyytda laatuvarmenteen
peruuttamista siten kuin 36 8:n 1 momentissa
sdadetaan.

418

Laatuvarmenteita tarjoavan var mentajan va-
hingonkorvausvastuu

Laatuvarmenteita tarjoava varmentaja on
vastuussa vahingosta, joka laatuvarmentee-
seen luottaneele on aiheutunut siitd, etta:

1) laatuvarmenteeseen merkityt tiedot ovat
varmenteen myontamishetkella ollegt vir-
hedllisig;

2) laatuvarmenteessa el ole 30 &:n 2 mo-
mentissa mainittuja tietoja;

3) laatuvarmenteessa yksiloidylla henkil 6l-
la e varmenteen myontamishetkella ollut
hallussaan varmenteessa mainittuja tai maari-
teltyja allekirjoituksen todentamistietoja vas-
taavia allekirjoituksen luomistietoja;

4) varmentgjan tai sen apunaan kayttaman
henkilon luomat allekirjoituksen luomis- ja
todentamistiedot eivat ole yhteensopivig;
taikka

5) varmentgja tai sen apunaan kayttama
henkild e ole peruuttanut laatuvarmennetta
36 8:ss4 séddetylla tavalla.

Varmentaja vapautuu 1 momentissa séade-
tysta vastuusta, jos se ndyttdd, ettéa vahinko e



ole aiheutunut sen omasta tai sen apunaan
kayttdman henkilén huolimattomuudesta.

Varmentaja € vastaa vahingosta, joka ai-
heutuu laatuvarmenteeseen sisaltyvan kaytto-
rajoituksen vastaisesta kaytosta.

Muilta osin laatuvarmenteita yleisdlle tar-
joavan varmentajan vahingonkorvausvas-
tuusta sdadetéén  vahingonkorvauslaissa
(412/1974).

Mita tassi pykalassa saddetdadn, sovelletaan
myds varmentajaan, joka takaa Yyleisolle
varmenteen laatuvarmenteeksi.

5 luku
Viranomaisvalvonta
428
Yleinen ohjausja valvonta

Vahvan sdhkoisen tunnistamisen ja sah-
koisten allekirjoitusten yleinen ohjaus ja ke-
hittdminen kuuluvat liikenne- ja viestintami-
nisteriolle.

Viestintéviraston tehtdvand on valvoa té
man lain noudattamista lukuun ottamatta 1
8n 3 momenttia. Viestintévirasto antaa tar-
vittaessa teknisia maarayksia tunnistuspalve-
lun tarjogjien ja laatuvarmenteita tarjoavien
varmentgjien toiminnan luotettavuus- ja tie-
toturvallisuusvaatimuksista.

Tietosuojavaltuutetun tehtdvana on valvoa
téman lain henkil6tietoja koskevien séannds-
ten noudattamista.

Tamén lain 1 8:n 3 momentin noudattamis-
ta tunnistuspalvelun tarjoajan ja kuluttgjan
valisessd  suhteessa  valvoo  kuluttgja-
asiamies.

43 §
Tiedonsaantioikeus

Viestintavirastolla on oikeus salassapito-
saanndsten estamatta saada tunnistuspal velun
tarjogjilta ja laatuvarmenteita tarjoavilta
varmentgjilta sekd heidan apunaan toimivilta
henkilGilta 42 §ssa saddettyjen tehtévien
suorittamiseksi tarpeelliset tiedot.
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Tietosuojavaltuutetulla on tehtdvaansa suo-
rittaessaan henkilGtietolaissa tarkoitetut tie-
donsaantioikeudet.

44 8

Viranomaisten valinen yhtei sty ja oikeus
luovuttaa tietoja

Sen lisdksi, mita viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999)
saadetddn, Viestintavirastolla ja tietosuoja-
valtuutetulla on oikeus luovuttaa salassapito-
sdanndsten  estaméttd  Finanssivalvonnalle
sellaisia tietoja, jotka ovat tarpeen sen tehta-
vien suorittamiseksi.

Viestintdviraston ja tietosuogjavaltuutetun
on taman lain mukaisia tehtavia hoitaessaan
toimittava tarvittaessa tarkoituksenmukaises-
sa yhteistydssa Finanssivalvonnan, Kilpailu-
viraston ja Kuluttajaviraston kanssa seka kes-
kenaan.

458
Hallintopakkokei not

Jos joku rikkoo tata lakia tai sen nojalla
annettuja maarayksia, Viestintavirasto voi
velvoittaa tamén korjaamaan virheensa tai
laiminlyontinsd. Paatoksen tehosteeksi voi-
daan asettaa uhkasakko tai uhka, etta toimin-
ta keskeytetédn osaksi tai kokonaan taikka -
ta tekematta jatetty toimenpide teetetddn asi-
anomaisen kustannuksedlla.  Uhkasakosta,
keskeyttamisuhasta ja teettamisuhasta séade-
tédn uhkasakkolaissa (1113/1990).

Teettémalla suoritetun toimenpiteen kus-
tannukset suoritetaan valtion varoista ja peri-
tédn laiminlyojalta siina jarjestyksessa kuin
verojen ja maksujen taytantédnpanosta anne-
tussa laissa (706/2007) sdadetaan.

46 §
Tarkastusoikeus
Viestintavirastolla on oikeus tehda tai teet-

téd tunnistuspalvelun tarjoajaa ja sen tarjoa-
maa palvelua koskeva tarkastus, jos silla on



106

naisesti rikkonut tété lakia tai sen nojalla an-
nettuja maarayksia.

Viestintévirasto tekee tai teettdd vuosittain
laatuvarmenteita tarjoavan varmentgjan ja
sen tarjoamaa palvelua koskevan tarkastuk-
sen.

Viestintdvirasto maaraa tarkastajan toimit-
tamaan edelld 1 tai 2 momentissa tarkoitetun
tarkastuksen. Tarkastusta toimittavalla henki-
|6l1a on oikeus tutkia tunnistuspalvelun tarjo-
gjan ja laatuvarmenteita tarjoavan varmenta-
jan tai niiden apunaan kayttamien henkil6i-
den laitteet ja ohjelmistot, joilla voi olla mer-
kitysta tdman lain tai sen nojalla annettujen
maaradysten noudattamisen valvonnassa.

Tunnistuspalvelun tarjogjien ja laatuvar-
menteita tarjoavien varmentgjien tai niiden
apunaan kayttdmien henkildiden on tarkas-
tusta varten padstettdva 3 momentissa tarkoi-
tettu tarkastaja muihin kuin kotirauhan piiriin
kuuluviin valmistus-, liike- ja varastatiloihin.

Viestintévirastolla on oikeus saada virka-
apua poliisilta tassd pykélassa tarkoitetun
tarkastuksen suorittamiseksi.

Tietosuojavaltuutetulla on tehtdvaansa suo-
rittaessaan henkilGtietolaissa tarkoitetut tar-
kastusoikeudet.

47 §
Viestintavirastolle maksettavat maksut

Edella 10 8:ssi tarkoitetun ilmoituksen
tehneen tunnistuspalvelun tarjogjan tai palve-
luntarjogjien yhteenliittyman on suoritettava
Viestintavirastolle 5000 euron rekiste-
réimismaksu. Lisdksi tunnistuspalvelun tar-
jogjan tai yhteenliittymén on suoritettava
Viestintavirastolle vuosittain 12 000 euron
valvontamaksu.

L aatuvarmenteita tarjoavan varmentagjan on
suoritettava  Viestintavirastolle  vuosittain
40 000 euron valvontamaksu. Jos laatuvar-
menteita tarjoava varmentaja tekee myos 10
8:ssa tarkoitetun ilmoituksen, on sen makset-
tava 1 momentissa tarkoitettu rekisterdimis-
maksu.

Rekister6imismaksu ja valvontamaksu vas-
taavat niitd kustannuksia, jotka aiheutuvat
Viestintavirastolle tassd laissa sdadettyjen
tehtdvien hoitamisesta 46 8§:n 1 momentissa
tarkoitettuja tehtdvia lukuun ottamatta. Val-

vontamaksu on suoritettava taysimaaraisesti
my6ds toiminnan ensimmaisena vuotena,
vaikka toiminta aloitettaisiin kesken vuotta.
Valvontamaksua e palauteta, vaikka palve-
luntarjogja lopettaisi toimintansa kesken
vuotta.

Rekisteréimismaksun ja valvontamaksun
madrda maksettavaksi Viestintévirasto. Vies-
tintdviraston maksun maaréamista koskevaan
padtokseen saa hakea muutosta siten kuin
49 8&n 1 momentissa saadetddn. Tarkempia
saanndksia maksujen taytantdonpanosta voi-
daan antaa liikenne- ja viestintdministerion
asetuksella.

Rekisterimismaksu ja valvontamaksu saa-
daan peria ilman tuomiota tai padtésta siina
jarjestyksessa kuin verojen ja maksujen tay-
téntdonpanosta annetussa laissa sdadetaan.
vana, maksamattomalle méaaralle peritéan
vuotuista viivastyskorkoa korkolain
(633/1982) 4 &n 1 momentissa tarkoitetun
korkokannan mukaan. Viivastyskoron sijasta
viranomainen voi peria viiden euron suurui-
sen viivastysmaksun, jos viivastyskoron
maara jaa tata pienemmaksi.

Jos tunnistuspalvelun tarjogjan toiminta
joudutaan 46 8:n 1 momentin nojalla tarkas-
tamaan, tunnistuspalvelun tarjoajalta peritéén
tarkastuksesta aiheutuneet kustannukset siten
kuin valtion maksuperustel aissa séadetaan.

6 luku
Erindiset sidnnokset
48 8
Rangai stussaannokset
Rangaistus henkil brekisteririkoksesta séé&-
detéén rikoslain (39/1889) 38 luvun 9 8:ssa
jahenkilorekisteririkkomuksesta henkil Gtie-
tolain 48 &:n 2 momentissa.
49 8
Muutoksenhaku
Muutoksen hakemisesta Viestintéviraston

tédman lain nojalla tekeméaan paétdkseen s
detéan hallintolainkaytttlaissa (586/1996).



Viestintavirasto voi paatdksessdan maaréta,
elta padtosta on noudatettava ennen kuin se
on saanut lainvoiman. Valitusviranomainen
voi kuitenkin kieltda paétoksen taytantoon-
panon, kunnes valitus on ratkaistu.

Muutoksenhausta tietosuojavaltuutetun
paétokseen saadetdan henkil Gtietolaissa.

7 luku

Voimaantulo
50§
Voimaantulo
Tamalaki tuleevoimaan péivana  kuu-
ta20 .

Talla lailla kumotaan 24 péivana tammi-
kuuta 2003 annettu laki sahkoisista allekirjoi-
tuksista (14/2003). Viestintdviraston kumot-
tavan lain nojalla antamat maardykset ovat
kuitenkin voimassa, kunnes uudet maarayk-
set annetaan tdman lain nojalla.

Ennen lain voimaantuloa voidaan ryhtya
lain téaytantdonpanon edel lyttamiin toimiin.

518§
Sirtymasaannds

Tunnistuspalvelun tarjogjien on tehtava
Viestintévirastolle 10 §:ssd tarkoitettu ilmoi-
tus kuuden kuukauden kuluessa lain voi-
maantul osta. Sind aikana vahvana sahkoisena
tunnistuspalveluna ja tunnistuspalvelun tar-
jogjana pidetéddn sdlaista 1 8n soveta
misalaan kuuluvaa sahkéista tunnistuspalve-
lua ja sdhkodisen tunnistuspalvelun tarjoajaa,
joka tayttda 2 8:n 1 ja 4 kohdassa tarkoitetut
madritel mét.
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Ennen tdmén lain voimaan tuloa tai 1 mo-
mentissa tarkoitetun siirtyméaajan kuluessa
liikkedlle laskettuja tunnistusvalineitd pide-
t&8n vahvan séhkoisen tunnistamisen valinei-
na, jos tunnistuspalvelun tarjoaja tekee 10
8:ss4 tarkoitetun ilmoituksen 1 momentissa
tarkoitetun agjan kuluessa. Tunnistuspalvelun
ja tunnistuspalvelun tarjogjan on taloin tay-
tettéva kaikki tassd laissa niille asetetut vaa-
timukset lukuun ottamatta 17 §:ssa séadettyja
vaatimuksia.

Jos tunnistuspalvelun tarjoajat ovat tehneet
17 8:n 2 momentissa tarkoitetun sopimuksen
mahdollisuudesta luottaa toistensa tekemaan
ensitunnistamiseen, eika ensitunnistamisessa
kaytetyt tunnistusvalineet liikkedlle laskenut
palveluntarjoaja ole tehnyt 10 8:ssa tarkoitet-
tua ilmoitusta 1 momentissa tarkoitetussa
gjassa, ensitunnistaminen on talla tavoin liik-
kedlle laskettujen tunnistusvalineiden osalta
tehtdva 17 8:ssd tarkoitetulla tavalla viivytte-
lemétta.

Sdlaisen laatuvarmenteita tarjoavan var-
mentajan, joka on tehnyt sahkoisista allekir-
joituksista annetun lain 9 8:n 1 momentin
mukaisen ilmoituksen ja jatkanut toimintaan-
sa keskeytyksettd taman lain voimaan tuloon
saakka, € tarvitse tehda uutta ilmoitusta 32
8:n 1 momentin mukaisesti. Laatuvarmentei-
ta tarjoava varmentaja voi tall6in antaa Vies-
tintévirastolle vapaamuotoisen Kirjallisen il-
moituksen toimintansa jatkumisesta entisel-
[aan.

Sen estdmaéttd, mita 17 §:n 1 momentissa ja
35 &:n 1 momentissa séadetaan, tunnistuspal-
velun tarjogja ja laatuvarmenteita tarjoava
varmentgja voivat 31 péivaan joulukuuta
2012 kayttda ensitunnistamisessa Euroopan
talousalueen jasenvaltion viranomaisen 1

voimassa olevaa ajokorttia.
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L aki

sahkisesta asioinnista viranomaistoiminnassa annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan sahkdisestd asioinnista viranomaistoiminnassa 24 paivana tammikuuta 2003 an-
netun lain (13/2003) 3 &:n 2 momentti, 9 8:n 1 momentti, 16 § ja 18 &n 2 momentti seuraa-

vasti:

38
Muu lainsaadanto

Sahkdisista allekirjoituksista seka niihin
liittyvasta tunnistuspalveluiden ja laatuvar-
menteiden tarjoamisesta sé&detdan vahvasta
sahkdisesta tunnistamisesta ja sdhkdisista al-
lekirjoituksista annetussa laissa( ) .

98

Kirjallisen muodon ja allekirjoitusvaati muk-
sen tayttyminen

Vireillepanossa ja asian muussa kasittelys-
sa vaatimuksen kirjallisesta muodosta tayttéa
my6s viranomaiselle toimitettu sahkoinen
asiakirja. Jos asian vireillepanossa tai muussa
kasittdyssa edellytetéan alekirjoitettua asia-
kirjaa, allekirjoitusvaatimuksen tayttda myos
vahvasta sdhkdisesta tunnistamisesta ja sah-
koisista alekirjoituksista annetun lain 5 8:n 2
momentissa tarkoitettu sahkéinen allekirjoi-
tus.

16§

Paatdsasiakirjan sihkdinen allekirjoittami-
nen

Paéttsasiakirja voidaan allekirjoittaa sah-
koisesti. Viranomaisen on allekirjoitettava
asiakirja siten kuin vahvasta sahkoisesta tun-
nistamisesta ja sahkdisista allekirjoituksista
annetun lain 5 8:n 2 momentissa tarkoitetaan.

188
Todistee linen sahkdinen tiedoksianto

Asianosaisen tai tdman edustgjan on tun-
nistauduttava pdatostd noutaessaan. Tunnis-
tautumisessa voidaan kayttéa vahvasta sah-
koisesta tunnistamisesta ja sahkdisista alle-
Kirjoituksista annetussa laissa tarkoitettua
tunnistusvélinettd tai laatuvarmennetta tai
muuta tunnistautumistekniikkaa, joka on tie-
toturvallinen ja todistedllinen.

Tamalaki tuleevoimaan pédivana kuuta
20 .
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L aki

vaestétietolain 19 ja 20 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan 11 péivana kesdkuuta 1993 annetun vaestétietolain (507/1993) 19 &:n 3 momentti
ja 20 &n 1 momentti, sellaisina kuin ne ovat laissa 299/2003, seuraavadti:

198

Varmennettu sihkoinen asiointi

Sahkaisiin allekirjoituksiin liittyvien Vaes-
torekisterikeskuksen myontamien varmentei-
den tarjoamisesta, varmentgjan velvollisuuk-
sista ja vastuista sek& henkil 6tietojen kasitte-
lystéd on liséksi voimassa, mita niistd saade-
tadn vahvasta sahkdisesta tunnistamisesta ja
sahkdisista alekirjoituksista annetussa laissa

()
208

Varmennetussa sahkoisessa asioinnissa kay-
tettavan var menteen tiedot

Vaestorekisterikeskuksen henkilélle mydn-
témadn sihkdiseen allekirjoitukseen liitty-
vaan varmenteeseen sisdltyvista tiedoista on
voimassa, mita laatuvarmenteeseen sisalty-
vista tiedoista séadetddn vahvasta sdhkoisesta
tunnistamisesta ja sahkdisista allekirjoituk-
sista annetun lain 30 8:ssd. VéaestOrekisteri-
keskuksen myontdméassa  kansalaisvarmen-
teessa varmenteen haltijan yksildivana tun-
nistetietona on jaljempéana 21 8:ssé tarkoitet-
tu sdhkdinen asiointitunnus. Kansalaisvar-
menteeseen sisdltyy lisdksi muita varmenteen
kayton eddlyttamia valttamattomia teknisia
tietoja.

Tamalaki tuleevoimaan péivana kuuta
20 .



110

L aki

sosiaali- jater veydenhuollon asiakastietojen sahkdisesta kasittelysta annetun lain 2ja 9 8:n
muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittdysta 9 péivana
helmikuuta 2007 annetun lain (159/2007) 2 &:n 3 momentti ja 9 § seuraavasti:

28
Soveltamisala

Jollel tastd tai muusta laista muuta johdu,
asiakastietojen kasittedyyn sovelletaan, mita
potilaan asemasta ja oikeuksista annetussa
laissa (785/1992), jaljempana potilaslaki, so-
siaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000), jéljempéana
asiakaslaki, henkildtietolaissa (523/1999),
viranomaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999), sahkoisesta asioin-
nista viranomai stoiminnassa annetussa laissa
(13/2003), vahvasta sahkoisesta tunnistami-
sesta ja sahkdisista allekirjoituksista annetus-
salaissa( ) seka arkistolaissa (831/1994) tai
naiden nojalla sé&detaan.

98

Asiakirjan sahkoéinen allekirjoittaminen

Asiakastietojen eheys, muuttumattomuus ja
kiistamattomyys tulee varmistaa sahkoisella
allekirjoituksella tietojen sahkdisessa kasitte-
lyssd, tiedonsiirrossa ja sdilytyksessa. Luon-
nollisen henkiltn sahkoisessa allekirjoittami-
sessa tulee kayttdd vahvasta sahkdisesta tun-
nistamisesta ja sahkdisisté allekirjoituksista
annetussa laissa tarkoitettua kehittynytta sah-
koista allekirjoitusta. Organisaation ja tieto-
teknisten laitteiden allekirjoituksessa on kay-
tettéva luotettavuudeltaan vastaavaa sahkois-
ta allekirjoitusta.

Tamalaki tuleevoimaan pédivana kuuta
20 .
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L aki

viestintdhallinnosta annetun lain 2 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan viestintéhallinnosta 29 paivana kesakuuta 2001 annetun lain (625/2001) 2 8:n
1 kohta, sdllaisena kuin se on laissa 520/2004, seuraavasti:

28
Viestintaviraston tehtavat

Viestintéviraston tehtdvana on:

1) huolehtia  viestintamarkkinalaissa
(393/2003), radiotagjuuksista ja telelaitteista
annetussa laissa (1015/2001), postipalvelu-
laissa (313/2001), tdevisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion te-
levisio- ja radiorahastosta annetussa laissa
(745/1998), sahkdisen viestinnan tietosuoja-

laissa (516/2004), erdiden suojauksen purku-
jarjestelmien kieltamisestd annetussa laissa
(1117/2001), vahvasta sdhkdisesta tunnista-
misesta ja sdhkodisista allekirjoituksista anne-
tussa laissa ( ) seka verkkotunnuslaissa
(228/2003) sille saadetyista tehtavistd; seka

Tamalaki tuleevoimaan pédivana kuuta
20 .
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L aki

rahanpesusta jaterrorismin rahoittamisen estmisesta ja selvittdmisesta annetun lain 18 8:n
muuttamisesta

Eduskunnan paatoksen mukaisesti

na heindkuuta 2008 annetun lain (503/2008) 18 &:n 3 kohta seuraavasti:

18§

Etatunnistamiseen liittyva tehostettu tunte-
misvelvollisuus

Jos asiakas e ole lasnd tunnistettaessa ja
henkildllisyytta todennettaessa (etatunnista-
minen), ilmoitusvelvollisen tulee rahanpesun
ja terrorismin rahoittamisen riskin vahentéa-
miseksi:

3) todentaa asiakkaan henkildllisyys vah-
vasta sdhkoisesta tunnistamisesta ja sahkoi-
sista allekirjoituksista annetussa laissa ()
tarkoitetulla tunnistusvalinedla tai laatuvar-
mentedlla taikka muun sdhkoéisen tunnista-
mistekniikan avulla, joka on tietoturvallinen
jatodistedlinen.

Tamalaki tuleevoimaan pédivana kuuta
20 .
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L aki

varainsiirtoverolain 56 b 8:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan 29 paivana marraskuuta 1996 annetun varainsiirtoverolain (931/1996) 56 b 8§:n
2 momentti, sallaisena kuin se on laissa 1085/2005, seuraavasti:

56b§
Sahkéinen asiointi ja allekirjoittaminen

IImoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sdhkdisesti
jajotka on allekirjoitettava, on varmennetta-
va vahvasta sahkoisestéa tunnistamisesta ja
sahkdisista alekirjoituksista annetussa laissa

( ) tarkoitetulla kehittyneella sahkdisella al-
lekirjoituksella tai muulla hyvaksyttavalla ta-
valla

Tamalaki tuleevoimaan péivana kuuta
20 .
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L aki

ver otusmenettelystd annetun lain 93 a 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan verotusmenettdystd 18 péivana joulukuuta 1995 annetun lain (1558/1995)
93 a &n 2 momentti, sellaisena kuin se on laissa 1079/2005, seuraavasti:

93a8 () tarkoitetulla kehittyneella sahkoisdla al-
lekirjoituksella tai muulla hyvaksyttavalla ta-
Sahkéinen asiointi ja allekirjoittaminen valla.

IImoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sdhkdisesti
jajotka on allekirjoitettava, on varmennetta- Tamalaki tuleevoimaan pédivana kuuta
va vahvasta sahkoisestéa tunnistamisesta ja 20 .
sahkdisista alekirjoituksista annetussa laissa



115

L aki

arvonlisaver olain 165 8:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan 30 pdivanad joulukuuta 1993 annetun arvonlisaverolain (1501/1993) 165 8:n
3 momentti, sallaisena kuin se on laissa 1083/2005, seuraavasti:

165 § lekirjoituksella tai muulla hyvaksyttavalla ta-

—————————————— valla
IImoitukset ja muut asiakirjat, jotka voi- —————7———————

daan toimittaa veroviranomaiselle sahkdisesti
jajotka on allekirjoitettava, on varmennetta-  —
va vahvasta sahkoisestéa tunnistamisesta ja
sahkdisista alekirjoituksista annetussa laissa Tamalaki tuleevoimaan péivana kuuta
() tarkoitetulla kehittynedlla sahkoisellaal- 20 .
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10.

L aki

ennakkoperintélain 6 a 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan 20 péaivana joulukuuta 1996 annetun ennakkoperintélain (1118/1996) 6 a 8§:n
2 momentti, sellaisena kuin se on laissa 1082/2005, seuraavasti:

6a8
Sahkoéinen asiointi ja allekirjoittaminen

IImoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sdhkdisesti
jajotka on allekirjoitettava, on varmennetta-
va vahvasta sahkoisestéa tunnistamisesta ja

sahkdisista allekirjoituksista annetussa laissa
() tarkoitetulla kehittyneella sahkoisella al-
lekirjoituksella tai muulla hyvaksyttavalla ta-
valla

Tamalaki tuleevoimaan péivana kuuta
20 .



11.

117

L aki

veripalvelulain 11 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan 1 paivana huhtikuuta 2005 annetun veripalvelulain (197/2005) 11 § seuraavasti:

118
Luovuttajiin liittyvat tiedot

Veren ja sen osan luovuttajalle on ennen
luovutusta annettava luovutukseen liittyvat
tarpedlliset  tiedot sekd henkilétietolain
(523/1999) 24 &:n mukaiset tiedot ja luovut-
tajaa on informoitava tietojen salassapidosta.
Luovuttajalta on pyydettava hanen yksil6in-
tiddn koskevat tiedot, luovutuskelpoisuutta
arvioitaessa hdnen terveydentilaansa liittyvét
ja valttamattomat luovuttagjan luovutuskel-

Helsingissa 27 paivana maaliskuuta 2009

poisuutta koskevat tiedot seka luovuttajan
omakatinen allekirjoitus tai vahvasta sahkoi-
sesta tunnistamisesta ja sahkoisista allekirjoi-
tuksista annetun lain () mukainen kehitty-
nyt sdhkdinen allekirjoitus. Ladkelaitos voi
antaa tarkempia maarayksia luovuttajille an-
nettavista ja hellta pyydettavista tiedoista.

Tamalaki tuleevoimaan pédivana kuuta

20 .

Tasavallan Presidentti

TARJA HALONEN

Viestintaministeri Suvi Lindén
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Rinnakkai stekstit

L aki

sahkisesta asioinnista viranomaistoiminnassa annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan sahkdisestd asioinnista viranomaistoiminnassa 24 paivana tammikuuta 2003 an-
netun lain (13/2003) 3 &:n 2 momentti, 9 8:n 1 momentti, 16 § ja 18 &n 2 momentti seuraa-

vasti:

Voimassa oleva | aki
38
Muu lainsaadanto

Sahkdisten allekirjoitusten kaytdsta ja nii-
hin liittyvista varmennepalveluista sdadetdan
sahkdisista allekirjoituksista annetussa laissa
(14/2003).

98

Kirjallisen muodon ja allekirjoitusvaati muk-
sen tayttyminen

Vireillepanossa ja asian muussa kasittelyssa
vaatimuksen kirjallisesta muodosta tayttéa
my6s viranomaiselle toimitettu sdhkdinen
asiakirja. Jos asian vireillepanossa tai muussa
kasittdyssa edellytetddn allekirjoitettua asia-
kirjaa, allekirjoitusvaatimuksen tayttéa myos
sahkdisista allekirjoituksista annetun lain 18
8:ss4 tarkoitettu sahkdinen allekirjoitus.

Ehdotus
38

Muu lainsaadanto

Sahkdisista allekirjoituksista seka niihin
liittyvista tunnistuspalveluiden ja laatuvar-
menteiden tarjoamisesta séddetddn vahvasta
sahkadisesta tunnistamisesta ja sahkoisista al-
lekirjoituksista annetussa laissa ( ) .

98

Kirjallisen muodon ja allekirjoitusvaati muk-
sen tayttyminen

Vireillepanossa ja asian muussa kasittelys-
sa vaatimuksen kirjallisesta muodosta tayttaa
my6s viranomaiselle toimitettu sdhkdinen
asiakirja. Jos asian vireillepanossa tai muussa
kasittdyssa edellytetédan alekirjoitettua asia-
kirjaa, allekirjoitusvaatimuksen tayttda myos
vahvasta sahkoisesta tunnistamisesta ja sah-
koisista allekirjoituksista annetun lain 5 8:n
2 momentissa tarkoitettu sahkoinen allekir-
joitus.



Voimassa oleva | aki

16§

Paatdsasiakirjan sihkdinen allekirjoittami-
nen

Padttsasiakirja voidaan allekirjoittaa sah-
koisesti. Viranomaisen sdhkdisen allekirjoi-
tuksen on taytettava sahkdisista allekirjoituk-
sista annetun lain 18 8:ssa saadetyt eddllytyk-
Set.

188
Todisted linen sahkoinen tiedoksianto

Asianosaisen tai tdméan edustajan on tunnis-
tauduttava padtdsta noutaessaan. Tunnistau-
tumisessa on kaytettdva sdllaista varmennetta,
joka tayttéd sahkoisista allekirjoituksista an-
netussa laissa laatuvarmenteelle asetetut vaa-
timukset, tai muuta tunnistautumistekniikkaa,
joka on tietoturvallinen ja todisted linen.

119
Ehdotus

16§

Paatdsasiakirjan sihkdinen allekirjoittami-
nen

Padttsasiakirja voidaan allekirjoittaa sah-
koisesti. Viranomaisen on allekirjoitettava
asiakirja siten kuin vahvasta sahkdisesta
tunnistamisesta ja sahkoisista allekirjoituk-
sista annetun lain 5 8:n 2 momentissa tarkoi-
tetaan.

188
Todistee linen sahkdinen tiedoksianto

Asianosaisen tai taman edustajan on tunnis-
tauduttava paatdsta noutaessaan. Tunnistau-
tumisessa voidaan kayttaa vahvasta sahkoi-
sesta tunnistamisesta ja sdhkdisista allekir-
joituksista annetussa laissa tarkoitettua tun-
nistusvalinettd tai laatuvarmennetta tai muu-
ta tunnistautumistekniikkaa, joka on tietotur-
vallinen jatodistedlinen.

Tama laki tuleevoimaan padivana  kuu-

ta20 .
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L aki

vaestétietolain 19 ja 20 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan 11 pédivana kesdkuuta 1993 annetun vaestétietolain (507/1993) 19 &:n 3 momentti
ja 20 &n 1 momentti, sellaisina kuin ne ovat laissa 299/2003, seuraavadti:

Voimassa oleva | aki

198

Varmennettu sihkoinen asiointi

Sahkaisiin allekirjoituksiin liittyvien Vaes-
torekisterikeskuksen myodntémien varmentei-
den tarjoamisesta, varmentgjan velvollisuuk-
sista ja vastuista seka henkilétietojen kasitte-
lystéd on lisdksi voimassa, mita niista sadde-
tadn sdhkdisistd allekirjoituksista annetussa
laissa (14/2003).

208

Varmennetussa sahkoisessi asioinnissa kay-
tettdvan var menteen tiedot

Vaestorekisterikeskuksen henkilélle mydn-
témaan sahkdiseen allekirjoitukseen liittyvaan
varmenteeseen sisdltyvista tiedoista on voi-
massa, mitd laatuvarmenteeseen sisdltyvista
tiedoista séédetdan sdhkoisista allekirjoituk-
sista annetun lain 7 8:ssd. Vaestorekisterikes-
kuksen myontamassa kansalaisvarmenteessa
varmenteen haltijan yksil6ivana tunnistetieto-
na on jaljempéana 21 §:ssa tarkoitettu séhkoi-
nen asiointitunnus. Kansalaisvarmenteeseen
sisdtyy lissksi muita varmenteen kayton
edd lyttamia valttamattomia teknisia tietoja.

Ehdotus

198

Varmennettu sahkdinen asiointi

Sahkaisiin allekirjoituksiin liittyvien Vaes-
torekisterikeskuksen myodntémien varmentei-
den tarjoamisesta, varmentajan velvollisuuk-
sista ja vastuista seka henkil 6tietojen kasitte-
lystéd on liséksi voimassa, mita niista séade-
tadn vahvasta sahkoisesta tunnistamisesta ja
sahkoisista allekirjoituksista annetussa laissa

()

208

Varmennetussa sahkoisessi asioinnissa kay-
tettdvan var menteen tiedot

Vaestorekisterikeskuksen henkilélle myon-
témadn sdhkdiseen allekirjoitukseen liitty-
vaan varmenteeseen sisdltyvista tiedoista on
voimassa, mitd laatuvarmenteeseen sisalty-
vista tiedoista séadetdén vahvasta sahkoises-
td tunnisamisesta ja sdhkoisista allekirjoi-
tuksista annetun lain 30 8:ssd. Vaestorekiste-
rikeskuksen myodntamassa kansalaisvarmen-
teessa varmenteen haltijan yksildivana tun-
nistetietona on jaljempana 21 8:ssé tarkoitet-
tu sdhkdinen asiointitunnus. Kansalaisvar-
menteeseen sisdltyy lisaksi muita varmenteen
kayton eddlyttamia valttamattomia teknisia
tietoja.
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Voimassa oleva | aki Ehdotus

Tama laki tuleevoimaan padivana  kuu-
ta 20 .
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L aki

sosiaali- jater veydenhuollon asiakastietojen sahkdisesta kasittelysta annetun lain 2ja 9 8:n
muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittdysta 9 péivana
helmikuuta 2007 annetun lain (159/2007) 2 &:n 3 momentti ja 9 § seuraavasti:

Voimassa oleva | aki

28
Soveltamisala

Jollel tasta tai muusta laista muuta johdu,
asiakastietojen kasittelyyn sovelletaan, mita
potilaan asemasta ja oikeuksista annetussa
laissa (785/1992), jdljempéna potiladaki, so-
siaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000), jaljempéna
asiakaslaki, henkil6tietolaissa (523/1999), vi-
ranomaisten toi minnan julkisuudesta annetus-
sa laissa (621/1999), sdhkdisestd asioinnista
viranomaistoiminnassa  annetussa  laissa
(13/2003), sahkoisista allekirjoituksista anne-
tussa laissa (14/2003) seka arkistolaissa
(831/1994) tai ndiden nojalla saéadetaan.

98§
Asiakirjan sahkéinen allekirjoittaminen

Asiakastietojen eheys, muuttumattomuus ja
kiistamattomyys tulee varmistaa sahkdisdla
allekirjoituksella tietojen sdhkdisessa kasitte-
lyssd, tiedonsiirrossa ja séilytyksessa. Luon-
nollisen henkilon sahkoisessa allekirjoittami-
sessa tulee kayttaa sahkoisista allekirjoituk-
sista annetussa laissa tarkoitettua kehittynytta

Ehdotus

28
Soveltamisala

Jollel tastd tai muusta laista muuta johdu,
asiakastietojen kasittelyyn sovelletaan, mita
potilaan asemasta ja oikeuksista annetussa
laissa (785/1992), jaljempana potilaslaki, so-
siaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000), jaljempéna
asiakaslaki, henkil étietolaissa (523/1999), vi-
ranomaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999), sahkoisesta asioin-
nista viranomaistoiminnassa annetussa laissa
(13/2003), vahvasta sahkoisesta tunnistami-
sesta ja sahkoisista allekirjoituksista anne-
tussa laissa( ) seka arkistolaissa (831/1994)
tal ndiden nojalla séadetaan.

98§
Asiakirjan sahkéinen allekirjoittaminen

Asiakastietojen eheys, muuttumattomuus ja
kiistamattomyys tulee varmistaa sahkoisella
allekirjoituksella tietojen sahkoisessa kasitte-
lyssd, tiedonsiirrossa ja sdilytyksessa. Luon-
nollisen henkilén sahkoisessa allekirjoittami-
sessa tulee kayttada vahvasta sihkdisesta tun-
nistamisesta ja sahkdisista allekirjoituksista



123
Voimassa oleva | aki Ehdotus

sahkdista allekirjoitusta. Organisaation jatie- annetussa laissa tarkoitettua kehittynytta

toteknisten laitteiden allekirjoituksessa on sahkdista allekirjoitusta. Organisaation ja tie-

kaytettdva luotettavuuddltaan vastaavaa séh- toteknisten laitteiden allekirjoituksessa on

koista allekirjoitusta. kaytettava luotettavuudeltaan vastaavaa sah-
koista allekirjoitusta.

Tama laki tulee voimaan padivana  kuu-
ta 20 .
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L aki

viestintdhallinnosta annetun lain 2 8:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan viestintéhallinnosta 29 paivana kesakuuta 2001 annetun lain (625/2001) 2 8:n
1 kohta, sdllaisena kuin se on laissa 520/2004, seuraavasti:

Voimassa oleva | aki

28
Viestintaviraston tehtavat

Viestintéviraston tehtdvana on:

1) huolehtia  viestintamarkkinalaissa
(393/2003), radiolaissa (1015/2001), posti-
palvelulaissa (313/2001), televisio- ja radio-
toiminnasta annetussa laissa (744/1998), val-
tion televisio- ja radiorahastosta annetussa
laissa (745/1998), sahkdisen viestinnan tie-
tosuojalaissa (516/2004), erdiden suojauksen
purkujarjestelmien kigltamisestd annetussa
laissa (1117/2001), sahkdisista allekirjoituk-
sista annetussa laissa (14/2003) seké verkko-
tunnuslaissa (228/2003) sille saadetyista teh-
tavisté; seka

Ehdotus

28
Viestintaviraston tehtavat

Viestintéviraston tehtdvana on:

1) huolehtia  viestintamarkkinalaissa
(393/2003), radiotagjuuksista ja telelaitteista
annetussa laissa (1015/2001), postipalvelu-
laissa (313/2001), tdevisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion te-
levisio- ja radiorahastosta annetussa laissa
(745/1998), sahkdisen viestinnan tietosuoja-
laissa (516/2004), erdiden suojauksen purku-
jarjestelmien kieltamisestd annetussa laissa
(1117/2001), vahvasta sahkoisesta tunnista-
misesta ja sahkoisista allekirjoituksista anne-
tussa laissa ( ) sekd verkkotunnuslaissa
(228/2003) sille sdadetyista tehtavists; seka

Tama laki tuleevoimaan padivana  kuu-

ta20 .
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L aki

rahanpesusta jaterrorismin rahoittamisen estamisesta ja selvittdmisesta annetun lain 18 8:n
muuttamisesta

Eduskunnan paatdksen mukaisesti

na heindkuuta 2008 annetun lain (503/2008) 18 &:n 3 kohta seuraavasti:

Voimassa oleva | aki

18§

Etatunnistamiseen liittyva tehostettu tunte-
misvelvollisuus

Jos asiakas @ ole lasna tunnistettaessa ja
henkildllisyytta todennettaessa (etatunnista-
minen), ilmoitusvelvollisen tulee rahanpesun
jaterrorismin rahoittamisen riskin vahentami-
seksi:

3) todentaa asiakkaan henkiltllisyys séh-
koisista allekirjoituksista annetussa laissa
(14/2003) tarkoitetulla laatuvarmenteella tai
muun sahkdisen tunnistamistekniikan avulla,
joka on tietoturvallinen ja todisted linen.

Ehdotus

18§

Etatunnistamiseen liittyva tehostettu tunte-
misvelvollisuus

Jos asiakas e ole l&sna tunnistettaessa ja
henkildllisyytta todennettaessa (etatunnista-
minen), ilmoitusvelvollisen tulee rahanpesun
ja terrorismin rahoittamisen riskin vahenté-
miseksi:

3) todentaa asiakkaan henkildllisyys vah-
vasta sahkoisesta tunnistamisesta ja sahkoi-
sista allekirjoituksista annetussa laissa ()
tarkoitetulla tunnistusvalinedlla tai laatuvar-
mentedlla taikka muun sdhkoéisen tunnista-
mistekniikan avulla, joka on tietoturvallinen
jatodistedlinen.

Tama laki tuleevoimaan padivana  kuu-

ta20 .
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L aki

varainsiirtoverolain 56 b 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan 29 paivana marraskuuta 1996 annetun varainsiirtoverolain (931/1996) 56 b 8§:n
2 momentti, sellaisena kuin se on laissa 1085/2005, seuraavasti:

Voimassa oleva laki
56b 8§
Sahkoéinen asiointi ja allekirjoittaminen

IImoitukset ja muut asiakirjat, jotka voidaan
toimittaa sahkoisesti ja jotka on allekirjoitet-
tava, siten kuin siita erikseen sdadetdan, kat-
sotaan allekirjoitetuiks silloin, kun ne taytta-
véat sdhkoisista allekirjoituksista annetun lain
(14/2003) vaatimukset.

Ehdotus
56b 8§
Sahkéinen asiointi ja allekirjoittaminen

IImoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sahkoisesti
jajotka on allekirjoitettava, on varmennetta-
va vahvasta sidhkoisestd tunnistamisesta ja
sahkoisista allekirjoituksista annetussa laissa
() tarkoitetulla kehittyneella sahkoisella al-
lekirjoituksella tai muulla hyvaksyttavalla ta-
valla.

Tama laki tuleevoimaan padivana  kuu-

ta20 .
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L aki

ver otusmenettelystd annetun lain 93 a 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan verotusmenetteystd 18 péivana joulukuuta 1995 annetun lain (1558/1995)
93 a &n 2 momentti, sellaisena kuin se on laissa 1079/2005, seuraavasti:

Voimassa oleva | aki

93a8g
Sahkoéinen asiointi ja allekirjoittaminen

IImoitukset ja muut asiakirjat, jotka voidaan
toimittaa veroviranomaiselle sahkodisesti ja
jotka on allekirjoitettava, on varmennettava
sahkoisista allekirjoituksista annetun lain
(14/2003) 18 8&:ssa tarkoitetulla tai muulla
hyvaksyttavalla tavalla.

Ehdotus

93a8g
Sahkoéinen asiointi ja allekirjoittaminen

IImoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sdhkoisesti
jajotka on allekirjoitettava, on varmennetta-
va vahvasta sidhkoisestd tunnistamisesta ja
sahkoisista allekirjoituksista annetussa laissa
() tarkoitetulla kehittyneella sahkoisella alle-
kirjoituksdla tai muulla hyvaksyttavalla ta-
valla

Tama laki tuleevoimaan padivana  kuu-

ta20 .
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L aki

arvonlisaver olain 165 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan 30 pdivanad joulukuuta 1993 annetun arvonlisaverolain (1501/1993) 165 8:n
3 momentti, sallaisena kuin se on laissa 1083/2005, seuraavasti:

Voimassa oleva | aki

IImoitukset ja muut asiakirjat, jotka voidaan
toimittaa veroviranomaiselle sahkodisesti ja
jotka on allekirjoitettava, on varmennettava
sahkoisista allekirjoituksista annetun lain
(14/2003) 18 8:ssa tarkoitetulla tai muulla
hyvaksyttavalla tavalla.

Ehdotus

IImoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sdhkoisesti
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sdhkoisestd tunnistamisesta ja
sahkoisista allekirjoituksista annetussa lais-
sa( ) tarkoitetulla kehittynedlla sahkoisdla
allekirjoituksella tai muulla hyvaksyttavala
tavalla.

Tama laki tuleevoimaan padivana  kuu-

ta20 .
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L aki

ennakkoperintélain 6 a 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan 20 péaivana joulukuuta 1996 annetun ennakkoperintélain (1118/1996) 6 a 8§:n
2 momentti, sellaisena kuin se on laissa 1082/2005, seuraavasti:

Voimassa oleva | aki

6a8
Sahkoéinen asiointi ja allekirjoittaminen

IImoitukset ja muut asiakirjat, jotka voidaan
toimittaa veroviranomaiselle sahkodisesti ja
jotka on allekirjoitettava, on varmennettava
sahkoisista allekirjoituksista annetun lain
(14/2003) 18 8:ssa tarkoitetulla tai muulla
hyvaksyttavalla tavalla.

Ehdotus

6a8
Sahkéinen asiointi ja allekirjoittaminen

IImoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sdhkoisesti
jajotka on allekirjoitettava, on varmennetta-
va vahvasta sidhkoisestd tunnistamisesta ja
sahkoisista allekirjoituksista annetussa laissa
() tarkoitetulla kehittyneella sahkoisella al-
lekirjoituksella tai muulla hyvaksyttavalla ta-
valla

Tama laki tuleevoimaan padivana  kuu-

ta20 .
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11.

L aki

veripalvelulain 11 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan 1 paivana huhtikuuta 2005 annetun veripalvelulain (197/2005) 11 § seuraavasti:

Voimassa oleva | aki

118
Luovuttajiin liittyvat tiedot

Veren ja sen osan luovuttajalle on ennen
luovutusta annettava luovutukseen liittyvat
tarpedlliset  tiedot sekd henkilGtietolain
(523/1999) 24 §:n mukaiset tiedot ja luovutta-
jaa on informoitava tietojen salassapidosta.
Luovuttajalta on pyydettdva hanen yksil 6inti-
aan koskevat tiedot, luovutuskelpoisuutta ar-
vioitaessa hanen terveydentilaansa liittyvét ja
valttaméattomat luovuttagjan  luovutuskel poi-
suutta koskevat tiedot seka luovuttajan oma-
kéatinen allekirjoitus tai sahkdisesta allekirjoi-
tuksesta annetun lain (14/2003) mukainen ke-
hittynyt sahkdinen allekirjoitus. Ladkelaitos
voi antaa tarkempia maarayksia luovuttajille
annettavista ja heilta pyydettavista tiedoista.

Ehdotus

118
Luovuttajiin liittyvat tiedot

Veren ja sen osan luovuttgjalle on ennen
luovutusta annettava luovutukseen liittyvét
tarpedlliset  tiedot sekd henkildtietolain
(523/1999) 24 8:n mukaiset tiedot ja luovut-
tajaa on informoitava tietojen salassapidosta.
Luovuttajalta on pyydettava hanen yksil6in-
tiddn koskevat tiedot, luovutuskelpoisuutta
arvioitaessa hanen terveydentilaansa liittyvat
javalttamattomat luovuttajan luovutuske poi-
suutta koskevat tiedot sekéd luovuttajan oma-
kétinen allekirjoitus tai vahvasta sahkoisesta
tunnistamisesta ja sahkoisista allekirjoituk-
sista annetun lain () mukainen kehittynyt
sahkdinen allekirjoitus. Lagkelaitos voi antaa
tarkempia méaarayksia luovuttajille annetta-
vista ja heilta pyydettavista tiedoista.

Tama laki tuleevoimaan padivana  kuu-

ta20 .



