
   
  
 

Hallituksen esitys Eduskunnalle laiksi vahvasta säh-
köisestä tunnistamisesta ja sähköisistä allekirjoituksista 
sekä eräiksi siihen liittyviksi laeiksi 

ESITYKSEN PÄÄASIALLINEN SISÄLTÖ 

Esityksessä ehdotetaan säädettäväksi laki 
vahvasta sähköisestä tunnistamisesta ja säh-
köisestä allekirjoituksesta. Samalla sähköisis-
tä allekirjoituksista annettu laki ehdotetaan 
kumottavaksi. 

Suurin osa sähköisistä palveluista ei edelly-
tä sähköistä tunnistamista tai sähköisiä alle-
kirjoituksia. Osassa sähköisiä palveluita voi-
daan kuitenkin muun muassa tehdä erilaisia 
oikeustoimia. Tällaiset sähköiset palvelut 
edellyttävät osapuolten välisen luottamussuh-
teen olemassa oloa. Palvelun käyttäjän on 
voitava luottaa siihen, että palveluntarjoaja 
on palveluansa rakentaessaan ottanut huomi-
oon tietoturvan ja yksityisyyden suojan vaa-
timukset. Palveluntarjoajan on puolestaan 
voitava luottaa siihen, että etäyhteyden pääs-
sä oleva palvelunkäyttäjä on se, joka väittää 
olevansa. Sähköisten palveluiden ja sähköi-
sen asioinnin kehittyminen edellyttää siten 
hyvin toimivia sähköisen tunnistamisen pal-
veluita. 

Esityksen tavoitteena on luoda perustason 
sääntely niin sanotun vahvan sähköisen tun-
nistamisen palveluiden tarjonnalle Suomessa. 
Tavoitteena on samalla luoda puitteet toimi-
ville vahvan sähköisen tunnistamisen palve-
luiden markkinoille. 

Ehdotettu laki koskisi vain vahvaa sähköis-
tä tunnistamista. Heikko sähköinen tunnista-
minen jäisi siten sääntelyn ulkopuolelle. 
Vahva sähköinen tunnistaminen kohdistuisi 
luonnollisten henkilöiden tunnistamiseen. 
Sääntelyn ulkopuolelle jäisivät sellaiset vah-
van tunnistamisen menetelmät, joita käyte-
tään suljetuissa ympäristöissä, kuten esimer-
kiksi tietyn yrityksen omiin tunnistamistar-
peisiin. 

Ehdotettu laki sisältäisi säännökset siitä, 
mitä edellytyksiä tunnistusmenetelmän tulee 
täyttää ollakseen vahvaa. Lisäksi ehdotettu 
laki sisältäisi säännökset vahvan sähköisen 
tunnistuspalvelun tarjoajaan ja sen tarjoa-
maan palveluun kohdistuvista vaatimuksista. 
Vahvan sähköisen tunnistuspalvelun tarjoa-
mista valvoisi Viestintävirasto.  

Sähköistä allekirjoitusta koskevat säännök-
set vastaisivat voimassa olevaa lakia sähköi-
sistä allekirjoituksista.  

Muualla laissa olevat viittaukset sähköisis-
tä allekirjoituksista annettuun lakiin muutet-
taisiin viittauksiksi lakiin vahvasta sähköises-
tä tunnistamisesta ja sähköisistä allekirjoituk-
sista. Lait on tarkoitettu tulemaan voimaan 1 
päivänä syyskuuta 2009.  

 
————— 
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YLEISPERUSTELUT 

1  Johdanto  

Sähköisten palveluiden ja sähköisen asi-
oinnin kehitys on Suomessa ja muuallakin 
Euroopassa ollut hitaampaa kuin vuosituhan-
nen vaihteessa arvioitiin. Tästä huolimatta 
käyttökokemuksia alkaa kertyä sen verran, 
että nyt olemme tilanteessa, jossa sähköisten 
palveluiden kysyntä voi kasvaa huomattavas-
ti. Kysynnän kasvu on seurasta sähköisten 
palveluiden käyttäjilleen tarjoamista hyö-
dyistä: asioita voi hoitaa kotoa käsin, ilman 
jonoja ja aukioloajoista piittaamatta. 

Sähköisten palveluiden kysynnän arvioi-
daan lähivuosina voimakkaasti kasvavan, ja 
tätä kehitystä pyritään tukemaan myös julki-
sen vallan toimenpitein. Hallitusohjelman 
mukaan hallitus edistää kansalaisten ja yri-
tysten luottamusta arjen tietoyhteiskunnan 
palveluihin. Yhtenä keinona tämän luotta-
muksen edistämiseksi on se, että helppokäyt-
töistä sähköistä tunnistamista koskevaa lain-
säädäntöä uudistetaan. 

 Sähköinen tunnistaminen on monien säh-
köisten palveluiden ja sähköisen asioinnin 
palveluiden mahdollistaja. Sekä palvelujen 
määrän mutta erityisesti kirjon lisääminen 
edellyttää jatkossa yhä useammin luotettavaa 
sähköistä tunnistamista. Käynnissä on joita-
kin lainsäädäntöhankkeita, joissa etäyhteyk-
sillä tapahtuvan palveluntarjonnan edellytyk-
seksi kaavaillaan luotettavaa sähköistä tun-
nistamista. Tällaisen lainsäädännön määrä 
tullee lähivuosina kasvamaan selvästi. Jotta 
järjestelmä voisi toimia, täytyy olla olemassa 
myös sellainen säännöstö, jossa määritellään 
luotettava sähköinen tunnistaminen ja sitä 
koskevan palveluntarjonnan perusedellytyk-
set. 

Jotta helppokäyttöisen vahvan sähköisen 
tunnistamisen käyttö voisi kasvaa Suomessa 
huomattavasti, on maahamme luotava edelly-
tykset vahvojen sähköisten tunnistuspalve-
luiden toimiville markkinoille. Näiden mark-
kinoiden syntymistä edesauttaisi ehdotettu 
laki, jonka tarkoituksena on säännellä palve-
luntarjonnan perusperiaatteista.  
 
2  Nykyt i la  

2.1 Lainsäädäntö  

Suomessa ei ole voimassa sellaista lakia, 
joka soveltamisalansa mukaisesti kohdistuisi 
sähköiseen tunnistamiseen. Sähköistä allekir-
joitusta koskee laki sähköisestä allekirjoituk-
sesta, ja lain varmenteita koskevasta säänte-
lystä on pyritty johtamaan sääntöjä myös 
varmenteille perustuvaan sähköiseen tunnis-
tamiseen. Lisäksi monet muut lait vaikuttavat 
vahvaan sähköiseen tunnistamiseen ja säh-
köisiin allekirjoituksiin. Tällaisia lakeja ovat 
erityisesti laki sähköisestä asioinnista viran-
omaistoiminnassa (13/2003), väestörekisteriä 
ja Väestörekisterikeskuksen tarjoamia var-
mennepalveluita koskeva lainsäädäntö sekä 
henkilötietolaki (523/1999). 
 
Laki sähköisistä allekirjoituksista 

Laki sähköisistä allekirjoituksista perustuu 
Euroopan parlamentin ja neuvoston sähköisiä 
allekirjoituksia koskevista yhteisön puitteista 
annettuun direktiiviin. Soveltamisalansa mu-
kaisesti laki kohdistuu ainoastaan sähköisiin 
allekirjoituksiin. Lain 2 §:n 1 kohdan mu-
kaan sähköisellä allekirjoituksella tarkoite-
taan sähköisessä muodossa olevaa tietoa, jo-
ka on liitetty tai joka loogisesti liittyy muu-
hun sähköiseen tietoon ja jota käytetään alle-
kirjoittajan henkilöllisyyden todentamisen 
välineenä. 

Saman pykälän 2 kohdan mukaisesti kehit-
tyneellä sähköisellä allekirjoituksella tarkoi-
tetaan sähköistä allekirjoitusta joka liittyy 
yksiselitteisesti sen allekirjoittajaan, jolla 
voidaan yksilöidä allekirjoittaja, joka on luo-
tu menetelmällä, jonka allekirjoittaja voi pi-
tää yksinomaisessa valvonnassaan, ja joka on 
liitetty muuhun sähköiseen tietoon siten, että 
tiedon mahdolliset muutokset voidaan havai-
ta. Edelleen lain määritelmien mukaan var-
menteella tarkoitetaan sähköistä todistusta, 
joka liittää allekirjoituksen todentamistiedot 
allekirjoittajaan ja vahvistaa allekirjoittajan 
henkilöllisyyden. 

Lain 5 §:n säännökset turvallisen allekirjoi-
tuksen luomisvälineestä koskevat kaikkia 
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varmenteita. Pääosa lain säännöksistä koskee 
kuitenkin ainoastaan laatuvarmenteita ja laa-
tuvarmentajia. Laatuvarmenteella tarkoite-
taan sellaista varmennetta, jonka on myöntä-
nyt lain 10-15 §:ssä tarkoitettu laatuvarmen-
taja. Laatuvarmenteen tunnusmerkkejä ovat 
myös tieto siitä, että varmenne on laatuvar-
menne, tieto varmentajasta ja sen sijoittau-
tumisvaltiosta, allekirjoittajan nimi tai sala-
nimi, josta ilmenee, että se on salanimi, alle-
kirjoituksen todentamistiedot, jotka vastaavat 
allekirjoittajan hallinnassa olevia allekirjoi-
tuksen luomistietoja, laatuvarmenteen voi-
massaoloaika, laatuvarmenteen yksilöivä 
tunnus, varmentajan kehittynyt sähköinen al-
lekirjoitus, mahdolliset laatuvarmenteen 
käyttörajoitukset sekä allekirjoittajaan liitty-
vät erityiset tiedot, jos ne ovat tarpeen laatu-
varmenteen käyttötarkoituksen kannalta. 

Lain 18 §:ssä todetaan, että jos oikeustoi-
meen vaaditaan lain mukaan allekirjoitus, 
vaatimuksen täyttää ainakin sellainen kehit-
tynyt sähköinen allekirjoitus, joka perustuu 
laatuvarmenteeseen ja on luotu turvallisella 
allekirjoituksen luomisvälineellä. Sanamuo-
tonsa perusteella laki ei sulje yksiselitteisesti 
pois sitä mahdollisuutta, että oikeusvaikutuk-
sen voi saada aikaa myös muu kuin laatu-
varmenteella luotu kehittynyt allekirjoitus. 
Pykälällä pannaan täytäntöön sähköisiä alle-
kirjoituksia koskevista yhteisön puitteista an-
nettu direktiivin 5 artikla. Direktiivin 5 artik-
lan 2 kohdassa säädetään, että sähköiseltä al-
lekirjoitukselta ei voi evätä oikeudellista vai-
kutusta ja hyväksyttävyyttä todisteena oikeu-
dellisissa menettelyissä yksinomaan sen 
vuoksi, että allekirjoitus on sähköisessä 
muodossa, se ei perustu laatuvarmenteeseen; 
tai sitä ei ole tehty turvallisen allekirjoituksen 
luomisvälineen avulla. 
 
Laki sähköisestä asioinnista viranomaistoi-
minnassa 

Lakia sähköisestä asioinnista sovelletaan 
hallintoasian, tuomioistuinasian, syyteasian 
ja ulosottoasian sähköiseen vireillepanoon, 
käsittelyyn ja päätöksen tiedoksiantoon. La-
kia sovelletaan soveltuvin osin myös muussa 
viranomaistoiminnassa. Lain 5 §:n mukaan 
viranomaisen, jolla on tarvittavat tekniset, ta-
loudelliset ja muut valmiudet, on niiden ra-

joissa tarjottava kaikille mahdollisuus lähet-
tää ilmoittamaansa sähköiseen osoitteeseen 
tai määriteltyyn laitteeseen viesti asian vireil-
le saattamiseksi tai käsittelemiseksi. Tällöin 
on lisäksi kaikille tarjottava mahdollisuus lä-
hettää sähköisesti viranomaiselle sille toimi-
tettavaksi säädettyjä tai määrättyjä ilmoituk-
sia, sen pyytämiä selvityksiä tai muita vas-
taavia asiakirjoja taikka muita viestejä.  

Hallituksen esityksen (HE 17/2002) mu-
kaan viranomaisen asiointipalvelujen järjes-
tämisvelvoite säädettiin suhteellisena ottaen 
huomioon viranomaisen käytettävissä olevat 
tiedolliset, taidolliset ja taloudelliset voima-
varat. Ehdotonta sähköisten asiointipalvelu-
jen velvoitetta ei katsottu voitavan säätää, 
koska lain soveltamisala on laaja ja viran-
omaisten resurssit vaihtelevat. 

Lain 9 §:n nojalla vireillepanossa ja asian 
muussa käsittelyssä vaatimuksen kirjallisesta 
muodosta täyttää myös viranomaiselle toimi-
tettu sähköinen asiakirja. Jos asian vireille-
panossa tai muussa käsittelyssä edellytetään 
allekirjoitettua asiakirjaa, allekirjoitusvaati-
muksen täyttää myös sähköisistä allekirjoi-
tuksista annetun lain 18 §:ssä tarkoitettu säh-
köinen allekirjoitus. Viranomaiselle saapu-
nutta sähköistä asiakirjaa ei tarvitse täyden-
tää allekirjoituksella, jos asiakirjassa on tie-
dot lähettäjästä eikä asiakirjan alkuperäisyyt-
tä tai eheyttä ole syytä epäillä. Edelleen lain 
16 §:n mukaan päätösasiakirja voidaan alle-
kirjoittaa sähköisesti. Viranomaisen sähköi-
sen allekirjoituksen on täytettävä sähköisistä 
allekirjoituksista annetun lain 18 §:ssä sääde-
tyt edellytykset. 
 
Väestötietolaki 

Väestötietolain (507/1993) 5 luvussa on 
säännökset varmennetun sähköisen asioinnin 
palveluista. Lain 19 §:n mukaan Väestörekis-
terikeskuksen tehtävänä on huolehtia siitä, et-
tä valtionhallinnon varmennetussa sähköises-
sä asioinnissa osapuolet voidaan todentaa se-
kä hallinnon asiakirjat ja viestit tarvittaessa 
sähköisesti allekirjoittaa ja salata. Väestöre-
kisterikeskus voi tuottaa vastaavia palveluja 
myös muille viranomaisille, yrityksille, yh-
teisöille ja yksityisille henkilöille. 

Väestötietolain 4 §:ssä säädetään niistä tie-
doista, joita Suomen kansalaisesta väestötie-
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tojärjestelmään talletetaan. Pykälän 1 kohdan 
mukaan tällaisia tietoja ovat muun muassa 
henkilötunnus ja kansalaisvarmenteeseen si-
sältyvä sähköinen asiointitunnus. Lain 21 
§:ssä säädetään sähköisestä asiointitunnuk-
sesta ja 22 ja 23 §:ssä kansalaisvarmenteesta. 
Lain 21 §:n 3 momentin mukaan tekninen 
tunnistetieto muutetaan sähköiseksi asiointi-
tunnukseksi silloin, kun henkilölle myönne-
tään varmenne.  

Lain 6 luvussa säädetään väestötietojärjes-
telmään talletettujen tietojen luovuttamisesta. 
Kyseiset säännökset eivät sisällä sähköiseen 
asiointitunnukseen liittyviä luovutusrajoituk-
sia. Väestörekisterikeskus on kuitenkin tul-
kinnut nykyistä lakia siten, että se ei ole 
suostunut sähköistä asiointitunnusta koske-
viin luovutuspyyntöihin. Parhaillaan on 
käynnissä hanke väestötietolain kokonaisuu-
distuksesta. Sen yhteydessä muun muassa 
ratkaistaan sähköisen asiointitunnuksen käyt-
tömahdollisuudet muissa kuin Väestörekiste-
rikeskuksen varmenteissa. 
 
Henkilötietolaki 

Henkilötietolakia sovelletaan yleisesti 
kaikkeen henkilötietojen käsittelyyn. Ehdo-
tettu laki sisältää jonkin verran henkilötieto-
jen käsittelyä koskevia tarkennuksia henkilö-
tietolain sääntelyyn verrattuna. Pääsääntöi-
sesti henkilötietojen käsittelyssä kuitenkin pi-
täydytään yleislain sääntelyssä. 

Näin ollen myös vahvaa sähköisen tunnis-
tamisen palveluita tarjottaessa on noudatetta-
va muun muassa lain henkilötietojen käsitte-
lyä ja rekisterinpitäjän velvollisuuksia kos-
kevia säännöksiä. Ehdotetun lain kannalta 
erityisen tärkeitä henkilötietolain säännöksiä 
ovat 5 §:ssä säädetty huolellisuusvelvoite, in-
formointivelvollisuutta koskeva 24 § ja tieto-
jen suojaamista koskeva 32 §. 

 
Muu lainsäädäntö ja ohjeistus  

Edellä mainittujen lisäksi sähköisen tunnis-
tamisen yhteydessä saattaa olla tarve huomi-
oida myös muun lainsäädännön, kuten viran-
omaisen toiminnan julkisuudesta annetun 
lain (621/1999) ja yksityisyyden suojasta 
työelämässä annetun lain (759/2004) sisältä-
mä sääntely. 

Olemassa ei ole yleistä sääntelyä siitä, mis-
sä tapauksissa palvelu edellyttää vahvaa säh-
köistä tunnistamista. Yksittäisissä laeissa 
saattaa olla tällaisia säännöksiä, ja vaikuttaa 
siltä, että tällaisten säännösten määrä on kas-
vussa. Liikenne- ja viestintäministeriön kak-
sivuotisen Luottamus ja tietoturva sähköisis-
sä palveluissa eli LUOTI-ohjelman yhteydes-
sä vahvan sähköisen tunnistamisen käyttöti-
lanteiksi katsottiin yleisesti ottaen taloudelli-
sia tai oikeudellisia sitoumuksia ja luotta-
muksellisten tietojen, kuten henkilötietolain 
mukaisten arkaluonteisten henkilötietojen tai 
organisaation salassa pidettävien tietojen kä-
sittelyä edellyttävät sähköiset palvelut. Julki-
sen sektorin osalta valtiovarainministeriön 
ohjeessa 12/2006 on todettu, että vahvaa tun-
nistamista tarvitaan luottamuksellisissa vuo-
rovaikutteisissa asiointipalveluissa sekä tieto-
järjestelmien välisessä tietojenvaihdossa eli 
sovellus-sovellus-asioinnissa.  
 
2.2 Käytäntö 

Sähköinen tunnistaminen 

Liikenne- ja viestintäministeriö on asetta-
nut Arjen tietoyhteiskunnan neuvottelukun-
nan alaisuuteen sähköisen tunnistamisen ke-
hittämisryhmän. Sähköisen tunnistamisen 
kehittämisryhmä laati syyskuussa 2008 vah-
van sähköisen tunnistamisen kansalliset lin-
jaukset, joissa kuvataan sekä yksityisen että 
julkisen sektorin näkökulmista se toimin-
taympäristö, jolle vahvan sähköisen tunnis-
tamisen jatkokehittäminen Suomessa perus-
tuu. Linjauksissa ei varsinaisesti ole mitään 
uutta, vaan ne perustuvat jo olemassa ole-
vaan käytäntöön. Tärkeää on kuitenkin ollut 
se, että kaikki asiaan liittyvät tulokulmat on 
esitetty samassa asiakirjassa. Sähköisen tun-
nistamisen kansalliset linjaukset hyväksyttiin 
lokakuussa 2008 arjen tietoyhteiskunnan 
neuvottelukunnassa, jossa ovat edustettuina 
sähköisen tunnistamisen kehittämisen kan-
nalta tärkeimmät yksityisen ja julkisen sekto-
rin toimijat. 

Linjausten ensimmäisessä kohdassa tode-
taan tarve luoda Suomeen edellytykset toi-
mivien vahvan sähköisen tunnistamisen 
markkinoiden syntymiselle. Markkinoille 
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tunnusomaista on tunnistusvälineiden yleis-
käyttöisyys ja vapaa kilpailu.  

Yleisesti katsotaan, että vahva tunnistami-
nen koostuu jostain, mitä käyttäjä tietää, ku-
ten esimerkiksi käyttäjätunnus, omistaa, ku-
ten esimerkiksi salasanalista tai kertakäyttöi-
siä tunnuksia generoiva laite, varmenne tai 
muu väline, tai on, kuten esimerkiksi sor-
menjälki. Vähintään kahden näistä vaatimuk-
sista on toteuduttava samanaikaisesti, jotta 
tunnistustapahtuma täyttää vahvan sähköisen 
tunnistamisen määritelmän. 

Tällä hetkellä kuluttajille suunnattuja vah-
van sähköisen tunnistamisen palveluita Suo-
messa tarjoavat pankit ja Väestörekisterikes-
kus. Vahvoista menetelmistä selvästi käyte-
tyimpiä ovat pankkien tarjoamat pankkitun-
nisteet. Markkinoilla on tällä hetkellä yli nel-
jä miljoonaa pankkitunnistetta ja noin 
150 000 Väestörekisterikeskuksen tarjoamaa 
kansalaisvarmennetta. Jopa 99 % tunnistus-
tapahtumista tehdään pankkitunnisteilla. 

Linjausten toisen kohdan mukaan keskei-
senä edellytyksenä vahvan tunnistamisen 
markkinoiden syntymiselle ja toimimiselle 
on osapuolten välinen tehokkaasti toimiva 
yhteistyö. Tarvitaan avoimia yhteistyöjärjes-
telyjä, joita edistetään tarvittaessa aktiivises-
ti. Samalla huolehditaan siitä, etteivät yhteis-
työjärjestelyt estä vapaata kilpailua. 

Linjausten toisen kohdan perusteluissa ker-
rotaan, että kansainväliset esimerkit muun 
muassa Turkista, Virosta ja Norjasta osoitta-
vat, että niissä maissa, joissa sähköinen tun-
nistaminen on edennyt vertailumaita parem-
min, on kyetty kahden tai useamman osapuo-
len välisiin toimiviin yhteistyöjärjestelyihin. 
Suomessa on perinteisesti ollut vahvuutena 
yksityisen ja julkisen sektorin yhteistyö. 
Toimivien markkinoiden toteuttamiseksi tar-
vitaan kaikille toimijoille avoimia yhteistyö-
järjestelyjä. Markkinoille saattaa syntyä 
myös joitakin tunnistamis- tai todentamis-
keskuksia. Pidemmällä aikavälillä tällaiset 
keskukset saattavat toimia kansainvälisesti. 
Tällaisten yhteistyöjärjestelyjen syntymistä 
on tarvittaessa aktiivisesti edistettävä. Samal-
la on huolehdittava siitä, että yhteistyöjärjes-
telyt eivät estä vapaata kilpailua. 

Linjausten kolmannessa kohdassa todetaan, 
että sähköisessä tunnistamisessa erotetaan 
toisistaan vahva ja heikko tunnistaminen. 

Lainsäädännöllä säännellään vahvan sähköi-
sen tunnistamisen palveluiden tarjonnan puit-
teet. Perusteluissa todetaan, että yhdellä 
luonnollisella henkilöllä voi olla vain yksi 
todellinen henkilöllisyys, joka on yhteydessä 
henkilöön oikeussubjektina. Heikossa tunnis-
tamisessa henkilö voi luoda itselleen tai hä-
nelle voidaan luoda useita sähköisiä niin sa-
nottuja identiteettejä, jotka voivat myös poi-
keta henkilön todellisista ominaisuuksista. 
Henkilö voi antaa virheellistä tietoa esimer-
kiksi iästään tai sukupuolestaan. 

Sen sijaan vahvalle tunnistamiselle on 
ominaista, että tunnistamisväline ja sen käyt-
tö voidaan aina viime kädessä yhdistää hen-
kilön todelliseen henkilöllisyyteen. Näin siitä 
huolimatta, että vahvaa sähköistä tunnista-
mista käyttävälle palveluntarjoajalle ei palve-
lun käytön yhteydessä ilmoitettaisi todellisia 
henkilötietoja, eli kyseessä olisi niin sanottu 
anonyymi käyttö. Myös vahvassa tunnistami-
sessa henkilöllä voi olla useita rooleja, joissa 
hän toimii, ja häneen voidaan liittää eri pal-
veluissa vaihtelevia määriä henkilöstä kerto-
via tietoja. Henkilöllä voi kuitenkin olla yksi 
ainoa identiteetti, jonka Suomessa luo valtio. 

Edellisessä kappaleessa sanottua voidaan 
Suomessa entisestäänkin tehostaa sillä, että 
vahvan tunnistusvälineeseen sisällytetään 
henkilön yksilöivänä tunnisteena henkilötun-
nus tai sähköinen asiointitunnus. Parhaillaan 
eduskunnassa käsiteltävänä olevassa väestö-
tietolain kokonaisuudistuksessa tehdyt nyky-
tilaa muuttavat ratkaisut mahdollistavat sen, 
että varmentajat voivat varmenteissaan käyt-
tää sähköistä asiointitunnusta. Vahvaa säh-
köistä tunnistamista tarjoavia palveluntarjo-
ajia on rohkaistava henkilötunnuksen tai säh-
köisen asiointitunnuksen käyttöön henkilötie-
toja koskevan sääntelyn huomioon ottaen 
tiedottamisen, sääntelyn ja muiden tarpeellis-
ten keinojen avulla. 

Linjausten neljännen kohdan mukaan vah-
van sähköisen tunnistamisen luotettavuus pe-
rustuu käytettyyn menetelmään, palvelumal-
lin turvallisiin ja auditoitaviin prosesseihin ja 
toteutustapoihin, lainsäädännössä vahvan 
sähköisen tunnistamisen palveluiden tarjoa-
miselle asetettaviin perusedellytyksiin, vah-
van tunnistamisen palvelua tarjoavien ja sitä 
käyttävien palveluntarjoajien muodostamaan 
luottamusverkostoon sekä viranomaisvalvon-
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taan. Näin toteutettu vahva sähköinen tunnis-
taminen soveltuu lähtökohtaisesti kaikkeen 
luotettavaan sähköiseen tunnistamiseen niin 
yksityisellä kuin julkisellakin sektorilla. 

Kohdan perusteluissa todetaan, että suoma-
laisessa järjestelmässä sekä mahdollinen 
vahvan sähköisen tunnistusvälineiden tai 
menetelmien luokittelu että luokittelun hy-
väksi käyttäminen on jätettävä markkinoiden, 
eli vahvan tunnistamisen palveluita tarjoavi-
en ja käyttävien palveluntarjoajien sekä lop-
pukäyttäjien omaan harkintaan. Lainsäädän-
nön tasolla Suomessa riittää jako heikkoon 
eli käytännössä sääntelemättömään ja vah-
vaan sähköiseen tunnistamiseen, jota ryhdy-
tään sääntelemään lainsäädäntöteitse. 

Linjausten viidennessä kohdassa todetaan, 
että käyttäjien luottamus vahvan sähköisen 
tunnistamisen palveluihin edellyttää lisäksi, 
että vahvaa tunnistamista tarjoavat ja käyttä-
vät palveluntarjoajat huolehtivat kuluttajan-
suojaa ja yksityisyyden suojaa koskevien 
säännösten huolellisesta noudattamisesta. 

Linjausten kuudennen kohdan todetaan, et-
tä yksityisen ja julkisen sektorin palveluntar-
joajat hankkivat tarvitsemansa sähköisen 
tunnistamisen palvelut toimivilta vahvan 
sähköisen tunnistamisen palveluiden markki-
noilta. Palveluntarjoajat voivat valita ne vah-
van tunnistamisen palvelut, joita käyttävät. 
Julkinen valta ei rajoita tätä valinnan mah-
dollisuutta joitakin erityisiä poikkeuksia lu-
kuun ottamatta.  

Kohdan perusteluissa todetaan, että palve-
luntarjoajilla niin julkisella kuin yksityisellä-
kin sektorilla on oltava valinnan vapaus. 
Olennaista asiassa on se, että julkisen vallan 
taholta tätä mahdollisuutta ei rajoiteta mah-
dollisesti joitakin hyvin harvoja poikkeuksia 
lukuun ottamatta. Edellytyksenä on joka ta-
pauksessa tällöinkin oltava, että poikkeukset 
ovat objektiivisia, avoimia, suhteellisia ja 
syrjimättömiä, ja ne saavat liittyä vain ky-
seessä olevan palvelun erityispiirteisiin. 

Julkisella sektorilla tähän valinnan mahdol-
lisuuteen saattaa kohdistua joitakin rajoituk-
sia voimassa olevan lainsäädännön johdosta. 
Huomioon saattaa tapauksesta riippuen tulla 
otettavaksi esimerkiksi kilpailulainsäädän-
nöstä, julkisista hankinnoista tai sähköisestä 
asioinnista viranomaisessa annettua lainsää-
däntöä. Edelleen on otettava huomioon, että 

valtiovarainministeriö ohjaa julkishallinnon 
sähköisissä asiointipalveluissa käytettyjä 
tunnistusratkaisuja. Myös valtionhallinnon 
tietoturvallisuuden johtoryhmä VAHTI antaa 
suosituksia ja ohjeita.  

Joissakin tapauksessa tilanne voi olla se, 
että toimijan tarvitsemia vahvan tunnistami-
sen menetelmiä tai välineitä tai niihin liitty-
viä palveluita ei ole saatavilla markkinoilta. 
Tällöin toimija voi joutua kehittämään tarvit-
semansa välineen tai palvelun. 

Linjausten seitsemännessä kohdassa tode-
taan, että vahvan sähköisen tunnistamisen 
palveluiden tarjonta perustuu käyttäjälähtöi-
syyteen. Jokainen käyttäjä voi valita itselleen 
sopivimman tunnistamismenetelmän markki-
noilla tarjolla olevista vahvan tunnistamisen 
vaihtoehdoista. Tavoitteena on, että jokainen 
käyttäjä voi käyttää itselleen sopivinta vah-
van sähköisen tunnistamisen menetelmää 
mahdollisimman monessa tunnistamista tar-
vitsevassa palvelussa. Samalla on kuitenkin 
otettava huomioon edellinen linjaus. 

Kohdan perustelujen mukaan käyttä-
jänäkökulma tulee ottaa vahvan sähköisen 
tunnistamisen peruslähtökohdaksi myös käy-
tännössä. Käyttäjien tulee voida valita käyt-
töönsä sellainen vahvan sähköisen tunnista-
misen menetelmä, joka tuntuu itsestä par-
haalta. Usein valinta perustuu johonkin käyt-
täjän aikaisempaan käyttötottumukseen. Ta-
voitteena on, että toimivilla markkinoilla tar-
jolla on muutama vaihtoehtoinen vahvan 
tunnistusväline, joiden joukosta erilaiset 
käyttäjät voivat löytää itselleen sopivimman. 

Sähköisen tunnistamisen luonteva käyttö 
edellyttää sitä, että käyttäjille kertyy riittä-
västi ja toistuvasti käyttökokemuksia tunnis-
tamismenetelmän käytöstä. Jos käyttäjiltä 
käytännössä vaaditaan usean sähköisen tun-
nistusvälineen hallintaa, ei käyttökertoja voi 
välinettä kohti toteutua riittävästi käyttötot-
tumuksen ja sitä kautta käytön mukavuuden 
takaamiseksi. Käyttäjä voi toki hankkia use-
amman välineen itse niin halutessaan. 

Vahva sähköinen tunnistaminen on sekä 
käyttäjän että palveluntarjoajan kannalta tur-
vallisempaa kuin heikon tunnistamisen käyt-
täminen. Esimerkiksi identiteettivarkaudet 
ovat vahvan sähköisen tunnistamisen mene-
telmissä helpommin torjuttavissa kuin heikon 
tunnistamisen menetelmissä. Myös sellaisissa 
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palveluissa, jotka eivät itsessään välttämättä 
tarvitsisi vahvaa tunnistamista, tulee siksi 
viime kädessä pyrkiä siihen, että käyttäjät 
voisivat käyttää itselleen tuttua ja helppo-
käyttöistä vahvan tunnistamisen menetelmää. 
Tämän toteutumiseksi vahvan tunnistusta-
pahtuman kustannustason täytyy olla riittä-
vän edullinen kaikkien toimijoitten kannalta. 
Toimivien markkinoiden yhtenä tavoitteena 
onkin pitää hintataso kohtuullisena, mikä to-
teutuu markkinoilla riittävien vaihtoehtojen 
ollessa tarjolla. 

Vaikka tavoitteena on se, että kukin käyttä-
jä voisi käyttää valitsemaansa vahvan tunnis-
tusvälinettä mahdollisimman monessa palve-
lussa, ei palveluntarjoajia voida kuitenkaan 
pakottaa hyväksymään jotakin välinettä tai 
vahvan sähköisen tunnistamisen palvelun tar-
joajaa. Asiassa on siten huomioitava se, mitä 
edellisessä linjauksessa todettiin palveluntar-
joajien mahdollisuudesta valita. On oletetta-
vaa, että vahvan sähköisen tunnistamisen 
palveluntarjoajien ja välineiden määrä jää jo-
ka tapauksessa rajalliseksi markkinoillamme. 
Tämän johdosta vahvaa sähköistä tunnista-
mista käyttävien palveluntarjoajien ja loppu-
käyttäjien intressien yhteen sovittamisesta ei 
myöskään muodostune ongelmaa. 

Linjausten kahdeksannessa kohdassa tode-
taan se tosiasiallisesti vallitseva oikeustila, 
että oikeustoimi voidaan saada aikaan säh-
köisessä maailmassa sähköisen allekirjoituk-
sen lisäksi myös vahvan tunnistusvälineillä, 
jos osapuolet niin haluavat. 

Kohdan perusteluissa todetaan, että käsit-
teellisesti on selkeästi erotettava toisistaan 
vahva sähköinen tunnistaminen, sähköinen 
allekirjoitus ja oikeustoimien tekeminen säh-
köisesti. Vahvassa sähköisessä tunnistami-
sessa tunnistuspalvelua tarjoavat ja sitä käyt-
tävät palveluntarjoajat muodostavat yleensä 
sopimussuhtein säännellyn verkoston. Sen si-
jaan sähköisessä allekirjoituksessa perusläh-
tökohta on se, että allekirjoituspalvelun tar-
joaja ei ole sopimussuhteessa allekirjoituk-
seen luottavan osapuolen kanssa. Määritel-
mällisesti sähköisiä allekirjoituksia koskevis-
ta yhteisön puitteista annettu direktiivin mu-
kainen sähköinen allekirjoitus käsittää aina 
myös tunnistamiselementin. Sähköisiä alle-
kirjoituksia koskevista yhteisön puitteista an-
nettu direktiivin mukaan sähköisen allekirjoi-

tuksen määritelmä pyrkii olemaan teknolo-
gianeutraali, mutta käytännössä sillä tarkoite-
taan lähes aina julkisen avaimen järjestel-
mään perustuvaa sähköistä allekirjoitusta. 

Sähköisestä allekirjoituksesta on erotettava 
oikeustoimen tekemiseen tarvittava tah-
donilmaisu. Tämä on erityisen tärkeää Suo-
messa, jossa hyvin harvaa oikeustointa kos-
kevat tietyt muotovaatimukset. Mikäli oike-
ustoimi kiistetään, Suomessa vallitsee tuo-
mioistuinten vapaa todistusharkinta. Oikeus-
toimen tekemiseen tarvittava tahdonilmaisu 
voidaan saada aikaan Suomessa sähköisen al-
lekirjoituksen lisäksi myös vahvan tunnista-
misen menetelmillä, mikäli osapuolet niin 
haluavat eikä muualla lainsäädännössä ole 
asetettu oikeustoimelle erityisiä muotovaati-
muksia. Suomessa nämä muotovaatimukset 
ovat hyvin harvinaisia. Mitään osapuolta ei 
voida yleisesti tai tapauskohtaisesti pakottaa 
oikeustoimen tekemiseen vahvan sähköisen 
tunnistamisen välineellä, mutta sellaista vaih-
toehtoa haluaville on tarjottava siihen mah-
dollisuus. Loppukäyttäjän ja palveluntarjo-
ajan yhdenvertaisuus asiassa on tärkeää. Pal-
veluntarjoajan on huolehdittava muun muas-
sa siitä, että käyttäjä on tosiasiassa tietoinen 
oikeustoimen tekemisestä sekä kaikista muis-
takin palveluun liittyvistä seikoista. 

Linjausten yhdeksännessä kohdassa tode-
taan se seikka, että sähköinen tunnistaminen 
ei ole itse tarkoitus vaan luotettavan sähköi-
sen asioinnin mahdollistaja. On olemassa 
myös sellaisia palveluita, joissa tunnistami-
nen ei ole lainkaan tarpeen. Vahvaa sähköistä 
tunnistamista käyttävien palveluntarjoajien 
on erotettava ne palvelut, joissa tunnistami-
nen on tarpeen. 

Kyseisen kohdan perusteluissa todetaan, et-
tä sähköisistä palveluista suuri osa on sellai-
sia, joissa sähköistä tunnistamista ei lainkaan 
tarvita. Asiassa on tapahtunut jonkin verran 
ylilyöntejä siten, että tunnistamista on vaadit-
tu sellaisissakin palveluissa, joissa se ei olisi 
tarpeen. 

Yksityisen sektorin palveluntarjoajien on 
myös syytä harkita, voitaisiinko heikkoa tun-
nistamista vähentää myös siten, että nykyistä 
useampi palvelu olisi käyttäjille avoin. Julki-
sen sektorin on erityispiirteidensä johdosta 
erotettava ne palvelut, joissa tunnistamista 
voidaan edellyttää. 
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Linjausten viimeisen eli kymmenennen 
kohdan mukaisesti Suomi pyrkii aktiivisesti 
edistämään näitä periaatteita myös EU-
tasolla ja kansainvälisillä tasoilla. 
 
Valtioneuvoston periaatepäätös sähköisestä 
tunnistamisesta 

Valtioneuvostossa hyväksyttiin 5 päivänä 
maaliskuuta 2009 periaatepäätös sähköisestä 
tunnistamisesta. Sen tarkoituksena on sopia 
valtioneuvoston sisäisestä työnjaosta sähköi-
sen tunnistamisen alalla tällä hetkellä näkö-
piirissä olevien tarpeellisten toimenpiteiden 
osalta.  

Sähköisen tunnistamisen jatkokehittämisen 
osalta tärkeänä pidetään käsillä olevan esi-
tyksen lisäksi sitä, että sähköisen tunnistami-
sen kehittämisryhmä valmistelee kansainvä-
lisiin avoimiin standardeihin perustuvan säh-
köisen tunnistamisen käytön ja hallinnan 
toimintamallin vuoden 2009 aikana. Edelleen 
valtiovarainministeriön vastuulla olevan val-
tion varmennetuotannon uudelleenorgani-
sointihankkeen tuloksien pohjalta käynniste-
tään palveluiden jatkokehittäminen vuoden 
2009 lopussa.  

Julkisen sektorin ohjauksen ja yhteentoi-
mivuuden osalta tarkoituksena on, että val-
tiovarainministeriö käynnistää vuoden 2009 
aikana lainsäädäntötyön, jonka tavoitteena on 
laatia uutta sitovaa sääntelyä julkisen sekto-
rin sähköisten palveluiden ohjauksesta. Li-
säksi valtiovarainministeriö laatii vuoden 
2009 aikana suunnitelman julkisen sektorin 
yhteisen välityspalvelun rakentamisesta ja 
valmistelee siihen liittyvät hankinnat. 

Yritysten ja muiden organisaatioiden tun-
nistusratkaisujen jatkokehittäminen on koko-
naisuuden kannalta ensiarvoisen tärkeää. Sen 
osalta valtiovarainministeriö, työ- ja elinkei-
noministeriön sekä liikenne- ja viestintämi-
nisteriö käynnistävät hankkeen, jossa arvioi-
daan Verohallinnon Katso-järjestelmän jatko 
sekä laaditaan suunnitelma Patentti- ja rekis-
terihallituksen roolitietopalvelun käytön laa-
jentamisesta. Hankkeessa myös arvioidaan, 
miten Patentti- ja rekisterihallituksen tietoja 
voivat muut toimijat hyödyntää omissa pal-
veluissaan.  

Virkamiesten tunnistamisen osalta Kunta-
liitto ja valtiovarainministeriö jatkavat VIR-

TU-hankkeita ja huolehtivat toiminnan käyn-
nistämisestä. Lisäksi valtiovarainministeriö 
asettaa valtion varmennetuotannon uudel-
leenorganisointihankkeen tulosten pohjalta 
tunnistusratkaisujen, kuten esimerkiksi vir-
kakortin käyttöönottoon hankkeen sekä huo-
lehtii tarpeellisesta ohjeistuksesta. 

Periaatepäätöksen mukaan tavoitteena on 
myös, että sosiaali- ja terveysministeriö arvi-
oi uudelleen Sosiaali- ja terveysalan lupa- ja 
valvontaviraston Valviran roolin varmenne-
palveluiden tuottajana mahdollisimman no-
peasti sen jälkeen, kun valtiovarainministeriö 
on saanut päätökseen valtion varmennetuo-
tannon uudelleenorganisointia koskevan 
hankkeen.  

Identiteettivarkauksien osalta sisäasiainmi-
nisteriön johtamissa sisäisen turvallisuuden 
ohjelmassa ja identiteettiohjelmassa tarkas-
tellaan henkilön yksilöivien tietojen anasta-
mista ja väärän henkilöllisyyden käyttämistä 
ilmiönä. Hankkeissa selvitetään muun muas-
sa, millaisista ilmenemismuodoista voi olla 
kysymys ja mikä on niiden aiheuttama uhka 
kansalaisille nyt ja tulevaisuudessa. Lisäksi 
selvitetään, miltä osin nykyinen lainsäädäntö, 
erityisesti rikoslaki, vastaa tähän ongelma-
kenttään, ja onko tarvetta lisäsääntelylle.  

Oikeusministeriö puolestaan asettaa vuo-
den 2009 aikana työryhmän selvittämään 
biometristen tunnisteiden käyttämistä sähköi-
sessä tunnistamisessa. Työryhmässä ovat 
edustettuina ainakin liikenne- ja viestintämi-
nisteriö, sisäasiainministeriö ja valtiovarain-
ministeriö. 
 
Sähköinen allekirjoitus 

Sähköisellä allekirjoituksella tarkoitetaan 
sähköisessä muodossa olevaa tietoa, joka on 
liitetty tai joka loogisesti liittyy muuhun säh-
köiseen tietoon ja jota käytetään allekirjoitta-
jan henkilöllisyyden todentamisen välineenä 
sähköiseen tunnistamiseen liittyvän palvelun-
tarjoajien muodostaman kehikon ulkopuolel-
la. Sähköisiin allekirjoituksiin liittyykin 
olennaisena osana varmentajan toiminta. 
Sähköisen allekirjoituksen luotettavuus pe-
rustuu siihen, että jokin taho, yleensä var-
mentaja, varmistaa allekirjoittajan henkilölli-
syyden. Sähköiseen allekirjoitukseen luottava 
osapuoli voi tunnistaa allekirjoittajan var-
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mentajan allekirjoittajalle myöntämän var-
menteen avulla. 

Tällä hetkellä käytetyimmät sähköisten al-
lekirjoitusten toteuttamistekniikat perustuvat 
julkisen avaimen menetelmään. Allekirjoitus, 
varmenne ja varmentaja muodostavat yhdes-
sä julkisen avaimen infrastruktuurin. Alla py-
ritään julkisen avaimen menetelmää kuvaa-
malla selventämään varmentajan asemaa 
sähköisen allekirjoituksen käytössä. 

Julkisen avaimen menetelmässä hyödynne-
tään niin sanottuja avaimia eli bittijonoja, 
joista toinen on yksityinen ja toinen julkinen. 
Järjestelmässä luotetaan varmentajaan, joka 
yhdistää myöntämässään varmenteessa tietyn 
henkilön ja julkisen avaimen toisiinsa. Käy-
tännössä käyttäjällä on siis kaksi avainta, toi-
nen yksityinen ja toinen julkinen. Avaimet 
toimivat yhteen siten, että julkisella avaimel-
la salattu viesti voidaan avata avainparin yk-
sityisellä avaimella ja päinvastoin. Julkinen 
avain on nimensä mukaisesti julkinen - kaik-
kien saatavilla - esimerkiksi varmentajan yl-
läpitämässä hakemistossa. Yksityinen avain 
on allekirjoittajan hallussa. Julkinen ja yksi-
tyinen avain liittyvät toisiinsa monimutkaisen 
matemaattisen yhtälön kautta siten, että julki-
sesta avaimesta ei voi käytännössä johtaa yk-
sityistä tai päinvastoin. Mitä pidemmät 
avainpituudet on käytössä, sitä turvallisempi 
menetelmä on kyseessä. Julkiseen ja yksityi-
seen avaimeen perustuvaa salauskäytäntöä 
kutsutaan epäsymmetriseksi salaukseksi ja se 
mahdollistaa itse salauksen lisäksi sähköisten 
allekirjoitusten luomisen. 

Sähköinen allekirjoitus perustuu paitsi jul-
kisen avaimen menetelmään myös niin kut-
suttuun tiivistefunktioon. Tiivistefunktiolla 
mielivaltaisen pituinen viesti tiivistetään tie-
tyn pituiseksi tiivisteeksi. Sähköinen allekir-
joitus toteutetaan siten, että allekirjoittaja 
muodostaa allekirjoitettavasta viestistä tiivis-
tefunktion avulla tiivisteen ja salaa sen yksi-
tyisellä avaimellaan. Allekirjoittaja lähettää 
viestin yhdessä salatun tiivisteen kanssa vas-
taanottajalle. Vastaanottaja avaa salatun tii-
visteen allekirjoittajan julkisella avaimella 
sekä muodostaa saamastaan viestistä myös 
tiivisteen oman allekirjoituksen todentamis-
ohjelmistonsa avulla. Vertaamalla tiivisteitä 
tosiinsa voidaan varmistua viestin eheydestä 
eli muuttumattomuudesta. 

Se, että salattu tiiviste aukeaa allekirjoitta-
jan julkisella avaimella todistaa sen, että al-
lekirjoittajalla on hallussaan julkista avainta 
vastaava yksityinen avain. Kun julkinen 
avain on lisäksi varmennettu, eli jokin kol-
mas osapuoli on myöntänyt allekirjoittajalle 
varmenteen ja todistanut, että tätä julkista 
avainta vastaava yksityinen avain kuuluu 
vain ja ainoastaan kyseiselle allekirjoittajalle, 
voi viestin vastaanottaja olla varma siitä, että 
viestin allekirjoittaja on se, joka varmentees-
sa on ilmoitettu. Varmenne ja julkinen avain 
voidaan esimerkiksi lähettää viestin mukana 
tai vastaanottaja voi käydä hakemassa sen 
varmentajan hakemistopalvelusta. 

Sähköisen allekirjoituksen käyttöympäristö 
on tekninen. Itse toimenpiteet, allekirjoitta-
minen tai allekirjoituksen todentaminen sekä 
esimerkiksi hakemistopalveluiden käyttämi-
nen on käyttäjän kannalta lähinnä tavan-
omaista ohjelmistojen käyttöä. Allekirjoitta-
minen tapahtuu esimerkiksi klikkaamalla 
käytettävän ohjelman valikosta kohtaa alle-
kirjoita. 

Olennaista sähköisen allekirjoituksen luo-
tettavuudelle on, että yksityiseksi tarkoitettu 
avain säilyy yksityisenä. Yksityinen avain on 
yleensä asetettu jollekin alustalle, esimerkik-
si toimikortille, jonka käyttö on suojattu esi-
merkiksi PIN-koodilla tai salasanalla pankki-
kortin tapaan. Tulevaisuudessa biometriset 
tunnisteet, esimerkiksi sormenjälkitunnisteet, 
saattavat osittain korvata käyttäjän muistiin 
perustuvien salasanojen käytön. Yksityinen 
avain voi olla myös esimerkiksi matkapuhe-
limen SIM-kortilla tai ohjelmistona allekir-
joittajan käyttämässä laitteessa, esimerkiksi 
henkilökohtaisessa tietokoneessa. 

Sähköisiin allekirjoituksiin liittyy paitsi itse 
allekirjoittaminen myös allekirjoituksen to-
dentaminen. Allekirjoituksen luomisvälineitä 
eli ohjelmia ja laitteita vastaavat allekirjoi-
tuksen todentamisvälineet eli ohjelmat ja lait-
teet, joilla allekirjoitus voidaan todentaa. On 
tärkeää huomata, että varmentaja ei voi viime 
kädessä mitenkään varmistua, että allekirjoi-
tuksen todentajalla on käytössään asianmu-
kaiset, yhteensopivat ja turvalliset todentami-
sessa tarvittavat ohjelmistot tai laitteistot. 
Varmentaja tarjoaa hakemistopalvelun ja 
sulkulistan, ja on varmenteeseen luottavan 
kolmannen osapuolen oman edun mukaista 
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tarkistaa näiden avulla varmenteen voimas-
saolo. Sähköistä allekirjoitusta hyödyntävän 
todentajan intressissä on hankkia asianmu-
kaiset ja turvalliset todentamisvälineet sekä 
käyttää varmennetta allekirjoittajasta ja vies-
tin eheydestä varmistuakseen. 

Olennainen osa sähköisen allekirjoituksen 
julkisen avaimen toimintamallia on luotta-
mus. Jotta kaksi ennestään toisiaan tuntema-
tonta osapuolta voisi viestiä keskenään luot-
tamuksellisesti, tarvitaan kolmas osapuoli 
varmistamaan näiden osapuolten henkilölli-
syys. Julkisen avaimen toimintamallissa luot-
tamus perustuu kolmantena osapuolena toi-
mivaan varmentajaan, johon molemmat vies-
tinnän osapuolet luottavat. Varmentaja yhdis-
tää myöntämässään varmenteessa julkisen 
avaimen ja sen haltijan toisiinsa. Tällöin 
luottamuksellinen viestintä ja digitaaliset al-
lekirjoitukset onnistuvat, vaikka osapuolet 
eivät tuntisi toisiaan entuudestaan. 

Suomessa on vahvaa osaamista ja useita 
yrityksiä, jotka valmistavat varmenteita tek-
nisenä välineenä. Tällaisia ovat muun muassa 
Valimo Wireless Oy, F-Secure Oyj, SSH 
Communications Security Oy, Tietoenator 
Oyj ja Nixu Oy. Sähköisistä allekirjoituksista 
annettu laki ei koske näitä toimijoita, sillä 
sen soveltamisalasta on suljettu pois pelkkä 
välineiden valmistaminen, myynti ja maa-
hantuonti. Myös käsillä oleva esitys sisältää 
vastaavan soveltamisalan rajauksen. Sähköi-
sen allekirjoittamisen palveluita tarjoaa 
Suomessa tällä hetkellä ainoastaan Väestöre-
kisterikeskus julkisen avaimen teknologiaan 
perustuvien varmenteiden pohjalta. 
 
Terminologiasta 

Varmenteet perustuvat julkisen avaimen 
(englanniksi public key infrastructure, PKI) 
järjestelmään, joka toimii siten kuin edelli-
sessä kappaleessa kerrottiin. Usein puhutaan 
myös PKI-varmenteista. Silloin kun varmen-
teeseen liitetään korkeintaan teknologiaan 
viittaava PKI-etuliite, puhutaan varmenteista 
yleisesti. Varmenteita on perinteisesti käytet-
ty sähköisessä allekirjoituksessa, mutta niitä 
voidaan käyttää myös sähköisessä tunnista-
misessa. Siinä käytössä varmenteiden määrän 
odotetaan lisääntyvän huomattavasti. 

Laatuvarmenteet ovat suomalainen vastine 
EU:n sähköisiä allekirjoituksia koskevista 
yhteisön puitteista annetussa direktiivissä 
luodulle hyväksytyn varmenteen käsitteelle. 
Tämä on EU:n omaa sisäistä sääntelyä, sillä 
kansainvälisesti ei tällaisia varmennekatego-
rioita tunneta. Laatuvarmenteella tarkoitetaan 
sitä, että sellaiseen varmteeseen ja sitä myön-
tävään varmentajaan kohdistetaan hyvin kor-
keita laatu- ja muita vaatimuksia. Laatuvar-
menteita tarjoaa Suomessa tällä hetkellä vain 
Väestörekisterikeskus, mutta lainsäädäntö ei 
estä muiden palveluntarjoajien tuloa markki-
noille. 

Kansalaisvarmenne on varmenne, jota tar-
joaa ja voi tarjota ainoastaan Väestörekisteri-
keskus. Sen myöntämistä koskee oma lakin-
sa, väestötietolaki. Kansalaisvarmenne ei pe-
rustu EU-lainsäädäntöön. Väestörekisteri-
keskuksen mukaan kansalaisvarmenne täyt-
tää sähköisiä allekirjoituksia koskevista yh-
teisön puitteista annetun direktiivin ja säh-
köisistä allekirjoituksista annetun lain vaati-
mukset, ja on näin ollen myös laatuvarmen-
ne. Kansalaisvarmenne voi sijaita lähinnä po-
liisin myöntämällä henkilökortilla tai passil-
la.  
 
2.3 Kansainvälinen kehitys sekä ulko-

maiden ja EU:n lainsäädäntö 

Sähköisiä allekirjoituksia koskevista yhteisön 
puitteista annettu direktiivi 

Sähköisiä allekirjoituksia koskevista yhtei-
sistä puitteista annettiin Euroopan parlamen-
tin ja neuvoston direktiivi 30 päivänä mar-
raskuuta 1999, ja se tuli voimaan 19 päivänä 
tammikuuta 2000. 

Direktiivin lähtökohtana on se, että var-
mennepalvelun tarjonta on vapaa elinkeino. 
Korkeat laatuvaatimukset täyttävät, direktii-
vin määrittelemät hyväksytyt varmenteet 
ovat sellaisia, että niillä varmennetut ja tur-
vallisilla allekirjoituksen luomisvälineillä 
luodut kehittyneet sähköiset allekirjoitukset 
on ainakin hyväksyttävä oikeusvaikutuksil-
taan perinteisen käsinkirjoitetun allekirjoi-
tuksen veroisiksi. Direktiivin sääntely keskit-
tyy nimenomaan hyväksyttyyn varmentee-
seen ja niitä tarjoaviin varmentajiin. Ehdote-
tussa laissa hyväksytystä varmenteesta käy-
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tettäisiin nimeä laatuvarmenne, kuten sähköi-
sistä allekirjoituksista annetussa laissakin.  

Direktiivin 1 artiklan sisältämän sovelta-
misalan mukaan tarkoituksena on edistää 
sähköisen allekirjoituksen käyttöä ja sen oi-
keudellista tunnustamista. Direktiivillä pyri-
tään luomaan oikeudelliset puitteet sähköisil-
le allekirjoituksille ja tietyille varmennepal-
veluille, jotta voidaan varmistaa sisämarkki-
noiden moitteeton toiminta. 

Direktiivillä ei puututa kansallisessa lain-
säädännössä tai yhteisön oikeudessa säädet-
tyihin sopimusten ja muiden oikeudellisten 
sitoumusten tekemiseen ja pätevyyteen liitty-
viin muotomääräyksiin tai asiakirjojen käyt-
töä koskeviin säännöksiin. 

Direktiivin 2 artikla sisältää määritelmät. 
Artiklassa on 13 kohtaa sisältävä määritelmä-
luettelo, joka sisältää direktiivin kannalta 
keskeisten käsitteiden määritelmät. Artiklas-
sa määritellään muun muassa sähköinen alle-
kirjoitus, useita sähköisen allekirjoituksen 
tekemisessä tarvittavia osatekijöitä, varmen-
ne ja varmennepalvelun tarjoaja. 

Direktiivin 3 artiklassa säädetään markki-
noille pääsystä. Varmennepalvelujen tarjonta 
ei saa olla ennakkovaltuutuksen varaista. Jä-
senvaltiot voivat kuitenkin ottaa käyttöön tai 
ylläpitää vapaaehtoisia akkreditointijärjes-
telmiä. Akkreditointijärjestelmien tulee olla 
objektiivisia, avoimia, suhteellisia ja syrji-
mättömiä. 

Jäsenvaltiota velvoitetaan asianmukaisella 
tavalla järjestämään alueelleen asettautunei-
den hyväksyttyjä varmenteita yleisölle myön-
tävien varmennepalvelujen tarjoajien valvon-
ta. 

Jäsenvaltiot voivat nimetä julkisia tai yksi-
tyisiä laitoksia määrittelemään, ovatko tur-
valliset allekirjoituksen luomismenetelmät 
direktiivin liitteessä 3 vahvistettujen vaati-
musten mukaisia. Jäsenvaltioiden on lisäksi 
tunnustettava edellä mainitun laitoksen te-
kemä määrittely. 

Yleisesti tunnustetun standardin mukainen 
sähköisiin allekirjoituksiin liittyvä tuote on 
hyväksyttävä direktiivissä säädettyjen vaati-
musten mukaiseksi. Komissio voi julkaista 
Euroopan yhteisöjen virallisessa lehdessä täl-
laisten standardien viitenumeroita. 

Jäsenvaltiot voivat asettaa lisävaatimuksia 
sähköisen allekirjoituksen käytölle julkisella 

sektorilla. Lisävaatimusten tulee olla objek-
tiivisia, avoimia, suhteellisia ja syrjimättö-
miä. Lisäksi ne saavat liittyä vain kyseessä 
olevan sovelluksen erityispiirteisiin. Lisävaa-
timukset eivät saa estää kansalaisille tarjotta-
via rajat ylittäviä palveluita. 

Direktiivin 4 artiklan sisämarkkinaperiaat-
teiden mukaan direktiivin nojalla annettuja 
kansallisia säädöksiä on sovellettava kaikkiin 
jäsenvaltion alueelle sijoittautuneisiin var-
mennepalvelujen tarjoajiin sekä niiden tarjo-
amiin palveluihin. Myöskään toisesta jäsen-
valtiosta peräisin olevan varmennepalvelun 
tarjontaa ei saa kansallisin säännöksin rajoit-
taa. Jäsenvaltioiden on lisäksi varmistettava, 
että sähköisiin allekirjoituksiin liittyvät tuot-
teet liikkuvat vapaasti sisämarkkinoilla. 

Direktiivin 5 artiklassa säädetään sähköisen 
allekirjoituksen oikeusvaikutukset. Jäsenval-
tioiden on varmistettava, että sellaiset kehit-
tyneet sähköiset allekirjoitukset, jotka perus-
tuvat hyväksyttyyn varmenteeseen ja jotka 
on luotu turvallisella allekirjoituksen luo-
mismenetelmällä, vastaavat oikeudellisilta 
vaikutuksiltaan käsin tehtyä allekirjoitusta 
sekä kelpaavat todisteeksi tuomioistuimissa. 
Toisaalta oikeudellista vaikutusta tai todis-
tusvaikutusta ei saa evätä muiltakaan sähköi-
siltä allekirjoituksilta ainoastaan siitä syystä, 
että ne eivät täytä edellä esitettyjä laatuvaa-
timuksia. 

Direktiivin 6 artiklassa säädetään hyväksyt-
tyjä varmenteita yleisölle tarjoavan vahin-
gonkorvausvastuusta, jos vahinko on synty-
nyt varmenteeseen perustellulla tavalla luot-
taneelle. Vahingonkorvausvastuu syntyy tie-
tyissä tapauksissa, jollei varmennepalvelujen 
tarjoaja pysty todistamaan, ettei hän ole toi-
minut huolimattomasti. 

Direktiivin mukaan varmentaja vastaa edel-
lä mainitulla tavalla ainakin hyväksytyn 
varmenteen tietojen paikkansapitävyydestä 
sen myöntämishetkellä ja kaikkien hyväksy-
tyissä varmenteissa ilmoitettavien tietojen si-
sältymisestä varmenteeseen sekä siitä, että al-
lekirjoitusavain luovutetaan nimenomaan 
varmenteen haltijalle ja, että allekirjoituksen 
luomiseen ja todentamiseen käytettävät tiedot 
toimivat toisiaan täydentävästi, milloin var-
mentaja on luonut ne molemmat. Lisäksi 
varmentaja vastaa varmenteen peruuttamisen 
tekemättä jättämisestä. 
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Varmentajalla on oltava oikeus hyväksy-
tyssä varmenteessa ilmoittaa kyseisen va-
menteen käyttörajoituksista. Varmenteessa 
ilmoitettava rajoitus voi koskea myös niiden 
toimien arvoa, joihin varmennetta voidaan 
käyttää. Kyseiset rajoitukset tulee olla kol-
mansien osapuolten tunnistettavissa, eivätkä 
ne saa olla kohtuuttomia. Varmentaja ei vas-
taa näiden käyttörajoitusten vastaisesta hy-
väksytyn varmenteen käytöstä. 

Direktiivin 7 artiklassa on säännöksiä siitä, 
miten kolmanteen maahan sijoittautuneen 
varmentajan hyväksyttyinä varmenteina ylei-
sölle tarjoamat varmenteet tunnustetaan oi-
keusvaikutuksiltaan Euroopan yhteisöjen 
alueella. Tunnustaminen voi tapahtua, jos 
varmentaja täyttää direktiivin vaatimukset ja 
on liittynyt direktiivin tarkoittamaan akkredi-
tointijärjestelmään, tai jos yhteisöön sijoit-
tautunut varmentaja takaa varmenteen, tai jos 
varmenne tai varmentaja on tunnustettu Eu-
roopan yhteisön kolmannen maan tai kan-
sainväliseen maan kanssa tekemän sopimuk-
sen nojalla. Komissio voi antaa neuvostolle 
ehdotuksia määräenemmistöllä päätettävistä 
neuvotteluvaltuuksista näitä kansainvälisiä 
sopimuksia varten. 

Direktiivin 8 artiklan sisältämien tie-
tosuojasäännösten mukaan jäsenvaltioiden on 
varmistettava, että varmentajat, akkreditointi-
järjestelmät ja valvovat viranomaiset noudat-
tavat yleisessä tietosuojadirektiivissä säädet-
tyjä vaatimuksia. Varmentaja saa hankkia 
henkilötietoja vain tietojen kohteelta itsel-
tään, tai saatuaan siihen kyseisen henkilön 
nimenomaisen suostumuksen. Ilman kohteen 
nimenomaista lupaa tietoja ei myöskään saa 
kerätä tai muokata muihin tarkoituksiin kuin 
varmenteen myöntämiseksi ja ylläpitämisek-
si. Varmenteessa on saatava käyttää salani-
meä todellisen nimen sijasta. Tämä ei kui-
tenkaan vaikuta salanimestä kansallisella 
lainsäädännöllä säädettyihin oikeusvaikutuk-
siin. 

Direktiivin 9 ja 10 artiklassa säädetään 
komissiota avustavasta sähköisten allekirjoi-
tusten komiteasta ja sen tehtävistä. Lisäksi 
direktiivin 11 ja 12 artiklassa säädetään jä-
senvaltioiden ilmoittamisvelvollisuudesta ja 
direktiivin toteutumisen tarkastelusta. 

Direktiivin 13-15 artiklat sisältävät tavan-
omaiset direktiivin loppusäännökset. 

Liite 1 sisältää hyväksyttyjä varmenteita 
koskevat vaatimukset. Hyväksytyn varmen-
teen tietosisältöön kuuluu muun muassa tie-
dot varmennepalvelujen tarjoajasta, allekir-
joittajan nimi, mahdolliset allekirjoittajaan 
liittyvät erityismääreet, allekirjoituksen to-
dentamiseen käytettävät tiedot, varmenteen 
voimassaoloaika ja varmennepalvelujen tar-
joajan kehittynyt sähköinen allekirjoitus. 

Liitteestä 2 löytyvät hyväksyttyjä varmen-
teita myöntävien varmennepalvelujen tarjo-
ajia koskevat vaatimukset. Vaatimuksena on 
muun muassa palveluiden tarjoamisen edel-
lyttämän luotettavuuden osoittaminen, nopea 
ja varma hakemistopalvelu sekä luotettava ja 
nopea varmenteen peruuttamismahdollisuus, 
henkilön luotettava tunnistaminen varmen-
netta myönnettäessä, pätevä henkilökunta, 
turvalliset järjestelmät, riittävät varat tai va-
kuutukset, kielto tallentaa allekirjoitusavain-
ta, arkistointivelvoite ja tiedotusvelvollisuus 
käyttäjille varmennetta myönnettäessä. 

Liitteessä 3 kerrotaan turvallisia allekirjoi-
tuksen luomisvälineitä koskevat vaatimukset. 
Menetelmän on varmistettava, että allekirjoi-
tuksen luomistiedot ovat käytännössä ainut-
kertaiset eikä niitä voida johtaa, ja että niiden 
luottamuksellisuus voidaan kohtuudella var-
mistaa, ja että allekirjoitus on suojattu vää-
rentämiseltä. Allekirjoittajan on myös voita-
va suojata luomistiedot muiden käytöltä. Al-
lekirjoitus-menetelmät eivät saa muuttaa al-
lekirjoitettavia tietoja eivätkä estää niiden 
esittämistä allekirjoittajalle ennen allekirjoi-
tusmenettelyä. 

Liite 4 puolestaan sisältää turvallista alle-
kirjoitusten todentamista koskevat suosituk-
set. Suositusten mukaan menettelyn tulisi 
muun muassa kohtuullisella varmuudella 
varmistaa, että todentamistiedot vastaavat to-
dentajalle näkyviä tietoja, allekirjoitus to-
dennetaan luotettavasti, todentaja voi tarvit-
taessa todeta allekirjoitettujen tietojen sisäl-
lön ja että varmenteen aitous ja pätevyys 
voidaan luotettavasti todentaa. 

Euroopan komissio on teettänyt tutkimuk-
sen ”The Legal And Market Aspects Of Ele-
tronic Signatures” sähköisiä allekirjoituksia 
käsittelevän lain implementoinnin onnistumi-
sesta eri maissa niin juridisesta kuin käytän-
nön näkökulmasta. Tutkimuksen mukaan jä-
senvaltiot ovat kyllä implementoineet direk-
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tiivin kiitettävän hyvin, mutta säädöksen 
henki tai sanamuodot on usein ymmärretty 
väärin. 

Tutkimuksessa tulee esiin, että julkisen 
asioinnin yhteydessä edellytetään tarpeetto-
man usein laatuvarmenteiden käyttämistä, 
mikä monasti turhaan vaikeuttaa kansalaisten 
sähköistä asiointia. Tutkimuksen mukaan 
myöskään direktiivin 5 artiklan 2 kohdan 
diskriminointikieltoa ei ole aina ymmärretty 
oikein, vaan on virheellisesti tulkittu ainoas-
taan tietyn teknologian täyttävän lain vaati-
mukset. Tutkimuksessa suositellaankin ko-
mission ryhtyvän aktiivisiin toimenpiteisiin 
kaikkien sidosryhmien informoimiseksi ja 
niiden tietoisuuden parantamiseksi kyseisen 
artiklan osalta. Tutkimuksessa painotetaan, 
että laatuvarmenne ei tarkoita samaa kuin ju-
ridisesti hyväksytty allekirjoitus, vaan se on 
vain yksi tekniikka juridisesti hyväksyttävän 
sähköisen allekirjoituksen tekemiseksi. Työ-
ryhmä suosittelee laatuvarmenne termin pai-
noarvon vähentämistä sähköisen asioinnin 
edistämiseksi ja lain hengen eli teknolo-
gianeutraalisuuden korostamiseksi. 

 Lisäksi tutkimuksessa todetaan, että mark-
kinoilla ei vielä tällä hetkellä ole luonnollista 
kysyntää laatuvarmenteille. Tilanteen usko-
taan myös jatkuvan hyvin pitkään tulevai-
suudessa samanlaisena. Markkinoilla usko-
taan usein virheellisesti, että tiettyjen sovel-
lusten tai palveluiden käyttö edellyttäisi laa-
tuvarmenteella tehtyä allekirjoitusta, mikä 
johdosta palveluntarjoajille aiheutuu turhia 
kustannuksia ja vaikeuksia palveluiden kehit-
tämisessä. 

Vaihtoehtoisia allekirjoitustapoja listates-
saan työryhmä nostaa esille pankkien käyt-
tämät vaihtuvat salasanalistat. Pankkitunnus-
ten osalta toivotaan niiden laajaa hyödyntä-
mistä eri verkkopalveluissa, mikä edellyttää 
yhteistyötä pankkien puolelta. Tämä on jo to-
teutunut Suomessa, kun pankit ovat tehneet 
Tupas-standardin ja julkishallinto on antanut 
suosituksensa Tupaksen hyödyntämisestä. 
Euroopassa on muun muassa VISA:n johdol-
la alettu tukimaan mahdollisuutta hyödyntää 
pankkien tunnistamismenetelmiä entistä laa-
jemmin verkkopalveluissa. 
 
EU:n ohjelmat ja hankkeet 

Euroopan unionissa on käynnissä lukuisia 
ohjelmia, joilla edistetään tai hyödynnetään 
sähköistä tunnistamista ja sähköistä allekir-
joittamista ja niiden hyväksyttävyyttä rajat 
ylittävissä toiminnoissa. 

IDABC (Interchange of Data Between 
Administrations, suomeksi Yleiseurooppa-
laisten sähköisten viranomaispalveluiden yh-
teentoimiva toimittaminen julkishallinnolle, 
yrityksille ja kansalaisille eli  HVTYK) on 
yhteisön ohjelma, jolla tuetaan EU-
lainsäädännön voimaansaattamista paranta-
malla jäsen- valtioiden välistä sähköistä tie-
donvaihtoa. Ohjelma on käynnistynyt jo 
1990-luvun puolivälissä, ja sen nykyvaihe 
perustuu Euroopan parlamentin ja neuvoston 
päätökseen 2004/387/EY, tehty 21 päivänä 
huhtikuuta 2004, yleiseurooppalaisten säh-
köisten viranomaispalveluiden yhteentoimi-
vasta toimittamisesta julkishallinnolle, yri-
tyksille ja kansalaisille (HVTYK).  Ohjelma, 
joka kytkeytyy eEurooppa-ohjelmiin ja laa-
jemmin Lissabonin strategiaan, jakautuu pro-
jekteihin (Projects of Common Interest) ja 
horisontaalisiin toimenpiteisiin (Horizontal 
Actions and Measures). Ohjelman puitteissa 
on tehty tutkimus sähköisten allekirjoitusten 
vastavuoroisesta tunnustamisesta jäsenvalti-
oiden välillä sähköisen hallinnon tarpeisiin. 
Tutkimuksessa, jonka alustavat tulokset ovat 
valmistuneet, on tutkittu sähköisten allekir-
joitusten käytön yhtäläisyyksiä ja eroja sekä 
oikeudelliselta että tekniseltä kannalta eri jä-
senvaltioissa ja eräissä muissa valtioissa säh-
köisessä asioinnissa viranomaisissa. Tutki-
muksessa selvitetään ilmenneiden yhtäläi-
syyksien ja erojen vaikutusta yhteentoimi-
vuuteen ja annetaan suosituksia. Tutkimuk-
sessa ei ole nimenomaisesti paneuduttu säh-
köistä tunnistamista koskeviin kysymyksiin. 

STORK (Secure identity across borders 
linked) on komission toukokuussa 2008 
käynnistämä pilottihanke, jonka tavoitteena 
on helpottaa julkisten palvelujen käyttöä 13 
jäsenvaltiossa. Hankkeessa pyritään luomaan 
yhteentoimivan sähköisen tunnistuksen malli, 
joka tunnustetaan vastavuoroisesti muissa jä-
senvaltioissa, mutta joka antaa jäsenvaltioille 
mahdollisuuden säilyttää nykyiset järjestel-
mänsä ja käytäntönsä. Hankkeessa ovat mu-
kana Euroopan komissio, Alankomaat, Bel-
gia, Espanja, Italia, Itävalta, Luxemburg, 
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Portugali, Ranska, Ruotsi, Saksa, Slovenia ja 
Yhdistyneet kuningaskunnat sekä Euroopan 
talousalueen valtioista Islanti. Hanke on osa 
EU:n kilpailukyvyn ja innovoinnin puiteoh-
jelmaa (CIP). 

Hankkeen tavoitteena on, että yritykset, yk-
sityishenkilöt ja julkishallinnon työntekijät 
voivat käyttää sähköistä henkilöllisyyttään 
missä tahansa jäsenvaltiossa. Järjestelmä pe-
rustuisi kansallisella, alueellisella tai paikal-
lisella tasolla jo toimiviin tieto- ja viestintä-
teknisiin ratkaisuihin, joita tarjottaisiin rajo-
jen yli. Hankkeessa testataan eräitä moni-
käyttöisimpiä sähköiseen henkilöllisyyteen 
perustuvia palveluita määrittelemällä ensin 
yhteiset eritelmät, joiden perusteella erilaiset 
kansalliset henkilötunnisteet voidaan hyväk-
syä muissa osallistujamaissa ja jotka ovat 
kaikkien saatavilla. Hankkeeseen osallistuvia 
maita kannustetaankin hyväksymään toisten-
sa sähköiset henkilötunnisteet. 

Järjestelmä tarjoaisi turvallisen mahdolli-
suuden henkilöllisyyden sähköiseen toden-
tamiseen ja kanssakäymiseen julkishallinnon 
kanssa esimerkiksi tietokoneelta tai jopa 
matkapuhelimesta käsin. Järjestelmällä ei ole 
tarkoitus korvata kansallisia järjestelmiä, ja 
muutkin kuin pilottihankkeessa mukana ole-
vat valtiot voivat hyödyntää sen tuloksia. 

PEPPOL (Pan European Public Procure-
ment Online) on toinen tunnistamisen kan-
nalta keskeinen hanke, joka liittyy EU:n kil-
pailukyvyn ja innoivoinnin ohjelmaan (CIP). 
Siinä keskitytään julkisen hankintaprosessin 
rajat ylittäviin näkökohtiin. Euroopan komis-
sio työskentelee yhdessä EU-maista Italian, 
Itävallan, Ranskan, Saksan, Suomen, Tans-
kan, Unkarin sekä Euroopan talousalueen 
maista Norjan kanssa helpottaakseen yritys-
ten mahdollisuuksia osallistua julkisiin tar-
jouskilpailuihin oman maansa rajojen ulko-
puolella. Hankkeessa ei korvata olemassa 
olevia kansallisia sähköisiä hankintajärjes-
telmiä vaan täydennetään niitä siten, että ne 
pystyvät toimimaan yhdessä. 

Useat EU:n jäsenvaltiot ovat ottaneet käyt-
töön järjestelmiä sähköisiin julkisiin hankin-
toihin. Vaatimukset, jotka koskevat sähköisiä 
allekirjoituksia hankinta-asiakirjoissa, vaihte-
levat jäsenmaittain, mutta hankintamenette-
lyyn osallistuvilla tarjoajilla on periaatteessa 
oikeus käyttää oman jäsenvaltionsa vaati-

musten mukaisia sähköisiä allekirjoituksia 
tarjouksissaan. Allekirjoitusvaatimusten taus-
talla eivät kuitenkaan yleensä ole perinteiset 
allekirjoitusten tehtävät tahdonilmaisun il-
mentäjänä, vaan lähettäjän tunnistaminen eri-
laisiin viranomaistarkoituksiin. 
 
Komission tiedonanto rajat ylittävien julkis-
ten palveluiden tarjonnan helpottamisesta 

Komission antoi 28 päivänä marraskuuta 
2008 tiedonantonsa neuvostolle, Euroopan 
parlamentille, Euroopan talous- ja sosiaali-
komitealle sekä alueiden komitealle sähköi-
siä allekirjoituksia ja sähköistä tunnistusta 
koskevaksi toimintasuunnitelmaksi rajat ylit-
tävien julkisten palveluiden tarjonnan helpot-
tamiseksi yhtenäismarkkinoilla (KOM(2008) 
798 lopullinen). Toimintasuunnitelman ta-
voitteena on auttaa jäsenvaltioita toteutta-
maan vastavuoroisesti tunnustettuja ja yh-
teentoimivia sähköisten allekirjoitusten sekä 
sähköisen tunnistuksen ratkaisuja, jotta hel-
potettaisiin rajatylittävien julkisten palvelu-
jen tarjoamista sähköisessä ympäristössä. 
Toimintasuunnitelmassa keskitytään lähinnä 
sähköisen hallinnon sovelluksiin, mutta myös 
yritysten sovellukset voivat hyötyä ehdote-
tuista toimista. 

Tiedonanto on jaettu sähköisiin allekirjoi-
tuksiin kohdistuviin toimiin ja sähköiseen 
tunnistamiseen kohdistuviin toimiin. Paino-
piste on selkeästi sähköisten allekirjoitusten 
puolella. Niiden osalta komission toimenpi-
teet jakautuvat niin ikään kahteen ryhmään. 
Ensimmäinen ryhmä koskee varmennettujen 
sähköisten allekirjoitusten (QES) ja hyväk-
syttyyn varmenteeseen perustuvien kehitty-
neiden sähköisten allekirjoitusten (QC:hen 
perustuva AES) rajat ylittävää käyttöä. Ko-
mission arvion mukaan tätä aluetta voitaisiin 
kehittää suhteellisen nopeasti, koska mo-
lemmilla allekirjoituksilla on selkeä sähköi-
siä allekirjoituksia koskevaan direktiiviin pe-
rustuva oikeudellinen asema. Lisäksi tällä sa-
ralla on jo tehty paljon standardointityötä. 

Komissio toteaa, että käytännössä suurin 
este sähköisten allekirjoitusten rajat ylittäväl-
le käytölle on se, että muista jäsenvaltioista 
lähtöisin oleviin sähköisiin allekirjoituksiin 
ei luoteta. Lisäksi näidenkin allekirjoitusten 
oikeellisuuden tarkistamiseen liittyy ongel-
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mia. Vastaanottavan osapuolen olisi komis-
sion mukaan ensinnäkin pystyttävä tarkasta-
maan toisessa jäsenvaltiossa hyväksyttyjä 
varmenteita myöntävien varmennepalvelujen 
tarjoajien (CSP) asema. Toiseksi vastaanot-
tavan osapuolen olisi pystyttävä tarkasta-
maan allekirjoituksen laatu. Tämä tarkoittaa 
sitä, että vastaanottavan osapuolen olisi pys-
tyttävä tarkastamaan, onko allekirjoitus ke-
hittynyt sähköinen allekirjoitus, ja onko sen 
tukena valvotun varmennepalvelujen tarjo-
ajan myöntämä hyväksytty varmenne. Jos 
kyseessä on varmennettu sähköinen allekir-
joitus, vastaanottavan osapuolen olisi myös 
pystyttävä varmistamaan, onko allekirjoitus 
luotu turvallisella allekirjoituksen luomisme-
netelmällä. Komissio toteaa, että kaikki nämä 
tiedot löytyvät periaatteessa itse allekirjoi-
tuksesta ja hyväksytyn varmenteen sisällöstä. 
Tällä hetkellä näiden tietojen saaminen on 
kuitenkin vaikeaa, sillä nykyisten standardien 
ja käytäntöjen soveltamisessa on eroja.  

Komission johtopäätös asiassa on, että säh-
köisten allekirjoitusten validointimenettelyä 
voitaisiin helpottaa toimittamalla vastaanot-
tavalle osapuolelle tarpeelliset tiedot kansal-
lisella tasolla hyväksytyistä ja valvotuista 
varmennepalvelujen tarjoajista ja antamalla 
ohjeistusta nykyisten standardien ja käytäntö-
jen soveltamisesta yhteentoimivuuden var-
mistamiseksi. 

Asiaintilan parantamiseksi komissio ehdot-
taa neljää toimenpidettä. Viimeistään vuoden 
2009 toisella neljänneksellä olisi laadittava 
luotettava luettelo valvotuista hyväksyttyjä 
varmenteita myöntävistä varmennepalvelujen 
tarjoajista (Trusted List of Supervised Quali-
fied Certification Service Providers) Euroo-
pan tasolla. Luettelon on tarkoitus sisältää 
kaikki vaaditut tiedot nykyisistä ja valvotuis-
ta hyväksyttyjä varmenteita myöntävistä 
varmennepalvelujen tarjoajista. Työ on jo 
parhaillaan käynnissä palveludirektiivin täy-
täntöönpanoa valmistelevassa komission työ-
ryhmässä. 

Lisäksi komission tavoitteena on viimeis-
tään vuoden 2009 kolmannella neljänneksellä 
saattaa ajan tasalle päätös 2003/511/EY14, 
jossa vahvistetaan luettelo sähköisiin allekir-
joituksiin liittyvien tuotteiden yleisesti tun-
nustetuista standardeista. Komissio aikoo 
myös tarkastella päätöksen mahdollista ulot-

tamista muihin sähköisiin allekirjoituksiin 
liittyviin tuotteisiin kuin komission nykyisen 
päätöksen soveltamisalaan kuuluviin tuottei-
siin. Samoin viimeistään vuoden 2009 kol-
mannella neljänneksellä komission tavoittee-
na on laatia yleisiä vaatimuksia koskevat 
suuntaviivat ja ohjeet auttaakseen sidosryh-
miä käyttämään varmennettuja sähköisiä al-
lekirjoituksia ja hyväksyttyyn varmenteeseen 
perustuvia kehittyneitä sähköisiä allekirjoi-
tuksia yhteentoimivalla tavalla. Jatkuvana 
toimenpiteenä mainitaan se, että jäsenvaltioi-
ta kehotetaan säännöllisesti toimittamaan tar-
peelliset tiedot komissiolle ja tarvittaessa to-
teuttamaan toimenpiteitä, jotka perustuvat 
edellä mainittuihin toimiin. 

Toisena sähköisten allekirjoitusten ryhmä-
nä komissio pitää kehittyneitä sähköisiä alle-
kirjoituksia (AES). Niihin liittyy samankal-
taisia yhteentoimivuuteen liittyviä kysymyk-
siä kuin edellä on tuotu esille varmennettujen 
sähköisten allekirjoitusten ja hyväksyttyyn 
varmenteeseen perustuvien kehittyneiden 
sähköisten allekirjoitusten osalta. Käytännös-
sä kehittyneiden sähköisten allekirjoitusten 
tilanne on kuitenkin monimutkaisempi, kos-
ka niihin liittyy nykyisin useampia oikeudel-
lisia, teknisiä ja organisatorisia rajoitteita. 

Sähköisiä allekirjoituksia koskevan direk-
tiivin 2 artiklan 2 kohdassa määritellään ke-
hittyneet sähköiset allekirjoitukset hyvin 
yleisellä tasolla. Tämän johdosta jäsenvaltiot 
ovat päätyneet hyvin erilaisiin teknisiin rat-
kaisuihin ja erilaisiin turvallisuustasoihin. Jä-
senvaltiot voivat myös soveltaa tiettyihin so-
velluksiin erityisiä kansallisia ratkaisuja, mi-
kä luo lisäesteitä kehittyneiden sähköisten al-
lekirjoitusten rajat ylittävälle käytölle. Tässä 
tilanteessa vastaanottavalla osapuolella on 
haasteellinen tehtävä arvioida kehittyneen 
sähköisen allekirjoituksen oikeellisuus. Sa-
moin on haasteellista arvioida kyseisen alle-
kirjoituksen oikeudellista arvoa tai turvalli-
suustasoa tietyssä sovelluksessa. Nykyisin 
nämä tehtävät usein edellyttävät vastaanote-
tun allekirjoituksen tapauskohtaista arviointia 
ja käsittelyä.  

Komissio toteaa, että kehittyneen sähköi-
sen allekirjoituksen rajat ylittävän käytön 
helpottamiseksi olisi luotava tarpeelliset 
edellytykset, joiden turvin vastaanottava osa-
puoli voisi luottaa toisesta jäsenvaltiosta läh-
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töisin olevaan kehittyneeseen sähköiseen al-
lekirjoitukseen. Komission johtopäätöksenä 
on, että toimintasuunnitelmassa on käytän-
nössä mahdotonta laatia kehittyneitä sähköi-
siä allekirjoituksia koskevaa yhteistä toimin-
tapolitiikkaa ja yhteisiä perusteita. Yhtenä 
ratkaisuna voisi kuitenkin olla, että tarkastus- 
ja validointitehtävät delegoidaan keskitetylle 
tai hajautetulle validointipalvelujärjestelylle. 
Näin voitaisiin asteittain poistaa tämä kehit-
tyneiden sähköisten allekirjoitusten yhteen-
toimivuuden huomattavin este. Komissio il-
moittaa tarkastelevansa vuoden 2009 toisella 
neljänneksellä toteutettavuustutkimuksen 
avulla, mitä vaihtoehtoja on käytettävissä täl-
laisen validointijärjestelyn luomiseksi EU:n 
tasolle. 

Lisäksi komissio saattaa viimeistään vuo-
den 2009 toisella neljänneksellä ajan tasalle 
maaprofiilit, jotka on vahvistettu sähköisen 
hallinnon sovelluksissa käytettävien sähköis-
ten allekirjoitusten vastavuoroista tunnusta-
mista koskevassa IDABC-tutkimuksessa. 
Viimeistään vuonna 2010 komissio raportoi 
lisätoimista, joita tarvitaan helpottamaan ke-
hittyneiden sähköisten allekirjoitusten rajat 
ylittävää käyttöä sen pohjalta, mitä tuloksia 
saadaan käynnissä olevasta työstä. Jäsenval-
tioita pyydetään toimittamaan komissiolle 
kaikki merkitykselliset tiedot ja huolehti-
maan toimien toteuttamisessa tarvittavasta 
yhteistyöstä erityisesti validointipalvelun pe-
rustamiseksi. Jäsenvaltioita pyydetään myös 
testaamaan validointipalvelua PEPPOL-
pilottihankkeessa. 

Sähköisen tunnistamisen osalta komissio 
toteaa, että sähköisen tunnistuksen ratkaisu-
jen yhteentoimivuus on ennakkoedellytys ra-
jat ylittävälle pääsylle sähköisiin julkisiin 
palveluihin. Tähän saakka sähköisen tunnis-
tuksen keinoja on käytetty vailla jäsenvalti-
oiden välistä yhteensovittamista. Jos unionis-
sa ei hyödynnetä yhteentoimivia sähköisen 
tunnistuksen järjestelmiä, luodaan käytän-
nössä uusia esteitä, mikä on ristiriidassa si-
sämarkkinavälineiden kanssa. 

Parhaillaan on käynnissä tiettyjä yhteisiä 
toimia, joiden tavoitteena on löytää rajat ylit-
tävään sähköiseen tunnistukseen sellainen 
ratkaisu, jossa voitaisiin turvautua nykyisiin 
tunnistusratkaisuihin. Sähköisten allekirjoi-
tusten mallin mukaisesti pyritään horisontaa-

liseen ratkaisuun, johon voitaisiin turvautua 
alakohtaisissa sovelluksissa ja joka perustuisi 
sähköisen tunnistuksen järjestelyjen vasta-
vuoroiseen hyväksymiseen. Ratkaistavana on 
kuitenkin useita kysymyksiä. 

Ensimmäisenä askeleena on STORK-
pilottihanke. Komissio käynnistää vuoden 
2009 loppuun mennessä yhteistyössä jäsen-
valtioiden kanssa sähköisen tunnistuksen 
käyttöä jäsenvaltioissa koskevia erityisiä ky-
selyitä, joilla täydennetään ja tuetaan 
STORK-hanketta. Hankkeen tulosten valmis-
tuttua komissio päättää, edellyttääkö sähköi-
sen tunnistuksen EU:n laajuinen tehokas 
käyttö lisätoimia, ja millaisia tällaiset mah-
dolliset lisätoimet olisivat. Edelleen jäsenval-
tioita kehotetaan viimeistään vuonna 2012 
demonstroimaan sähköisen tunnistuksen rajat 
ylittävän käytön ratkaisuja STORK-
pilottihankkeessa. 
 
Muiden maiden lainsäädäntö 

Ruotsi  
 

Ruotsin sähköisiä allekirjoituksia koskeva 
laki (Lag (2000:832) om kvalificerade elekt-
roniska signaturer) sääntelee Ruotsiin sijoit-
tautuneita laatuvarmentajia.  Laki on sellai-
senaan kuitenkin jäänyt taustalle, koska 
Ruotsin markkinoille ei ole toistaiseksi tullut 
laatuvarmenteita myöntäviä varmentajia. 
Ruotsin laki poikkeaa direktiivistä hienoksel-
taan siten, että sähköisen allekirjoituksen 
yleinen määritelmä sisältää allekirjoitetun 
tiedon eheyden vaatimuksen allekirjoittajan 
henkilön todentamisen lisäksi. 

Telehallintoviranomainen (Post- och teles-
tyrelsen) ylläpitää luetteloa laatuvarmentajis-
ta ja valvoo näiden toimintaa. Virastoa kos-
kevassa rahoitusasetuksessa säädetään laatu-
varmentajien vuosimaksuista ja tätä täyden-
tää viraston oma maksuasetus (PTSFS 
2007:8). 

Sähköistä identiteettiä tuottavat Ruotsissa 
useat kaupalliset toimijat, jotka valitaan jul-
kisissa hankintamenettelyissä. Sähköisen 
identiteetin tuottajat voivat käyttää väestöre-
kisteritietoja ja henkilötunnuksia. Tunnista-
mista ei kuitenkaan ole säännelty lailla eikä 
sähköisen identiteetin muodostamista ole 
määritelty. Yleisesti katsotaan kuitenkin, että 
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sähköisen identiteetin muodostamisessa käy-
tetyt menetelmät eivät täytä laatuvarmenteel-
le asetettavia vaatimuksia. Sähköisen identi-
teetin voi ladata tietokoneen kovalevylle, 
mutta älykortti tai aktivointikoodi tulee nou-
taa postista henkilökohtaisesti tunnistautuen. 
Laissa tarkoitettujen sähköisten allekirjoitus-
ten osalta todetaan, että varmentajan täytyy 
noudattaa turvallisia menetelmiä varmennet-
tavien identiteetin toteamiseksi. 
 
Norja 
 

Norjan laki sähköisistä allekirjoituksista 
(Lov om elektronisk signatur) on vuodelta 
2001. Laki perustuu EU-direktiiviin ja käyt-
tää siten samaa käsitteistöä kuin direktiivi. 
Norjassa ei ole kuitenkaan laatuvarmentajia, 
joten laki on toistaiseksi jäänyt melko merki-
tyksettömäksi. 

Yleisiä lainsäännöksiä sähköisestä tunnis-
tamisesta ei ole luotu. Sähköisen identiteetin 
luomiseksi on käytössä monien toimijoiden, 
kuten pankkien ja rahapelilaitoksen myöntä-
miä älykortteja ja kansallinen järjestelmä on 
parhaillaan kehitteillä, mutta lopullisia rat-
kaisuja toteutuksen, valvonnan ja lainsää-
dännön suhteen ei ole tehty. Olemassa olevat 
ratkaisut ovat kaupallisia ja yleiset siviilioi-
keudelliset säännöt määrittävät vastuukysy-
mykset. 
 
Tanska  
 

Tanskassa on muiden EU-maiden tavoin 
saattanut voimaan sähköisiä allekirjoituksia 
koskevan direktiivin, mutta sen käytännön 
merkitys on jäänyt olemattomaksi, koska 
maassa ei ole laatuvarmentajia, jotka var-
mentaisivat kvalifioituja sähköisiä alle kirjoi-
tuksia. Tanskassa ei ole erillistä lainsäädän-
töä sähköisestä tunnistamisesta. 

Sähköisiä allekirjoituksia koskeva laki vaa-
tii, että kvalifioitua sähköistä allekirjoitusta 
hakevan henkilön on tunnistauduttava henki-
lökohtaisesti. Tämän vuoksi Tanskan hallitus 
loi standardiin perustuvan yksinkertaisem-
man OCES-standardiin perustuvan sähköisen 
allekirjoituksen, jota haettaessa ei tarvitse 
tunnistautua henkilökohtaisesti. OCES-
allekirjoitus on kehittynyt sähköinen allekir-
joitus, joka perustuu ohjelmistovarmentei-

siin. OCES-allekirjoitusvarmenne voidaan 
myöntää yksityishenkilöille, yrityksille ja 
työntekijöille. Varmenteen myöntäminen on 
periaatteessa avoin eri kaupallisille toimijoil-
le, mutta järjestelmää valvoo maan viestintä-
virasto, jonka kanssa varmentaja- organisaa-
tio (CA) tekee puitesopimuksen, jossa var-
mentaja sitoutuu viraston varmennuspolitiik-
kaan sekä antamaan sille vuosittain kerto-
muksen toiminnastaan sekä toimintaansa 
koskeviin tarkastuksiin. Sopimusjärjestely on 
pitkään ollut voimassa maan suurimman te-
leoperaattorin kanssa, mutta järjestelmää ol-
laan uusimassa. Monet sähköisen hallinnon 
sovellukset hyväksyvät OCES-
allekirjoituksen. Järjestelmä tuntee sen, että 
luottava osapuoli osallistuu varmenteen ra-
hoittamiseen. 

Koska OCES-allekirjoitus ei ole direktiivin 
tarkoittama kvalifioitu sähköinen allekirjoi-
tus, on direktiivin vastuumääräyksistä voitu 
poiketa siten, että varmentajalla on oikeus ra-
joittaa vastuutaan sopimussuhteissaan yritys-
ten ja julkisyhteisöjen kanssa, muttei yksi-
tyishenkilöiden kanssa. OCES-allekirjoitusta 
haetaan varmentajan kotisivuilta henkilötun-
nuksen, kotiosoitteen ja sähköpostiosoitteen 
avulla. PIN-tunnus, jolla alle kirjoitus akti-
voidaan, lähetetään kotiosoitteeseen. Henki-
lötunnus on olennainen kompo nentti allekir-
joitusvarmennetta muodostettaessa, joten 
varmenne on avoin vain Tanskan henkilö-
tunnuksen omaaville. 
 
Viro 
 

Viron sähköisiä allekirjoituksia koskeva 
laki vuodelta 2000 perustuu käsitteiltään sel-
keästi PKI -tekniikkaan. Laki on säädetty en-
nen maan liittymistä Euroopan unioniin ja on 
säädetty kansallisista lähtökohdista. Kuiten-
kin laki sääntelee direktiivin tavoin vain ke-
hittyneitä sähköisiä allekirjoituksia ja laatu-
varmenteita. Laatuvarmenteita antavien var-
mentajien, samoin kuin aikaleimoja myöntä-
vien varmentajien on rekisteröidyttävä kan-
salliseen rekisteriin. Sähköisten allekirjoitus-
ten aikaleimojen sääntely lailla on Viron 
lainsäädännön erityispiirre. Viron lakia on 
viime aikoina haluttu muuttaa siten, että säh-
köinen allekirjoitus voitaisiin antaa myös yri-
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tyksen nimissä. Tällaisia allekirjoituksia kut-
sutaan digitaalisiksi leimoiksi. 

Virossa on käytössä sähköinen henkilökort-
ti, jollainen on nykyään lähes jokaisella kan-
salaisella. Henkilökortin käyttö perustuu, ku-
ten Suomessakin, henkilökorttilakiin. Laatu-
varmenteita ollaan ottamassa käyttöön äly-
korttien lisäksi myös SIM-korteissa. Kortti-
valikoimaa tullaan kehittämään. Yksityinen 
sektori ja Viron hallitus ovat sopineet osana 
maan tietoturvaohjelmaa siitä, että henkilö-
korttien käyttö tulee entistä enemmän kor-
vaamaan muita tekniikoita. 

Viron sähköisiä allekirjoituksia koskevassa 
laissa todetaan varmentajan vastuu siitä, ettei 
tämä noudata lain tälle asettamia vaatimuk-
sia. Varmentajalla tulee lisäksi olla vastuu-
vakuutus. Lain sanamuoto ei vastuukysymys-
ten osalta direktiivin mukainen. Laissa ei to-
deta käänteistä todistustaakkaa. Varmentee-
seen voidaan ottaa käyttörajoituksia. On kui-
tenkin katsottu, ettei varmentaja vastaa var-
menteen käytöstä ulkopuolisille aiheutunees-
ta vahingosta, vaan tästä vastaa varmenteen 
haltija. 

Sähköinen identiteetti perustuu henkilötun-
nukseen. Digitaalisia allekirjoituksia koske-
vassa laissa ei yksilöidä ensitunnistamisen 
menetelmiä vaan tämä jää varmentajan har-
kintaan.  Sähköisen tunnistamisen suhteen on 
merkille pantavaa, että lain mukaan sähköi-
sen allekirjoituksen on yksilöitävä henkilö, 
jonka nimissä se annetaan. Siten laki säänte-
lee myös sähköisen allekirjoituksen käyttöä 
tunnistamistarkoitukseen, vaikka tunnista-
mistoimintoa ei ole laissa yksityiskohtaisesti 
tarkasteltu. Käytössä olevassa henkilökortis-
sa olevat varmenteet jakautuvat allekirjoitus- 
ja tunnistusvarmenteisiin. 

Digitaalisia allekirjoituksia koskevan lain 
noudattamista valvoo maan talous- ja viestin-
täministeriö. 
 
Saksa  
 

Saksan sähköisiä allekirjoituksia koskeva 
laki (Gesetz über Rahmenbedingungen für 
elektronische Signaturen) on vuodelta 2001 
ja perustuu direktiiviin. Laissa on kuitenkin 
aikaisemman, vuoden 1997 lain ajalta mää-
räyksiä myös aikaleimoista ja eräät varmen-
tajia koskevat määräykset ovat myös peräisin 

aikaisemmasta laista. Saksan laki tuntee mm. 
kvalifioidun aikaleiman. Sähköiset allekirjoi-
tukset jaetaan tavallisiin, kehittyneisiin ja 
kvalifioituihin sähköisiin allekirjoituksiin. 
Saksassa on kymmeniä laatuvarmentajia, ja 
aineellinen lainsäädäntö esimerkiksi sähköis-
ten allekirjoitusten ja julkisten hankintojen 
osalta on pitkään edellyttänyt kehittyneempiä 
sähköisen allekirjoituksen muotoja. 

Varmentajia koskevat vastuusäännöt ovat 
laajemmat kuin direktiivissä. Varmentaja 
vastaa nimenomaisesti myös teknisistä tur-
vallisuusjärjestelmistä. Saksan laissa ei ole 
lueteltu tämän yksityiskohtaisemmin vastuu-
perusteita, vaan laatuvarmentajan vastuu 
määräytyy yleislausekkeen pohjalta. 

Laissa ei ole yksityiskohtaisia velvoitteita 
siitä, kuinka varmenteen hakija olisi tunnis-
tettava, vaan laki velvoittaa tunnistamaan ha-
kijan riittävällä tavalla. Lain noudattamista 
valvoo energiaa, tietoliikennettä, postia ja 
rautateitä valvova virasto. Laissa on ilmaistu 
varmentajien toimintaa valvovien viran-
omaisten maksut tyypeittäin, mutta maksujen 
täsmällisempi sisältö on määritelty alem-
manasteisilla säädöksillä. 

Sähköisiä allekirjoituksia koskeva laki ei 
sovellu suoraan sähköiseen tunnistamiseen 
eikä muutakaan sähköistä tunnistamista kos-
kevaa yleislakia ole laadittu. Saksaan ollaan 
parhaillaan luomassa sähköistä henkilökort-
tia, jonka olisi määrä tulla käyttöön 2010. 
Sen erityispiirteisiin kuuluu myös pseudo-
nyymin käyttö. Korttia käyttävä kansalainen 
voi siten valita, mitä tietoja hän itsestään 
luovuttaa palveluntarjoajalle. Sormenjälkien 
kirjaaminen korttiin on vapaaehtoista. Kortti 
mahdollistaa sähköisten palvelujen käytön eli 
toimii tunnistautumisvälineenä, ja siihen tu-
lee mahdollisuus sähköisen allekirjoituksen 
käyttöön. 
 
Itävalta 
 

Itävallassa on säädetty sähköisiä allekirjoi-
tuksia koskeva laki EU-direktiivin pohjalta 
vuonna 2000 ja vastaava asetus viimeksi 
vuonna 2004. Sähköinen allekirjoitus voi-
daan myöntää vain luonnolliselle henkilölle, 
mutta sähköistä hallintoa koskeva erityis-
lainsäädäntö sisältää määräyksiä toisen lu-
kuun tapahtuvasta allekirjoituksen käytöstä. 
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Laki käyttää turvallisen sähköisen allekir-
joituksen määritelmää samassa tarkoitukses-
sa kuin Saksassa puhutaan kvalifioidusta 
sähköisestä allekirjoituksesta. Sähköisiä alle-
kirjoituksia koskevan lain vastuumääräykset 
perustuvat EU-direktiiviin, mutta Itävallan 
lakiin on otettu vaatimus varmentajan vas-
tuuvakuutuksesta. 

Viranomaisvalvonta Itävallassa kuuluu 
maan viestintävirastolle, joka valvoo kaikkia 
varmentajia, joiden tulee toimittaa sille kir-
jallinen turvapolitiikkansa. Näin myös säh-
köistä tunnistamista varten myönnetyt var-
menteet ovat periaatteessa valvonnan piiris-
sä. Sähköisiä allekirjoituksista annetun lain 
mukaisia laatuvarmentajia on tällä hetkellä 
maassa vain yksi. 

Kansalaisten sähköinen identiteetti perus-
tuu henkilötunnukseen, josta on johdettu 
Suomen sähköistä asiointitunnusta muistut-
tava PIN-tunnus. Käyttäjä voi valita sen, mil-
loin tunnus julkistetaan. Sähköinen henkilö-
kortti yhdistää tunnistamisen (identification), 
alkuperän todentamisen (authentication), 
sähköisen allekirjoituksen sekä mahdolliset 
valtuutustiedot (mandate). Henkilökorttia voi 
käyttää myös matkapuhelimen välityksellä 
(mobiilivarmenne). Henkilökortin voi antaa 
myös yksityinen taho, kuten pankki. Tunnis-
taminen ja allekirjoitus eivät kuitenkaan toi-
mintoina poikkea toisistaan, vaan esimerkiksi 
julkisen hallinnon tiedostoihin kirjautuminen 
edellyttää sähköisellä allekirjoituksella il-
maistun tahdonilmaisun käyttöä. 
 
Yhdistyneet Kuningaskunnat 
 

Sähköisiä allekirjoituksia koskeva direktii-
vi on saatettu voimaan kahdella eri lailla, 
joista keskeisempi on Electronic Signatures 
Regulations 2002. Laki perustuu sanamuo-
doiltaan selkeästi direktiiviin. Myös oikeus-
henkilöt voivat saada sähköisen allekirjoituk-
sen. Vastuukysymysten osalta ei lakiin ole 
otettu mainintoja direktiivissä sallittuihin 
vastuunrajoituksiin. Yleisenä periaatteena 
varmentajan vastuussa sopimussuhteen ulko-
puolella olevalle luottavalle osapuolelle on 
siviilioikeudellinen deliktivastuu (tort liabili-
ty). 

Yhdistyneet kuningaskunnat on päättänyt 
ryhtyä myöntämään sähköistä henkilökorttia, 

mitä varten myös keskitetty väestökirjanpito 
on luotava. Muutos on suuri, sillä maassa ei 
ole ollut perinteitä väestökirjanpidosta eikä 
siihen perustuvista rekistereistä. Rekisteröi-
tyminen on kuitenkin vapaaehtoista ja tapah-
tuu käytännössä juuri sähköisen identiteetin 
luomiseksi henkilökortilla. Järjestelmä on 
luotu parlamentin säätämällä henkilökortti-
lailla (Identity Cards Act 2005). Henkilökort-
ti on tarkoitettu erityisesti julkisten palvelu-
jen käyttämiseen ja sen myöntää viranomai-
nen. 

Henkilökorttilaki perustuu henkilön rekis-
teröimiseen väestörekisteriin, minkä perus-
teella henkilökortti myönnetään. Viranomai-
selle on jätetty harkintavaltaa vaatia selvityk-
siä henkilön identiteetin todentamiseksi väes-
törekisterijärjestelmässä rekisteröinti- hake-
muksen jälkeen. Viranomainen voi vaatia 
henkilökohtaista käyntiä, henkilön valoku-
vaamista tai jopa biometristen tunnisteiden 
ottoa. Laki ei sääntele viranomaisvastuuta 
kortin myöntämisessä tapahtuvien virheiden 
osalta, vaan asia ratkaistaan yleisten vahin-
gonkorvausoikeudellisten sääntöjen pohjalta. 
 
Belgia 
 

Belgian laki sähköisistä allekirjoituksista 
on vuodelta 2001. Laki perustuu melko yksi-
tyiskohtaisesti direktiivin määräyksiin. Myös 
oikeushenkilö voi saada varmenteen. 

Sähköistä tunnistamista koskevaa yleislain-
säädäntöä ei ole säädetty, mutta Belgiassa on 
toteutettu henkilökorttiin perustuva sähköi-
nen identiteetti. Henkilökortti perustuu väes-
törekisterijärjestelmään ja sitä koskevaan 
lainsäädäntöön. Sähköisestä henkilökortista 
annettiin asetus vuonna 2003 ja järjestelmä 
kattaa jo useimmat maassa asuvat henkilöt.  
Henkilökortti sisältää kvalifioidun sähköisen 
allekirjoituksen sisältävän varmenteen, jota 
käytännössä käytetään myös tunnistautumis-
tarkoituksessa. Varmenteen myöntää Certi-
post, joka on Belgian postin ja maan johtavan 
tele- operaattorin Belgacomin yhteisyritys. 
Maan viranomaiset ovat hyväksyneet kolme 
laatuvarmentajaa, joiden antamat varmenteet 
hyväksytään sähköisen hallinnon järjestel-
missä. 

 Sähköisen henkilökortin lisäksi myös kau-
palliset varmenteet oikeuttavat pääsyyn säh-
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köisen hallinnon tietojärjestelmiin. Näiden 
osalta vaaditaan aina, että varmennetta hake-
va henkilö tunnistetaan kasvotusten. Kaupal-
liset varmenteet ovat käyttökelpoisia niiden 
sähköistä henkilökorttia suuremman tietosi-
sällön vuoksi ja siksi, että niitä voidaan käyt-
tää myös salaukseen. 
 
Espanja 
 

Espanjan sähköisiä allekirjoituksia koskeva 
laki on vuodelta 1999, ja sitä täydentää ase-
tus vuodelta 2000. Lain mukaan myös oike-
ushenkilö voi saada direktiivin tarkoittaman 
kvalifioidun sähköisen allekirjoituksen. Es-
panjassa ei ole yleislakia sähköisestä tunnis-
tamisesta, vaan maassa on panostettu sähköi-
sen henkilökortin kehittämiseen. 

Espanjan sähköisiä allekirjoituksia koskeva 
laki ulottuu selvästi laajemmaksi kuin kvali-
fioituihin sähköisiin allekirjoituksiin. Laki si-
sältää vastuusäännöksen, joka kattaa myös 
muut varmentajat kuin laatuvarmenteita 
myöntävät varmentajat, mutta joka perustuu 
direktiivin järjestelmään. Laki sisältää sa-
manlaisen yksityiskohtaisen luettelon var-
mentajan vastuuvapaus- tai rajoitusperusteis-
ta kuten Suomen sähköisiä allekirjoituksia 
koskevan lain 16 §. Varmentajia koskevat 
vastuusäännöt voivat käytännössä koskea al-
lekirjoitusten lisäksi myös tunnistautumista, 
koska sähköistä allekirjoitusta tarkoittavia 
varmenteita käytetään myös tunnistautumi-
seen. Laki sisältää myös vaatimuksen, jonka 
mukaan varmentajalla tulee olla vähintään 
3.000.000 vakuutusmäärän kattava vastuuva-
kuutus. Varmentajat velvoitetaan julkaise-
maan varmennepolitiikkansa. 

Espanjassa on otettu käyttöön sähköinen 
henkilökortti, joka mahdollistaa sitä koske-
van säädöksen (Real Decreto 1553/2005) 
mukaan henkilöllisyyden todentamisen ja 
sähköisen allekirjoituksen kaikissa sähköisen 
hallinnon sovelluksissa. Säädöksen mukaan 
henkilökortin saaminen edellyttää fyysistä 
ensitunnistamista. Myös kortin uusiminen 
edellyttää fyysistä tunnistamista. 
 
Slovenia 
 

Slovenian laki sähköisistä allekirjoituksista 
on vuodelta 2000, ja se sisältää myös säh-

köistä kaupankäyntiä koskevia määräyksiä. 
Laki perustuu EU-direktiiviin, vaikka Slove-
nia ei ollut sitä säädettäessä vielä Euroopan 
Unionin jäsen. Slovenian laki ei sääntele 
erikseen sähköistä tunnistamista. 

Direktiivistä poiketen Slovenian sähköisiä 
allekirjoituksia koskeva laki tuntee sähköis-
ten allekirjoitusten osalta myös aikaleiman 
käsitteen. Direktiivin vastuusäännökset on 
otettu sellaisenaan lakiin. Siinä on kuitenkin 
lueteltu eräitä varmentajan vastuuperusteita 
direktiivissä olevien lisäksi. Lakia täydentää 
asetus, joka sääntelee varmentajille asetetta-
via vaatimuksia, kuten pakollisen vastuuva-
kuutuksen, henkilökuntaa ja välineistöä kos-
kevat vaatimukset ja sisäiset säännöt. Jul-
kisomisteinen varmennuslaitos antaa var-
menteita virkamieskunnan lisäksi myös yk-
sittäisille kansalaisille ja yrityksille. 

Vuonna 2004 sähköisiä allekirjoituksia ja 
sähköistä kauppaa koskevaan lakiin otettiin 
määräyksiä sähköisen henkilökorttijärjestel-
män kehittämisestä. Järjestelmää ei ole vielä 
pantu täytäntöön. Henkilökortti on perintei-
nen henkilöllisyystodistus, joka sisältää laa-
tuvarmenteen. Järjestelmä perustuu henkilö-
tunnuksiin ja erillisiin sähköisiin asiointitun-
nuksiin. 
 
Turkki 
 

Turkin laki sähköisistä allekirjoituksista on 
vuodelta 2004. Laki perustuu Euroopan 
Unionin direktiiviin, mutta sisältää määräyk-
siä myös mm. valvonnasta, sähköisiin alle-
kirjoituksiin liittyvistä rikoksista ja rangais-
tuksista. Määritelmäosa sisältää myös aika-
leiman määritelmän, vaikkei laki Viron lain 
tavoin sääntele aikaleimavarmentajien toi-
mintaa yksityiskohtaisesti. Laki puhuu tur-
vallisesta sähköisestä allekirjoituksesta eikä 
käytä kehittyneen sähköisen allekirjoituksen 
käsitettä. Turvallinen sähköinen allekirjoitus 
nostetaan direktiivistä poiketen selkeästi eri-
tyisasemaan oikeudellisessa mielessä. Direk-
tiivin tavoin laki jättää sähköisen tunnistami-
sen sääntelemättä. 

Sähköisiä allekirjoituksia koskevat vastuu-
säännöt ovat direktiiviä yksityiskohtaisem-
mat vaikka toteuttavatkin direktiivin luoman 
vastuujärjestelmän perusperiaatteet. Erityis- 
määräyksiä on mm. varmentajan isännänvas-
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tuusta työntekijöidensä suhteen eräissä tilan-
teissa. Varmentajilta edellytetään pakollista 
vastuuvakuutusta. Laki ei vaadi nimenomais-
ta ensitunnistamista, vaan varmenteen hakija 
on tunnistettava luotettavasti asiakirjoista. 

Lakia valvoo Turkin viestintävirasto. Val-
vonta koskee kuitenkin vain Turkin lain itse-
näisesti määrittelemiä kvalifioituja sähköisiä 
allekirjoituksia myöntäviä varmentajia sekä 
aikaleimavarmentajia. Tämä jättää sähköi-
seen tunnistamiseen liittyvät toiminnot ulko-
puolelle. 
 
Kansainväliset järjestöt 

OECD 
 

Taloudellisen yhteistyön ja kehityksen jär-
jestö OECD on jo kymmenen vuoden ajan 
työskennellyt sähköisen tunnistamisen kehit-
tämiseksi. Vuonna 1998 Ottawassa Kanadas-
sa pidetyssä ministerikonferenssissa annettiin 
julistus (Declaration on Authentication for 
Electronic Commerce). Järjestö on julkaissut 
useita vertailevia tutkimuksia sähköisestä 
tunnistamisesta ja sähköisistä allekirjoituk-
sista. Kesäkuussa 2007 OECD julkaisi suosi-
tuksen (OECD Recommendation for Electro-
nic Authentication), jota täydentävät sovel-
tamisohjeet. 

Suosituksessaan OECD suosittelee jäsen-
mailleen, että nämä ottaisivat teknologianeut-
raalin lähestymistavan henkilöiden ja organi-
saatioiden sekä kotimaiseen että rajat ylittä-
vään sähköiseen tunnistamiseen viitaten sa-
malla järjestön omiin tietoturvaa ja tie-
tosuojaa koskeviin toimintaohjeisiinsa (gui-
delines). Jäsenmaiden tulisi myös tukea säh-
köiseen tunnistamiseen käytettävien, kaupal-
lisesti toimintakelpoisten ja turvallisten tuot-
teiden ja palveluiden kehittämistä, tarjontaa 
ja käyttöä. Niin ikään jäsenmaiden tulee edis-
tää sekä yksityisellä että julkisella sektorilla 
tunnistamisjärjestelmien kaupallista yhteen-
soveltuvuutta ja teknistä yhteentoimivuutta 
(interoperability), jotta järjestelmät palvelisi-
vat sähköistä asiointia ja vaihdantaa yli toi-
mialoja ja oikeusjärjestystä koskevien rajojen 
ja olisivat otettavissa käyttöön niin kotimaas-
sa kuin kansainvälisesti. OECD suosittaa 
myös tietoisuuden lisäämistä sähköisen tun-

nistamisen eduista sekä kansallisesti että 
kansainvälisesti. 
 
UNCITRAL 
 

Yhdistyneiden Kansakuntien (jäljempänä 
YK) kansainvälisen kauppaoikeuden toimi-
kunnan (jäljempänä UNCITRAL) hyväksyi 
34. istunnossaan kesällä 2001 mallilain säh-
köisistä allekirjoituksista (jäljempänä malli-
laki). Lisäksi on laadittu opas mallilain tul-
kinnasta (Guide to Enactment). 

UNCITRAL:n mallilain valmistelutyö tar-
josi YK:n jäsenvaltioille sähköisten allekir-
joitusten sääntelyn kehittämisessä tarvittavan 
kansainvälisen keskustelufoorumin. Mallilaki 
toimi esimerkkinä lainvalmistelulle erityises-
ti Euroopan ulkopuolisissa maissa. Mallilain 
valmistelun yhteydessä esille nostetut on-
gelmat ja ongelmanratkaisut huomioon otta-
via lainsäädäntöhankkeita on ollut vireillä tai 
jo loppuun saatettu muun muassa Argentii-
nassa, Australiassa, Brasiliassa, Intiassa, Ka-
nadassa, Koreassa, Meksikossa, Romaniassa, 
Thaimaassa, Singaporessa ja Uudessa-
Seelannissa. Myös sähköallekirjotusdirektii-
vin valmistelutyössä hyödynnettiin UNCIT-
RAL:n mallilain valmistelutyön tuloksia. 

Mallilaki sisältää sähköisiä allekirjoituksia 
koskevista yhteisön puitteista annetun direk-
tiivin kaltaisia säännöksiä muun muassa säh-
köisen allekirjoituksen oikeusvaikutuksista, 
varmenteen tietosisällöstä, varmentajan vas-
tuusta ja varmenteiden vastavuoroisesta hy-
väksymisestä. Mallilaki eroaa direktiivistä 
siinä suhteessa, että se korostaa sopi-
musosapuolten oikeutta sopia mallilain sään-
nöksistä toisin. Sopimusosapuolten au-
tonomiaa korostava lähtökohta johtuu pää-
asiassa Yhdysvaltain lainsäädännön voimak-
kaasta vaikutuksesta mallilain valmisteluun. 
Toisin kuin direktiivi, mallilaki sisältää myös 
allekirjoittajan vastuuta koskevia säännöksiä. 
Mallilaissa allekirjoittajalle asetetaan muun 
muassa velvoite säilyttää avainta huolellisesti 
ja velvoite ilmoittaa varmentajalle välittö-
mästi avaimen katoamisesta tai muusta alle-
kirjoituksen turvallisuutta vaarantavasta ta-
pahtumasta. 
 
Muu kansainvälinen yhteistyö 
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Useat valtiot ovat julkaisseet tunnistami-
seen liittyviä toimintaohjelmia. Myös jotkut 
yksityiset organisaatiot ja ryhmittymät työs-
kentelevät tunnistamisen sekä kansalaisten 
sähköisen identiteetin ja alan kansainvälisen 
yhteistyön parissa. Erityisesti voidaan maini-
ta Suomessa perustettu Porvoo-ryhmä. Se on 
kansainvälinen yhteistyöverkosto, jonka pää-
tavoitteena on edistää eri maiden välillä yh-
teensopivan, julkisen avaimen teknologiaan 
sekä älykortteihin ja sirullisiin henkilökort-
teihin perustuvan sähköisen henkilöllisyyden 
toteutumista. Tarkoituksena on auttaa var-
mistamaan turvallista julkisen ja yksityisen 
sektorin sähköistä asiointia Euroopassa. 
Ryhmä edistää myös yhteensopivien varmen-
teiden ja teknisten määritysten käyttöönottoa, 
tunnistus- ja autentikointimekanismien vas-
tavuoroista hyväksymistä eri maiden välillä 
sekä maiden rajat ylittävän online-yhteyden 
toteutumista hallinnon palveluihin. 
 
Standardointi  

Sähköisistä allekirjoituksista annetun di-
rektiivin vaatimusten toteuttamiseksi perus-
tettiin vuonna 1999 Eurooppalaisen teolli-
suuden ja standardointiorganisaatioiden yh-
teishanke European Electronic Signature 
Standardization Initiave (jäljempänä EESSI). 
EESSI:n puitteissa European Telecom-
munications Standards Institute:ssa  (jäljem-
pänä ETSI) ja European Committee for Stan-
dardization:ssa (jäljempänä CEN) on stan-
dardoitu useita alueita sähköisten allekirjoi-
tusten ja varmennepalveluiden tuotteisiin, 
järjestelmiin ja palveluihin liittyen. Tärkeim-
piä ETSIn standardeja on laatuvarmentajan 
toimintaa koskeva ETSI TS 101 456 (Policy 
requirements for CAs issuing qualified signa-
tures). Myös laatuvarmenteen tietosisältö ja 
sähköisen allekirjoituksen formaatti on stan-
dardoitu ETSI:ssä. CEN:ssä on standardoitu 
muun muassa laatuvarmentajan käyttämien 
järjestelmien tietoturvavaatimukset sekä vaa-
timukset turvallisille allekirjoituksen luomis-
välineille siten kuin sähköisistä allekirjoituk-
sista annetussa direktiivissä edellytetään. 
Näiden standardien viitenumerot on myös 
julkaistu Euroopan yhteisöjen virallisessa 
lehdessä (EYVL 15.7.2003, L 175/45).   

EESSI lopetettiin lokakuussa vuonna 2004. 
Sähköisiä allekirjoituksia koskeva standar-
dointityö jatkuu edelleen, joskin keskittyen 
muihin kuin perusvaatimuksiin. ETSI:n TC 
ESI:ssä painopistealueina ovat sähköinen kir-
janpito ja laskutus (digital accounting and in-
voicing) sekä varmennettu sähköposti (Re-
gistered E-mail, REM). CEN:n sähköisen al-
lekirjoituksen välineisiin keskittynyt standar-
dointityöryhmä (CEN/ISSS E-sign) lopetet-
tiin vuonna 2003, mutta CEN:n jäsenet yllä-
pitävät ja päivittävät edelleen aihealueen 
standardeja ja CEN:ssä on useita muita työ-
ryhmiä, jotka laativat standardeja eri sähköi-
sen asioinnin alueille. Sähköisiin allekirjoi-
tuksiin liittyvän standardointityön mahdolli-
sista koordinointitarpeista vastaa EESSI:n 
lopettamisen jälkeen ICTSB:n (ICT Stan-
dards Board) Network and Information Secu-
rity Steering Group (NISSG).  
 
Maksupalveludirektiivi 

Euroopan parlamentti ja neuvosto antoivat 
13 päivänä marraskuuta 2007 direktiivin 
maksupalveluista sisämarkkinoilla 
(2007/64/EY). Direktiivin tavoitteena on 
luoda yhtenäinen maksualue, jossa lisäänty-
neet kokoedut ja kilpailu laskisivat maksujär-
jestelmien nykyisin korkeita kustannuksia. 
Direktiivillä perustetaan yhtenäinen lainsää-
däntökehikko yhteisön maksamiseen liittyvil-
le markkinoille, mikä luo olosuhteet maksu-
järjestelmien yhdentymiselle ja järkeistämi-
selle. Direktiivi on käsillä olevan esityksen 
kannalta merkityksellinen sen vuoksi, että 
sähköisten tunnistuspalveluiden ja maksu-
palveluiden tarjoamisessa on joitakin yh-
teneväisiä piirteitä. Lisäksi vahvan sähköisen 
tunnistuspalvelun tarjoajat voivat samaan ai-
kaan olla myös maksupalvelun tarjoajia.  

Maksupalveludirektiivi on luonteeltaan 
pääosin täysharmonisointia. Jäsenvaltiot ei-
vät voi direktiivissä mainittuja poikkeuksia 
lukuun ottamatta kansallisesti säätää tai pitää 
voimassa muita säännöksiä direktiivillä 
säänneltävistä seikoista. 

Maksupalveluiden tarjoajat jaetaan direk-
tiivin 1 artiklassa neljään ryhmään: luottolai-
tokset; sähköisen rahan liikkeeseenlaskijat; 
postit, joilla on kansallisen lainsäädännön pe-
rusteella mahdollisuus tarjota maksupalvelui-
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ta, sekä maksulaitokset, joita ovat muut 
luonnolliset tai juridiset henkilöt, joille on 
myönnetty direktiivin mukaisesti toimilupa 
tarjota maksupalveluita. Direktiivissä sääde-
tään siitä, mitä tietoja maksupalveluista on 
annettava sekä maksupalvelun käyttäjien ja 
tarjoajien oikeuksista ja velvollisuuksista. 

Direktiivin soveltamisala kattaa 2 artiklan 
mukaan maksupalvelut, joissa suoritetaan 
maksuja toisen toimijan puolesta ja joissa ai-
nakin yksi maksupalvelun tarjoaja on sijoit-
tunut EU:n alueelle. Direktiivi soveltuu niin 
rajat ylittäviin kuin puhtaasti kansallisiin 
maksupalveluihin. Direktiivi soveltuu lähtö-
kohtaisesti maksuihin missä tahansa valuu-
tassa. 

Direktiivin 3 artiklan mukaan sovelta-
misalan ulkopuolelle jääviä toimintoja ovat 
muun muassa käteismaksut, lahjakorteilla, 
sekeillä ja muilla paperipohjaisilla välineillä 
tehtävät maksut, valuutanvaihto sekä maksu-
palvelutoimijoiden väliset maksut. Sovelta-
misalan ulkopuolella jää myös matkapuheli-
mella sekä muulla digitaalisella tai automaat-
tisen tietojenkäsittelyn välineellä tehdyt mak-
sut, edellyttäen, että sähköisen viestinnän, 
automaattisen tietojenkäsittelyjärjestelmän 
tai verkon palveluntarjoaja osallistuu tiiviisti 
digitaalisen hyödykkeen tai palvelun kehit-
tämiseen, palveluita tai hyödykkeitä ei voida 
toimittaa ilman palveluntarjoajaa, eikä ole 
muuta tapaa suorittaa maksu. 

Direktiivin kansallinen täytäntöönpano on 
parhaillaan käynnissä valtiovarainministeriön 
ja oikeusministeriön johtamista työryhmissä. 
Kansallisten lakien tulee direktiivin mukaan 
olla voimassa viimeistään 1 päivänä marras-
kuuta 2009. 
 
Palveludirektiivi 

Euroopan parlamentin ja neuvoston direk-
tiivi 2006/123/EY palveluista sisämarkki-
noilla (jäljempänä palveludirektiivi) hyväk-
syttiin Suomen EU-puheenjohtajakauden lo-
pussa joulukuussa 2006. Palveludirektiivi tu-
lee saattaa voimaan kolmessa vuodessa sen 
voimaantulosta, eli viimeistään 28 päivään 
joulukuuta 2009 mennessä. Käsillä olevassa 
esityksessä säänneltävät palvelut kuuluvat 
palveludirektiivin soveltamisalaan. 

Direktiivin aineellinen sisältö muodostaa 
eräänlaisen vertailukehyksen, jonka perus-
teella palvelun tarjoajiin kohdistuvia menet-
telyjä ja muodollisuuksia tulee arvioida. Me-
nettelyjen ja muodollisuuksien on oltava syr-
jimättömiä, niiden on perustuttava yleisen 
edun mukaiseen pakottavaan syyhyn sekä ol-
tava välttämättömiä ja oikeasuhteisia. Jäsen-
valtioiden on myös tarkistettava tiettyjä vi-
ranomaistoimintoja hallinnollisen yksinker-
taistamisen turvaamiseksi. 

Hallinnollisen yksinkertaistamisen tehos-
tamiseksi on palveludirektiivissä säädetty, et-
tä jäsenvaltioiden on järjestettävä keskitettyjä 
asiointipisteitä, joiden kautta palveluntarjo-
ajat voivat saada tietoa palvelujen tarjoami-
seen liittyvistä kansallisista vaatimuksista. 
Palveluntarjoajien tulee myös voida suorittaa 
kaikki palvelun tarjoamiseen liittyvät hallin-
nolliset menettelyt ja muodollisuudet sähköi-
sesti näiden keskitettyjen asiointipisteiden 
kautta. 

Palveludirektiivi velvoittaa jäsenvaltioita 
kehittämään viranomaisten välistä hallinnol-
lista yhteistyötä. Rajat ylittävän viranomai-
syhteistyön merkitys tulee korostumaan jä-
senvaltioiden keventäessä palveluntarjoajiin 
kohdistuvia hallinnollisia menettelyjä. Yh-
teistyötä tullaan toteuttamaan muun muassa 
komission ylläpitämällä sisämarkkinoiden 
tietojenvaihtojärjestelmällä (IMI, Internal 
Market Information System). 

Palveludirektiivin nojalla jäsenvaltiot jou-
tuvat siten toteuttamaan paitsi lainsäädännöl-
lisiä toimia myös muita toimia, kuten kehit-
tämään sähköisiä hallintomenettelyjä ja hal-
linnollisen yhteistyön rakenteita. Kansallisen 
täytäntöönpanon osalta kyse ei siis ole niin 
sanotusta puhtaasta lainsäädäntöhankkeesta, 
vaan hankkeessa on toteutettava huomattava 
määrä käytännön toimenpiteitä direktiivin te-
hokkaan täytäntöönpanon varmistamiseksi. 

Palveludirektiivin kansallinen voimaanpa-
no on parhaillaan käynnissä työ- ja elinkei-
noministeriössä. Ehdotetussa laissa palvelu-
direktiivi on myös pyritty huomioimaan si-
ten, että siinä ei ole mitään palveludirektiivin 
kanssa ristiriitaista. Palveludirektiivi muun 
muassa kieltää pääsääntönsä mukaisesti en-
nakolliset toimiluvat. Vahvan sähköisen tun-
nistamisen palveluntarjoajiin kohdistuu aino-
astaan ilmoitusmenettely, joka on tarpeen, 
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jotta valvova viranomainen voi täyttää omat 
velvollisuutensa.  

Ehdotetut säännökset velvoittavat Viestin-
tävirastoa kieltämään palveluntarjoajaa tar-
joamasta palveluaan vahvana sähköisenä 
tunnistamisena, mikäli palveluun tai palve-
luntarjoajaan kohdistetut laissa asetetut edel-
lytykset eivät täyty. Palveluntarjoaja voi kui-
tenkin aloittaa palvelunsa tarjoamisen ilman 
Viestintäviraston reagointia asiaan. Lisäksi 
on huomattava, että sääntely ei estä palvelun 
tarjoamista ylipäätään, vaan ainoastaan sen 
tarjoamista tietynlaisena palveluna, mikäli 
edellytykset eivät täyty. Järjestely vastaa täy-
sin sähköisiä allekirjoituksia koskevista yh-
teisön puitteista annettuun direktiiviin perus-
tuvaa laatuvarmenteita koskevaa luvun 4 
sääntelyä. Jos siinä asetetut edellytykset eivät 
täyty, Viestintäviraston on kiellettävä palve-
luntarjoajaa tarjoamasta palveluaan laatu-
varmenteiden tarjontana. Tämä ei kuitenkaan 
estä palveluntarjontaa sinänsä. Lukuun 4 si-
sältyy lisäksi tarkastuslaitoksiin kohdistuvaa 
sääntelyä, jonka mukaan Viestintävirasto ni-
meää tarkastuslaitokset. Tämä perustuu niin 
ikään sähköisiä allekirjoituksia koskevista 
yhteisön puitteista annettuun direktiiviin, jota 
on pidettävä erityissääntelynä suhteessa pal-
veludirektiiviin. 
 
2.4 Sähköinen tunnistamien ja sähköi-

nen allekirjoitus 

Sähköisten allekirjoitusten markkinat eivät 
Suomessa ole lähteneet kehittymään toivotul-
la tavalla. Sähköisen allekirjoittamisen palve-
luita tarjoaa tällä hetkellä ainoastaan Väestö-
rekisterikeskus. Sähköinen allekirjoitus yli-
päätään on jäänyt hyvin vähäiselle käytölle 
niin Suomessa kuin muuallakin Euroopassa. 
Erityisesti kysymykset luottamuksesta sekä 
vastuista ovat osoittautuneet vaikeiksi rat-
kaista. 

Myös itse sähköisen allekirjoituksen käsite 
on ongelmallinen sellaisissa maissa kuin 
Suomessa, jossa hyvin harvojen oikeustoin-
ten edellytyksenä on jokin allekirjoituksen 
kaltainen muotovaatimus. Pankkitunnisteisiin 
perustuvan sähköisen tunnistamisen avulla 
on voitu Suomessa tosiasiassa saada aikaan 
samat oikeusvaikutukset kuin sähköisen alle-
kirjoituksen avulla,. Seurauksena on kuiten-

kin ollut jatkuva keskustelu siitä, millaisia 
välineitä ja menetelmiä edellytetään oikeus-
vaikutusten aikaan saamiseksi missäkin tilan-
teessa. 

Myös jatkossa sähköisten allekirjoituspal-
veluiden kysyntä ja tarjonta lienevät varsin 
vähäisiä. Komission pyrkimykset kehittää 
sähköisten allekirjoitusten rajat ylittävää 
käyttöä erityisesti laatuvarmenteisiin pohjau-
tuen saattavat hieman lisätä kysyntää. Ko-
mission pyrkimyksistä johtuen erityisesti 
suomalaisten yritysten Euroopan talousalu-
eelle suuntautuvan toiminnan kannalta näyt-
tää ainakin lyhyellä tähtäimellä olevan tärke-
ää, että lainsäädännöllä varmistetaan Suo-
messa toimivien laatuvarmenteita yleisölle 
tarjoavien toimijoiden toimintamahdollisuu-
det. Luonnollisesti myös sähköisiä allekirjoi-
tuksia koskevista yhteisön puitteista annettu 
direktiivi edellyttää jatkossakin täytäntöön-
panoa.   

Sähköisten allekirjoitusten asemesta tarvet-
ta näyttää olevan huomattavasti enemmän 
sähköiselle tunnistamiselle. Sähköisten pal-
veluiden määrän ja kirjon kasvu edellyttää 
jatkossa yhä useammin luotettavaa sähköistä 
tunnistamista. Tämän johdosta Suomessa on 
tarve synnyttää toimivat vahvan sähköisen 
tunnistamisen markkinat. Tällä hetkellä vah-
vaan sähköiseen tunnistamiseen käytetään 
lähes yksinomaan pankkitunnuksia. Nämä 
tunnukset tulevat varmasti olemaan käytössä 
vielä useita vuosia, mutta niiden rinnalle kai-
vataan lisää palveluita ja palveluntarjoajia. 
Toimivat, kilpaillut markkinat pitävät huolen 
myös palveluiden kohtuullisesta hintatasosta. 

Olemassa ei ole sähköistä tunnistamista 
koskevaa lainsäädäntöä. Tämän puutteen 
johdosta sääntöjä toiminnalle on haettu eri-
tyisesti sähköisiä allekirjoituksia koskevasta 
laista. Koska laki käytännössä koskee ainoas-
taan laatuvarmenteiden tarjoamista yleisölle 
direktiiviin perustuen, eivät säännökset ole 
erityisen hyvin soveltuneet sähköisten tunnis-
tuspalveluiden tarjoamiseen. Lisäksi lain 
säännöksiä on jossain määrin tulkittu väärin 
tavalla, joka on luonut orastavalle palvelun-
tarjonnalle liian raskaita vaatimuksia. 

Olemassa ei myöskään ole yleisellä tasolla 
sääntelyä siitä, milloin tarvitaan vahvaa säh-
köistä tunnistamista. Tyypillisiä käyttötilan-
teita voisivat olla erityisesti taloudellisia tai 
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oikeudellisia sitoumuksia edellyttävät säh-
köiset palvelut. Tällaisen yleisen sääntelyn 
antaminen on tällä hetkellä ja todennäköisesti 
jatkossakin tarpeetonta, eikä myöskään käsil-
lä oleva esitys sisällä tällaisia säännöksiä.  

Olemassa on kuitenkin jo nykyään sään-
nöksi, joissa on kysymys tiettyjä tilanteita 
koskevasta sääntelystä. Sähköisestä asioin-
nista viranomaisessa annetun lain 18 § kos-
kee todisteellista sähköistä tiedoksiantoa. Sen 
2 momentin mukaan asianosaisen tai tämän 
edustajan on tunnistauduttava päätöstä nou-
taessaan. Lisäksi rahanpesusta ja terrorismin 
rahoittamisen estämisestä ja selvittämisestä 
annetun lain (503/2008) 18 §:ssä on säädetty 
etätunnistamiseen liittyvästä tehostetusta tun-
temisvelvollisuudesta. Pykälän 3 kohdassa 
säädetään niistä tunnistamistavoista, joita 
etätunnistamisessa voidaan käyttää. 

Jatkossa tällaisten erityisiä tilanteita koske-
vien säännösten määrä saattaa lisääntyä. 
Myös tämän mahdollisen kehityskulun kan-
nalta on erittäin tärkeää saada aikaan säänte-
lykehys, johon muu lainsäädäntö voi nojau-
tua. 
 
Valtiontalouden tarkastusviraston raportti 

Valtiontalouden tarkastusvirasto julkaisi 
keväällä 2008 raporttinsa tunnistuspalvelui-
den kehittämisestä ja käytöstä julkisessa hal-
linnossa (161/2008). Raportissaan tarkastus-
virasto havaitsi paljon puutteita ja epäkohtia 
muun muassa viranomaisten välisessä yhteis-
työssä ja koordinoinnissa, hankintamenette-
lyissä, Väestörekisterikeskuksen toiminnassa 
ja sen toiminnan järjestämisessä sekä Ter-
veydenhuollon oikeusturvakeskuksen, Vero-
hallituksen ja tietosuojavaltuutetun toimin-
nassa.  

On selvää, että ehdotetulla lailla voidaan 
pyrkiä vaikuttamaan vain osaan niistä epä-
kohdista, joihin tarkastusvirasto on raportis-
saan kiinnittänyt huomiota. Työ tulee jatku-
maan erityisesti vuosina 2009-2010 valtio-
neuvoston 5 päivänä maaliskuuta 2009 hy-
väksymässä sähköistä tunnistamista koske-
vassa periaatepäätöksessä sovitulla tavalla. 

Tarkastusviraston raportissa on joitakin 
huomioita, jotka liittyvät esitykseen. Toimin-
nan ohjausrakenteiden ja lainsäädännön ke-
hittämisen osalta raportissa todetaan muun 

muassa, että tarkastusviraston näkemyksen 
mukaan toiminnan yhdenmukaistaminen ja 
rationalisointi, valvonnan tehostaminen, tie-
toturvallisuutta koskevat menettelyt, vapai-
den tunnistemarkkinoiden toimivuus sekä 
erityisesti yksilöiden oikeusturva ja tie-
tosuoja edellyttävät tunnistuspalveluita ja 
tunnistamista koskevaa lakitasoista sääntelyä. 
Liikenne- ja viestintäministeriön, valtiova-
rainministeriön ja oikeusministeriön tulisikin 
ryhtyä yhteistyössä pikaisiin toimenpiteisiin 
sähköisen tunnistuksen lainsäädännön kehit-
tämiseksi. 

Edelleen tarkastusviraston näkemyksen 
mukaan Viestintäviraston perimälle varmen-
teiden määrään perustuvalle varmennemak-
sulle ei ole tosiasiallisia perusteita ja se on 
varmennemarkkinoiden toimivuuden kannal-
ta ongelmallinen. Tarkastusvirasto katsoo, et-
tä liikenne- ja viestintäministeriön on ryhdyt-
tävä toimenpiteisiin varmennevalvonnan 
maksujen uudistamiseksi siten, että maksun 
perusteena on muu kuin varmenteiden määrä. 

Tunnistuspalvelumarkkinoiden ja niihin 
liittyvien riskien osalta tarkastusvirasto kiin-
nittää huomiota siihen, että nykyisillä tunnis-
tuspalvelumarkkinoilla ei ole todellista kil-
pailua, vaan tunnisteiden käyttö on keskitty-
nyt verkkopankkitunnisteiden käyttöön. Tä-
hän voi liittyä pitemmällä aikavälillä talou-
dellisia riskejä. Toisaalta valtionhallinnon 
omilla toimenpiteillä on ollut vaikutuksensa 
syntyneeseen tilanteeseen. Tarkastuksessa on 
ilmennyt, että Väestörekisterikeskuksen toi-
minta on ollut vuosituhannen vaihteessa 
markkinoita vääristävää, mikä on ollut osal-
taan vaikuttamassa yksityisten vastaavia 
varmennepalvelutoimintoja harjoittavien 
toimijoiden toiminnan lopettamiseen. Väes-
törekisterikeskus ei ole puolestaan pystynyt 
tarjoamaan käyttökelpoista vaihtoehtoa suur-
ten massojen käyttöön tunnistusvälineeksi. 

Edelleen tarkastusvirasto katsoo, että vain 
tunnistuspalveluiden välinen aito kilpailu pi-
tää huolen siitä, että tunnistustapahtumien 
hinnat pysyvät kohtuullisina verkkopankki-
tunnisteita tai muita tunnisteita käytettäessä. 
Julkisen hallinnon tulee olla avoin tunniste-
markkinoilla kehitettäville uusille tunnistus-
palveluratkaisuille. Julkisen hallinnon on 
huolehdittava kuitenkin uusien tunnistuspal-
veluiden turvallisuustason tasapuolisesta 
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määrittelystä ja sertifioinnista, jonka perus-
teella tunnistuspalvelu voidaan hyväksyä jul-
kisen hallinnon käyttöön esimerkiksi vahvaa 
tunnistusta edellyttäviin sähköisiin palvelui-
hin. 

Tarkastusviraston näkemyksen mukaan 
julkisen hallinnon tulisi keskittyä hyödyntä-
mään jo markkinoilla olemassa olevia sekä 
kehitettäviä tunnistuspalveluita eikä sen tulisi 
osallistua suoraan tunnistusvälineiden tuot-
tamiseen. Yksityisten toimijoiden tehtäväksi 
tulisi jättää tunnistusmenetelmien ja -
välineiden kehittäminen ja niiden saattami-
nen laajaan käyttöön. Julkinen hallinto voi 
tukea kehitystoimintaa ja luoda edellytyksiä 
toiminnalle tukimus- ja kehitysrahoituksella, 
kuitenkin siten, että se ei aiheuta markkinoil-
la vääristymiä. 

Väestörekisterikeskuksen osalta tarkastus-
virasto katsoo, että Väestörekisterikeskuksen 
tulee vastaisuudessa keskittyä vain viran-
omaistehtäviinsä ja siirtää muut liiketoimin-
taan tai muuhun kuin ydintoimintaan liittyvät 
tehtävät markkinoiden hoidettavaksi. 

Tarkastusviraston näkemyksen mukaan 
varmennepalveluinfrastruktuurin hankinta tu-
lisi vastaisuudessa hoitaa täysin ulkoistettuna 
palveluna. Väestörekisterikeskuksen tehtävä-
nä on tällöin huolehtia palvelun toiminnan 
laadun varmistamisesta ja viranomaistehtä-
vistä lähinnä rekisteröinnin osalta. Ulkoista-
minen ja sovellusvuokraus voivat motivoida 
myös markkinoilla toimivia IT-toimittajia 
kehittämään palveluitansa siten, että ne tuke-
vat julkisen hallinnon toimintaa. Toiminta-
malli olisi valtion IT-strategian mukainen si-
ten, että tällöin ei turvauduttaisi yhteen pal-
velun toimittajaan. Toisaalta muutkin viran-
omaiset voisivat tuottaa varmenteita omiin 
käyttötarkoituksiinsa samasta puitejärjeste-
lyllä hankitusta varmennepalvelukokonai-
suudesta ilman Väestörekisterikeskuksen 
toimimista välikätenä ja kustannuksia lisää-
vänä toimijana. Myös varmennetoiminnan 
yleisiä edellytyksiä ja valtion roolia siinä tu-
lisi arvioida uudelleen. 
 
3  Esityksen tavoitteet  ja  keske iset  

ehdotukset  

3.1 Tavoitteet 

Esityksellä annettaisiin kokonaan uusi laki 
vahvasta sähköisestä tunnistamisesta ja säh-
köisistä allekirjoituksista. Samalla nykyinen 
laki sähköisistä allekirjoituksista ehdotetaan 
kumottavaksi.  

Lain tarkoituksena on edistää vahvan säh-
köisen tunnistamisen palveluiden tarjontaa ja 
luoda markkinoille perussäännökset palve-
luiden tarjontaan. Samalla pyritään varmis-
tamaan, että palveluiden tarjonnassa otetaan 
huomioon tietoturvan ja tietosuojan vaati-
mukset. Edistämällä sähköisten tunnistuspal-
veluiden tarjontaa lain tarkoituksena on edis-
tää sähköisiä palveluita ja sähköistä asiointia 
yleensä sekä niiden tietosuojaa ja tietoturvaa. 

Lailla pyritään luomaan toimivat sähköisen 
tunnistamisen markkinat antamalla alan toi-
mijoille tietyt perussäännöt. Näiden markki-
noiden lähtökohtana ovat tunnistusvälineiden 
yleiskäyttöisyys ja vapaa kilpailu. Sähköinen 
tunnistaminen toimii pääsääntöisesti palve-
luntarjoajien muodostamassa luottamusver-
kostossa. Tietyt perussäännöt ja niiden nou-
dattamisen valvonta antavat toisille palvelun-
tarjoajille tiedon siitä, että kaikki alan toimi-
jat täyttävät tietyn perustason omassa toi-
minnassaan. Tämä helpottaa olennaisesti 
luottamusverkostojen kehittymistä edelleen. 

Lain tarkoituksena on myös mahdollistaa 
sähköisten allekirjoitusten käyttö ja niihin 
liittyvien tuotteiden ja palveluiden tarjonta. 
Lain sähköistä allekirjoittamista koskevan 
osuuden on tarkoitus panna edelleen täytän-
töön EU:ssa voimassa oleva sähköisiä alle-
kirjoituksia koskevista yhteisön puitteista an-
nettu direktiivi. Sähköisiä allekirjoituksia 
koskevat osuudet ehdotetaan kuitenkin annet-
tavaksi kokonaan uudelleen sen johdosta, että 
muutettu laki olisi rakenteeltaan varsin seka-
va.  
 
3.2 Keskeiset ehdotukset 

Lain keskeiset sisällölliset ehdotukset sisäl-
tyvät 3 ja 4 lukuihin. Näistä 3 luku sisältäisi 
säännökset vahvan sähköisen tunnistamisen 
palveluiden tarjoamisesta ja 4 luku säännök-
set laatuvarmenteiden tarjoamisesta. Luvut 
sisältävät tyhjentävät säännökset tietynlaisen 
palvelun tarjoamisesta.  Sähköisiä allekirjoi-
tuksia ja kehittyneitä sähköisiä allekirjoituk-
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sia voidaan tehdä myös tunnistusvälineillä 
niiden ominaisuuksista riippuvalla tavalla. 
 
Sähköinen tunnistaminen 
 

Lailla säänneltäisiin vahvan sähköisen tun-
nistamisen palvelujen tarjoamista. Heikko 
tunnistaminen jäisi siten täysin sääntelyn ul-
kopuolelle. Heikon tunnistamisen menetel-
mät ovat nykyään yleisimmin käytettyjä tun-
nistamismenetelmiä. Käytännössä tämä tar-
koittaa käyttäjätunnusten ja salasanojen yh-
distelmiä. Tällaisia tunnistamismenetelmiä 
käytetään nykyään ja jatkossa esimerkiksi in-
ternetin erilaisilla keskustelupalstoilla. Niihin 
liittyy huomattavia käyttömukavuuteen ja tie-
toturvaan liittyviä ongelmia, joten niiden 
käyttöä ei erityisesti pyritä edistämään. Nii-
den hyvänä puolena on maksuttomuus, min-
kä johdosta ne sopivat sellaisten palveluiden 
käyttöön, joissa ei ole kyse taloudellisista 
eduista tai oikeustoimien tekemisestä. Niiden 
tarjontaan liittyvistä asioista ei ole tarpeen 
yrittää säätää laissa. 

Sähköisessä tunnistamisessa on mahdollis-
ta käsitteellisesti erotella henkilöllisyyden 
todentaminen eli niin sanottu autentikointi tai 
verifiointi ja henkilön identifiointi. Henkilöl-
lisyyden todentamisella tarkoitetaan tilannet-
ta, jossa henkilö toimii aktiivisesti eli esittää 
henkilöllisyydestään väitteen, jonka todenpe-
räisyys tunnistamisessa todennetaan. Identi-
fioinnissa henkilö sen sijaan pyritään tunnis-
tamaan ilman henkilön itsestään esittämää 
väitettä. Tämä tarkoittaa tietyn henkilön et-
simistä suuresta henkilöjoukosta esimerkiksi 
kasvontunnistukseen perustuvan kameraval-
vonnan avulla. Identifiointi luokitellaan 
yleensä passiiviseksi tunnistamiseksi, koska 
se ei edellytä tunnistettavalta aktiivista toi-
menpidettä. Tunnistettava ei välttämättä ole 
tällöin edes tietoinen tunnistamisen tapahtu-
misesta. Esimerkkinä tämänkaltaisen tunnis-
tamisen mahdollisesta käyttötilanteesta voi-
daan mainita tekninen kasvontunnistukseen 
perustuva valvonta.  

Ehdotettu laki koskee ainoastaan tarjottavia 
palveluita ja niiden käyttämistä. Tunnistetta-
valta edellytetään tällöin aina aktiivista toi-
mintaa. Tämä koskee niin tunnistusvälineen 
hankkimista kuin yksittäistä tunnistamista-
pahtumaakin. Ehdotettu laki ei siten lainkaan 

koske tunnistusmenetelmien passiivista käyt-
töä. 

Laki kohdistuu luonnollisten henkilöiden 
tunnistamiseen. Luonnolliset henkilöt voisi-
vat muualla lainsäädännössä säädettyjen 
edustamista koskevien säännösten mukaisesti 
edustaa toista luonnollista henkilöä tai oike-
ushenkilöä, mutta roolitiedon liittäminen 
tunnistamiseen ei kuuluisi ehdotetun lain so-
veltamisalaan. Nämä palvelut ovat toistaisek-
si vielä kehitysvaiheessa. 

Ehdotetun lain soveltamisalan ulkopuolelle 
jäisi sellainen toiminta, jossa on kysymys 
vahvan sähköisen tunnistusvälineiden val-
mistamisesta, maahantuonnista tai myynnis-
tä. Lain on siis tarkoitus kohdistua ainoastaan 
palveluiden tarjontaan. Edelleen lakia sovel-
lettaisiin ainoastaan palveluiden tarjoamiseen 
yleisölle. Soveltamisalan ulkopuolelle jäisi-
vät siten suljettuihin ympäristöihin tarkoitetut 
järjestelmät, kuten yritysten sisäisiin tunnis-
tamistarpeisiin käytettävät järjestelmät. 

Soveltamisalan ulkopuolelle jäisi myös 
palveluntarjonta, jossa yhteisö käyttää omaa 
vahvaa sähköistä tunnistusmenetelmäänsä 
yksinomaan omien asiakkaidensa tunnistami-
seen omissa palveluissaan. Tällaiseen toimin-
taa sovellettaisiin kuitenkin 3 §:n, 20 §:n 1 
momentin, 21-22 §:n, 23 §:n 1 momentin, 25 
§:n 1 momentin ja 2 momentin, 27 §:n 1 
momentin, 2 momentin 1 kohdan ja 3 mo-
mentin sekä 42 §:n 4 momentin säännöksiä. 
Kyse on kuluttajansuojanäkökulmasta, minkä 
johdosta tällaista toimintaa valvoisi kuluttaja-
asiamies. Ei ole kovin todennäköistä, että täl-
laisia palveluita syntyisi kovinkaan paljon, 
sillä ne ovat toimijoille varsin kalliita ja käyt-
täjien kannalta hankalia. 

Lailla säänneltäisiin siis vahvojen sähköis-
ten tunnistuspalveluiden tarjoamista. Määri-
telmien mukaan tunnistuspalvelun tarjoajalla 
tarkoitettaisiin sellaista palveluntarjoajaa, jo-
ka tarjoaa vahvan sähköisen tunnistamisen 
palveluita niitä käyttäville palveluntarjoajille 
tai laskee liikkeelle sähköisiä tunnistamisvä-
lineitä ja menetelmiä tai molempia. Laki si-
sältäisi siten sekä palveluiden tarjonnan että 
välineiden liikkeelle laskun. Voi olla, että 
yksi palveluntarjoaja toimisi molemmissa 
rooleissa, mutta varsinkin kehittyneemmässä 
vaiheessa nämä roolit voisivat erota toisis-
taan. 
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Ehdotetun lain 2 §:n 1 kohdan mukaan 
vahvalla sähköisellä tunnistamisella tarkoi-
tettaisiin menettelyä, jolla yksilöidään henki-
lö luotettavaa sähköistä menetelmää käyttäen 
sekä samalla todennetaan tunnisteen aitous ja 
oikeellisuus. Kohdassa esitetyistä kolmesta 
kriteeristä kahden on täytyttävä, jotta sähköi-
nen tunnistaminen olisi vahvaa. Lain 8 §:ssä 
olisi lisäksi asetettu vaatimukset, jotka vah-
van sähköisen tunnistamisen on täytettävä. 
Sen mukaan menetelmän perustana on oltava 
17 §:n mukainen huolellinen ensitunnistami-
nen, jota koskevat tiedot ovat jälkikäteen 24 
§:n mukaisesti tarkastettavissa, menetelmällä 
on voitava yksiselitteisesti tunnistaa vahvan 
sähköisen tunnistamisvälineen haltija, mene-
telmällä on voitava riittävällä luotettavuudel-
la varmistua, että ainoastaan vahvan tunnis-
tamisvälineen haltija voi käyttää välinettä, ja 
menetelmän on oltava riittävän turvallinen ja 
luotettava ottaen huomioon kulloinkin käy-
tettävissä olevaan tekniikkaan liittyvät tieto-
turvallisuusuhat.  

Palveluntarjoajalle asetettavista edellytyk-
sistä säädetään 9 §:ssä. Kyse on lähinnä siitä, 
että palveluntarjoajalla ei saa olla tietynlaista 
rikollista taustaa. 

Ehdotetun lain 10 §:n mukaan Suomeen si-
joittautuneiden vahvan sähköisen tunnistus-
palvelun tarjoajien on tehtävä Viestintäviras-
tolle ilmoitus palveluiden tarjonnasta. Vies-
tintävirasto tarkistaisi palveluntarjoajan ja 
sen tarjoaman palvelun vastaavaan tapaan 
kuin laatuvarmennepalvelun sähköisen alle-
kirjoittamisen osalta. Pääsääntöisesti valvon-
ta olisi kuitenkin jälkikäteistä valvontaa lain 
5 luvun säännösten mukaisesti. 

Ehdotetun lain 13-16 §:t sisältävät sään-
nöksiä vahvan sähköisen tunnistuspalvelun 
tarjonnan perusedellytyksistä. Ehdotettu 13 § 
sisältää säännökset palveluntarjoajan henki-
löstöön kohdistuvista vaatimuksista, talou-
dellisista voimavaroista ja tietoturvavelvoit-
teista. Ehdotettu 14 § edellyttää palveluntar-
joajalta tunnistamisperiaatteiden olemassa 
oloa. Ehdotetut 15 ja 16 §:t koskevat tiedon-
antovelvoitteita. Lisäksi lain 6 ja 7 §:t sisäl-
tävät henkilötietojen ja väestötietojärjestel-
mään tallennettujen tietojen käsittelysään-
nökset. Viimeksi mainitut säännökset ovat 
yhteisiä lain 3 ja 4 lukujen palveluntarjoajil-
le. 

Ehdotetun lain 17 § sisältää säännökset 
yleisesti vahvan sähköisen tunnistamisen 
kulmakivenä pidetystä henkilön ensitunnis-
tamisesta. Pääsääntönä on se, että vahvan 
sähköisen tunnistuspalvelun tarjoajan on tun-
nistettava tunnistusvälineen hakija toteamalla 
henkilöllisyys voimassa olevasta Euroopan 
talousalueen jäsenvaltion, Sveitsin tai San 
Marinon viranomaisen myöntämästä passista 
tai henkilökortista.  

Halutessaan vahvan sähköisen tunnistus-
palvelun tarjoaja voi käyttää ensitunnistami-
sessa myös muun valtion viranomaisen 
myöntämää voimassa olevaa passia. Ehdotun 
51 §:n sisältämän siirtymäsäännöksen mu-
kaan palveluntarjoaja voisi halutessaan käyt-
tää 31 päivään joulukuuta 2012 saakka Suo-
men valtion viranomaisen vuoden 1990 
syyskuun jälkeen myöntämää voimassa ole-
vaa ajokorttia.  

Ensitunnistamisen on tapahduttava henki-
lökohtaisesti, paitsi jos vahvan sähköisen 
tunnistuspalvelun tarjoajat ovat tehneet kes-
kenään sopimuksen mahdollisuudesta luottaa 
toistensa tekemään tunnistukseen. Ensitun-
nistamisen varsinainen ketjuttaminen ei siten 
ole mahdollista, vaan alkuperäisen ensitun-
nistamisen tehneen palveluntarjoajan on aina 
oltava mukana sopimusjärjestelyissä. 

Ehdotetussa 5 §:ssä todetaan voimassa ole-
va oikeustila sen suhteen, että tunnistusväli-
neillä voidaan tehdä oikeustoimia osapuolten 
niin halutessa, ellei lainsäädännössä ole eri-
tyisiä muotovaatimuksia kyseisen oikeustoi-
men osalta. Suomessa tällaiset oikeustoimet 
ovat huomattavassa vähemmistössä. Oikeus-
toimien tekeminen voidaan kuitenkin kieltää 
osapuolten välisessä sopimuksessa, tai niille 
voidaan asettaa oikeustoimen laatua tai eu-
romääriä koskevia rajoituksia. Ehdotettu 18 § 
sisältää tarkemmat säännökset näistä kiellois-
ta ja rajoituksista. 

Ehdotettu 19 § muodostaa poikkeuksen 2 
luvun pyrkimyksestä teknologianeutraaliteet-
tiin. Sanottu pykälä kohdistuu varmenteiden 
käyttöön vahvan sähköisen tunnistamisen vä-
lineinä, ja sisältää säännökset varmenteen tie-
tosisällöstä. Vastaava laatuvarmenteita kos-
keva säännös löytyy 30 §:stä. 

Ehdotettu 20 § koskee tunnistusvälineen 
liikkeelle laskemista. Pykälän 3 momentissa 
todetaan selkeästi, että välineen on oltava 
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henkilökohtainen. Vastaavasti ehdotetussa 23 
§:n 2 momentissa kielletään välineen haltijaa 
luovuttamasta sitä toisen käyttöön. 

Ehdotettu 21 § koskee tunnistusvälineen 
luovuttamista haltijalle. Tarkoitus on, että 
myös postitse toimittaminen on tietyin edel-
lytyksin sallittua. Ehdotetussa 24 §:ssä sääde-
tään vahvan sähköisen tunnistamisen tapah-
tumaa ja tunnistamisvälinettä koskevien tie-
tojen tallentamisesta sekä tallennusajoista.  

Ehdotetut 25 ja 26 §:t koskevat vahvan 
sähköisen tunnistamisvälineen peruuttamista 
tai käytön estämisestä. Kyse voi olla siitä, et-
tä välineen haltija tekee ilmoituksen esimer-
kiksi välineen katoamisesta. Toisaalta on 
myös tilanteita, joissa palveluntarjoajalla on 
oltava mahdollisuus peruuttaa väline tai estää 
sen käyttö. 

Ehdotettu 27 sisältää säännökset tunnistus-
välineen haltijan vastuusta välineen oikeudet-
tomasta käytöstä. Pääsäännön mukaan vah-
van sähköisen tunnistusvälineen haltija vas-
taa välineen oikeudettomasta käytöstä vain, 
jos hän on luovuttanut välineen toiselle, jos 
välineen katoaminen, joutuminen oikeudet-
tomasti toisen haltuun tai oikeudeton käyttö 
johtuu hänen huolimattomuudestaan, tai jos 
hän on laiminlyönyt ilmoittaa palveluntarjo-
ajalle tai sen ilmoittamalle muulle taholle vä-
lineen katoamisesta, joutumisesta oikeudet-
tomasti toisen haltuun tai oikeudettomasta 
käytöstä ilman aiheetonta viivytystä sen ha-
vaittuaan. 
 
Sähköinen allekirjoitus 

Sähköisen allekirjoituksen osalta sääntely 
vastaisi pääosin sähköisistä allekirjoituksista 
annetun lain sääntelyä, jolla pannaan täytän-
töön sähköisiä allekirjoituksia koskevista yh-
teisön puitteista annetun direktiivin säännök-
set. Joissakin pykälissä olevat viittaukset sii-
tä, että laatuvarmenteiden tarjonta on julkisen 
vallan käyttöä, poistettaisiin. Tämä johtuu 
siitä esityksen lähtökohdasta, että siinä sään-
nellään puhtaasti yksityistä palveluntarjontaa. 
Asiaa käsitellään tarkemmin säätämisjärjes-
tystä koskevassa osiossa. 

Ehdotetun lain 2 §:n 9 kohdan mukaan 
sähköisellä allekirjoituksella tarkoitetaan 
sähköisessä muodossa olevaa tietoa, joka on 
liitetty tai joka loogisesti liittyy muuhun säh-

köiseen tietoon ja jota käytetään allekirjoitta-
jan henkilöllisyyden todentamisen välineenä. 
Määritelmä on sama kuin sähköisistä allekir-
joituksista annetussa laissakin, ja perustuu 
sähköisiä allekirjoituksia koskevista yhteisön 
puitteista annettuun direktiiviin. 

Saman pykälän 10 kohdan mukaisesti ke-
hittyneellä sähköisellä allekirjoituksella tar-
koitetaan sähköistä allekirjoitusta, joka liittyy 
yksiselitteisesti sen allekirjoittajaan, jolla 
voidaan yksilöidä allekirjoittaja, joka on luo-
tu menetelmällä, jonka allekirjoittaja voi pi-
tää yksinomaisessa valvonnassaan, ja joka on 
liitetty muuhun sähköiseen tietoon siten, että 
tiedon mahdolliset muutokset voidaan havai-
ta. Kuten edellä todettiin, ehdotetun lain 
määritelmien mukaan varmennetta voidaan 
käyttää niin vahvaan sähköiseen tunnistami-
seen kuin sähköiseen allekirjoitukseenkin. 

Ehdotetun lain 28 § sisältää määräykset 
turvallisen allekirjoituksen luomisvälineestä. 
Pykälä vastaa voimassa olevan lain 5 §:ää. 
Pääosa ehdotetusta 4 luvusta, eli §:t 30-41 
koskevat ainoastaan laatuvarmenteita ja laa-
tuvarmentajia. Laatuvarmenteella tarkoite-
taan sellaista varmennetta, jonka on myöntä-
nyt lain 33-38 §:ssä tarkoitettu laatuvarmen-
taja. Laatuvarmenteessa on oltava tieto siitä, 
että varmenne on laatuvarmenne, tieto var-
mentajasta ja sen sijoittautumisvaltiosta, al-
lekirjoittajan nimi tai salanimi, josta ilmenee, 
että se on salanimi, allekirjoituksen todenta-
mistiedot, jotka vastaavat allekirjoittajan hal-
linnassa olevia allekirjoituksen luomistietoja, 
laatuvarmenteen voimassaoloaika, laatuvar-
menteen yksilöivä tunnus, varmentajan kehit-
tynyt sähköinen allekirjoitus, mahdolliset 
laatuvarmenteen käyttörajoitukset, sekä alle-
kirjoittajaan liittyvät erityiset tiedot, jos ne 
ovat tarpeen laatuvarmenteen käyttötarkoi-
tuksen kannalta. 

Ehdotetun lain 5 §:n 2 momentissa tode-
taan, että jos oikeustoimeen vaaditaan lain 
mukaan allekirjoitus, vaatimuksen täyttää ai-
nakin sellainen kehittynyt sähköinen allekir-
joitus, joka perustuu laatuvarmenteeseen ja 
on luotu turvallisella allekirjoituksen luomis-
välineellä. Lisäksi todetaan, että sähköiseltä 
allekirjoitukselta ei tule evätä oikeusvaiku-
tuksia yksinomaan sen vuoksi, että se on teh-
ty muulla sähköisen allekirjoittamisen taval-
la. Säännös vastaa voimassa olevaa lakia, 
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mutta jälkimmäinen virke on lisätty sähköisiä 
allekirjoituksia koskevan yhteisön direktiivin 
5 artiklan 2 kohtaa mukaillen. Tarkoitus ei 
ole muuttaa voimassa olevaa lakia, vaan sel-
keyttää kohtaa, jota on toistuvasti tulkittu 
väärin.  
 
Muut ehdotukset 

Esitykseen liittyy 10 muuta lakia. Niitä 
joudutaan muuttamaan sen johdosta, että esi-
tyksellä kumottaisiin laki vahvasta sähköises-
tä allekirjoituksesta. Viittaukset siihen muu-
tetaan viittauksiksi lakiin vahvasta sähköises-
tä tunnistamisesta ja sähköisistä allekirjoituk-
sista. 

Lisäksi sähköisestä asioinnista viranomai-
sessa annetun lain 18 §:n ja rahanpesusta ja 
terrorismin rahoittamisen ehkäisemisestä ja 
selvittämisestä annetun lain 18 §:n tunnista-
mista koskeviin säännöksiin ehdotetaan lisät-
täväksi esityksen mukainen tunnistusväline 
nimenomaisesti hyväksyttäväksi tunnistau-
tumisessa käytettäväksi välineeksi. 

Edelleen eräiden vero-oikeutta koskevien 
lakien sähköistä allekirjoitusta koskevat 
säännökset muutettaisiin siten, että niissä 
edellytettäisiin allekirjoitusvaatimuksen ky-
seessä ollen kehittynyttä sähköistä allekirjoi-
tusta tai muuta hyväksyttävää sähköistä alle-
kirjoitusta.  

Oikeusjärjestyksessämme lähtökohtana on 
se, että vain hyvin harvoja oikeustoimia kos-
kee muotovaatimus. Myös yhteydenotot vi-
ranomaisiin ovat yleensä muotovapaita. Sil-
loin, kun allekirjoitusta edellytetään, on kyse 
muotovaatimuksesta. Kehittyneen sähköisen 
allekirjoituksen käyttö on silloin paikallaan. 
Muutetut säännökset eivät kuitenkaan jatkos-
sakaan estäisi muunlaisten allekirjoitusten 
hyväksymistä. 
 
4  Esityksen vaikutukset  

4.1 Taloudelliset vaikutukset 

Sähköisiin allekirjoituksiin liittyviä tuottei-
ta ja palveluita on Suomessa tuotettu lähinnä 
yhteiskunnan rahoituksella. Palveluntarjon-
nassa ei ole toistaiseksi saatu kannattavaa lii-
ketoimintamallia syntymään. Sähköisten al-
lekirjoitusten tarjoaminen sellaisena kuin 

palveluntarjonnan oikeudellinen rakenne on 
ajateltu 1990-luvun alkupuolelta lähtien, tu-
lee olemaan liiketoimintamallin kannalta 
haastavaa myös jatkossa. Tämä johtuu siitä, 
että toiminnalle on nimenomaan tunnus-
omaista se, että allekirjoituspalveluiden tar-
joajan ja niihin luottavan osapuolen välillä ei 
ole sopimussuhdetta. Tällöin ei ole myöskään 
olemassa luonnollista laskutuspistettä.  

Sähköisiä allekirjoituksia koskevasta direk-
tiivistä seuraa laatuvarmenteiden tarjontaan 
varsin tiukat edellytykset. Tämä on omalta 
osaltaan saattanut myös vaikuttaa sähköisten 
allekirjoituspalveluiden markkinoiden heik-
koon kehitykseen. Ehdotetun lain toivotaan 
edistävän sähköisiin allekirjoituksiin liittyvi-
en palveluiden tarjoantaa ja erityisesti mui-
den varmenteiden tarjontaa, sillä laissa todet-
taisiin selkeästi se, että sähköisiä allekirjoi-
tuksia ja kehittyneitä sähköisiä allekirjoituk-
sia voidaan tehdä myös tunnistusvälineillä 
niiden ominaisuuksista riippuen. Varmentei-
den käyttö tunnistamisessa tulleekin lisään-
tymään tulevaisuudessa. 

Valtiovarainministeriö on asettanut työ-
ryhmän pohtimaan valtion varmennetuotan-
non mahdollista uudelleenorganisointia. Työ-
ryhmän on määrä saada työnsä valmiiksi 
syksyllä 2009. Hankkeessa on erityisen tär-
keää selkeyttää Väestörekisterikeskuksen 
toimintaa toisaalta viranomaisena ja toisaalta 
palveluntarjoajana. Hanke vaikuttaa suoraan 
Väestörekisterikeskuksen toimintaan palve-
luntarjoajana. Sen sijaan käsillä olevan esi-
tyksen näkökulmasta Väestörekisterikeskus 
on yksi palveluntarjoaja muiden joukossa, 
eikä sillä siten ole suoranaisia vaikutuksia 
Väestörekisterikeskuksen toimintaan. Käy-
tännössä mahdollinen kilpailun lisääntymi-
nen vaikuttanee kuitenkin asiaan. Johtopää-
tösten tekeminen muun muassa sen suhteen, 
voidaanko tai tuleeko ja millaisissa tapauk-
sissa palveluntarjontaan käyttää jatkossa val-
tion rahoitusta, tapahtuu valtiovarainministe-
riön työryhmässä.  

Sähköisen tunnistamisen osalta liiketoimin-
tamalli on helpommin löydettävissä. Tämä 
johtuu erityisesti siitä oikeudellisen perusra-
kenteen erosta sähköisten allekirjoitusten tar-
joamiseen verrattuna, että vahvan sähköisen 
tunnistuspalveluntarjoajien, niitä käyttävien 
palveluntarjoajien ja välineiden haltijoiden 
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välillä vallitsee sopimuksin säännelty oikeus-
tila. Silti tunnistamisenkaan osalta ei arvioida 
olevan kyse taloudellisesti erityisen merkit-
tävästä liiketoiminnasta. Sähköinen tunnis-
taminen ei ole itseisarvo, vaan väline säh-
köisten palveluiden ja sähköisen asioinnin 
käyttöön. Sähköisen tunnistamisen välillinen 
taloudellinen merkitys sähköisten palvelui-
den ja sähköisen asioinnin palveluiden mää-
rän ja kirjon huomattavan kasvun mahdollis-
tajana on huomattava. Tämä on se seikka, 
jonka toivotaan tuovan markkinoille uusia 
toimijoita. 

On syytä olettaa, että vahvaa sähköistä tun-
nistamista tarjoavat palveluntarjoajat ovat 
suuria toimijoita, ja ainakaan toistaiseksi nä-
köpiirissä ei ole sellaisia toimijoita, joiden 
liiketoiminta koostuisi ainoastaan tunnistus-
palveluista. Ehdotetun lain tarkoituksena on, 
että markkinoillemme voisi tulla joitakin 
palveluntarjoaja lisää. Odotettavissa ei kui-
tenkaan ole, että palveluntarjoajien määrä 
voisi nousta muutamaa suuremmaksi mark-
kinoillamme, jotka joka tapauksessa ovat 
kooltaan varsin pienet. 

Näköpiirissä olevista mahdollisista uusista 
palveluntarjoajista pisimmällä lienevät te-
leyritykset, jotka voisivat mahdollisesti saada 
mobiilivarmenteensa markkinoille jo vuoden 
2009 aikana. Mobiilivarmenteiden tarjonta 
merkitsisi teleyrityksille todennäköisesti var-
sin mittavaa SIM-korttien vaihto-operaatiota 
ja samalla merkittävää taloudellista panostus-
ta. Mobiilivarmenne kuitenkin mahdollistaisi 
hyvin monenlaisten palveluiden käyttämisen 
ajasta ja paikasta riippumatta luotettavalla 
tavalla. Mobiilivarmenteiden menestyminen 
edellyttänee sitä, että niitä voidaan laskea 
liikkeelle huomattavia määriä mahdollisim-
man nopeasti. Ripeä liikkeelle lasku toden-
näköisesti samalla lisäisi nopeasti uusien 
palveluiden kysyntää. Tällä olisi suurta ta-
loudellista merkitystä hyvin monille tunnis-
tuspalveluita käyttäville palveluntarjoajille. 
Laki pyrkii siihen, että ripeä liikkeelle lähtö 
olisi mahdollista kaikkien uusien tunnistus-
palveluntarjoajien osalta. 

Esitys ei suoraan vaikuttaisi pankkitunnis-
teiden käyttöön, vaan niitä voidaan jatkossa 
käyttää kuten tähänkin saakka. Ehdotettu jär-
jestelmä vahvistanee lyhyellä aikavälillä jos-
sakin määrin pankkitunnusten asemaa luotet-

tavana tunnistusmenetelmänä edellyttäen, et-
tä niitä tarjoavat pankit tekevät laissa tarkoi-
tetun ilmoituksen Viestintävirastolle. Päin-
vastaisessa tapauksessa pankkitunnisteiden 
käyttö erityisesti julkisen sektorin palveluissa 
saattaa muodostua kyseenalaiseksi.   

Tulevaisuudessa pankit joutunevat harkit-
semaan myös sitä, tarjoavatko ne itse tunnis-
tuspalveluita, vai ryhtyvätkö ne käyttämään 
muiden tarjoamia palveluita, vai kenties mo-
lempia. Pankkitunnisteilla on edessään to-
dennäköisesti vielä runsaasti käyttövuosia. 
Niillä on kuitenkin rajoituksensa erityisesti 
yhä mobiilimmaksi muuttuvassa maailmassa. 
Toisaalta on huomattava, että nykyiset pank-
kitunnisteet ovat pankeille erittäin halpoja, ja 
asiakkaat maksavat niistä yleensä osana 
pankkipalveluidensa pakettihintoja. Tämän 
johdosta markkinoille tulevien mahdollisten 
uusien tunnistusvälineiden olisi oltava hin-
noiltaan erittäin kilpailukykyisiä. 

Ehdotettua lakia valvoo Viestintävirasto. 
Se on nettobudjetoitu laitos, minkä johdosta 
toimijoiden on maksettava tehdystä valvon-
nasta. Koska suoraan ei pystytä erottelemaan 
tehtyjä suoritteita ja niitä vastaavia maksuja, 
ovat toimijoiden valvonnasta maksamat mak-
sut oikeudelliselta luonteeltaan veroja. Mak-
sujen taso on pyritty määräämään siten, että 
ne eivät muodostaisi estettä palveluntarjon-
nan aloittamiselle. Tunnistuspalvelun tarjo-
ajien maksettavaksi tuleva valvontamaksu 
olisi 12 000 euroa vuosittain. Laatuvarmen-
teita tarjoavien varmentajien toiminta tarkas-
tetaan vuosittain, minkä johdosta niiden 
maksettavaksi tulee selkeästi suurempi val-
vontamaksu. Sen suuruus on 40 000 euroa 
vuodessa. Väestörekisterikeskuksen kannalta 
tämä merkitsee maksun selvää pienenemistä 
nykyiseen verrattuna. 

Ehdotetulla lailla ei ole suoraa vaikutusta 
sen soveltamisalan ulkopuolelle jäävään pal-
veluntarjontaan. Mikäli laki saavuttaa tavoit-
teensa luoda edellytykset toimiville yleis-
käyttöisten tunnistusvälineiden markkinoille, 
saattaa tarve omien tunnistusratkaisujen laa-
timiselle vähentyä. Tämä saattaisi tuoda yri-
tyksille kustannussäästöjä sekä samalla lisätä 
tunnistamistoimintojen turvallisuutta.  
 
4.2 Organisaatiovaikutukset 
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Ehdotetulla lailla olisi jonkin verran vaiku-
tusta Viestintävirastoon, jonka tehtäväkent-
tään tulisi myös vahvan sähköisen tunnista-
misen palveluiden tarjonnan valvonta. Koska 
valvonta kuitenkin olisi pääsääntöisesti jälki-
käteistä, ei toiminta edellytä merkittävää re-
surssien lisäämistä. Kaikista eniten työtä 
Viestintävirastolle aiheutuisi toimijoiden re-
kisteröintiprosessista, josta säädettäisiin oma 
erillinen maksunsa. 

Tähän saakka sähköisten allekirjoituspalve-
luiden valvontaan on ollut käytettävissä noin 
puoli henkilötyövuotta. Sähköisistä allekir-
joituksista annetun lain mukaisen ilmoituk-
sen laatuvarmenteiden tarjonnasta on tehnyt 
ainoastaan Väestörekisterikeskus. Se on 
maksanut Viestintävirastolle valvontamaksua 
80 000 euroa vuosittain. 

Jatkossa vahvan sähköisen tunnistamisen 
palveluiden ja laatuvarmenteiden tarjonnan 
valvonta edellyttäisi Viestintävirastolta arvi-
olta noin yhden henkilötyövuoden verran 
työvoimaa. Sähköisten tunnistuspalveluiden 
mahdollisia tarjoajia oletetaan tällä hetkellä 
olevan korkeintaan 12. Näistä yhdeksän olisi 
pankkeja tai niiden muodostamia lain 10 §:n 
mukaisia palveluntarjoajien yhteenliittymiä 
ja kolme teleyrityksiä. Koska maksajien mää-
rän oletetaan kasvavan, on samalla voitu pie-
nentää laatuvarmenteita tarjoavien varmenta-
jien maksamaa maksua. Samalla maksun pe-
ruste muuttuisi myös niiden osalta palvelun-
tarjoajakohtaiseksi. Toistaiseksi ainoa näkö-
piirissä oleva laatuvarmenteiden tarjoaja on 
Väestörekisterikeskus. 

Koska valvontamaksut ovat oikeudelliselta 
luonteeltaan veroja, on niiden määrästä sää-
dettävä lain tasolla. Tämän johdosta on olta-
va valmius muuttaa lakia nopeallakin aika-
taululla mikäli nähdään, että nyt säädetty 
maksutaso tai maksun määräytymisen perus-
te ei mahdollista Viestintäviraston riittäviä 
valvontaresursseja tai mikäli sille syntyisi 
maksuista ylijäämää. 

Ehdotetun lain mukaan tietosuojavaltuute-
tun tehtävänä on valvoa lain henkilötietoja 
koskevien säännösten noudattamista. Lisäksi 
Kuluttajaviraston tehtävänä on valvoa sellais-
ta 1 §:n 2 momentissa tarkoitettua palvelun-
tarjontaa, jossa yhteisö käyttää omaa vahvaa 
sähköistä tunnistusmenetelmäänsä yksin-
omaan omien asiakkaidensa tunnistamiseen 

omissa palveluissaan. Näiden säännösten ei 
voida arvioida merkittävästi lisäävän näiden 
viranomaisten tehtäviä.  

Ehdotetulla lailla ei ole suoranaisia vaiku-
tuksia muiden viranomaisten toimintaan. Vä-
estörekisterikeskuksen varmennetoimintaa 
arvioidaan valtiovarainministeriön valtion 
varmennetuotannon uudelleenorganisoinnin 
hankkeessa. Lisäksi valtioneuvoston sähköis-
tä tunnistamista koskevan periaatepäätöksen 
mukaan sosiaali- ja terveysministeriö arvioi 
uudelleen Sosiaali- ja terveysalan lupa- ja 
valvontaviraston Valviran roolin varmenne-
palveluiden tuottajana mahdollisimman no-
peasti sen jälkeen, kun valtiovarainministeriö 
on saanut päätökseen valtion varmennetuo-
tannon uudelleenorganisointia koskevan 
hankkeen. 
 
4.3 Tietoyhteiskuntavaikutukset 

Suomi on viime vuosina menettänyt ase-
maansa tietoyhteiskuntakehityksen edelläkä-
vijänä. Yhtenä syynä tähän tilanteeseen on 
sähköisten palveluiden ja sähköisen asioinnin 
palveluiden tarjonnan ja käytön hidas edis-
tyminen. Tällä hetkellä olemme kuitenkin ti-
lanteessa, jossa ihmisille alkaa vähitellen ker-
tyä käyttökokemusta sähköisistä palveluista. 
On syytä olettaa, että jatkossa sähköisten 
palveluiden kysyntä voi kasvaa huomattavas-
ti. Kysynnän kasvu on seurasta sähköisten 
palveluiden käyttäjilleen tarjoamista hyö-
dyistä, sillä asioita voi hoitaa kotoa käsin, 
ilman jonoja ja aukioloajoista piittaamatta. 

Sähköisten palveluiden kysynnän kasvua 
pyritään tukemaan voimakkaasti julkisen val-
lan toimenpitein. Sekä palvelujen määrän 
mutta erityisesti kirjon lisääminen edellyttää 
jatkossa yhä useammin luotettavaa sähköistä 
tunnistamista. Käynnissä on joitakin lainsää-
däntöhankkeita, kuten esimerkiksi kulutus-
luottoja koskevan lainsäädännön uudistami-
nen, joissa etäyhteyksillä tapahtuvan palve-
luntarjonnan edellytykseksi kaavaillaan vah-
vaa sähköistä tunnistamista. Tällaisen lain-
säädännön määrä tullee lähivuosina kasva-
maan. Jotta järjestelmä voisi toimia, täytyy 
olla olemassa myös sellainen säännöstö, jos-
sa määritellään luotettava eli vahva sähköi-
nen tunnistaminen ja sitä koskevan palvelun-
tarjonnan perusedellytykset. 



   
  

 

36 

Sähköiset palvelut edellyttävät osapuolten 
välisen luottamussuhteen syntyä aivan toisel-
la tapaa kuin perinteinen fyysisessä kontak-
tissa tapahtuva asioiminen. Palvelun käyttä-
jän on voitava luottaa siihen, että palvelun-
tarjoaja on rakentanut palvelunsa siten, että 
esimerkiksi tietoturvan ja yksityisyyden suo-
jan vaatimukset on otettu huomioon. Palve-
luntarjoajan on puolestaan voitava luottaa 
muun muassa siihen, että etäyhteyden toises-
sa päässä oleva palvelunkäyttäjä on se, joka 
väittää olevansa. 

Edellä sanotusta seuraa, että vahvan säh-
köisen tunnistamisen edistäminen on suoma-
laisen tietoyhteiskunnan kehittymisen kan-
nalta olennainen perustekijä. Luotettavien 
sähköisten palveluiden ja sähköisen asioinnin 
palveluiden kehittyminen jatkossa ei näytä 
mahdolliselta ilman luotettavaa sähköistä 
tunnistamista ja sitä koskevaa lainsäädäntöä. 
Samalla voidaan ratkaista joitakin erityison-
gelmia, kuten esimerkiksi ikärajoituksilla va-
rustettujen sähköisten palveluiden luotettava 
tarjonta ja käyttö.  

Toimivien sähköisen tunnistamisen mark-
kinoiden aikaan saaminen edistäisi huomat-
tavasti sähköisten palveluiden ja sähköisen 
asioinnin palveluiden kehitystä maassamme. 
Esityksen tietoyhteiskuntavaikutukset olisi-
vat siten merkittävät. 
 
5  Valmiste lu 

Valmistelu liikenne- ja viestintäministeriössä 

Esitys on valmisteltu liikenne- ja viestin-
täministeriössä. Valmistelussa on käytetty 
apuna arjen tietoyhteiskunnan neuvottelu-
kunnan alaisuuteen asetetun sähköisen tun-
nistamisen kehittämisryhmän asiantuntemus-
ta. Valmistelun kuluessa on käyty alustavia 
keskusteluja muun muassa Euroopan unionin 
komission, oikeusministeriön, sisäasiainmi-
nisteriön, työ- ja elinkeinoministeriön, Vies-
tintäviraston, Rahoitustarkastuksen, Kulutta-
javiraston, Väestörekisterikeskuksen, Finans-
sialan keskusliiton, FiCom ry:n sekä yksit-
täisten toimijoiden kuten pankkien ja tele-
operaattoreiden edustajien kanssa. 
 
Lausunnot ja niiden huomioon ottaminen 

 
Lakiluonnos lähetettiin laajalle lausunto-

kierrokselle marraskuussa 2008. Lausuntonsa 
asiassa antoivat oikeusministeriö, opetusmi-
nisteriö, puolustusministeriö, sisäasiainminis-
teriö, sosiaali- ja terveysministeriö, työ- ja 
elinkeinoministeriö, valtiovarainministeriö, 
Huoltovarmuuskeskus, Keskusrikospoliisi, 
Kilpailuvirasto, Kuluttajavirasto, Pääesikun-
ta, Rahoitustarkastus, Suojelupoliisi, Valtio-
konttori, Valtiontalouden tarkastusvirasto, 
Verohallitus, Viestintävirasto, Väestörekiste-
rikeskus, CSC – Tieteen tietotekniikan kes-
kus Oy, Elinkeinoelämän Keskusliitto, Elisa 
Oyj, Eläketurvakeskus, F-Secure Oyj, Fi-
nanssialan Keskusliitto, Helsingin seudun 
kauppakamari, IKI ry, Kansaneläkelaitos, 
Kesko Oyj, Keskuskauppakamari, Logica 
Suomi Oy, Nordea Pankki Suomi Oyj, OP-
Keskus, Samlink Oy Ab, Sampo Pankki, 
STAKES, STTK ry, Suomen Ammattiliitto-
jen Keskusjärjestö SAK ry, Suomen Asiak-
kuusmarkkinointiliitto ry, Suomen Kuluttaja-
liitto ry, Suomen Kuntaliitto, Suomen Yrittä-
jät, Tampereen kaupunki, Tampereen yliopis-
to, TeliaSonera Finland Oyj, Terveydenhuol-
lon oikeusturvakeskus, TIEKE Tietoyhteis-
kunnan kehittämiskeskus ry, Tietoliikenteen 
ja tietotekniikan keskusliitto FiCom ry, Tie-
totekniikan liitto ry, Tietotekniikan tutkimus-
laitos HIIT, Valimo Wireless Oy, Ubisecure 
Solutions Oy ja Viestinnän keskusliitto. 

Koska kyseessä olevaa lakia vastaavaa ei 
ole Euroopassa eikä tiettävästi muuallakaan 
maailmassa, järjestettiin lausuntokierros var-
sin varhaisessa vaiheessa, jotta saataisiin pa-
lautetta lain perusratkaisuista ennen hallituk-
sen esityksen yksityiskohtien hiomista. Muu-
tama lausunnonantaja kiinnittikin huomiota 
luonnoksen keskeneräisyyteen. 

Kaiken kaikkiaan lakiluonnoksen saama 
vastaanotto oli varsin myönteinen. Varsinai-
sia lausuntoja saatiin 53 kappaletta. Yhdes-
säkään niistä ei ilmoitettu vastustettavan lain 
antamista. Lausunnonantajista 35 ilmoitti 
suoraan kannattavansa lakiehdotusta ja sen 
tavoitteita tai arvioivansa sen vaikutukset 
myönteisiksi. Lausunnoista noin kolmannes-
sa esitettiin ainoastaan yleisluontoisia näke-
myksiä aihepiiristä, noin kolmanneksessa 
ehdotettiin joitakin muutoksia tai tarkennuk-
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sia esitykseen ja noin kolmanneksessa näitä 
muutosehdotuksia oli runsaasti.  

Lausunnoissa esitetyt huomiot hajaantuivat 
suuresti. Ainoastaan muutamaa kohtaa koski 
useampi kuin yksi huomautus. Saadun pa-
lautteen perusteella ehdotetun lain perusrat-
kaisut on säilytetty ennallaan. Alla seloste-
taan tärkeimmät lausuntojen seurauksena teh-
dyt muutokset. Merkitykseltään vähäisempiä 
muutoksia ja tarkennuksia tehtiin huomattava 
määrä. 

Annettujen lausuntojen perusteella merkit-
tävimmät muutokset tehtiin lakiluonnoksen 1 
ja 2 lukuihin. Lain 1 pykälän soveltamisalan 
rajaus, jonka mukaan suljetut järjestelmät ei-
vät kuulu soveltamisalaan, on suoraa seura-
usta siitä, että lailla pyritään luomaan edelly-
tykset toimivien vahvan sähköisen tunnista-
misen markkinoille. Näillä markkinoilla ai-
noastaan yleiskäyttöisillä välineillä on mah-
dollisuus kilpailla keskenään. Suljetuissa jär-
jestelmissä palveluntarjonnan ensisijainen 
päämäärä ei edes ole itse tunnistaminen, vaan 
tunnistaminen palvelee muita tarkoituksia. 
Pykälän toiseen momenttiin lisättiin kuiten-
kin kuluttajansuojanäkökohtien johdosta 
säännös, jonka mukaan myös tietyissä sulje-
tuissa järjestelmissä on noudatettava joitakin 
palveluntarjoajan vastuuseen liittyviä ehdote-
tun lain säännöksiä. Näitä säännöksiä ei val-
vo Viestintävirasto vaan kuluttaja-asiamies 
kuluttajasuhteissa. 

Määritelmien osalta joissakin lausunnoissa 
kiinnitettiin huomiota siihen, että 2 §:n 1 
kohdan vahvan sähköisen tunnistamisen 
määritelmässä ei pykälätekstissä mainittu 
kansainvälisestikin yleisesti vahvan sähköi-
sen tunnistamisen määritelmänä pidettyä 
kolmea perustetta. Nämä perusteet nostettiin 
perustelutekstistä pykälätekstiin. 

Lain 3 §:ään otettiin kuluttajasuhteissa val-
litsevaa pakottavuutta koskeva säännös. 

Joissakin lausunnoissa katsottiin, että laki-
luonnos ei olisi väljentänyt sähköisistä alle-
kirjoituksista annetun lain sääntelyä siitä, 
millaisille allekirjoituksille voidaan antaa oi-
keusvaikutukset. Lausuntojen johdosta oike-
usvaikutuksia koskeneet pykälät siirrettiin 3 
ja 4 luvuista 2 lukuun ja samalla yhdistettiin. 
Vaikka sähköisistä allekirjoituksista annettu 
laki ei ole rajoittanut oikeusvaikutusten syn-
tymistä laatuvarmenteisiin, on lakia tulkittu 

tällä tavoin monilla tahoilla viime aikoihin 
saakka. Tämän selventämiseksi 5 §:n 2 mo-
menttiin lisättiin sähköisiä allekirjoituksia 
koskevista yhteisön puitteista annetun direk-
tiivin 5 artiklan 2 kohdan mukainen virke. 
Siinä todetaan, että sähköiseltä allekirjoituk-
selta ei tule evätä oikeusvaikutuksia yksin-
omaan sen vuoksi, että se on tehty muulla 
sähköisen allekirjoittamisen tavalla kuin ke-
hittyneellä sähköisellä allekirjoituksella, joka 
perustuu laatuvarmenteeseen ja on luotu tur-
vallisella allekirjoituksen luomisvälineellä.  

Soveltamisalaa koskevan 1 §:n 2 momentin 
soveltamisalarajoituksissa ei ole rajoitettu 
sellaisten pykälien soveltamisalaa, jotka kos-
kevat vahvaa sähköistä tunnistamista ja säh-
köistä allekirjoittamista yleensä. Sovelta-
misalan rajoitukset kohdistuvat palveluntar-
jontaa sekä toimintaan, jossa on kysymys yk-
sinomaan vahvan sähköisen tunnistusvälinei-
den tai sähköisen allekirjoittamisen välinei-
den valmistamisesta, maahantuonnista tai 
myynnistä. Ehdotetut 4 ja 5 § eivät koske 
pelkästään palveluntarjontaa vaan vahvaa 
sähköistä tunnistamista ja sähköisiä allekir-
joituksia yleensä. Toimijat voivat itse harki-
ta, millaiselle vahvalle sähköiselle tunnista-
miselle ja sähköiselle allekirjoittamiselle ne 
antavat oikeusvaikutuksia, elleivät tätä har-
kintamahdollisuutta rajoita muiden lakien 
säännökset.  

Lain 4 §:n 1 momenttiin lisättiin toteava 
säännös, jonka mukaan sähköisiä allekirjoi-
tuksia ja kehittyneitä sähköisiä allekirjoituk-
sia voidaan tehdä vahvoilla sähköisillä tun-
nistusvälineillä niiden ominaisuuksista riip-
puvalla tavalla, jos osapuolet niin haluavat 
eikä muualta laista muuta johdu. Samalla lain 
4 luvusta poistettiin lausuntoversion 23 §:n 
säännös, jonka mukaan tietynlaisten sähköi-
sen allekirjoittamisen palveluihin olisi sovel-
lettu soveltuvin osin lausuntoversion 2 luvun 
säännöksiä.  

Lista, jota Viestintävirasto olisi lausunto-
version mukaan pitänyt ilmoituksen tehneistä 
palveluntarjoajista, muutettiin lain 12 §:n 
mukaisesti rekisteriksi. Samalla Viestintävi-
rastolle asetettiin velvollisuus kieltää palve-
luntarjoajaa tarjoamasta palveluaan vahvana 
sähköisenä tunnistamisena, jos palvelu tai 
palveluntarjoaja ei täytä 3 luvussa asetettuja 
vaatimuksia. Säännöksestä käy samalla ilmi 
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se seikka, että Viestintäviraston on tarkistet-
tava saamansa ilmoitusten perusteella palve-
luntarjoaja ja sen toiminta ennen kuin rekis-
terimerkintä tehdään. Tästä aiheutuu luonnol-
lisesti Viestintävirastolle merkittävästi 
enemmän työtä kuin lausuntoversion mallis-
ta. Tämän johdosta Viestintävirastolle mak-
settavia maksuja koskevaa pykälää muutet-
tiin samalla niin, että rekisteröitymisestä on 
suoritettava erillinen maksu. 

Lain 3 lukuun lisättiin kokonaan uusi pykä-
lä vahvan sähköisen tunnistusvälineen uusi-
misesta. Vahvan sähköisen tunnistuspalvelun 
tarjoajaan kohdistettavat edellytykset otettiin 
omaan pykäläänsä. Monia 3 luvun vahvan 
sähköisen tunnistusvälineenhaltijan asemaa 
turvaavia säännöksiä täsmennettiin ja laajen-
nettiin. 

Eniten ristiriitoja lienevät herättäneet ensi-
tunnistamista koskeva pykälä, siirtymäsään-
nös ja palveluntarjoajan vastuuta koskevat 
säännökset. Alan keskeiset toimijat ovat il-
moittaneet varsin yksimielisesti haluavansa 
säilyttää lausuntoversiossa tehdyt perusrat-
kaisut ja pitävänsä näitä ratkaisuja erittäin 
tärkeinä lain tavoitteiden saavuttamisen kan-
nalta. Tämän johdosta kyseisiä pykäliä on ai-
noastaan täsmennetty. 
 
6  Riippuvuus  muis ta e s ityksistä  

Eduskunnassa on parhaillaan käsittelyssä 
hallituksen esitys laiksi väestötietojärjestel-
mästä ja Väestörekisterikeskuksen varmen-
nepalveluista (HE 98/2008 vp). Ehdotetulla 
lailla kumottaisiin vuonna 1993 voimaan tul-
lut väestötietolaki (507/1993). Ehdotetun lain 
tavoitteena on ohjata väestötietojärjestelmän 
tietojen sekä Väestörekisterikeskuksen var-
mennetun sähköisen asioinnin tehtävien ja 
palvelujen ylläpitoa, hyväksikäyttöä sekä jär-
jestelmä- ja palvelukehitystä. 

Hallituksen esitys sisältää käsillä olevan 
esityksen kannalta muutamia erityisen tärkei-
tä yhtymäkohtia. Näitä ovat erityisesti uudis-
tetut säännökset sähköisen asiointitunnuksen 
luovuttamisesta ja Väestörekisterikeskuksen 
varmennetoimintaa koskevasta erityisestä 
sääntelystä. 

Väestötietojärjestelmää koskeva lakiehdo-
tus sisältää henkilötunnuksen ja sähköisen 
asiointitunnuksen osalta yksityiskohtaiset 

laintasoiset säännökset niiden sisällöstä, an-
tamisesta, korjaamisesta, muuttamisesta sekä 
luovuttamisesta. Tunnuksen pysyvyys olisi 
myös ehdotetussa laissa pääsääntö, mutta il-
meisten kirjoitus- ja teknisten virheiden kor-
jaaminen sekä tunnuksen muuttaminen suoje-
lutarpeesta, väärinkäytön estämisestä ja 
transseksuaalin sukupuolen vahvistamisesta 
johtuvista syistä olisi nimenomaisesti säädet-
ty mahdolliseksi. 

Esitykseen sisältyy varmennetussa sähköi-
sessä asioinnissa käytettävän sähköisen asi-
ointitunnuksen luovuttamista koskeva uudis-
tus, joka laajentaisi tunnuksen käyttöalaa ny-
kyisestä. Esityksen mukaan asiointitunnus 
voitaisiin luovuttaa, jos sitä käytetään var-
menteen haltijan yksilöivänä tunnistetietona 
kansalaisvarmenteen käyttöön perustuvan 
palvelun tai suoritteen tuottamisen yhteydes-
sä. Tältä osin ehdotettu sääntely vastaisi ny-
kytilaa. Lisäksi se voitaisiin luovuttaa Suo-
meen sijoittuneelle muulle varmentajalle 
kuin väestörekisterikeskukselle, jos tämä 
käyttäisi sitä sähköisistä allekirjoituksista an-
netussa laissa tarkoitetussa varmenteessa 
varmenteen haltijan yksilöivänä tunnistetie-
tona. Tämä olisi tunnuksen käyttöalan mer-
kittävä laajennus nykytilaan verrattuna ja sen 
tavoitteena olisi osaltaan tukea ja parantaa 
sähköisen asioinnin toimintaedellytyksiä. 

Esitys sisältää säännösehdotukset, joissa 
Väestörekisterikeskuksen varmennetun säh-
köisen asioinnin palvelukokonaisuus on yksi-
tyiskohtaisesti määritelty. Palvelukokonai-
suus on esityksessä jaettu kahteen itsenäiseen 
osaan, joista ensimmäinen osa koskee Väes-
törekisterikeskukselle kuuluvia viranomais-
tehtäviä eli sen hoidettavaksi säädettyä kan-
salaisvarmennetta ja siihen välittömästi liit-
tyvää tehtäväkokonaisuutta sekä toinen osa 
niitä muita varmennetehtäviä ja -palveluja, 
joita Väestörekisterikeskuksen olisi mahdol-
lista tarjota esimerkiksi liiketaloudellisina 
palveluina. Kansalaisvarmennetta lukuun ot-
tamatta säännös ei antaisi Väestörekisteri-
keskukselle minkäänlaista monopoliasemaa 
siinä mainittujen palvelujen ja suoritteiden 
tuottamiseen. 

Kansalaisvarmennetta haettaisiin ehdotuk-
sen mukaan aina kirjallisesti poliisilta, joka 
tunnistaisi hakijan. Muiden Väestörekisteri-
keskuksen tuottamien varmenteiden hake-
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mismenettelyssä virasto voisi tehdä yhteis-
työtä muiden viranomaisten sekä yksityisten 

yritysten ja yhteisöjen kanssa. 

 
 

YKSITYISKOHTAISET PERUSTELUT 

1  Lakiehdotusten peruste lut  

1.1 Laki vahvasta sähköisestä tunnista-
misesta ja sähköisistä allekirjoituk-
sista 

Terminologiasta. Alan sanastoissa käyte-
tään yleisesti sanoja tunnistaminen ja tunnis-
tus rinnakkaisina termeinä, eikä niiden välille 
ole tehty todellisia merkityseroja. Tässä lais-
sa käytetään sanaa tunnistaminen silloin, kun 
se esiintyy yksinään tai yhdyssanan jälkim-
mäisenä osana. Yhdyssanan ensimmäisenä 
osana käytetään sanaa tunnistus, jolloin syn-
tyvät yhdyssanat kuten tunnistusväline, tun-
nistuspalvelu ja tunnistustapahtuma eivät 
tiettävästi ole vaarassa aiheuttaa sekaannusta 
muilla aloilla käytetyn terminologian kanssa. 
 
1 luku.  Yleiset säännökset 

1 §. Soveltamisala. Pykälässä säädetään 
lain soveltamisalasta ja sen rajoituksista. Py-
kälän 1 momentissa määritellään sovelta-
misala ja 2 ja 3 momenteissa poikkeukset 
pääsääntöön. Pykälän 4 momentissa vielä 
täsmennetään soveltamisalaa.  

Pykälän 1 momentin mukaan laissa sääde-
tään vahvasta sähköisestä tunnistamisesta ja 
sähköisistä allekirjoituksista. Lisäksi laissa 
säädetään vahvan sähköisen tunnistuspalve-
lun ja sähköisten allekirjoituspalveluiden tar-
joamisesta tällaisia palveluita käyttäville pal-
veluntarjoajille ja yleisölle. Vahvaa sähköistä 
tunnistamista ja sähköisiä allekirjoituksia 
koskevat lähinnä 4, 5 ja 28 §:t. Suurin osa 
ehdotetun lain säännöksistä kohdistuu palve-
luiden tarjoamiseen. 

Palveluita tarjotaan ensinnäkin yleisölle. 
Sama rajaus on tehty laissa sähköisistä alle-
kirjoituksista. Yleisöllä tarkoitetaan ennalta 
rajoittamatonta joukkoa ihmisiä. Esimerkiksi 
työ- tai virkasuhteen perusteella rajatussa 
joukossa ei ole kysymys yleisöstä. 

Toiseksi palveluita tarjotaan tunnistuspal-
veluita käyttäville palveluntarjoajille. Tun-

nistuspalvelun tarjonnan tyyppitapauksena 
voidaan pitää sellaista palvelua, jossa vahvaa 
sähköistä tunnistamista muun oman palve-
lunsa tarjoamiseksi käyttävä palveluntarjoaja 
siirtää tunnistettavan tunnistautumaan oman 
palvelunsa ulkopuolelle. Tällaiselle järjeste-
lylle on tunnusomaista se, että vahvan säh-
köisen tunnistuspalvelun tarjoajilla, vahvaa 
sähköistä tunnistamista käyttävillä palvelun-
tarjoajilla ja tunnistusvälineen haltijoilla on 
olemassa keskinäinen sopimussuhtein sään-
nelty oikeustila. Erilaiset tunnistus- tai toden-
tamiskeskukset tai muut vastaavat keskitetyt 
järjestelmät kuuluvat myös ehdotetun lain 
soveltamisalaan, jos ne tekevät tunnistamisen 
asiakkaansa puolesta.  

Sähköinen allekirjoitus perustuu lähtökoh-
taisesti erilaiseen oikeudelliseen viitekehyk-
seen kuin vahva sähköinen tunnistaminen. 
Sähköisessä allekirjoittamisessa allekirjoi-
tuspalveluita tarjoavan, yleensä varmentajan, 
ja allekirjoitukseen luottavan välillä ei ole 
sopimussuhdetta. Silti varmentaja tarjoaa 
palvelua allekirjoitukseen luottaville esimer-
kiksi siten, että se ylläpitää sulkulistaa.  

Sähköisen allekirjoittamisen palveluiden 
osalta sääntely kohdistuu lähinnä laatuvar-
menteiden tarjoamiseen. Asiaa säännellään 
lain 4 luvussa. Lisäksi ehdotetussa 4 §:ssä 
todetaan, että tunnistusvälineillä voidaan 
yleensä tehdä myös sähköisiä allekirjoituk-
sia. 

Pykälän 2-4 momenteissa soveltamisalaa 
täsmennetään sulkemalla lain soveltamislasta 
pois joitakin tilanteita. Lakia ei ensinnäkään 
sovelleta ainoastaan yhteisön sisäiseen vah-
vaan sähköiseen tunnistamiseen tai sähköi-
seen allekirjoittamiseen käytettävien palve-
luiden tarjontaan. Kysymyksessä on vahvan 
sähköisen tunnistuspalvelun tarjoaminen, 
mutta palvelua ei tarjota yleisölle eikä toisel-
le palveluntarjoajalle. Sama tunnistuspalve-
lun tarjoaja voi tarjota samaa palvelua sekä 
tunnistuspalvelua käyttävälle palveluntarjo-
ajalle käytettäväksi ennalta määräämättömän 
joukon tunnistamiseen että jollekin yhteisölle 
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käytettäväksi yhteisön sisäisiin tarpeisiin. 
Edellinen tilanne kuuluu lain sovelta-
misalaan, kun taas jälkimmäinen ei kuulu.  

Mainitut 2 momentin soveltamisalan raja-
ukset koskevat ainoastaan palvelun tarjoa-
mista. Sen sijaan esimerkiksi 4 ja 5 §:ssä to-
dettu koskee yleisesti vahvaa sähköistä tun-
nistamista ja sähköisiä allekirjoituksia. Sään-
nös ei rajoita yritysten ja yhteisöjen mahdol-
lisuutta harkita, millaiselle vahvalle sähköi-
selle tunnistamiselle ja sähköiselle allekirjoit-
tamiselle ne antavat oikeusvaikutuksia. On 
kuitenkin huomattava, että tätä harkintavaltaa 
saattavat rajoita muiden lakien säännökset.   

Ehdotetun 3 momentin mukaan lain sovel-
tamisalaan eivät kuulu myöskään sellaiset ti-
lanteet, joissa yhteisö käyttää omaa vahvan 
sähköisen tunnistamisen menetelmäänsä yk-
sinomaan omien asiakkaidensa tunnistami-
seksi omissa palveluissaan. Tällaisessa toi-
minnassa ei ole varsinaisesti lainkaan kysy-
mys vahvan sähköisen tunnistuspalvelun tar-
joamisesta, vaan palveluntarjoajan tavoittee-
na on muun oman palvelunsa tarjoaminen, ja 
tunnistaminen liittyy siihen ainoastaan sivu-
tuotteena. Ei ole kovinkaan todennäköistä, 
että tällaiset tiettyyn suljettuun tarkoitukseen 
käytettävät vahvan tunnistamisen menetelmät 
yleistyisivät suuresti.  

Ehdotettu soveltamisala ja siihen tehdyt ra-
jaukset ovat suoraa seurausta siitä, että lailla 
pyritään antamaan perussäännöt toimiville 
yleiskäyttöisten vahvan sähköisen tunnista-
misen välineiden markkinoille. Jos välineen 
käyttäjäpiiri on ennalta rajattu, ei se voi kil-
pailla avoimilla, yleiskäyttöisiin menetelmiin 
ja välineisiin tähtäävillä markkinoilla. Yritys-
ten ja organisaatioiden sisäisten järjestelmien 
käyttäjät eivät myöskään tarvitse samalla ta-
valla suojaa kuin itse markkinoilta välineensä 
hankkivat, usein kuluttajan ominaisuudessa 
toimivat henkilöt. Suojan tarve on pienempi 
myös tiettyyn suljettuun tarkoitetukseen käy-
tettävien tunnistusvälineiden osalta, sillä nii-
den käyttöön mahdollisesti liittyvät riskit 
ovat luonnollisesti pienemmät.  

Lisäksi on otettava huomioon, että ehdotet-
tu laki on ensimmäinen pyrkimys säännellä 
sähköisen tunnistamisen palveluiden tarjon-
taa maassamme. Palveluiden tarjonta on 
voimakkaassa kehitysvaiheessa, ja tulevina 
vuosina on mahdollista, että myös uusia tun-

nistamismenetelmiä syntyy teknisen kehityk-
sen myötä. Tämän johdosta on erittäin tärke-
ää, että ehdotettu sääntely antaa toiminta-
mahdollisuudet uusille kehittyville järjeste-
lyille. Uusia menetelmiä voidaan esimerkiksi 
testata suljetuissa ympäristöissä ennen kuin 
niitä tarjotaan yleiskäyttöisinä välineinä 
avoimilla markkinoilla. Sääntelyn piiriin 
voidaan myöhemmin ottaa sellaisia ilmiöitä, 
jotka näyttävät tarvitsevan sääntelyä. Sen si-
jaan jo olemassa olevan sääntelyn purkami-
nen on huomattavasti haastavampaa. Synty-
mässä olevien markkinoiden liian tiukka 
sääntely saattaa johtaa liian raskaiden vel-
voitteiden asettamiseen ja sitä kautta palve-
luntarjonnan kuihtumiseen.   

Tapauksiin, joissa yhteisö käyttää omaa 
vahvaa sähköistä tunnistusmenetelmäänsä 
omien asiakkaidensa tunnistamiseen omissa 
palveluissaan sovelletaan kuitenkin 3 §:n, 20 
§:n 1 momentin, 21-22 §:n, 23 §:n 1 momen-
tin, 25 §:n 1 momentin ja 2 momentin sekä 
27 §:n 1 momentin, 2 momentin 1 kohdan ja 
3 momentin säännöksiä. Kyseiset säännökset 
liittyvät vastuukysymysten ratkaisemiseen. 
Koska tällaisessa palveluntarjonnassa ei ole 
kyse vahvan sähköisen tunnistuspalvelun tar-
jonnasta, Viestintäviraston 42 §:n 2 momen-
tissa säädetty valvontavalta ei koske tällaista 
toimintaa. Ehdotetun 42 §:n 4 momentin mu-
kaan tällaista toimintaa valvoo kuluttajasuh-
teissa kuluttaja-asiamies. Muutoin säännök-
sellä on merkitystä lähinnä juuri vastuuky-
symyksiä esimerkiksi tuomioistuimissa rat-
kaistaessa. 

On selvää, että jos lain soveltamisalaan 
kuulumaton toimija haluaa vapaaehtoisesti 
noudattaa lain palveluntarjoajalle ja tarjotta-
valle palvelulle asetettuja laadullisia sään-
nöksiä, ei oikeusjärjestyksessämme ole tälle 
mitään yleistä estettä. Tällaiset toimijat eivät 
luonnollisestikaan voi tehdä 10 §:ssä tarkoi-
tettua ilmoitusta eivätkä tulla 12 §:n mukai-
sesti rekisteröidyksi. Niitä ei myöskään val-
vota 5 luvun mukaisesti. 

Pykälän 4 momentin viimeisen virkkeen 
mukaan soveltamisalasta on lisäksi suljettu 
pois vahvan sähköisen tunnistamisen ja säh-
köisen allekirjoituksen välineiden valmista-
minen, maahantuonti ja myynti. Vahvan säh-
köisen tunnistusvälineiden liikkeelle lasku 
voidaan erottaa näistä toimista siten, että 
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liikkeelle laskijan ja välineen haltijan välillä 
vallitsee pääsääntöisesti sopimussuhde. Säh-
köisen allekirjoittamisen osalta esimerkiksi 
varmentajan ylläpitämä sulkulista tekee toi-
minnasta palvelua erotuksena puhtaasta väli-
neen valmistamisesta, maahantuonnista tai 
myynnistä. 

2 §. Määritelmät. Pykälän 1 kohdassa mää-
ritellään vahva sähköinen tunnistaminen.  
Sillä tarkoitetaan henkilön yksilöimistä ja 
tunnisteen aitouden ja oikeellisuuden toden-
tamista sähköistä menetelmää käyttämällä. 
Vähintään kahden kolmesta kohdassa maini-
tusta ehdosta on samalla toteuduttava. Vahva 
sähköinen tunnistaminen perustuu johonkin, 
mitä tunnistusvälineen haltija tietää, johon-
kin, mitä tunnistusvälineen haltijalla on hal-
lussaan tai johonkin tunnistusvälineen halti-
jan yksilöivään ominaisuuteen. 

Ehdotetut kohdat a-c sekä vaatimus siitä, 
että kahden näistä on toteuduttava, jotta säh-
köisen tunnistamisen menetelmää voidaan pi-
tää vahvana, vastaavat yleisesti esitettyä kan-
sainvälistä vahvan sähköisen tunnistamisen 
määritelmää. Kohta a tarkoittaa salasanaa tai 
salalausetta, jonka käyttäjä joutuu antamaan 
käyttäjätunnuksensa yhteydessä. Kohta b 
puolestaan tarkoittaa tunnistusvälinettä, jon-
ka sisältämän tiedon perusteella käyttäjäiden-
titeetti pystytään määrittämään. Esimerkkejä 
ovat sirukortti ja tietyllä SIM-kortilla varus-
tettu matkapuhelin. Kohta c tarkoittaa käy-
tännössä jotain käyttäjän biometristä ominai-
suutta, kuten sormenjälkeä, kasvojen muotoa 
tai silmän iiristä. 

Vahvan sähköisen tunnistamisen määritel-
mä pitää aina sisällään myös todentamisen, 
jolla varmistetaan tunnisteen aitous ja oikeel-
lisuus. Tunnisteella tarkoitetaan tunnistami-
seen käytettävää tietoa. 

Pykälän 2 kohdassa määritellään tunnistus-
väline. Määritelmä pyrkii olemaan teknolo-
gianeutraali ja kuvaamaan mitä tahansa joko 
fyysisessä, sähköisessä tai tiedollisessa muo-
dossa olevia asioita, jotka yhdessä muodos-
tavat tunnistusvälineen. Väline voi siis tar-
koittaa esimerkiksi SIM-kortille tai muulle 
kortille sijoitettua varmennetta ja sen käyt-
tämiseen tarvittavaa PIN-koodia, käyttäjä-
tunnusta ja siihen yhdistettyä vaihtuvaa sa-
lasanaa, tai sormenjälkeä ja siihen yhdistettä-

vää PIN-koodia. Väline muodostaa yhden 
kokonaisuuden. 

Pykälän 3 kohdassa määritellään tunnis-
tusmenetelmä. Sillä tarkoitetaan kokonai-
suutta, jonka muodostavat tunnistusväline ja 
yksittäisen vahvan sähköisen tunnistustapah-
tuman toteuttamiseksi tarvittava järjestelmä. 
Järjestelmällä tarkoitetaan erityisesti tarvitta-
via laitteita ja ohjelmistoja. Tunnistusmene-
telmälle asetettavista edellytyksistä säädetään 
8 §:ssä. 

Pykälän 4 kohdassa määritellään tunnistus-
palvelun tarjoaja. Esityksen 9 §:ssä on asetet-
tu vaatimuksia tunnistuspalvelun tarjoajan 
luotettavuudelle. 

Määritelmän mukaisesti varsinainen tun-
nistamiseen liittyvä palvelu ja välineen liik-
keelle laskeminen voivat tapahtua joko sa-
man tai eri tahon toimesta. Säännös mahdol-
listaa joustavuuden ja tulevaisuudessa mah-
dollisesti tapahtuvan eriytymiskehityksen. 
Samalla se mahdollistaa sen, että ilman pal-
veluntarjoajien välisiä sopimussuhteita jär-
jestetty vahva sähköinen tunnistaminen on 
myös mahdollista. Suomessa tällaista toimin-
taa harjoittaa Väestörekisterikeskus. Yleisöl-
lä tarkoitetaan ennalta määrittelemätöntä 
henkilöjoukkoa kuten 1 §:n 1 momentissakin. 

Palveluntarjoaja voi käyttää vahvan säh-
köisen tunnistamisen menetelmää omien asi-
akkaittensa tunnistamiseen ja tarjota samaa 
menetelmää toiselle eli vahvaa sähköistä 
tunnistamista käyttävälle palveluntarjoajalle. 
Edellinen tilanne ei kuulu lain sovelta-
misalaan, kun taas jälkimmäinen kuuluu. 
Tällainen tilanne on esimerkiksi pankeilla, 
jotka käyttävät pankkitunnisteita omien asi-
akkaittensa pankkiasiointiin ja tarjoavat sa-
moja tunnisteita käytettäviksi muissa palve-
luissa. 

Tunnistuspalvelun tarjoaja voi periaatteessa 
olla luonnollinen henkilö tai oikeushenkilö. 
Käytännössä muun muassa 13 pykälässä 
mainittu riittävien taloudellisten voimavaro-
jen vaatimus johtanee siihen, että luonnolliset 
henkilöt eivät tule toimimaan palveluntarjo-
ajina. 

Pykälän 5 kohdassa määritellään tunnistus-
välineen haltija. Haltijalla tarkoitetaan tässä 
laissa aina sitä henkilöä, jolla on vahvan säh-
köisen tunnistusväline hallussaan laillisen oi-
keuden nojalla. Jos väline joutuu pois oikeu-
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tetulta haltijalta, ei esimerkiksi löytäjästä voi 
tulla määritelmässä tarkoitettua välineen hal-
tijaa. Koska välineen on oltava 20 §:n 3 mo-
mentin mukaisesti henkilökohtainen, on hal-
tija aina samalla se henkilö, jolle väline on 
annettu. Ehdotetussa 23 §:n 2 momentissa 
todetaan selkeästi, että vahvan tunnistusväli-
neen haltija ei saa luovuttaa välinettä toisen 
käyttöön. 

Pykälän 6 kohdassa määritellyllä ensitun-
nistamisella tarkoitetaan tunnistusvälineen 
hakijan henkilöllisyyden todentamista väli-
neen liikkeellelaskumenettelyn yhteydessä. 
Ensitunnistaminen on vahvan sähköisen tun-
nistamisen luotettavuuden kenties keskeisin 
peruspilari. Siitä säädetään 17 §:ssä. Ensi-
tunnistaminen on termi, joka on luotu ehdo-
tettua lakia varten. Käyttöön on haluttu ottaa 
termi, jolla tämä tietty tapahtuma voidaan 
selkeästi erottaa myöhemmistä, useita kertoja 
toistuvista tunnistustapahtumista. Pääsääntöi-
sesti tunnistuspalvelun tarjoajan tarvitsee 
suorittaa ensitunnistaminen vain kerran yh-
den tunnistusvälineen haltijan osalta. 

Pykälän 7 kohdassa määritellään varmenne. 
Varmenteella tarkoitetaan sähköistä todistus-
ta, joka todentaa henkilöllisyyden tai toden-
taa henkilöllisyyden ja liittää allekirjoituksen 
todentamistiedot allekirjoittajaan. Varmen-
netta voidaan käyttää sekä tunnistuspalve-
luissa että sähköisen allekirjoituksen palve-
luissa. Varmenne on luotettavan kolmannen 
osapuolen sähköisesti allekirjoittama todistus 
siitä, että tietty julkinen avain kuuluu tietylle 
avaimen käyttäjälle. Julkisen avaimen lisäksi 
varmenne sisältää myös muita tietoja, kuten 
henkilön tai organisaation nimen, varmen-
teen myöntämispäivän, viimeisen voimassa-
olopäivän tai yksilöllisen sarjanumeron.  

Varmentaja on pykälän 8 kohdan mukaan 
luonnollinen henkilö tai oikeushenkilö, joka 
tarjoaa varmenteita. Samoin kuin tunnistus-
palvelun tarjoajan osalta, ei ole oletettavaa, 
että luonnolliset henkilöt voisivat tosiasiassa 
toimia varmentajina. Ehdotettu kohta vastaa 
muuten voimassa olevan sähköisistä allekir-
joituksista annetun lain 2 §:n 8 kohtaa, mutta 
siihen on lisätty sana yleisölle, jolloin kyseis-
tä sanaa ei tarvitse toistaa muissa pykälissä. 
Termiä käytetään ainoastaan sähköisen alle-
kirjoittamisen yhteydessä, vaikka varmentei-
ta voidaan käyttää myös vahvassa sähköises-

sä tunnistamisessa. Tällöin kuitenkin myös 
varmentajat kuuluvat teknologianeutraalin 
termin tunnistuspalvelun tarjoaja piiriin. 

Pykälän 9 kohdan mukaan sähköisellä alle-
kirjoituksella tarkoitetaan sähköisessä muo-
dossa olevaa tietoa, joka on liitetty tai joka 
loogisesti liittyy muuhun sähköiseen tietoon 
ja jota käytetään allekirjoittajan henkilölli-
syyden todentamisen välineenä. Kohta vastaa 
sähköisistä allekirjoituksista annetun lain 2 
§:n 1 kohtaa.  

Sähköinen allekirjoitus perustuu siihen, et-
tä sähköiset tiedot liitetään toisiinsa tavalla, 
jossa niistä muodostuu ainutkertainen yhdis-
telmä, joka mahdollistaa allekirjoittajan to-
dentamisen. Yksinkertainen sähköinen alle-
kirjoitus on laaja käsite. Sen tarkoituksena on 
tunnistaa allekirjoittaja ja todentaa tiedot. 
Kyseessä voi yksinkertaisimmillaan olla säh-
köpostin allekirjoittaminen henkilön nimellä. 

Määritelmä perustuu EU:n sähköisiä alle-
kirjoituksia koskevista yhteisön puitteista an-
nettuun direktiiviin, ja se vastaa yleisesti 
kansainvälisesti käytössä olevaa sähköisen 
allekirjoituksen määritelmää. Tämä määri-
telmä pitää aina sisällään myös henkilölli-
syyden todentamiselementin.  

Pykälän 10 kohdassa määritellään kehitty-
nyt sähköinen allekirjoitus. Määritelmä vas-
taa voimassa olevan sähköisistä allekirjoituk-
sista annetun lain 2 §:n 2 kohtaa. Kehittyneen 
sähköisen allekirjoituksen tulee a alakohdan 
mukaan yksiselitteisesti liittyä sen allekirjoit-
tajaan. Tämä voidaan varmistaa siten, että ai-
noastaan allekirjoittajalla on hallinnassaan 
hänen sähköisen allekirjoituksensa tekemi-
seen tarvittavat allekirjoituksen luomistiedot. 
Luomistiedot on määritelty ehdotetussa 11 
kohdassa. 

Kehittyneellä sähköisellä allekirjoituksella 
tulee b alakohdan mukaan voida yksilöidä al-
lekirjoittaja. Varmentaja ei siten voi myöntää 
identtistä varmennetta kahdelle eri henkilöl-
le. Henkilöt, joille varmenteita myönnetään, 
täytyy erottaa toisistaan erityismääreillä tai 
vähintään varmenteen sarjanumerolla. 

Menetelmän, jolla kehittynyt sähköinen al-
lekirjoitus on luotu, tulee c alakohdan mu-
kaan olla sellainen, että allekirjoittaja voi pi-
tää sitä yksinomaisessa valvonnassaan. Täl-
lainen valvontakeino voi muun muassa olla 
PIN-koodi, jonka avulla vain allekirjoittaja 
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pääsee käyttämään allekirjoituksen luomis-
tietoja, kuten yksityistä avaintaan. 

Viimeisen alakohdan mukaan kehittyneen 
sähköisen allekirjoituksen tulee olla liitetty 
allekirjoitettavaan tietoon siten, että tiedon 
mahdolliset muutokset voidaan havaita. Al-
lekirjoituksen tulee siten voida varmistaa al-
lekirjoitettavan tiedon eheys. Julkisen avai-
men tekniikalla tehdyssä sähköisessä allekir-
joituksessa sanomatiivisteen uudelleen muo-
dostaminen ja vertaaminen viestin mukana 
tulleeseen sanomatiivisteeseen mahdollistaa 
sen, että viestin vastaanottaja voi tarkistaa 
viestin muuttumattomuuden. 

Pykälän 11 kohdan mukaan allekirjoituk-
sen luomistiedoilla tarkoitetaan allekirjoitta-
jan sähköisen allekirjoituksen luomisessa 
käyttämää ainutkertaista tietokokonaisuutta, 
kuten koodeja ja yksityisiä avaimia. Määri-
telmä vastaa sähköisistä allekirjoituksista an-
netun lain 2 §:n 4 kohtaa. 

Kyseessä on se ainutkertainen tietokoko-
naisuus, jota käyttäen voidaan luoda sähköi-
nen allekirjoitus. Julkisen avaimen järjestel-
mässä allekirjoituksen luomistieto on allekir-
joittajan yksityinen avain, joka on ainutker-
tainen numerosarja. Kun avainta käytetään 
yhdessä tietyn algoritmin kanssa sanomatii-
visteen salaamiseen, saadaan aikaan ainut-
kertainen salakirjoitus, joka aukeaa ainoas-
taan yksityistä avainta vastaavalla julkisella 
avaimella. 

Pykälän 12 kohdan mukaan allekirjoituk-
sen luomisvälineellä tarkoitetaan niitä ohjel-
mistoja ja laitteita, joita käytetään apuna yh-
dessä allekirjoituksen luomistietojen kanssa 
sähköisen allekirjoituksen luomiseksi. Määri-
telmä vastaa sähköisistä allekirjoituksista an-
netun lain 2 §:n 5 kohtaa. 

Julkisen avaimen järjestelmässä allekirjoi-
tuksen luomisväline voi sisältää esimerkiksi 
tiivistealgoritmin sanomatiivisteen laskemi-
seksi, salausalgoritmin sanomatiivisteen sa-
laamiseksi sekä allekirjoittajan yksityisen 
avaimen. Lisäksi luomisvälineessä on erityi-
siä ohjelmistoja allekirjoituksen luomista 
varten. 

Pykälän 13 kohdassa määritellään allekir-
joituksen todentamistiedot. Niillä tarkoite-
taan sähköisen allekirjoituksen todentamises-
sa käytettävää tietokokonaisuutta, kuten koo-
deja ja julkisia avaimia. Kyseessä on siis tie-

tokokonaisuus, jonka avulla vastaanottaja voi 
todentaa vastaanottamansa sähköisen allekir-
joituksen. Julkisen avaimen järjestelmässä 
tietokokonaisuus on niin kutsuttu julkinen 
avain. Ehdotettu määritelmä vastaa sähköi-
sistä allekirjoituksista annetun lain 2 §:n 6 
kohtaa. 
 
2 luku.  Oikeusvaikutukset ja henkilö-

tietojen käsittely 

3 §. Pakottavuus. Pykälän mukaan tunnis-
tuspalvelun tarjoaja ja tunnistusvälineen hal-
tijana oleva kuluttaja eivät voi sopia toisin 
lain säännöksistä, ellei laissa nimenomaisesti 
toisin säädetä. Tällainen sopimusehto on py-
kälän mukaan mitätön. Sopimusehdon mität-
tömyys merkitsee sitä, että ehto on osapuol-
ten välisessä sopimussuhteessa vailla vaiku-
tusta. Tuomioistuimen ja kuluttajariitalauta-
kunnan on otettava ehdon mitättömyys huo-
mioon viran puolesta. Säännös ei estä osa-
puolia tekemästä sopimusta, joka poikkeaa 
laista tunnistusvälineen haltijan eduksi. 

Säännös on pakottava vain kuluttajien osal-
ta. Se vastaa kuitenkin lain peruslähtökohtaa, 
jonka mukaan muut toimijat erityisesti luot-
tamusverkoston muodostuessa voivat luottaa 
siihen, että kaikki tunnistuspalvelun tarjoajat 
noudattavat omassa toiminnassaan tämän lain 
ja erityisesti sen 3 luvun säännöksiä eräänlai-
sena minimisääntelynä.  

4 §. Vahva sähköinen tunnistaminen ja 
sähköiset allekirjoitukset. Pykälässä todetaan 
se käytännössä vallitseva tilanne, että sähköi-
siä allekirjoituksia ja kehittyneitä sähköisiä 
allekirjoituksia voidaan tehdä myös vahvan 
sähköisen tunnistamisen menetelmillä ja vä-
lineillä niiden ominaisuuksista riippuen. Eh-
dotettu momentti on luonteeltaan toteava, ei-
kä muuta vallitsevaa oikeustilaa. Asian to-
teaminen ehdotetussa momentissa selkeyttää 
tilannetta kuitenkin huomattavasti. Säännös 
ei sulje pois myöskään sitä mahdollisuutta, 
että sähköisiä allekirjoituksia voidaan väli-
neestä riippuen ehkä tehdä myös heikoilla 
sähköisillä tunnistusvälineillä. Pykälä koskee 
kuitenkin ainoastaan vahvan sähköisen tun-
nistamisen välineitä sen johdosta, että heikot 
eivät lainkaan kuulu lain soveltamisalaan. 

Yksinkertaisimmillaan sähköinen allekir-
joitus voi olla esimerkiksi sähköpostiviestin 
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loppuun kirjoitettu henkilön nimi. Julkisen 
avaimen teknologiaan perustuvilla varmen-
teilla voidaan puolestaan saada aikaan kehit-
tynyt sähköinen allekirjoitus. Kaikilla vah-
voilla sähköisillä tunnistusvälineillä ei vält-
tämättä saada aikaan sähköiseksi allekirjoi-
tukseksi katsottavaa tointa, mutta tämä ei silti 
sinällään estä tunnistusvälineen käyttämistä 
oikeustoimien tekemisessä, kuten 5 pykäläs-
sä todetaan. Tunnistusvälineen teknisten ja 
muiden ominaisuuksien lisäksi mahdollisuus 
tehdä sähköisiä allekirjoituksia saattaa riip-
pua muusta lainsäädännöstä ja osapuolten 
tahdosta. Osapuolten tahdosta estää tai rajoit-
taa tunnistusvälineen käyttöä oikeustoimien 
tekemiseksi säädetään 18 §:ssä. 

Mahdollisuus tehdä allekirjoituksia voi olla 
myös tunnistusvälineeseen liittyvä erillinen 
ominaisuus. Tunnistusvälineelle voidaan 
esimerkiksi sijoittaa erityisesti allekirjoitta-
miseen tarkoitetut allekirjoitusavaimet. 

5 §. Oikeustoimien tekeminen. Pykälän 1 
momentissa todetaan se tosiseikka, että mah-
dollisuus tehdä sähköisiä allekirjoituksia ei 
vaikuta pääsääntöisesti mahdollisuuteen teh-
dä oikeustoimia vahvoilla sähköisillä tunnis-
tusvälineillä, jos osapuolet niin haluavat. 
Tämä on seurausta siitä, että suurinta osaa 
Suomessa tehtävistä oikeustoimista ei koske 
allekirjoittamisen muotovaatimus. Ehdotetul-
la säännöksellä vahvistetaan tosiasiallisesti 
voimassa oleva oikeustila. Jo varsin pitkään 
oikeustoimia on voinut tosiasiallisesti tehdä 
esimerkiksi pankkitunnuksien avulla. 

Momentti ei siis ole oikeutta luova, vaan se 
on luonteeltaan toteava. Oikeustoimen teke-
miseen liittyvät vaikutukset eivät suoranai-
sesti ole sidoksissa itse tunnistamiseen, vaan 
oikeustoimien tekeminen vahvan sähköisen 
tunnistusvälineiden avulla on ominaisuus, 
joka voidaan liittää tunnistusvälineen käyt-
töön. Olennaista asiassa on osapuolten tahto-
tila. Mitään osapuolta, eli tunnistuspalvelun 
tarjoajaa, sitä käyttävää palveluntarjoajaa ei-
kä myöskään tunnistusvälineen haltijaa voida 
yleisesti tai tapauskohtaisesti pakottaa oike-
ustoimien tekemiseen tunnistusvälineillä, 
mutta sellaista vaihtoehtoa haluaville on tar-
jottava siihen mahdollisuus. Juuri mahdolli-
suus oikeustoimien tekemiseen lisää varmasti 
kiinnostusta tarjota ja hankkia vahvoja säh-
köisiä tunnistusvälineitä. Palveluntarjoajan 

on huolehdittava siitä, että käyttäjä on tosi-
asiassa tietoinen kaikista oikeustoimen teke-
miseen liittyvistä seikoista. 

Säännös ei estä sitä, että oikeustoimia voi-
daan mahdollisesti tehdä myös sellaisilla 
tunnistusvälineillä, jotka eivät täytä tässä lu-
vussa asetettuja edellytyksiä, jos osapuolet 
niin tahtovat. Ehdotettu kirjaus koskee vain 
vahvoja sähköisiä tunnistusvälineitä, koska 
heikko tunnistaminen ei lainkaan kuulu lain 
soveltamisalaan. Olemassa ei ole yleistä 
sääntelyä siitä, milloin vahva sähköinen tun-
nistaminen on tarpeen. Tyypillisiksi käyttöti-
lanteiksi voitaneen katsoa taloudellisia tai oi-
keudellisia sitoumuksia ja luottamuksellisten 
tietojen, kuten henkilötietolain mukaisten ar-
kaluonteisten henkilötietojen tai organisaati-
on salassa pidettävien tietojen käsittelyä 
edellyttävät sähköiset palvelut. Jatkossa lain-
säädännössä saatetaan asettaa vahvaa säh-
köistä tunnistamista koskevia edellytyksiä 
erikseen säädettävien palveluiden osalta.  

Ehdotetussa säännöksessä tarkoitetaan sel-
laisten oikeustoimien tekemistä, joihin ei 
muualla lainsäädännössä kohdistu erityisiä 
muotovaatimuksia. Laissa tai muissa normis-
sa voidaan erikseen säätää erilaisista muoto-
vaatimuksista, mutta tällaiset säännökset ei-
vät oikeusjärjestyksessämme ole kovin ylei-
siä. Yksityisoikeudellisten sopimusten osalta 
lainsäädännössä yleisimmin käytettyjä muo-
tovaatimuksia ovat lähinnä sopimuksen te-
keminen kirjallisesti ja sopimuksen allekir-
joittaminen. Ilmauksia kirjallisesti tai allekir-
joittaa ei ole määritelty tarkemmin lainsää-
dännössä. Myös viranomaisessa asiointiin 
riittää yleensä muotovapaa yhteydenotto.  

Pykälän 2 momentissa säädetään sähköisen 
allekirjoituksen oikeusvaikutuksesta. Mo-
mentin ensimmäisessä virkkeessä todetaan, 
että jos oikeustoimeen vaaditaan lain mukaan 
allekirjoitus, vaatimuksen täyttää ainakin laa-
tuvarmenteeseen perustuva ja turvallisen al-
lekirjoituksen luomisvälineen avulla tehty 
kehittynyt sähköinen allekirjoitus. Säännös 
vastaa sähköisistä allekirjoituksista annetun 
lain 18 §:n säännöstä, jolla on pyritty laitta-
maan täytäntöön sähköisiä allekirjoituksia 
koskevista yhteisön puitteista annetun direk-
tiivin 5 artiklan 2 kohta. Sen mukaan jäsen-
valtioiden on varmistettava, että sähköiseltä 
allekirjoitukselta ei voi evätä oikeudellista 
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vaikutusta ja hyväksyttävyyttä todisteena oi-
keudellisissa menettelyissä yksinomaan sen 
vuoksi, että allekirjoitus on sähköisessä 
muodossa, se ei perustu laatuvarmenteeseen 
tai sitä ei ole tehty turvallisen allekirjoituksen 
luomisvälineen avulla. 

 Sähköisistä allekirjoituksista annetun lain 
18 §:n tulkinta on kuitenkin Suomessa osoit-
tautunut sillä tavoin ongelmalliseksi, että ai-
noastaan laatuvarmenteen on katsottu useissa 
yhteyksissä kelpaavan sähköiseen allekirjoit-
tamiseen. Tämän johdosta asiaa on pyritty 
selkeyttämään lisäämällä momenttiin toinen 
virke, joka on peräisin direktiivin 5 artiklan 2 
kohdasta. Sen mukaan sähköiseltä allekirjoi-
tukselta ei tule evätä oikeusvaikutuksia yk-
sinomaan sen vuoksi, että se on tehty muulla 
sähköisen allekirjoittamisen tavalla kuin ke-
hittyneellä sähköisellä allekirjoituksella, joka 
perustuu laatuvarmenteeseen ja on luotu tur-
vallisella allekirjoituksen luomisvälineellä. 

Kuten jo 1 momentin osalta todettiin, oike-
ustoimille ei Suomessa ole yleensä asetettu 
erityisiä muotovaatimuksia. Millainen tahan-
sa sähköinen allekirjoitus voidaan luonnolli-
sesti myös riitauttaa vastaavasti kuin perin-
teinen käsin tehtykin allekirjoitus. Suomalai-
sissa tuomioistuimissa sovelletaan vapaata 
todisteiden harkintaa. 

Sähköisen allekirjoituksen käyttäminen 
edellyttää luonnollisesti, että oikeustoimen 
tekeminen sähköisesti on sallittua ja mahdol-
lista. Ehdotettu säännös ei vaikuta esimerkik-
si siihen, milloin oikeustoimi edellytetään 
tehtäväksi jollain muulla tavalla kuin sähköi-
sesti. 

Pykälän 3 momentissa todetaan, että säh-
köisen allekirjoituksen käytöstä hallinnossa 
säädetään erikseen. Säännös vastaa sähköi-
sistä allekirjoituksista annetun lain 3 §:n 2 
momenttia. Sähköisestä asioinnista viran-
omaisessa annetun lain 9 §:n nojalla vireille-
panossa ja asian muussa käsittelyssä vaati-
muksen kirjallisesta muodosta täyttää myös 
viranomaiselle toimitettu sähköinen asiakirja. 
Jos asian vireillepanossa tai muussa käsitte-
lyssä edellytetään allekirjoitettua asiakirjaa, 
allekirjoitusvaatimuksen täyttää myös säh-
köisistä allekirjoituksista annetun lain 18 
§:ssä tarkoitettu sähköinen allekirjoitus. Vi-
ranomaiselle saapunutta sähköistä asiakirjaa 
ei tarvitse täydentää allekirjoituksella, jos 

asiakirjassa on tiedot lähettäjästä eikä asia-
kirjan alkuperäisyyttä tai eheyttä ole syytä 
epäillä. Edelleen lain 16 §:n mukaan päätös-
asiakirja voidaan allekirjoittaa sähköisesti. 
Viranomaisen sähköisen allekirjoituksen on 
täytettävä sähköisistä allekirjoituksista anne-
tun lain 18 §:ssä säädetyt edellytykset. Esi-
tykseen on liitetty myös sähköistä asiointia 
viranomaisessa koskevan lain muutosehdo-
tukset, joissa viittaukset sähköisistä allekir-
joituksista annettuun lakiin on muutettu viit-
tauksiksi tähän lakiin.  

6 §. Henkilötietojen käsittely. Ehdotetussa 
6 §:ssä säädettäisiin henkilötietojen käsitte-
lystä sekä vahvan sähköisen tunnistamispal-
velun että varmeisiin perustuvan sähköisen 
allekirjoituspalvelunkin tarjonnassa. Säännös 
koskee kaikkia sähköisiä allekirjoituksia tar-
joavia varmentajia, siis myös muita kuin laa-
tuvarmenteita tarjoavia varmentajia. Jos säh-
köisiä allekirjoituksia tarjotaan osana tunnis-
tuspalvelua, kysymys on terminologisesti 
tunnistuspalvelun tarjoajasta. Sähköisiin al-
lekirjoituksiin liittyviltä osin säännöksellä 
pannaan täytäntöön sähköisiä allekirjoituksia 
koskevista yhteisön puitteista annetun direk-
tiivin 8 artiklan 1 ja 2 kohdat. 

Pykälän 1 momentissa säädettäisiin käsitte-
lyn tarkoituksesta ja perusteista. Tunnistus-
palvelun tarjoaja saa käsitellä tunnistusväli-
neen liikkeelle laskemisessa ja palvelun yllä-
pidossa sekä tunnistustapahtuman toteuttami-
sessa tarvittavia henkilötietoja. Sähköisiä al-
lekirjoituksia tarjoava varmentaja saa käsitel-
lä varmenteen myöntämisessä ja ylläpidossa 
tarvittavia henkilötietoja. Henkilötiedot, joi-
den käsittelyn käsillä oleva säännös mahdol-
listaa, saattavat vaihdella käytettävistä tun-
nistusvälineistä ja menetelmistä riippuen. 
Yleensä lienee tarpeen käsitellä ainakin väli-
neen haltijan nimeä, yhteystietoja ja yksilöi-
vää tunnusta. Vahvaan sähköiseen tunnista-
miseen käytettävien varmenteiden tietosisäl-
löstä on erillinen säännös 19 §:ssä ja laatu-
varmenteen tietosisällöstä 30 §:ssä. Ehdotettu 
momentti täyttää henkilötietolain 7 §:n edel-
lytykset käyttötarkoitussidonnaisuudesta. 

Käsittely saa tapahtua henkilötietolain 8 
§:n 1 momentin 1 ja 2 kohdissa tarkoitetuilla 
perusteilla. Tämä tarkoittaa sitä, että henkilö-
tietoja saa käsitellä ainoastaan rekisteröidyn 
yksiselitteisesti antamalla suostumuksella ja 
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rekisteröidyn toimeksiannosta tai sellaisen 
sopimuksen täytäntöön panemiseksi, jossa 
rekisteröity on osallisena, taikka sopimusta 
edeltävien toimenpiteiden toteuttamiseksi re-
kisteröidyn pyynnöstä. Tunnistuspalvelun 
tarjoaja ja sähköisiä allekirjoituksia tarjoava 
varmentaja ei siten saa käsitellä henkilötieto-
ja henkilötietolain 8 §:n 1 momentin 3-9 koh-
tien mukaisilla perusteilla. Sanottu ei luon-
nollisestikaan estä sitä, että palveluntarjoajal-
la voi olla muun lain perusteella muussa 
ominaisuudessa toimiessaan oikeus käsitellä 
henkilötietoja henkilötietolain 8 §:n 1 mo-
mentin muidenkin kohtien perusteella. 

Käsittelyllä tarkoitettaisiin säännöksessä 
samaa kuin henkilötietolain 3 §:n 2 kohdassa 
eli ehdotuksessa on omaksuttu kyseisen lain 
sääntelyä vastaava laaja-alainen käsittelyter-
mi. Käsittelyllä tarkoitettaisiin siten kaiken-
laista henkilötietojen käsittelyä, kuten esi-
merkiksi tietojen rekisteröinti, tallentaminen 
ja hävittäminen. 

Henkilötietolain 3 §:n 7 kohdassa on mää-
ritelty suostumus. Se tarkoittaa kaikenlaista 
vapaaehtoista, yksilöityä ja tietoista tahdon 
ilmaisua, jolla rekisteröity hyväksyy henkilö-
tietojensa käsittelyn. Suostumuksen tulee olla 
rekisteröidyn tietoinen tahdonilmaisu. Rekis-
teröidyn on siten suostumusta antaessaan pi-
tänyt olla tietoinen siitä, mihin hän suostu-
muksensa antaa. Suostumuksen on myös aina 
oltava vapaaehtoinen. Jos suostumuksen 
olemassaolosta syntyisi kiistaa, todistustaak-
ka suostumuksen olemassaolosta on rekiste-
rinpitäjällä. Suostumus on voimassa toistai-
seksi, jollei suostumuksesta muuta ilmene. 
Rekisteröidyllä on oikeus milloin tahansa pe-
ruuttaa suostumuksensa.  Henkilötietolain 
eräissä pykälissä suostumukseen on henkilö-
tietodirektiivin mukaisesti liitetty ilmaisuja, 
jotka täsmentävät suostumuksen tarkkarajai-
suutta. Muun muassa juuri lain 8 §:n 1 mo-
mentin 1 kohdassa edellytetään, että rekiste-
röity on antanut suostumuksensa yksiselittei-
sesti. Yksiselitteisen suostumuksen vaatimus 
korostaa rekisteröidyn tahdonilmaisun selke-
yttä.  

Pykälän 1 momentin mukaan tunnistuspal-
velun tarjoaja ja sähköisiä allekirjoituksia 
tarjoava varmentaja saavat lisäksi kerätä 
henkilötietoja henkilöltä itseltään. Keräämi-
sen tarkoituksen on oltava sama kuin käsitte-

lyssä muutoinkin. Tunnistuspalvelun tarjoaja 
saa käsitellä tunnistusvälineen liikkeelle las-
kemisessa ja palvelun ylläpidossa sekä vah-
van sähköisen tunnistustapahtuman toteutta-
misessa tarvittavia henkilötietoja ja sähköisiä 
allekirjoituksia tarjoava varmentaja saa käsi-
tellä varmenteen myöntämisessä ja ylläpidos-
sa tarvittavia henkilötietoja. Kuten edellä to-
dettiin, henkilötietolain käsittelytermi on laa-
ja ja kattaa myös tietojen keräämisen. Ehdo-
tettuun momenttiin on kuitenkin otettu erilli-
nen lisäys tietojen keräämisestä sen johdosta, 
että asiasta on nimenomainen säännös säh-
köisiä allekirjoituksia koskevista yhteisön 
puitteista annetun direktiivin 8 artiklan 2 
kohdassa.  

Pykälän 2 momentissa todetaan, että henki-
lötietoja saa käsitellä muussa kuin 1 momen-
tissa mainitussa tarkoituksessa ainoastaan 
henkilötietolain 8 §:n 1 momentin 1 kohdassa 
tarkoitetuilla perusteilla. Käsittelyperusteen 
rajaaminen ainoastaan henkilön yksiselittei-
sesti antamaan suostumukseen johtuu siitä, 
että käsittelyä muussa tarkoituksessa ei voi-
tane useinkaan riittävällä tarkkuudella rajata 
toimeksiannossa tai sopimuksessa. Myös tä-
mä säännös on seurausta direktiivin 8 artik-
lan 2 kohdasta.  

Sääntely vastaa asiallisesti sähköisistä alle-
kirjoituksista annetun lain 19 §:ää.  

Pykälän 3 momentissa säädetään henkilö-
tunnuksen käsittelystä. Henkilötietolain 13 
§:n 1 momentin mukaan henkilötunnusta saa 
käsitellä henkilön yksiselitteisesti antamalla 
suostumuksella tai, jos käsittelystä säädetään 
laissa. Lisäksi henkilötunnusta saa käsitellä, 
jos rekisteröidyn yksiselitteinen yksilöiminen 
on tärkeää rekisteröidyn tai rekisterinpitäjän 
oikeuksien ja velvollisuuksien toteuttamisek-
si. 

Henkilötunnuksen käsittely tunnistuspalve-
lun ja sähköisiin allekirjoituksiin liittyvän 
varmennepalvelun yhteydessä on välttämä-
töntä sen johdosta, että palveluiden toteutta-
minen luotettavasti nimenomaan edellyttää 
henkilöiden varmaa erottamista toisistaan. 
Tämä olisi sinällään jo henkilötietolain 13 
§:n 1 momentin mukaan seikka, joka oikeut-
taisi henkilötunnuksen käsittelyyn ilman ni-
menomaista lain säännöstäkin. Asiasta on 
kuitenkin haluttu ottaa selkeät säännökset 
pykälään. Tämä on erityisesti tarpeen sen 
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johdosta, että sähköisistä allekirjoituksista 
annetun lain 19 §:n 2 momentissa on kielletty 
henkilötunnuksen sisällyttäminen varmentee-
seen. Ehdotettu momentti korvaa samalla 
sähköisistä allekirjoituksista annetun lain 
säännöksen.  

Ehdotetun momentin mukaan tunnistuspal-
velun tarjoaja ja sähköisiä allekirjoituksia 
tarjoava varmentaja voi tarkistaessaan haki-
jan henkilöllisyyden vaatia hakijaa ilmoitta-
maan henkilötunnuksensa. Tunnistuspalvelun 
tarjoaja ja sähköisiä allekirjoituksia tarjoava 
varmentaja saavat käsitellä henkilötunnusta 
rekistereissään. Käsittelyn tarkoituksen on 
oltava sama kuin 1 momentissa. 

Henkilötunnus voidaan sisällyttää tunnis-
tusvälineen tai varmenteeseen silloin, jos vä-
lineen tai varmenteen tietosisältö on ainoas-
taan sellaisen tahon saatavilla, jolle se on 
välttämätöntä palvelun toteuttamiseksi. Hen-
kilötunnus ei saa kuitenkaan olla saatavissa 
julkisesta hakemistosta. Jos palvelu on sel-
lainen, ettei sitä voida toteuttaa ilman julkista 
hakemistoa, palveluntarjoajan täytyy käyttää 
jotakin muuta yksilöivää tunnusta. Tällöin 
varmenteeseen voidaan jatkossa sisällyttää 
esimerkiksi sähköinen asiointitunnus. Edus-
kunnassa käsittelyssä on laki väestötietojär-
jestelmästä ja Väestörekisterikeskuksen var-
mennepalveluista, jonka 43 §:n 2 momentin 
2 kohdan mukaan sähköinen asiointitunnus 
voidaan luovuttaa Suomeen sijoittautuneelle 
varmentajalle, joka käyttää sitä varmenteessa 
varmenteen haltijan yksilöivänä tunnistetie-
tona. 

Pykälän 3 momentin mukaan henkilötieto-
jen käsittelystä vahvan sähköisen tunnistus-
palvelun tarjoamisen yhteydessä on muutoin 
voimassa, mitä henkilötietolaissa säädetään. 
Palveluntarjoajalle ja sen palveluksessa ole-
valle henkilötietoja käsittelevälle henkilöstöl-
le ei siis riitä ehdotetun lain säännösten tun-
teminen, vaan suurin osa henkilötietojen kä-
sittelyn materiaalisista säännöksistä tulee 
alan yleislainsäädännöstä eli henkilötietolais-
ta. Lisäksi henkilötietojen käsittelystä on jos-
sain määrin kyse myös tämän lain 19, 24, 30, 
37 ja 38 §:ssä.  

Ehdotetussa 15 §:ssä säädetään tunnistus-
palvelun tarjoajan velvollisuudesta antaa tie-
toja ennen sopimuksen tekemistä. Sen 3 
momentissa viitataan henkilötietoja koskevan 

tiedonantovelvollisuuden osalta henkilötieto-
lakiin. 

7 §. Väestötietojärjestelmään tallennettujen 
tietojen käyttäminen. Pykälän 1 momentin 
mukaan tunnistuspalvelun tarjoaja ja sähköi-
siä allekirjoituksia tarjoava varmentaja saavat 
hankkia ja tarkastaa hakijan tai haltijan väes-
tötietojärjestelmään tallennetut henkilötiedot 
henkilötietolain 8 §:n 1 momentin 1 ja 2 
kohdissa tarkoitetuilla perusteilla. Kysymys 
on siis rekisteröidyn yksiselitteisesti anta-
masta suostumuksesta, rekisteröidyn toimek-
siannosta, sellaisen sopimuksen täytäntöön-
panemisesta, jossa rekisteröity on osallisena 
tai sopimusta edeltävien toimenpiteiden to-
teuttamisesta rekisteröidyn pyynnöstä.   

Myös käsittelyn tarkoitus on sama kuin 6 
§:ssä. Tunnistuspalvelun tarjoaja saa siis kä-
sitellä tunnistusvälineen liikkeelle laskemi-
sessa ja palvelun ylläpidossa sekä vahvan 
sähköisen tunnistustapahtuman toteuttami-
sessa tarvittavia henkilötietoja. Sähköisiä al-
lekirjoituksia tarjoava varmentaja saa käsitel-
lä varmenteen myöntämisessä ja ylläpidossa 
tarvittavia henkilötietoja. 

Uuden väestötietolain 4 luvussa on sään-
nökset väestötietojärjestelmään tallennettujen 
tietojen luovuttamisesta. Tietoja voidaan 
luovuttaa tiettyihin luvussa mainittuihin tar-
koituksiin. Lisäksi lain 34 §:ssä säädetään 
muusta kuin väestötietolaissa erikseen sää-
dettyyn tarkoitukseen tapahtuvasta tietojen 
luovuttamisesta. Sen 1 momentissa säädetään 
eräistä luovutustilanteista. Pykälän 2 momen-
tissa todetaan, että muuten väestötietojärjes-
telmän tietoja voidaan luovuttaa vain, jos ha-
kijalla on oikeus käsitellä luovutettavia tieto-
ja henkilötietolain tai muun lain perusteella. 
Ehdotettu 1 momentin säännös on tarpeen 
nimenomaan tästä syystä. 

Säännös noudattelee sähköisiä allekirjoi-
tuksia koskevista yhteisön puitteista annetun 
direktiivin 8 artiklan 1 ja 2 kohdassa säädet-
tyä. 

Pykälän 2 momentissa todetaan, että tiedot 
väestötietojärjestelmästä luovutetaan julkis-
oikeudellisena suoritteena sen mukaan kuin 
valtion maksuperustelaissa (150/1992) sääde-
tään. Käytännössä säännös tarkoittaa oma-
kustannushintaa. 

Ehdotettu pykälä vastaa asiallisesti sähköi-
sistä allekirjoituksista annetun lain 20 §:ää  
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3 luku.  Vahva sähköinen tunnistami-

nen  

8 § Tunnistusmenetelmälle asetettavat vaa-
timukset. Pykälän 1 momentissa luetellaan 
neljä tekijää, jotka ovat edellytyksenä sille, 
että tunnistuspalveluna tarjottavaa tunnis-
tusmenetelmää voidaan pitää vahvana. Luet-
telo on laadittu vastaavaan tapaan kuin kehit-
tyneen sähköisen allekirjoituksen määritelmä 
2 §:n 10 kohdassa.  

Pykälän 1 momentin 1 kohdan mukaan 
tunnistusmenetelmän perustana on oltava 
huolellinen ensitunnistaminen, jota koskevat 
tiedot ovat jälkikäteen tarkastettavissa. Ensi-
tunnistaminen on määritelty määritelmien 6 
kohdassa ja siitä säädetään 17 §:ssä. Pääsään-
tönä ehdotetussa 17 §:ssä on se, että tunnis-
taminen tapahtuu henkilökohtaisesti poliisin 
myöntämistä henkilöllisyyden osoittavista 
asiakirjoista. Lisäksi ehdotetun 24 §:n mu-
kaan tunnistuspalveluntarjoajan on tallennet-
tava tarvittavat tiedot ensitunnistamisesta se-
kä siinä käytetystä asiakirjasta. 

Momentin 2 kohdan mukaan tunnistusme-
netelmän edellytyksenä on, että sillä voidaan 
yksiselitteisesti tunnistaa tunnistusvälineen 
haltija. Tällä tarkoitetaan muun muassa sitä, 
että kahdelle henkilölle ei voida myöntää 
samanlaista tunnistusvälinettä. Henkilöt, joil-
le tunnistusvälineet myönnetään, on myös 
eroteltava toisistaan henkilökohtaisilla yksi-
löivillä tunnisteilla. 

Momentin 3 kohdan mukaan menetelmällä 
on voitava riittävällä luotettavuudella varmis-
tua, että ainoastaan tunnistusvälineen haltija 
voi käyttää välinettä. Kyseessä voi olla esi-
merkiksi PIN-koodi tai biometrinen tunniste, 
joiden käyttäminen on täysin välineen halti-
jan hallinnassa. 

Momentin 4 kohdan mukaan tunnistusme-
netelmän on edelleen oltava riittävän turval-
linen ja luotettava ottaen huomioon kulloin-
kin käytettävissä olevaan tekniikkaan liitty-
vät tietoturvallisuusuhat. Esimerkiksi, jos tar-
jottava tunnistusmenetelmä perustuu varmen-
teisiin, palveluntarjoajan on varmistettava, 
että käytettävä algoritmi on riittävän vahva ja 
avainparin pituus riittävä.  

Käytössä olevista vahvan sähköisen tunnis-
tamisen menetelmistä selvästi yleisimpiä 

ovat pankkitunnisteet. Lisäksi käytössä on 
julkisen avaimen järjestelmään perustuvia 
varmenteita. Niitä on tarjonnut viime vuosina 
lähinnä Väestörekisterikeskus, mutta näkö-
piirissä on se mahdollisuus, että teleyritykset 
aloittaisivat mobiilivarmenteiden tarjoamisen 
jo vuonna 2009. Näitä tunnistusvälineitä tar-
jottaneen vielä pitkälle tulevaisuuteen. Eri-
tyisesti julkisen avaimen järjestelmään perus-
tuvien varmenteiden laajamittainen käyttö 
lienee vasta edessäpäin. Näiden lisäksi lähi-
vuosina saattaa tulla käyttöön biometriikkaan 
pohjautuvia tunnistusmenetelmiä. Sen sijaan 
esimerkiksi käyttäjätunnus-salasanaparin 
käyttö tunnistamismenetelmänä sekä erilaiset 
syntymäaikaan, kotiosoitteeseen sekä muihin 
vastaaviin henkilötietoihin perustuvat tiedus-
telut ovat heikkoa tunnistamista. 

Pykälän 2 momentti mahdollistaa vahvan 
sähköisen tunnistuspalvelun tarjoamisen 
anonyymisti siten, että tunnistuspalvelua 
käyttävä palveluntarjoaja ei saa tietoonsa vä-
lineen haltijan todellista identiteettiä. Sään-
nös mahdollistaa esimerkiksi sellaiset palve-
lut, joiden käyttäminen on henkilön iästä 
riippuvainen, mutta varsinainen tunnistami-
nen ei ole tarpeen. Henkilön todellinen iden-
titeetti on näissäkin tapauksissa kuitenkin ai-
na selvitettävissä, mikäli se jostain syystä 
olisi myöhemmin tarpeen. Tällaista tilannetta 
säätelevät 24 §:n säännökset. 

Pykälän 2 momentin avulla pannaan täy-
täntöön sähköisiä allekirjoituksia koskevista 
yhteisön puitteista annetun direktiivin 8 ar-
tiklan 3 kohta. Kuten 4 §:ssä todetaan, säh-
köisiä allekirjoituksia voidaan tehdä vahvan 
sähköisen tunnistusvälineillä ja niitä voidaan 
tarjota osana tunnistuspalveluita. 

Pykälän 3 momentti sisältää valtuutussään-
nöksen, joka on erityisesti tarpeen sen joh-
dosta, että sähköinen tunnistaminen on hyvin 
tekninen ala, joka kehittyy jatkuvasti. Ehdo-
tetun momentin mukaan Viestintävirasto voi 
antaa tarvittaessa tarkempia teknisiä määrä-
yksiä 1 momentissa tarkoitetuista seikoista.  

9 §. Tunnistuspalvelun tarjoajalle asetetta-
vat vaatimukset. Pykälän 1 momentin mu-
kaan tunnistuspalvelun tarjoajana olevan tai 
sen lukuun toimivan luonnollisen henkilön, 
palveluntarjoajana olevan yhteisön tai säätiön 
hallituksen tai hallintoneuvoston jäsenten ja 
varajäsenten, toimitusjohtajan, vastuunalai-



   
  

 

49 

sen yhtiömiehen taikka muussa näihin rin-
nastettavassa asemassa olevien on oltava 
täysikäisiä, he eivät saa olla konkurssissa ei-
kä heidän toimintakelpoisuutensa saa olla ra-
joitettu. Toimintakelpoisuuden rajoitukset 
voivat olla seurausta esimerkiksi vajaavaltai-
suudesta. 

Pykälän 2 ja 3 momentissa säädetään tun-
nistuspalvelun tarjoajan luotettavuudesta. 
Pykälän 2 momentin mukaan palveluntarjo-
ajaa ei pidetä luotettavana, jos 1 momentissa 
tarkoitettu henkilö on lainvoiman saaneella 
tuomiolla tuomittu viiden viimeisen vuoden 
aikana vankeusrangaistukseen tai kolmen 
viimeisen vuoden aikana sakkorangaistuk-
seen rikoksesta, jonka voidaan katsoa osoit-
tavan henkilön olevan ilmeisen sopimaton 
harjoittamaan vahvan sähköisen tunnistus-
palvelun tarjontaa. Tällainen ilmeinen sopi-
mattomuus voi olla seurausta esimerkiksi 
riittävän vakavista talousrikoksista tai järjes-
täytyneen rikollisjärjestön jäsenenä olemises-
ta. 

Pykälän 3 momentin mukaan tunnistuspal-
veluntarjoajaa ei pidetä luotettavana myös-
kään silloin, jos 1 momentissa tarkoitettu 
henkilö on muutoin aikaisemmalla toiminnal-
laan osoittanut olevansa ilmeisen sopimaton 
tunnistuspalvelun tarjoajaksi. 

Momentissa tarkoitettua ilmeistä sopimat-
tomuutta tunnistuspalvelun tarjontaan voi 
osoittaa esimerkiksi lainvoimaa vailla oleva 
tuomio 2 momentissa tarkoitetusta rikokses-
ta. Säännöstä voidaan soveltaa myös siinä ti-
lanteessa, jossa henkilö on lainvoimaisesti 
tuomittu vankeusrangaistukseen yli viisi 
vuotta sitten tai sakkorangaistukseen yli 
kolme vuotta sitten, jos rikos osoittaa henki-
lön ilmeistä sopimattomuutta tarjoamaan 
tunnistuspalvelua. 

Henkilön ilmeinen sopimattomuus tunnis-
tuspalvelun tarjoamiseen ei edellytä sitä, että 
hänet on tuomittu rikoksesta rangaistukseen. 
Henkilö on voitu myös määrätä liiketoimin-
takiellosta annetun lain (1059/1985) mukai-
sesti liiketoimintakieltoon. Kieltoon ovat 
saattaneet johtaa esimerkiksi verovelvolli-
suuteen tai kirjanpitoon liittyvät laiminlyön-
nit. Liiketoimintakieltoon määrääminen ei 
edellytä, että laiminlyönnistä on tuomittu 
rangaistus. Jos kielto on edelleen voimassa, 
ei tunnistuspalvelun tarjoamista voi luonnol-

lisestikaan harjoittaa. Päättynyt liiketoimin-
takielto on myös otettava luotettavuuden ar-
vioinnissa huomioon. 

10 §. Tunnistuspalvelun tarjoajan velvolli-
suus ilmoittaa toiminnan aloittamisesta. Py-
kälän 1 momentin mukaan Suomeen sijoit-
tautuneen tunnistuspalvelun tarjoajan on en-
nen toimintansa aloittamista tehtävä asiasta 
ilmoitus Viestintävirastolle. Ilmoituksen on 
oltava kirjallinen. Säännös kohdistuu Suo-
meen sijoittautuneisiin palveluntarjoajiin 
EU:n palveludirektiivin asettamien vaatimus-
ten johdosta. Palveludirektiivi lähtee siitä 
lähtökohdasta, että jäsenvaltiot kohdistavat 
lainsäädäntöään nimenomaan alueilleen si-
joittautuneisiin palveluntarjoajiin. Direktiivin 
16 artiklan 2 kohta muun muassa kieltää jä-
senvaltioita rajoittamasta toiseen jäsenvalti-
oon sijoittautuneen palveluntarjoajan vapaut-
ta tarjota palveluita esimerkiksi asettamalla 
niille velvoite kirjautua jäsenvaltion voimas-
sa olevaan rekisteriin. Selvää luonnollisesti 
on, että sääntely ei saa olla syrjivää eikä es-
tää palveluiden vapaata liikkumista. 

Palveludirektiivin 37 resitaalissa käsitel-
lään sijoittautumisen käsitettä. Sen mukaan 
palveluntarjoajan sijoittautumispaikan mää-
rittämisessä on noudatettava yhteisöjen tuo-
mioistuimen oikeuskäytäntöä, jonka mukaan 
sijoittautumisen käsitteeseen kuuluu talou-
dellisen toiminnan tosiasiallinen harjoittami-
nen kiinteästä toimipaikasta määräämättö-
män ajan. Tämä vaatimus voi täyttyä myös, 
jos yritys perustetaan määräajaksi tai jos se 
vuokraa rakennuksen tai tilan, josta käsin se 
harjoittaa toimintaansa. Sijoittautumisen ei 
tarvitse toteutua tytäryhtiön, sivuliikkeen tai 
kauppaedustajan liikkeen muodossa vaan sii-
hen riittää toimipaikka, jota johtaa palvelun 
tarjoajan oma henkilöstö tai henkilö, joka on 
riippumaton, mutta jolla on lupa toimia py-
syvästi yrityksen puolesta, kuten silloin, jos 
kyseessä olisi kauppaedustajan liike. Määri-
telmä edellyttää toiminnan tosiasiallista har-
joittamista palveluntarjoajan sijoittautumis-
paikassa, joten pelkkää postilokeroa ei katso-
ta sijoittautumiseksi.  

Ehdotetussa 1 momentissa säädetään lisäk-
si, että ilmoituksen voi tehdä myös sellainen 
palveluntarjoajien yhteenliittymä, jonka hal-
linnoimaa palvelua on pidettävä yhtenä tun-
nistuspalveluna. Tunnistuspalvelun tarjoajien 
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yhteistyöjärjestelyt luottamusverkostossa 
voivat tulevaisuudessa muodostaa oman oi-
keushenkilönsä, jolloin tällaisen yhteistyöjär-
jestelyn on katsottava olevan oma palvelun-
tarjoajansa. Tällöin myös sen olisi tehtävä 
ilmoitus toiminnan aloittamisesta Viestintä-
virastolle. Mikäli näin ei ole, vaan yhteistyö-
järjestely perustuu osapuolten välisiin sopi-
muksiin, on yhteistyöjärjestelyn tarpeelliset 
tiedot ilmoitettava Viestintävirastolle osana 
14 §:ssä tarkoitettuja tunnistusperiaatteita. 
Jos tunnistusvälineen liikkeelle laskeminen ja 
muu tunnistuspalvelu (issuing/acquiring) 
eriytyvät omiksi oikeushenkilöikseen ja eril-
lisiksi palvelukokonaisuuksiksi, myös näiden 
kummankin osalta on molempien palvelun-
tarjoajien tehtävä ilmoitus. 

Jatkossa erilaisiin yhteistyöjärjestelyihin 
osallistuvat palveluntarjoajat joutuisivat te-
kemään omat ilmoituksensa siinä tapaukses-
sa, että kukin niistä hallinnoisi omaa tunnis-
tusjärjestelmäänsä, ja ainoastaan ulospäin 
tarjottava palvelurajapinta olisi yhteinen. 

Mikäli palveluntarjoajien välinen yhteis-
työjärjestely on kuitenkin niin kiinteä, että 
olennaiset osat palvelusta hoidetaan yhteisen 
kokonaisuutena hallinnoitavan järjestelyn 
kautta, palveluntarjoajat voivat myös tehdä 
yhteisen ilmoituksen. Käytännössä tällainen 
tilanne saattaa olla kyseessä niin sanotulla 4-
pankkiryhmällä, jonka muodostavat Aktia 
Pankit, säästöpankit ja paikallisosuuspankit. 
Niiden tunnistuspalvelua hoitaa SAMLINK. 
Jos palveluntarjoajat tekevät tällaisessa tapa-
uksessa yhteisen ilmoituksen, maksaa ehdo-
tetussa 47 §:ssä tarkoitetun rekisteröimis-
maksun ja valvontamaksun yhteenliittymä. 

Ilmoituksen on ehdotetun 2 momentin mu-
kaan sisällettävä palveluntarjoajan nimi ja 
täydelliset yhteystiedot, tiedot tarjottavista 
palveluista, tiedot ehdotetun lain 8, 9, 13 ja 
14 §:ssä tarkoitetuista seikoista sekä muut 
valvonnan kannalta tarpeelliset tiedot. Tie-
doilla tarjottavista palveluista tarkoitetaan 
yleisluontoista selvitystä, sillä tarjottavien 
palveluiden tekninen toteuttamistapa käy pe-
rusteellisesti ilmi 8 §:n edellyttämästä selvi-
tyksestä. Mikäli markkinoilla jatkossa tarjo-
taan erikseen esimerkiksi tunnistusvälineen 
liikkeelle lasku ja muu tunnistuspalvelu tai 
mikäli markkinoille tulee sellaisia yhteistyö-
järjestelyjä, jotka muodostavat itsenäisen oi-

keushenkilön, on näiden seikkojen käytävä 
ilmi ilmoituksesta. Lisäksi tietoihin tarjotta-
vista palveluista kuuluvat myös tiedot siitä, 
voidaanko tunnistuspalvelun tarjoajan tunnis-
tusvälineillä tehdä sähköisiä allekirjoituksia, 
ja millaisia nämä allekirjoitukset ovat.  

Kyseessä ei ole lupa toiminnan aloittami-
seen, vaan ainoastaan ilmoituksen tekeminen. 
Viestintävirasto selvittää tässä laissa säädet-
tyjen edellytysten täyttymisen ennen kuin 
palveluntarjoaja ja sen tarjoamat palvelut 
merkitään 12 §:ssä tarkoitettuun rekisteriin. 
Palveluntarjoaja voi kuitenkin aloittaa palve-
lun tarjoamisen jo ennen rekisteriin tehtävää 
merkintää.  

Mikäli ilmoituksessa ei ole annettu kaikkia 
1-5 kohdissa tarkoitettuja tietoja tai ne ovat 
puutteelliset, Viestintäviraston on kehotetta-
va ilmoituksen tekijää täydentämään ilmoi-
tustaan. Ilmoitusvelvollisuuden tavoitteena 
on se, että valvovalla viranomaisella olisi 
selkeä tieto niistä palveluntarjoajista, jotka 
toimintaa Suomessa harjoittavat. 

Ehdotetun 3 momentin mukaan tunnistus-
palvelun tarjoajan on viipymättä ilmoitettava 
ehdotetussa 2 momentissa tarkoitetuissa tie-
doissa tapahtuneista muutoksista Viestintävi-
rastolle. Myös tämän ilmoituksen on tapah-
duttava kirjallisesti. Lisäksi ilmoitus on teh-
tävä toiminnan lopettamisesta sekä toiminto-
jen siirtymisestä toiselle palveluntarjoajalle. 

Ehdotetun 4 momentin mukaan Viestintä-
virasto voi antaa valvontatoiminnan kannalta 
tarpeellisia teknisiä määräyksiä ilmoitettavi-
en tietojen tarkemmasta sisällöstä ja niiden 
toimittamisesta Viestintävirastolle. Määräyk-
set, joita Viestintävirasto voisi ehdotetun 
momentin nojalla antaa, ovat luonteeltaan 
teknisiä. Ehdotettu säännös on välttämätön 
sen johdosta, että kyseessä ovat teknisesti 
hyvin monimutkainen palveluiden tarjonta, 
joka kaiken lisäksi kehittyy jatkuvasti. Mää-
räykset ovat tarpeen myös palveluntarjoajien 
edun kannalta, sillä muutoin niillä voi olla 
vaikeuksia tietää esimerkiksi sitä, kuinka 
tarkkoja teknisiä kuvauksia niiltä edellyte-
tään. Sähköisistä allekirjoituksista annetun 
lain 9 §:n 1 momentti ja ehdotettu 32 §:n 1 
momentti sisältävät vastaavat säännökset laa-
tuvarmenteiden osalta.  

Viestintävirasto on antanut voimassa ole-
van lain nojalla 29 päivänä tammikuuta 2003 
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säännöksen perusteella määräyksen yleisölle 
laatuvarmenteita tarjoavien varmentajien il-
moitusvelvollisuudesta Viestintävirastolle 
(7/2003 M). Lain voimaan tuloa koskevan 50 
§:n 2 momentin mukaan Viestintäviraston 
sähköisistä allekirjoituksista annetun lain no-
jalla antamat määräykset ovat voimassa sii-
hen saakka, kunnes uudet määräykset tämän 
lain nojalla on annettu. 

11 §.  Muuhun Euroopan talousalueen jä-
senvaltioon sijoittautunut tunnistuspalvelun 
tarjoaja. Pykälässä todetaan, että muualle 
kuin Suomeen sijoittautunut palveluntarjoaja 
voi tehdä 10 §:ssä pykälässä tarkoitetun il-
moituksen toiminnan aloittamisesta niin ha-
lutessaan. Säännös on tarpeen, jotta voidaan 
varmistaa palveluiden vapaa liikkuvuus Eu-
roopan talousalueella. Palveludirektiivin 16 
artiklan mukaan jäsenvaltioiden on kunnioi-
tettava palveluntarjoajien oikeutta tarjota 
palvelujaan muussa jäsenvaltiossa kuin siinä, 
johon ne ovat sijoittautuneet. Jäsenvaltiot ei-
vät myöskään saa asettaa palvelutoiminnan 
aloittamisen tai harjoittamisen ehdoksi alu-
eellaan vaatimuksia, jotka ovat syrjiviä. 

Palveludirektiivin VI luvussa säädetään jä-
senvaltioiden välisestä hallinnollisesta yh-
teistyöstä. Luvun 29 artiklan 1 kohdan mu-
kaan sijoittautumisvaltion muun muassa on 
toimitettava tietoja alueelleen sijoittautuneis-
ta palveluntarjoajista toisen jäsenvaltion niitä 
pyytäessä, kun kyse on toisessa jäsenvaltios-
sa palveluja tarjoavasta palveluntarjoajasta. 
Artiklan 2 kohdan mukaan sijoittautumis-
jäsenvaltion on suoritettava toisen jäsenvalti-
on pyytämiä tarkistuksia, tarkastuksia ja tut-
kimuksia sekä annettava tälle tiedot niiden 
tuloksista ja mahdollisesti toteutetuista toi-
menpiteistä. 

12 §. Tunnistuspalvelun tarjoajia koskeva 
rekisteri. Pykälän 1 momentin mukaan Vies-
tintävirasto ylläpitää julkista rekisteriä 10 §:n 
mukaisen ilmoituksen tehneistä tunnistuspal-
velun tarjoajista. Käytännössä rekisteri on 
parhaiten löydettävissä Viestintäviraston in-
ternetsivuilta. Rekisterin olemassa olo on yk-
si ajatellun järjestelyn kulmakivistä. Sekä 
tunnistusvälinettä hankkiva, usein kuluttajan 
ominaisuudessa toimiva henkilö että tunnis-
tuspalvelua hankkiva palveluntarjoaja joutu-
vat ratkaisemaan kysymyksen siitä, mihin 
tunnistuspalvelun tarjoajaan ne voivat luot-

taa. Viestintäviraston internetsivustolla jul-
kaistava julkinen rekisteri antaa helpolla ta-
valla tiedon niistä palveluntarjoajista, joiden 
voidaan lähtökohtaisesti odottaa noudattavan 
tämän lain säännöksiä, ja jotka ovat viran-
omaisen valvonnassa. Rekisterin tiedoilla on 
kuitenkin ainoastaan informatiivinen tehtävä. 

Pykälän 2 momentissa säädetään Viestintä-
viraston velvollisuudesta kieltää palveluntar-
joajaa tarjoamasta palveluaan vahvana säh-
köisenä tunnistamisena, jos palvelu tai palve-
luntarjoaja ei täytä tässä luvussa asetettuja 
vaatimuksia. Viestintäviraston tehtävänä on 
tarkastaa, että palveluntarjoaja ja sen palvelu 
vastaavat 10 §:n mukaisessa ilmoituksessa 
kerrotun perusteella tässä laissa ja etenkin 
sen 3 luvussa asetettuja edellytyksiä. Rekiste-
rimerkinnät voidaan tehdä vasta tämän jäl-
keen. Kyseessä on valvovan viranomaisen 
kannalta kaikista eniten työtä aiheuttava vai-
he. Tämän johdosta palveluntarjoajan on 
maksettava Viestintävirastolle 47 §:n 1 mo-
mentissa tarkoitettu rekisteröimismaksu.  

Lisäksi 2 momentissa todetaan, että Vies-
tintävirasto voi asettaa palveluntarjoajalle 
määräajan, jonka kuluessa se voi korjata pal-
velussa tai palveluntarjoajassa havaitun puut-
teellisuuden, jos puutteellisuutta voidaan pi-
tää ainoastaan vähäisenä. Viestintäviraston 
on luonnollisesti toiminnassaan otettava 
huomioon hallintolain (434/2003) säännök-
set. Jos kysymys on esimerkiksi ilmoituksen 
puutteellisuudesta, Viestintäviraston on ke-
hotettava palveluntarjoajaa täydentämään 
asiakirjaa hallintolain 22 §:n 1 momentin 
mukaisesti.  

Pykälässä säädettyä menettelyä ei ole pi-
dettävä palveludirektiivissä tarkoitettuna lu-
pamenettelynä, sillä palveluntarjoaja voi 
aloittaa palvelun tarjoamisen heti ilmoituksen 
tehtyvään, ja Viestintäviraston mahdollisuus 
puuttua asiaan on jälkikäteistä. Säännökset 
eivät myöskään estä palveluntarjoajaa tar-
joamasta palveluaan ylipäätään. Mikäli lain 
edellytykset eivät täyty, palveluntarjoaja ei 
saa tarjota palveluaan vahvana sähköisenä 
tunnistamisena, mutta palveluntarjonta 
muunlaisena sähköisenä tunnistamisena ei 
ole estetty. Asia on säännelty vastaavalla ta-
valla myös laatuvarmenteiden tarjoamisen 
osalta 32 §:ssä.   
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13 §. Tunnistuspalvelun tarjoajan yleiset 
velvollisuudet. Pykälän 1 momentissa sääde-
tään tunnistuspalveluntarjoajan henkilöstöön 
kohdistuvista vaatimuksista. Ehdotetun mo-
mentin mukaan tunnistuspalvelun tarjoajan 
on huolehdittava siitä, että sen palveluksessa 
olevalla henkilöstöllä on harjoitetun toimin-
nan laajuuteen nähden riittävät asiantunte-
mus, kokemus ja pätevyys. Asiantuntemuk-
sella tarkoitetaan sekä teknistä että oikeudel-
lista asiantuntemusta. Esimerkiksi henkilötie-
tojen käsittelyyn liittyvät voimassa olevan 
lainsäädännön asettamat vaatimukset ovat 
huomattavat. Asiantuntemuksen, tarvittavan 
kokemuksen ja pätevyyden, kuten esimerkik-
si koulutuksen vaatimukset määräytyvät 
kunkin henkilön kohdalla hänen hoitamiensa 
tehtävien mukaan. Suoraan sähköisen tunnis-
tamisen kanssa tekemisissä olevilla on oltava 
riittävä asiantuntemus esimerkiksi sähköi-
seen tunnistamiseen liittyvistä teknisistä sei-
koista sekä tietoturvasta. Ehdotettu momentti 
vastaa sähköisistä allekirjoituksista annetun 
lain 10 §:n 2 momentin 1 kohtaa ja käsillä 
olevan esityksen 33 §:n 2 momentin 1 koh-
taa. 

Pykälän 2 momentin mukaan tunnistuspal-
velun tarjoajalla on oltava riittävät taloudelli-
set voimavarat harjoitetun toiminnan laajuu-
teen nähden ja mahdollisen vahingonkor-
vausvastuun kattamiseksi. Palveluntarjoajan 
on arvioitava toimintansa tekniseen ja talou-
delliseen turvallisuuteen liittyvät riskit, ja 
ryhdyttävä tarpeellisiin toimenpiteisiin riski-
en minimoimiseksi. Riittävät taloudelliset 
voimavarat edellyttävät palveluntarjoajan ta-
loudelta sitä, että taseessa on riittävästi varo-
ja kattamaan riskit. Palveluntarjoaja voi 
myös varautua mahdollisiin vahingonkor-
vausvastuisiin vapaaehtoisin vakuutuksin. 
Ehdotettu 2 momentin alkuosa vastaa sähköi-
sistä allekirjoituksista annetun lain 10 §:n 2 
momentin 2 kohtaa ja käsillä olevan esityk-
sen 33 §:n 2 momentin 2 kohtaa. 

Pykälän 3 momentti sisältää vaatimukset 
tunnistuspalvelun tarjoajan palvelun tietotur-
vasta ja henkilötietolain 32 §:ssä tarkoitetusta 
tietojen suojaamisesta. Ehdotetun momentin 
mukaisella palvelujen tietoturvalla tarkoite-
taan toimia toiminnan turvallisuuden, tieto-
liikenneturvallisuuden, laitteisto- ja ohjelmis-

toturvallisuuden sekä tietoaineistoturvalli-
suuden varmistamiseksi.  

Palvelujen tietoturvalla käsitetään ehdote-
tussa momentissa samaa kuin sähköisen vies-
tinnän tietosuojalain (516/2004) 19 §:n 1 
momentissa. Toiminnan turvallisuudella tar-
koitetaan siten muun muassa sitä, että ylläpi-
detään kirjallisia ohjeita siitä, miten tietotur-
vavaatimukset toteutetaan, oman tietoturvan 
tasoa seurataan säännöllisesti, varmistetaan 
tietoturvavaatimusten toteutuminen käytettä-
essä alihankkijoita ja suojataan laitteet ja tie-
dostot luvatonta pääsyä ja käyttöä vastaan. 
Lisäksi toiminnan turvallisuudella tarkoite-
taan sitä, että pidetään rekisteriä kunkin jär-
jestelmän osalta siitä, kenellä on järjestelmän 
käyttäjätunnuksia ja mitä oikeuksia milläkin 
käyttäjätunnuksella on ja valvotaan tietojen, 
asiakirjojen, viestintäverkkojen, laitteistojen, 
palvelujen ja tiedostojen tietoturvaan vaikut-
tavia tapahtumia niin, että tietoturvan kannal-
ta merkittävät tapahtumat havaitaan. 

Tietoliikenneturvallisuudella tarkoitetaan 
muun muassa sitä, että viestintäverkoissa vä-
litettävät tunnistamiseen liittyvät viestit eivät 
paljastu asiaankuulumattomille ja asiaankuu-
lumattomat eivät pääse muuttamaan tai tu-
hoamaan viestintäverkoissa välitettäviä vies-
tejä. 

Laitteistoturvallisuudella ja ohjelmistotur-
vallisuudella tarkoitetaan muun muassa sitä, 
että käytetään sellaisia laitteistoja, tietojärjes-
telmiä ja ohjelmistoja, joista aiheutuva tieto-
turvauhka on vähäinen sekä järjestetään toi-
minnan kannalta tärkeiden ohjelmistojen var-
muuskopiointi ja turvallinen säilytys. 

Tietoaineistoturvallisuudella tarkoitetaan 
muun muassa sitä, että järjestetään tietoai-
neistojen turvallinen käsittely hyvän tietojen-
käsittelytavan mukaisesti, järjestetään tieto-
aineistojen varmuuskopiointi ja turvallinen 
säilytys sekä suojataan tärkeät asiakirjat, tie-
tovarastot ja yksittäiset tiedot. 

Näiden toimien on oltava riittäviä eli ne on 
suhteutettava uhkien vakavuuteen, tekniseen 
kehitystasoon ja kustannuksiin. Tällä tarkoi-
tetaan sitä, että täydellistä tietoturvaa ei ylei-
sesti ottaen ole mahdollista saada aikaan ai-
nakaan ilman kohtuuttomia kustannuksia. 
Tietoturvan tasoon kohdistuvat vaatimukset 
saattavat vaihdella tarjottavista palveluista 
johtuen. Jos palveluntarjoaja esimerkiksi tar-
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joaa biometristen tunnisteiden käyttöön pe-
rustuvaa vahvaa sähköistä tunnistuspalvelua, 
kohdistuu tällaiseen toimintaan korostettu 
turvallisuusvaatimus. Samoin eroa saattaa ol-
la siinä, tarjoaako palveluntarjoaja tunnistus-
palvelua sitä käyttäville palveluntarjoajille 
vai laskeeko se ainoastaan liikkeelle tunnis-
tusvälineitä. Jälkimmäisessä tapauksessa pal-
veluntarjoajalla ei esimerkiksi ole hallussaan 
24 §:n 1 momentin 1 kohdassa tarkoitettuja 
tietoja, joita täytyisi suojata. 

Tietojen suojaamista koskevan henkilötie-
tolain 32 §:n mukaan rekisterinpitäjän on to-
teutettava tarpeelliset tekniset ja organisatori-
set toimenpiteet henkilötietojen suojaamisek-
si asiattomalta pääsyltä tietoihin ja vahingos-
sa tai laittomasti tapahtuvalta tietojen hävit-
tämiseltä, muuttamiselta, luovuttamiselta, 
siirtämiseltä taikka muulta laittomalta käsit-
telyltä. Toimenpiteiden toteuttamisessa on 
otettava huomioon käytettävissä olevat tekni-
set mahdollisuudet, toimenpiteiden aiheutta-
mat kustannukset, käsiteltävien tietojen laatu, 
määrä ja ikä sekä käsittelyn merkitys yksityi-
syyden suojan kannalta. 

Ehdotetun 4 momentin mukaan palvelun-
tarjoajan vastaa apunaan käyttämien henki-
löiden tuottamien palveluiden ja tuotteiden 
luotettavuudesta ja toimivuudesta. Ehdotettu 
momentti koskee esimerkiksi alihankkijoita. 
On myös luonnollista, että tunnistuspalvelui-
ta tarjoava vastaa hänen palveluitaan käyttä-
vien palveluntarjoajien ja välineen haltijoi-
den suuntaan sellaisista välineistä, jotka pal-
veluntarjoaja on hankkinut ulkopuoliselta 
toimittajalta. Vastuu välineen valmistajan tai 
maahantuojan ja tunnistuspalvelun tarjoajan 
välillä perustuu näiden kahden välisiin sopi-
mussuhteisiin. Ehdotettu säännös vastaa ylei-
siä oikeusperiaatteita. Se on kuitenkin haluttu 
ottaa nimenomaisesti ehdotukseen selvyyden 
vuoksi. 

Ehdotetussa momentissa henkilöllä tarkoi-
tetaan sekä luonnollisia henkilöitä että oike-
ushenkilöitä. Ehdotettu momentti vastaa pää-
osin sähköisistä allekirjoituksista annetun 
lain 10 §:n 1 momentin ja ehdotetun 33 §:n 1 
momentin säännöstä. 

14 §. Tunnistusperiaatteet. Pykälän 1 mo-
mentissa edellytetään, että tunnistuspalvelun 
tarjoajalla on oltava sen itsensä laatimat tun-
nistusperiaatteet. Näissä periaatteissa määri-

tellään tarkemmin, kuinka palveluntarjoaja 
täyttää tässä laissa tarkoitetut velvollisuuten-
sa. Erityisen tärkeää on määritellä tarkem-
min, kuinka palveluntarjoaja toteuttaa 17 
§:ssä tarkoitetun ensitunnistamisen. 

Pykälän 2 momentin mukaan tunnistuspe-
riaatteissa on kuvattava tiedot palveluntarjo-
ajasta, tarjottavista palveluista, palveluntar-
joajan tärkeimmistä yhteistyökumppaneista, 
ulkopuolisten arviointilaitosten suorittamista 
tarkastuksista sekä muut merkitykselliset tie-
dot, joiden perusteella palveluntarjoajan toi-
mintaa ja luotettavuutta voidaan arvioida. 

Tunnistusperiaatteet ovat olennainen väline 
palveluntarjoajan ja sen tarjoamien palvelui-
den luotettavuuden arvioinnissa. Tunnistus-
palvelun tarjoajan oman edun mukaista on 
siksi laatia tunnistusperiaatteensa mahdolli-
simman kattaviksi. Samalla on kuitenkin sel-
vää, ettei palveluntarjoajan tarvitse tunnis-
tusperiaatteissa paljastaa mitään, mikä kuu-
luu liikesalaisuuksien piiriin. 

Tieto palveluntarjoajan tärkeimmistä yh-
teistyökumppaneista liittyy erityisesti mah-
dollisesti tulevaisuudessa odotettavissa ole-
vaan markkinoiden kehitysvaiheeseen, jossa 
palveluntarjoajat saattavat muodostaa erilai-
sia avoimia yhteistyöjärjestelyitä. Myös tie-
dot alihankkijoista on syytä antaa, ellei tämä 
tieto kuulu liikesalaisuuksien piiriin. 

Pykälän 3 momentissa edellytetään, että 
tunnistuspalvelun tarjoaja antaa tunnistuspe-
riaatteissa tiedon myös sähköisistä allekirjoi-
tuksista, jos se tarjoaa niitä vahvaan sähköi-
seen tunnistuspalveluunsa liittyen. Tieto on 
annettava sähköisten allekirjoitusten toteut-
tamismenetelmästä, tasosta ja turvallisuuste-
kijöistä. Toteuttamismenetelmässä kysymys 
on teknisestä toteuttamistavasta, kuten esi-
merkiksi siitä, perustuuko palvelu varmen-
teiden käyttöön. Tasossa on lähinnä kysymys 
siitä, onko allekirjoitusta pidettävä kehitty-
neenä sähköisenä allekirjoituksena. Turvalli-
suustekijöiden avulla voidaan vastata esi-
merkiksi kysymykseen siitä, voidaanko ja 
miltä osin allekirjoitusmenetelmän katsoa 
täyttävän turvalliselle allekirjoituksen luo-
misvälineelle asetetut edellytykset. 

Pykälän 4 momentin mukaan tunnistuspal-
velun tarjoajan on pidettävä tunnistusperiaat-
teensa jatkuvasti ajan tasalla. Tunnistusperi-
aatteet on myös pidettävä yleisesti saatavilla. 
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Ehdotettu säännös perustuu nimenomaisesti 
saatavilla pitämiseen, eli palveluntarjoajalla 
ei ole aktiivista tiedonantovelvoitetta sisäisis-
tä säännöistään. Saatavilla pitäminen voidaan 
täyttää esimerkiksi internetin avulla palve-
luntarjoajan kotisivuilla. Varsinainen selon 
ottaminen periaatteista jää jokaisen oman ak-
tiivisuuden varaan. 

15 §. Tunnistuspalvelun tarjoajan tiedon-
antovelvollisuus ennen sopimuksen tekemis-
tä. Pykälän 1 momentissa säädetään seikois-
ta, joista tunnistuspalvelun tarjoajan on an-
nettava tieto ennen sopimuksen tekemistä 
tunnistusvälineen hakijalle. Tiedot on annet-
tava tunnistuspalvelun tarjoajasta, tarjottavis-
ta palveluista ja niiden hinnoista, 14 §:ssä 
tarkoitetuista tunnistusperiaatteista, osapuol-
ten oikeuksista ja velvollisuuksista, mahdol-
lisista vastuunrajoituksista sekä valitus- ja 
riitojenratkaisumenettelyistä. Lisäksi tiedot 
on annettava tunnistusvälineen käyttöehdois-
ta, mukaan lukien tiedot mahdollisista 18 
§:ssä tarkoitetuista käyttörajoituksista. 

Tiedot palveluntarjoajasta ja tarjottavasta 
palvelusta on annettava yleisellä tasolla. 
Tunnistusperiaatteiden osalta tieto on annet-
tava periaatteiden olemassa olosta ja siitä, 
mistä ne vaivatta löytyvät. Ehdotettu pykälä 
ei siis edellytä tiedon antamista tunnistuspe-
riaatteiden sisällöstä. Tunnistusperiaatteet si-
sältävät myös tarkemmat tiedot palveluntar-
joajasta ja tarjottavasta palvelusta. Ehdotetun 
tiedonantopykälän nojalla tiedonannossa on 
kuitenkin kiinnitettävä erityistä huomiota sii-
hen, että tunnistusvälineen hakija saa tiedot 
välineen käyttöehdoista, mahdollisista vas-
tuunrajoituksista ja mahdollisista käyttörajoi-
tuksista. 

Viittauksella osapuolten oikeuksiin ja vel-
vollisuuksiin tarkoitetaan erityisesti 21 §:ää, 
jossa säädetään tunnistusvälineen luovutta-
misesta haltijalle, 23 §:ää, jossa säädetään 
tunnistusvälineen haltijan velvollisuuksista, 
25 ja 26 §:iä, joissa säädetään tunnistusväli-
neen peruuttamisesta tai käytön estämisestä 
sekä 27 §:ää, jossa säädetään tunnistusväli-
neen haltijan vastuusta välineen oikeudetto-
masta käytöstä. 

Viranomaisvalvonnan sekä valitusmenette-
lyjen osalta tieto on annettava Viestintäviras-
ton ja tietosuojavaltuutetun tunnistuspalvelun 
tarjoajaan 5 luvun mukaisesti kohdistamasta 

valvonnasta sekä hakijan tai haltijan oikeu-
desta saattaa Viestintäviraston tutkittavaksi 
ehdotetun lain mukainen palveluntarjoajan 
toimintaa koskeva asia. 

Yleisesti ottaen ehdotetussa momentissa 
tarkoitetut seikat sisältyvät palveluntarjoajan 
yleisiin sopimusehtoihin. Tiedon antaminen 
ehdotetussa pykälässä edellyttää kuitenkin 
palveluntarjoajalta aktiivisia toimenpiteitä. 
Tilanne on siten toinen kuin edellisessä pykä-
lässä tarkoitettujen tunnistusperiaatteiden 
kohdalla, sillä niiden osalta edellytetään ai-
noastaan saatavilla pitämistä. 

Sähköisistä allekirjoituksista annetun lain 
12 §:n 2 momenttiin sisältyy laatuvarmentei-
den tarjoajiin kohdistuva tiedonantovelvoitet-
ta koskeva säännös. Sen piiriin kuuluvat asiat 
ovat osittain samoja kuin ehdotetussa mo-
mentissa. Voimassa olevan lain 12 §:n 2 
momenttia vastaava säännös sisältyy ehdote-
tun 35 §:n 2 momenttiin. 

Pykälän 2 momentin mukaan tiedot on an-
nettava kirjallisesti tai sähköisesti siten, että 
tunnistusvälineen hakija voi tallentaa ja toi-
sintaa ne muuttumattomina. Jos sopimus teh-
dään tunnistusvälineen hakijan pyynnöstä 
sellaista etäviestintä käyttäen, että tietoja ja 
sopimusehtoja ei voida antaa edellä tarkoite-
tulla tavalla ennen sopimuksen tekemistä, 
tiedot on annettava sanotulla tavalla viipy-
mättä sopimuksen tekemisen jälkeen. Tiedot 
voidaan siten toimittaa esimerkiksi sähköpos-
tin liitteenä PDF-tiedostona. Säännös vastaa 
kuluttajansuojalain (38/1978) 6 a luvun 11 
§:n säännöstä. 

Pykälän 2 momentissa todetaan, että henki-
lötietojen käsittelyä koskevasta tiedonanto-
velvollisuudesta säädetään henkilötietolaissa. 
Säännös, johon erityisesti viitataan, sisältyy 
henkilötietolain 24 §:ään. Sen 1 momentin 
mukaan rekisterinpitäjän on henkilötietoja 
kerätessään huolehdittava siitä, että rekiste-
röity voi saada tiedon rekisterinpitäjästä ja 
tarvittaessa tämän edustajasta, henkilötieto-
jen käsittelyn tarkoituksesta sekä siitä, mihin 
tietoja säännönmukaisesti luovutetaan, sa-
moin kuin ne tiedot, jotka ovat tarpeen rekis-
teröidyn oikeuksien käyttämiseksi asian-
omaisessa henkilötietojen käsittelyssä. Tiedot 
on annettava henkilötietoja kerättäessä ja tal-
letettaessa tai, jos tiedot hankitaan muualta 
kuin rekisteröidyltä itseltään ja tietoja on tar-
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koitus luovuttaa, viimeistään silloin kun tie-
toja ensi kerran luovutetaan. 

Ehdotetussa 6 §:ssä säädetään henkilötieto-
jen käsittelystä. Tässä pykälässä tarkoitettu 
tiedonantovelvollisuus on siis täytettävä en-
nen kuin henkilötietoja aletaan käsitellä. 

16 §. Tunnistuspalvelun tarjoajan velvolli-
suus ilmoittaa tietoturvaan ja tietojen suo-
jaamiseen kohdistuvista uhkista tai häiriöis-
tä. Pykälässä tarkoitettu velvollisuus ilmoit-
taa tietoturvaan ja tietojen suojaamiseen 
kohdistuvista uhkista ja häiriöistä kohdistuu 
sopimuksen voimassaoloaikaan erotuksena 
edellisestä pykälästä, jossa tiedonantovelvol-
lisuus kohdistuu aikaan ennen sopimuksen 
tekemistä.  

Pykälän 1 momentin mukainen velvolli-
suus ilmoittaa edellyttää sitä, että tunnistus-
palvelun tarjoaja ilmoittaa palvelua käyttävil-
le palveluntarjoajille, tunnistusvälineen halti-
joille sekä Viestintävirastolle palvelun tieto-
turvaan kohdistuvista merkittävistä uhkista 
tai häiriöistä. Myös tietosuojavaltuutetulle on 
2 momentin mukaan ilmoitettava, mikäli uh-
ka tai häiriö kohdistuu henkilötietolain 32 
§:ssä tarkoitettuun tietojen suojaamiseen. 
Pykälän 3 momentin mukaan palveluntarjo-
ajan on samalla kerrottava niistä toimista, 
joita eri tahoilla on käytettävissään uhkien tai 
häiriöiden torjumiseksi sekä näistä toimenpi-
teistä aiheutuvista arvioiduista kustannuksis-
ta. 

Sähköisen viestinnän tietosuojalain 21 § si-
sältää vastaavantapaisen säännöksen, joka 
kuitenkin on huomattavasti yksityiskohtai-
sempi. Ilmoittamisella tunnistuspalvelua 
käyttäville palveluntarjoajille ja tunnistusvä-
lineiden haltijoille pyritään estämään vahin-
kojen syntyminen tai paheneminen. Esimer-
kiksi erilaisissa huijausyrityksissä saattaa olla 
tärkeää, että olemassa on yleinen tietoisuus 
meneillään olevasta huijauspyrkimyksestä. 
Mikäli kyse on teknisestä tietoturvasta, väli-
neiden haltijat voivat pidättyä välineen käy-
töstä, kunnes vika on korjattu. Kaiken kaik-
kiaan pyrkimyksenä on estää tai minimoida 
mahdollisesti aiheutuvat vahingot. 

Säännös ei sisällä yksityiskohtaisia ohjeita 
ilmoittamisesta tai esimerkiksi niistä tavoista, 
joilla ilmoittaminen voidaan tehdä. Tämä 
tarkoittaa sitä, että palveluntarjoajan tehtävä-
nä on harkita kulloinkin tehokas ilmoittamis-

tapa. Tapauksesta riippuen ilmoitus voidaan 
antaa esimerkiksi internetin kautta tai tiedo-
tusvälineiden välityksellä. Joskus myös hen-
kilökohtainen yhteydenotto voi olla tehok-
kain. Säännös lähtee siitä, että palveluntarjo-
ajan oman edun mukaista on estää tai mini-
moida vahingot. 

Säännös ei sisällä myöskään vaatimusta vä-
littömästä ilmoittamisesta, koska toisinaan 
voi olla parempi ensin pyrkiä korjaamaan 
esimerkiksi palveluntarjoajan tiedossa oleva 
vaan ei yleisesti tiedossa oleva tietoturva-
aukko. Harkinta tiedottamisen ajankohdasta 
jää siis tunnistuspalvelun tarjoajan tehtäväk-
si.  

Viestintävirastolle ja henkilötietojen ky-
seessä ollen tietosuojavaltuutetulle tehtävien 
ilmoitusten tarkoituksena on, että valvovat 
viranomaiset olisivat tietoisia säännöksessä 
tarkoitetuista uhista ja häiriöistä. Viranomai-
set voivat muun muassa tarvittaessa osallis-
tua tiedottamiseen, jotta tieto leviäisi mah-
dollisimman nopeasti silloin, kun tämänkal-
tainen toiminta estäisi vahinkoja syntymästä. 

17 §. Tunnistusvälineen hakijan ensitunnis-
taminen. Ehdotettuun pykälään sisältyy koko 
ehdotetun sääntelyn kenties keskeisin sään-
nös. Pykälän 1 momentin mukaan tunnistus-
palvelun tarjoajan on tunnistettava tunnistus-
välineen hakija huolellisesti.  Säännöksessä 
ensitunnistamisessa käytettäväksi sallittujen 
asiakirjojen määrä on rajallinen. Henkilölli-
syys on todettava voimassa olevasta Euroo-
pan talousalueen jäsenvaltion, Sveitsin tai 
San Marinon viranomaisen myöntämästä 
passista tai henkilökortista. Euroopan talous-
alueen jäsenvaltion viranomaisen myöntä-
män passin ja henkilökortin sisällyttäminen 
säännökseen johtuu siitä, että alueella on 
olemassa harmonisoidut säännökset passeista 
ja henkilökorteista. Jos niitä ei hyväksyttäisi 
ensitunnistamisessa, merkitsisi se estettä si-
sämarkkinoilla. Myös Sveitsin ja San Mari-
non kanssa on olemassa sopimukset vasta-
vuoroisesta tunnustamisesta.  

Halutessaan tunnistuspalvelun tarjoaja voi 
käyttää ensitunnistamisessa myös muun val-
tion viranomaisen myöntämää voimassa ole-
vaa passia. Velvollisuutta hyväksyä muiden 
valtioiden passeja ei ole, ja palveluntarjoaja 
voi valita ne valtiot, joiden viranomaisten 
myöntämät passit se katsoo voivansa hyväk-
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syä. On selvää, että riskien määrä kasvaa täl-
laisten passien osalta. Palveluntarjoajan on 
arvioitava nämä riskit, jotka hän ottaa kan-
taakseen. 

Tunnistuspalvelun tarjoajan kannalta sään-
nös tarkoittaa sitä, että palveluntarjoajan on 
mahdollista kouluttaa henkilökuntansa tun-
nistamaan ehdotetussa momentissa luetellut 
asiakirjat. Jos palveluntarjoaja käyttää hy-
väkseen mahdollisuutta hyväksyä 1 momen-
tin loppuosassa mainittuja muiden valtioiden 
viranomaisten myöntämiä passeja, sen on 
selkeästi määriteltävä, minkä valtioiden pas-
sit se hyväksyy. Nämä on myös mainittava 
palveluntarjoajan tunnistusperiaatteissa. Li-
säksi palveluntarjoajan on varmistettava, että 
asiasta on annettu henkilökunnalle selkeät ja 
ristiriidattomat ohjeet, ja että henkilökunta 
myös koulutetaan tunnistamaan asiakirjat 
riittävällä varmuudella.  

Ehdotetussa pykälässä, sen paremmin kuin 
muissakaan esityksen säännöksissä ei ole 
erikseen mainintaa mahdollisuudesta käyttää 
asiamiestä. Koska asiamiehen käyttöä ensi-
tunnistamisessa ei erikseen ole kielletty, tar-
koittaa se sitä, että asiamiehen käyttö on sal-
littua. Tunnistuspalvelun tarjoaja vastaa 
myös tältä osin apunaan käyttämiensä taho-
jen toiminnasta siten kuin ehdotetun 13 §:n 4 
momentissa todetaan. 

Pykälän 1 momentin mukaan ensitunnista-
misen on tapahduttava henkilökohtaisesti. 
Ehdotetun 2 momentin mukaan ensitunnis-
tamisen henkilökohtaisuudesta voidaan poi-
keta, jos tunnistuspalvelun tarjoajat ovat teh-
neet keskenään sopimuksen mahdollisuudes-
ta luottaa toistensa tekemään tunnistukseen. 
Tunnistuspalvelun tarjoajilla ei ole oikeutta 
käyttää hyväkseen toisen myöntämää tunnis-
tetta ilman keskinäistä sopimusta. Tunnistus-
palvelun tarjoajan elinkeinonvapauteen on 
katsottava kuuluvaksi oikeus päättää asiasta, 
eli olemassa ei voi olla vapaata oikeutta hyö-
dyntää toisen palveluntarjoajan tekemää ensi-
tunnistamista. Keskinäisyys ei tarkoita sitä, 
että sopimuksen olisi välttämättä oltava kak-
sisuuntainen, vaan palveluntarjoajat voivat 
sopia myös siten, että ainoastaan toinen luot-
taa toisen liikkeelle laskemaan tunnistusväli-
neeseen ensitunnistamisessaan. Sen sijaan 
sopimuksen keskinäisyys estää mahdollisuu-
den ketjuttamiseen ilman, että alkuperäisen 

ensitunnistamisen suorittanut tunnistuspalve-
luntarjoaja on aina mukana sopimusjärjeste-
lyissä. 

Palveluntarjoajien on sopimuksessaan mää-
riteltävä se, kuinka vastuu mahdollisesta al-
kuperäisen ensitunnistamisen virheellisyy-
destä niiden välillä jakautuu. Suhteessa va-
hingonkärsineeseen vastaa se tunnistuspalve-
lun tarjoaja, joka luottaa toisen tekemään en-
situnnistamiseen. Jälkimmäinen säännös on 
looginen sen johdosta, että usein tunnistusvä-
lineen haltija on samalla kuluttaja. Se ei siis 
kuitenkaan ratkaise kysymystä palveluntarjo-
ajien välisestä regressioikeudesta. 

Tunnistusvälineen liikkeelle laskeminen 
toisen palveluntarjoajan tekemään ensitun-
nistamiseen luottaen edellyttää lähtökohtai-
sesti sähköistä prosessia. Pykälän 3 momen-
tin mukaan vastaavalla tavalla sähköisen pro-
sessin avulla voidaan tunnistusvälinettä ha-
kea myös sellaisessa tapauksessa, että tunnis-
tuspalvelun tarjoajalla ja välineen haltijalla 
on jo olemassa oleva asiakassuhde. Kyse voi 
olla esimerkiksi siitä, että 20 §:ssä tarkoitettu 
sopimus ja tunnistusväline on voimassa mää-
räaikaisesti, ja välineen haltija haluaisi jatkaa 
asiakassuhdetta. Ensitunnistamista ei tarvitse 
tällaisessa tapauksessa tehdä uudestaan. 

Pykälän 4 momentissa todetaan, että jos 
tunnistusvälinettä hankkivan henkilön henki-
löllisyyttä ei voida luotettavasti todentaa, ha-
kemukseen liittyvän ensitunnistamisen suo-
rittaa poliisi. Kyseessä voisi ensinnäkin olla 
tilanne, jossa haltijalla ei ole mitään ehdote-
tussa 1 momentissa tarkoitetuista asiakirjois-
ta. Toiseksi kyseessä voisi olla tilanne, jossa 
henkilöllä olisi kyllä esittää tällainen asiakir-
ja, mutta tunnistuspalveluntarjoajan asiakas-
palvelu ei silti voisi saada riittävää varmuut-
ta, että asiakirja todella kuuluu sen esittävälle 
henkilölle. Tällainen tilanne voisi esimerkik-
si olla kyseessä silloin, kun henkilö esittäisi 
hyvin vanhan asiakirjan. Jatkossa passien 
voimassa olo tulee rajoittumaan viiteen vuo-
teen, joten tämäntyyppiset tilanteet tullevat 
sen mukana vähenemään. Kolmantena esi-
merkkinä olisi tilanne, jossa asiakirjaa olisi 
syytä epäillä väärennetyksi. 

Poliisi ilmoittaa lopputuloksen tunnistus-
palveluntarjoajalle. Poliisi pystyy suoritta-
maan tunnistamisen luotettavasti myös esi-
merkiksi ETA-alueen ulkopuolisten maiden 
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passeista, sillä poliisilla on erityistä tällaista 
tietotaitoa omaavaa henkilökuntaa. Lisäksi 
poliisilla on olemassa mahdollisuus käyttää 
erilaisia tietokantoja henkilöllisyyden var-
mistamiseksi. Kyseessä on poliisin palvelu, 
josta maksu määräytyy julkisoikeudellisena 
suoritteena valtion maksuperustelain mu-
kaan. Maksu peritään sellaisenaan tunnistus-
välineen hakijalta. 

18 §. Oikeustoimen tekemiseen kohdistuvat 
estot ja rajoitukset. Ehdotetun pykälän 1 
momentin mukaan osapuolten välisillä sopi-
muksilla voidaan tunnistusvälineen käyttä-
minen oikeustoimien tekemiseen estää, tai 
oikeustoimien tekemiselle voidaan asettaa 
sekä käyttötarkoitukseen että tapahtumien 
rahamääräiseen arvoon liittyviä rajoituksia. 

Sähköisiä allekirjoituksia koskevista yhtei-
sön puitteista annettu direktiivi sisältää laa-
tuvarmenteiden osalta vastaavan sääntelyn 6 
artiklan 4 kohdassa. Sähköisistä allekirjoi-
tuksista annetussa laissa käyttörajoitukset 
mainitaan 7 §:n 2 momentin 8 kohdassa, sa-
moin tämän lain 30 §:n 2 momentin 8 koh-
dassa. 

Ehdotetusta momentista käy ilmi, että ra-
joitukset voivat kohdistua niihin käyttötar-
koituksiin, joihin tunnistusvälinettä voi käyt-
tää, Esimerkiksi tehtävien oikeustoimien laa-
tua voidaan rajoittaa. Rajoitukset voivat olla 
myös euromääräisiä. Mikään ei myöskään es-
tä asettamasta molempia rajoituksia tunnis-
tusvälineeseen. 

Rajoitukset eivät voi olla tehokkaita, jos 
tunnistusvälineeseen luottavat tahot eivät voi 
saada niitä tietoonsa. Siksi rajoitusten aset-
tamiseen liittyy 2 momentin vaatimus siitä, 
että tunnistuspalvelun tarjoajan on huolehdit-
tava siitä, että estot tai rajoitukset ovat kaik-
kien osapuolten tiedossa tai havaittavissa 
helpolla tavalla. Tämä ei kuitenkaan ole tar-
peen, jos tunnistusväline on sellainen, että es-
tojen tai rajoitusten vastainen käyttö on tek-
nisesti estetty. Osa tunnistusvälineistä saattaa 
olla sellaisia, että rajoitusten vastaiset toimet 
eivät yksinkertaisesti ole mahdollisia. Osassa 
välineistä tekniset estot eivät ehkä ole mah-
dollisia, vaan mahdolliset käyttörajoitukset 
on erikseen tarkastettava. 

Ehdotetussa momentissa todetaan edelleen, 
että tunnistuspalvelun tarjoaja ei vastaa niistä 
toimista, jotka on tehty tällaisten estojen tai 

rajoitusten vastaisesti siitä huolimatta, että 
palveluntarjoaja on täyttänyt omat edellä 
mainitut velvoitteensa. Sääntely vastaa säh-
köisiä allekirjoituksia koskevista yhteisön 
puitteista annetun direktiivin ja sähköisistä 
allekirjoituksista annetun lain sääntelyä laa-
tuvarmenteiden suhteen samoin kuin nyt eh-
dotettavaa 41 §:n 3 momenttia. 

Pykälän 3 momentti sisältää säännöksen 
siitä, että tunnistuspalvelun tarjoajan on jär-
jestettävä mahdollisuus tarvittaessa tarkastaa 
tunnistusvälineeseen liittyvät estot tai rajoi-
tukset ympäri vuorokauden. Tarkastamis-
mahdollisuutta ei tarvita silloin, jos välineen 
käyttö estojen tai rajoitusten vastaisesti on 
teknisesti estetty. 

Pykälän 4 momentin mukaan tunnistuspal-
velua käyttävän palveluntarjoajan on tarvitta-
essa tarkastettava tunnistuspalvelun tarjoajan 
ylläpitämistä järjestelmistä ja rekistereistä 
mahdolliset estot tai käyttörajoitukset tunnis-
tusvälineen käytön yhteydessä. Tarvetta tar-
kastukseen ei ole silloin, jos tunnistusväli-
neen käyttö vastoin käyttörajoitusta on järjes-
tetty teknisin estoin. Muutoin asia on aina 
tarkastettava. 

Palveluntarjoajan velvollisuuden kääntö-
puolella on ehdotetussa 23 §:ssä mainittu 
tunnistusvälineen haltijan velvollisuus käyt-
tää välinettä sopimusehtojen mukaisesti. 

19 §. Varmenteen tietosisältö. Pykälä liit-
tyy tietyllä teknologialla toteutettuun vah-
vaan sähköiseen tunnistamiseen. Vastaava 
pykälä sisältyy myös voimassa olevan säh-
köisistä allekirjoituksista annetun lain 7 §:n 2 
momenttiin sekä ehdotettuun 30 §:ään, jotka 
koskevat laatuvarmennetta. Sanotut pykälät 
panevat täytäntöön sähköisiä allekirjoituksia 
koskevista yhteisön puitteista annetun direk-
tiivin liitteen 1. 

Pykälän 1 momentissa säädetään tiedoista, 
jotka varmennepalvelun tarjoajan on ainakin 
sisällytettävä varmenteeseen. Säännös ei siis 
estä muidenkin tarpeellisten tietojen sisällyt-
tämistä. Kyseessä ovat tiedot varmentajasta, 
varmenteen haltijasta ja haltijan yksilöivästä 
tunnuksesta, varmenteen voimassaoloajasta, 
varmenteen yksilöivästä tunnuksesta ja var-
menteen mahdollisista käyttörajoituksista. 
Lisäksi varmenteen tulee sisältää varmenteen 
haltijan julkinen avain ja tieto sen käyttötar-
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koituksesta sekä varmentajan kehittynyt säh-
köinen allekirjoitus. 

Tieto varmenteen haltijasta voi olla nimi tai 
salanimi, josta ilmenee, että se on salanimi. 
Kuten 8 §:n 2 momentissa todetaan, palvelu 
voidaan toteuttaa myös sillä tavoin, että tun-
nistuspalvelun tarjoaja ilmoittaa palvelua 
käyttävälle palveluntarjoajalle ainoastaan vä-
lineen haltijan salanimen tai rajoitetun mää-
rän henkilötietoja. Varmenteen haltijan yksi-
löivä tunnus voi olla esimerkiksi sähköinen 
asiointitunnus. Se voi olla myös henkilötun-
nus, jos 6 §:n 3 momentin edellytykset täyt-
tyvät. Henkilötunnus saa siten tulla ainoas-
taan varmenteeseen luottavan tahon tietoon, 
eikä se saa olla saatavissa julkisesta hakemis-
tosta.  

Sähköistä asiointitunnusta ei ole tähän 
saakka luovutettu varmennepalvelun tarjo-
ajille. Eduskunnassa on parhaillaan käsiteltä-
vänä laki väestötietojärjestelmästä ja Väestö-
rekisterikeskuksen varmennepalveluista kui-
tenkin tullee muuttamaan tämän tilanteen. 
Sanotun lain 43 §:n 2 momentin 2 kohdan 
mukaan sähköinen asiointitunnus voidaan 
luovuttaa Suomeen sijoittautuneelle varmen-
tajalle, joka käyttää sähköistä asiointitunnus-
ta varmenteessa varmenteen haltijan yksi-
löivänä tunnistetietona.  

Ehdotettu 3 kohta ei estä sitä, että tunnis-
tuspalveluntarjoaja voi käyttää myös jotakin 
muuta, esimerkiksi omia järjestelmiään var-
ten luomaansa yksilöivää tunnistetta. 

Varmenteen voimassaoloajalla tarkoitetaan 
sekä voimassaolon alkamis- että päätty-
misajankohtia. Varmenteen yksilöivä tunnus 
puolestaan voi olla juokseva sarjanumero tai 
muu yksilöllinen merkkijono. 

Varmenteen tietosisällöstä on käytävä ilmi 
mahdolliset käyttörajoitukset. Tällä viitataan 
erityisesti 18 §:ssä tarkoitettuihin rajoituk-
siin, jotka voivat liittyä joko käyttötarkoituk-
seen tai euromääriin tai molempiin. Lisäksi 
varmenteen tulee sisältää varmenteen haltijan 
julkinen avain ja sen käyttötarkoitus sekä 
varmentajan kehittynyt sähköinen allekirjoi-
tus. 

Pykälän 1 momentissa säädetään siis tie-
doista, jotka ainakin on sisällytettävä var-
menteeseen. Säännös ei siis toisin sanoen es-
tä sisällyttämästä muista tarpeellisia tietoja. 
Tällaisia tietoja voivat olla esimerkiksi var-

menteen haltijan roolitieto, tieto sovelletta-
vasta varmennepolitiikasta ja tieto tunnistus-
palvelun tarjoajan sijoittautumisvaltiosta. 

Varmennepolitiikan tunniste (OID Object 
Identifier) on tieto, jonka avulla löytyy var-
mennepolitiikan kuvaava dokumentti. Tun-
nisteen lisäksi varmenteessa voi olla myös 
suoraan politiikan WEB URL. Varmennepo-
litiikasta löytyvät aina tiedot varmentajan si-
joittautumisesta sekä muut yhteystiedot. 
Varmennepolitiikasta löytyy lisäksi muun 
muassa selvitys varmenteiden myöntämisen 
järjestelyistä. 

Pykälän 2 momentin nojalla varmennepal-
velun tarjoajan tulee omalta osaltaan varmis-
taa, että varmennetta sähköiseen tunnistami-
seen käyttävällä palveluntarjoajalla on saata-
villaan varmenteen tietosisältö. Tietosisältö 
voi esimerkiksi olla saatavilla joko suoraan 
varmenteesta itsestään tai varmennepalvelun 
tarjoajan ylläpitämästä varmennerekisteristä. 

20 §. Tunnistusvälineen liikkeelle laskemi-
nen. Pykälässä annetaan perussäännöt tunnis-
tuspalvelun tarjoajan ja välineen haltijan vä-
lisen sopimussuhteen sääntelemiseksi. Pykä-
län 1 momentissa todetaan, että tunnistusvä-
lineen liikkeelle laskeminen perustuu väli-
neen hakijan ja tunnistuspalveluntarjoajan 
väliseen sopimukseen. Lähtökohta lienee il-
meinen, mutta säännöksen kirjaamisella la-
kiin halutaan korostaa osapuolten itsemää-
räämisoikeutta. Säännöksen mukaan sopimus 
on tehtävä kirjallisesti. Tämä ei kuitenkaan 
estä sopimuksen tekemistä sähköisesti. Täl-
löin edellytetään, että sopimuksen sisältöä ei 
voida yksipuolisesti muuttaa ja että se säilyy 
osapuolten saatavilla. 

Pykälän 2 momentin mukaan sopimus voi 
olla voimassa toistaiseksi tai määräaikaisesti. 
Tunnistusvälineellä voi olla oma voimassa-
oloaikansa, joka on lyhyempi kuin sopimuk-
sen voimassaoloaika. Käytännössä tunnistus-
välineitä voidaan joutua uusimaan sopimuk-
sen voimassaoloaikana esimerkiksi sen joh-
dosta, että niiden suoritusominaisuudet heik-
kenevät välinettä käytettäessä tai ajan kulu-
essa. Itsestään selvää on, että välineen voi-
massaolo päätetään sopimuksen päättyessä 
myös irtisanomis- tai purkamistapauksissa. 

Pykälän 3 momentin mukaan tunnistusvä-
line myönnetään luonnolliselle henkilölle. 
Välineen haltija voi kuitenkin edustaa toista 
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luonnollista henkilöä tai oikeushenkilöä. 
Roolitiedon yhdistäminen henkilöön tapah-
tuisi erillisessä, joskin ehkä rinnakkaisessa 
prosessissa. Vahvan sähköisen tunnistamisen 
toimivuus edellyttää tältä osin jatkossa rooli-
tietopalveluiden kehittymistä. Tällä hetkellä 
tällaisia palveluita on luotu verottajan tarpei-
siin KATSO-yritystunnistuksessa. Lisäksi 
patentti- ja rekisterihallitus on kehittänyt roo-
litietopalvelua. Perusroolitiedon saaminen 
sekä siihen mahdollisesti liitettävä kaupalli-
nen toiminta ovat erittäin tärkeitä sähköisen 
tunnistamisen kentän jatkokehityskohteita.  

Pykälän 3 momentissa todetaan myös, että 
tunnistusvälineen on oltava henkilökohtai-
nen. Tunnistamisen tarkoitus edellyttää, että 
tunnistustapahtuma voidaan kohdistaa var-
muudella tiettyyn yhteen henkilöön. Vastaa-
vasti ehdotetun 23 §:n 2 momenttiin tunnis-
tusvälineen haltijan yhdeksi velvollisuudeksi 
on kirjattu se, ettei välinettä saa luovuttaa 
toisen käyttöön. 

21 §. Tunnistusvälineen luovuttaminen ha-
kijalle. Ehdotetussa pykälässä säädettäisiin 
tunnistusvälineen luovuttamisesta hakijalle, 
joka sen jälkeen on terminologisesti välineen 
haltija. Säännöksen taustalla on tavoite ma-
daltaa kynnys tunnistusvälineen hankkimi-
seksi mahdollisimman alhaalle vaarantamatta 
kuitenkaan turvallisuutta.  

Ehdotetun pykälän mukaan tunnistuspalve-
lun tarjoajan on luovutettava tunnistusväline 
hakijalle osapuolten sopimuksen mukaisesti 
siten, että olemassa ei ole vaaraa välineen tai 
sen käyttöön liittyvien yksilöivien tietojen 
joutumisesta oikeudettomasti toisen haltuun. 
Määritelmän mukaisesti tunnistusväline kä-
sittää myös sen käyttöön mahdollisesti liitty-
vät yksilöivät tiedot. Ehdotettu säännös tar-
koittaa hyvin pitkälle samantapaista järjeste-
lyä kuin esimerkiksi luottokorttien suhteen. 

Tunnistusvälineen hakijan on voitava päät-
tää, ottaako hän välineen vastaan postitse 
vaiko ei, jos tunnistuspalvelun tarjoaja tarjo-
aa tällaisen mahdollisuuden. Palveluntarjo-
ajan on huolehdittava siitä, että esimerkiksi 
PIN-koodia tai vastaavia välineen käyttöön 
tarvittavia tietoja ei toimiteta samassa lähe-
tyksessä tai saman päivän postissa esimer-
kiksi kortin tai SIM-kortin kanssa, ja että vä-
lineen ja yksilöivien tietojen toimittaminen 
tapahtuu muutoin turvallisesti. Absoluuttista 

turvallisuutta ei kuitenkaan tältäkään osin 
voida tavoitella, minkä johdosta säännökses-
sä todetaan, että palveluntarjoajan on riittä-
vällä tavalla varmistauduttava toimittamisen 
turvallisuudesta. 

Tunnistuspalvelun tarjoaja kantaa riskin, 
joka aiheutuu tunnistusvälineen, mukaan lu-
kien sen käyttöön liittyvät yksilöivät tiedot, 
lähettämisestä maksajalle. Vastuu siirtyy 
tunnistusvälineen haltijalle 23 §:n 1 momen-
tin mukaan vasta, kun hän on vastaanottanut 
tunnistusvälineen. Palveluntarjoajalla on 
näyttövelvollisuus siitä, että tunnistusväli-
neen haltija on vastaanottanut välineen ja sen 
käyttöön mahdollisesti liittyvät yksilöivät tie-
dot. 

22 §. Tunnistusvälineen uusiminen. Pykä-
lässä säädetään tunnistusvälineen uusimises-
ta. Kuten 20 §:n 2 momentissa todetaan, tun-
nistusvälineellä voi olla oma voimassaoloai-
kansa, joka on lyhyempi kuin tunnistuspalve-
lun tarjoajan ja tunnistusvälineen haltijan vä-
lisen sopimuksen voimassaoloaika. Väline 
saatetaan joutua uusimaan aika ajoin, jotta 
sen moitteeton toiminta voidaan taata. Tun-
nistuspalvelun tarjoaja saa toimittaa tunnis-
tusvälineen haltijalle uuden välineen ilman 
nimenomaista pyyntöä vain, jos aikaisemmin 
annettu väline on korvattava uudella. Oikeus 
on rajattu tähän nimenomaiseen tilanteeseen. 
Toimittamisessa noudatetaan 21 §:n sään-
nöksiä. Oikeusministeriössä valmisteilla ole-
vaan maksupalvelulakiin aiotaan ehdottaa si-
sällöltään vastaavaa säännöstä. 

23 §. Tunnistusvälineen haltijan velvolli-
suudet. Pykälässä säädetään pääasiassa asi-
oista, joita täytyy noudattaa yleensä sopimus-
suhteessa. Säännös on kuitenkin tarpeen sel-
vyyden vuoksi. 

Pykälän 1 momentin mukaan tunnistusvä-
lineen haltijan on käytettävä välinettä sen 
myöntämistä ja käyttöä koskevien ehtojen 
mukaisesti. Erityisesti kyse on mahdollisista 
käyttötarkoitukseen tai euromääriin liittyvistä 
ehdotetussa 18 §:ssä tarkoitetuista käyttöra-
joituksista tai estoista. 

Ehdotetun momentin mukaan välineen hal-
tijan on myös säilytettävä väline huolellisesti. 
Kuten määritelmiä koskevan 2 §:n 2 kohdas-
sa todetaan, tunnistusväline käsittää myös 
tunnistamiseen tarvittavat yksilöivät tiedot. 
Yksilöivillä tiedoilla tarkoitetaan esimerkiksi 
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asiakastunnusta, PIN-koodia tai muuta tun-
nuslukua. Arvioitaessa sitä, millaisia varo-
toimia tunnistusvälineen haltijalta voidaan 
kohtuudella edellyttää, on otettava huomi-
oon, että tavanomaiset tunnistusvälineet on 
yleensä tarkoitettu käytettäviksi usein ja että 
niitä on sen vuoksi voitava kuljettaa mukana. 
Tunnistusvälineen haltijalta edellytettäviin 
kohtuullisiin varotoimiin voidaan yleensä 
katsoa kuuluvan esimerkiksi sen, että hän 
säilyttää tunnistusvälinettä ja sen käyttöön 
liittyviä yksilöiviä tietoja erillään niin, ettei 
sivullinen voi yhdistää niitä toisiinsa. Tunnis-
tusvälineen haltijalta ei kuitenkaan voida 
vaatia kohtuuttoman pitkälle meneviä turva-
järjestelyjä. Esimerkiksi se, että tunnistusvä-
lineen haltija säilyttää sekä tunnistusvälinettä 
että tunnuslukua kotonaan, ei vielä sinänsä 
merkitse sitä, että hän olisi laiminlyönyt huo-
lellisuusvelvoitteensa. Huolellisena menette-
lynä voidaan yleensä pitää esimerkiksi sitä, 
että tunnistusvälinettä säilytetään lompakossa 
tai käsilaukussa ja tunnuslukua kotona lipas-
ton laatikossa. 

Varotoimien huolellisuutta arvioidaan ko-
konaisuutena. Kokonaisarvioinnissa on kiin-
nitettävä huomiota myös mahdollisiin erityi-
siin turvajärjestelyihin, joihin tunnistusväli-
neen haltija on ryhtynyt. Esimerkiksi tunnis-
tusvälineen ja siihen liittyvän tunnusluvun 
säilyttäminen samassa kassakaapissa tai 
muussa vastaavassa paikassa, jossa sivulliset 
vain poikkeuksellisesti voivat päästä niihin 
käsiksi, ei välttämättä osoita huolimatto-
muutta. 

Tunnistusvälineen haltijalta vaadittaviin 
kohtuullisiin varotoimiin kuuluu myös se, et-
tä hän seuraa välineen tallella oloa olosuhtei-
den edellyttämällä tavalla. Esimerkiksi tun-
nistusvälineen haltijan liikkuessa suurissa 
ihmisjoukoissa tai muissa paikoissa, joissa 
taskuvarkauksien riski on erityisen suuri, tar-
kistamisvelvollisuus on korostunut, koska 
ammattimaisesti suoritettua taskuvarkautta ei 
yleensä huomata sen tapahtuessa. 

Jos tunnistusvälineen haltija laiminlyö 
momentin mukaisen huolehtimisvelvoitteen-
sa, hän voi joutua vastuuseen maksuvälineen 
oikeudettomasta käytöstä 27 §:n mukaisesti. 

Pykälän 2 momentti sisältää kiellon luovut-
taa välinettä toisen käyttöön. Esimerkiksi 
pankki- tai luottokortin haltija saattaa luovut-

taa perheensä jäsenelle kortin ja kertoa sen 
käyttöön liittyvän yksilöivän tiedon. Periaat-
teessa luottokorttiyhtiön kannalta asialla ei 
ole merkitystä niin kauan kuin laskut makse-
taan ajallaan. Sen sijaan tunnistusvälineen 
osalta olennainen kysymys on juuri tiettyyn 
tunnistusvälineeseen liitettävän henkilön 
henkilöllisyys. Tämän johdosta myös tunnis-
tusvälineen haltijoiden olisi miellettävä, että 
välinettä ei saa luovuttaa toisen käyttöön. 

Ehdotettu pykälä vastaa sisällöltään varsin 
pitkälti EU:n maksupalveludirektiivin vaati-
muksia, jotka Suomessa pannaan täytäntöön 
oikeusministeriössä valmisteilla olevalla 
maksupalvelulailla.  

24 §. Tunnistustapahtumaa ja tunnistusvä-
linettä koskevien tietojen tallentaminen ja 
käyttö. Pykälässä säädetään tiedoista, jotka 
ovat tarpeen esimerkiksi, jos joudutaan jälki-
käteen selvittämään tunnistamistapahtumaan 
tai tunnistuspalvelua käyttävän palveluntar-
joajan ja tunnistusvälineen haltijan välillä 
tehtyyn oikeustoimeen liittyviä seikkoja. 

Pykälän 1 momentin mukaan tunnistuspal-
velun tarjoajan on tallennettava yksittäisen 
tunnistustapahtuman todentamiseksi tarvitta-
vat tiedot. Ehdotetussa 1 kohdassa tarkoite-
tuilla tunnistamistapahtumaan liittyvillä tie-
doilla tarkoitetaan sitä, mitä tunnistuspalve-
luntarjoaja ilmoitti tunnistuksen yhteydessä 
tunnistuspalvelua käyttävälle palveluntarjo-
ajalle, ja mihin seikkoihin tämä ilmoitus pe-
rustui. Lisäksi näihin tietoihin sisältyvät 
muun muassa kellonaika ja päivämäärä. 

Lisäksi palveluntarjoajan on tallennettava 
tarvittavat tiedot 17 §:ssä tarkoitetusta haki-
jan ensitunnistamisesta sekä ensitunnistami-
sessa käytetystä asiakirjasta. Tarvittavat tie-
dot voivat olla esimerkiksi passin tai henki-
lökortin numero. Joissakin tilanteissa voi olla 
tarpeen säilyttää valokopio käytetystä asia-
kirjasta. Asian todentaminen jälkikäteen saat-
taa olla tarpeen, jos tunnistusväline on annet-
tu väärälle henkilölle. Ehdotetussa 17 §:ssä 
tarkoitetun prosessin selvittäminen saattaa ol-
la tarpeen muun muassa sen selvittämiseksi, 
mikä taho vastaa mahdollisesti aiheutuneista 
vahingoista, jos osoittautuu, että tunnistusvä-
line on annettu väärälle henkilölle. 

Edelleen palveluntarjoajan on tallennettava 
tiedot 18 §:ssä tarkoitetuista tunnistusväli-
neen käyttöön mahdollisesti liittyvistä käyt-
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törajoituksista, sekä varmenteen osalta 19 
§:ssä tarkoitettu varmenteen tietosisältö.  

Ehdotettu 3 kohdan säännös takaa sen, että 
mahdolliset ehdotetussa 18 §:ssä tarkoitetut 
käyttörajoitukset ovat selvitettävissä vielä 
jälkikäteenkin. Myös niiden osalta kyse lie-
nee useimmiten vastuusuhteiden selvittämi-
sestä. 

Ehdotettua 4 kohtaa vastaava säännös sisäl-
tyy sähköisistä allekirjoituksista annetun lain 
14 §:ään ja ehdotettuun 37 §:ään. Kyseisessä 
pykälässä tarkoitettuun varmennerekisteriin 
sisällytetään kuitenkin muitakin tietoja.  

Pykälän 2 momentti sisältää säännöksen 
tallentamisajasta. Sen mukaan 1 kohdassa 
tarkoitetut tiedot on tallennettava 5 vuotta 
tunnistustapahtumasta. Kohdissa 2-4 tarkoi-
tetut tiedot on puolestaan tallennettava viisi 
vuotta tunnistuspalvelun tarjoajan ja tunnis-
tusvälineen haltijan välisen asiakassuhteen 
päättymisestä. Säännös vastaa kuluttajan suo-
jaksi annetun säännöstön ja rahapesusäännös-
tön vaatimuksia. Samalla se merkitsee sitä, 
että tunnistuspalvelun tarjoajan on säilytettä-
vä varsin suuri määrä tietoa. Joissakin tapa-
uksissa tietojen säilyttäminen on luonnolli-
sesti myös palveluntarjoajan omien etujen 
mukaista.  

Vertailun vuoksi todettakoon tältä osin, että 
sähköisistä allekirjoituksista annetun lain 
mukaan varmennerekisterin tiedot on tallen-
nettava 10 vuoden ajaksi. Ehdotetun 38 §:n 
mukaan sellainen laatuvarmentaja, joka tar-
joaa myös tunnistuspalveluita, voisi säilyttää 
tässä pykälässä säädetystä huolimatta kaikkia 
varmennerekisterin tietoja 10 vuotta varmen-
teen voimassa olon päättymisestä. 

Pykälän 3 momentin mukaan tunnistusta-
pahtuman yhteydessä syntyneet henkilötiedot 
on hävitettävä tunnistustapahtuman jälkeen, 
ellei tallentaminen ole välttämätöntä 1 mo-
mentin 1 kohdan mukaisesti yksittäisen tun-
nistustapahtuman todentamiseksi. Säännök-
sen avulla pyritään vähentämään palveluntar-
joajan järjestelmiin tallentuvan henkilötiedon 
määrää.  

Pykälän 4 momentti sisältää tietojen käsit-
telyn tarkoitusta koskevan rajoituksen. Tun-
nistuspalvelun tarjoaja saa käsitellä tietoja 
omien tarpeidensa johdosta ainoastaan palve-
lun toteuttamiseksi ja ylläpitämiseksi, lasku-
tusta varten sekä omien oikeuksiensa tur-

vaamiseksi. Jälkimmäisessä tilanteessa on 
kyse riitatilanteesta. Tämän lisäksi tunnistus-
palveluntarjoaja saa käsitellä tietoja, jos se 
saa käsittelyä koskevan pyynnön joko tunnis-
tuspalvelua käyttävältä palveluntarjoajalta tai 
tunnistusvälineen haltijalta tai molemmilta. 
Tällöin kysymys lienee siitä, että näiden 
kahden välillä on epäselvyyttä jostakin tun-
nistamistapahtumasta ja siihen mahdollisesti 
liittyvästä oikeustoimesta. 

Ehdotetun säännöksen mukaan tunnistus-
palvelun tarjoajan on tallennettava tieto tun-
nistustapahtuman käsittelyn ajankohdasta, 
syystä ja käsittelijästä. Esimerkiksi sähköisen 
viestinnän tietosuojalain 15 § sisältää vastaa-
van säännöksen tunnistamistietojen käsittelyä 
koskevien tietojen tallentamisesta. 

Pykälän 5 momentti koskee sellaista palve-
luntarjoajaa, joka ainoastaan laskee liikkeelle 
tunnistusvälineitä. Ehdotetun 1 momentin 1 
kohdan mukainen tallennusvelvoite ei luon-
nollisestikaan koske tällaista palveluntarjo-
ajaa, koska sillä ei ole kyseistä tietoa hallus-
saan. Pykälän 2 momentissa tarkoitettu vii-
den vuoden tallennusaika lasketaan tällöin 
välineen voimassaolon päättymisestä. 

25 §. Tunnistusvälineen peruuttamista tai 
käytön estämistä koskeva ilmoitus. Pykälän 1 
momentin mukaan tunnistusvälineen haltijan 
on ilmoitettava tunnistuspalvelun tarjoajalle 
tai tämän nimeämälle muulle taholle välineen 
katoamisesta, joutumisesta oikeudettomasti 
toisen haltuun tai oikeudettomasta käytöstä 
ilman aiheetonta viivytystä havaittuaan asian. 
Palveluntarjoajan nimeämällä muulla taholla 
voidaan tarkoittaa esimerkiksi palveluntarjo-
ajien yhteistä sulkupalvelua. Sitä, onko tun-
nistusvälineen haltija tehnyt ilmoituksen il-
man aiheetonta viivytystä, arvioidaan ta-
pauskohtaisesti olosuhteet huomioon ottaen. 
Ehdotetussa pykälässä ei säädetä ka-
toamisilmoituksen tekemiselle määrättyä 
muotoa. Ilmoitusvelvollisuutensa laiminlyö-
nyt tunnistusvälineen haltija voi joutua vas-
tuuseen tunnistusvälineen oikeudettomasta 
käytöstä 27 §:n nojalla. 

Pykälän 2 momentin mukaan tunnistuspal-
velun tarjoajan on tarjottava mahdollisuus 
tehdä välineen peruuttamista tai käytön es-
tämistä koskeva ilmoitus milloin tahansa. 
Palveluntarjoajan on viipymättä peruutettava 
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väline tai estettävä sen käyttö saatuaan asiaa 
koskevan tiedon. 

Ilmaisulla ”milloin tahansa” tarkoitetaan 
ehdotetussa momentissa sitä, että tunnistus-
välineen haltijan tulee voida tehdä ilmoitus 
kaikkina vuoden päivinä ja kaikkina vuoro-
kaudenaikoina. Palveluntarjoaja voi täyttää 
velvoitteensa esimerkiksi järjestämällä puhe-
linpäivystyksen, joka on jatkuvasti auki. Pal-
veluntarjoajan on mitoitettava puhelinpäivys-
tyksen tai vastaavan järjestelyn voimavarat 
siten, että tunnistusvälineen haltijalla on 
myös tosiasiallisesti aina mahdollisuus ilmoi-
tuksen tekemiseen eikä esimerkiksi puhelin-
palvelun ruuhkautuminen estä tai viivästytä 
sitä. 

Pykälän 3 momentissa säädetään, että jär-
jestelmään on asianmukaisesti ja viipymättä 
merkittävä tieto peruuttamisen ajankohdasta. 
Tunnistusvälineen haltijalla on oikeus saada 
pyynnöstä todistus siitä, että hän on tehnyt 1 
momentissa mainitun ilmoituksen. Ehdotettu 
säännös on seurausta siitä, että tunnistusväli-
neen haltijalla on näyttövelvollisuus siitä, et-
tä hän on tehnyt 1 momentissa tarkoitetun 
ilmoituksen. Tämä velvollisuus on helpompi 
täyttää ehdotetussa momentissa tarkoitetun 
todistuksen avulla. 

Todistuksella tarkoitetaan säännöksessä 
mitä tahansa selvitystä, jonka avulla tunnis-
tusvälineen haltija voi myöhemmin yksiselit-
teisesti ja luotettavasti osoittaa tehneensä il-
moituksen. Jos tunnistusvälineen haltija tah-
too saada todistuksen, hänen on pyydettävä 
sitä 18 kuukauden kuluessa ilmoituksen te-
kemisestä. Määräaikaa koskeva säännös ei 
tietenkään estä palveluntarjoajaa antamasta 
todistusta, vaikka sitä pyydettäisiin vasta 
myöhemmin. 

Pykälän 4 momentissa asetetaan järjestel-
mälle vaatimus siitä, että tunnistuspalvelua 
käyttävä palveluntarjoaja voi tarvittaessa 
helposti tarkistaa siihen merkityt tiedot ym-
päri vuorokauden. Jos tunnistusväline on sel-
lainen, että sen käyttö voidaan teknisin kei-
noin kokonaan estää tai väline sulkea, ei tar-
kistamismahdollisuuden järjestäminen ole 
tarpeen.  

Pykälän 5 momentin mukaan tunnistuspal-
velua käyttävän palveluntarjoajan on tarkis-
tettava tunnistuspalvelun tarjoajan ylläpitä-
mistä järjestelmistä ja rekistereistä mahdolli-

set tunnistusvälineen peruuttamista tai käytön 
estämistä koskevat tiedot tunnistusvälineen 
käytön yhteydessä. Tarvetta tarkistukseen ei 
ole silloin, jos tunnistusvälineen käyttö voi-
daan estää teknisin keinoin tai se voidaan 
sulkea. Muutoin asia on aina tarkistettava. 

Jos tunnistuspalvelu perustuu varmenteisiin 
ja peruutettuja varmenteita koskevat tiedot 
annetaan sulkulistan avulla, saa varmenne-
palvelun tarjoaja 5 momentin nojalla tallen-
taa tiedot sulkulistalta tehdystä varmenteen 
voimassaolon tarkistamisesta. Vaihtoehtoi-
sesti varmentaja voi tallentaa sulkulistan, mi-
kä saattaa vähentää tallennettavan tiedon 
määrää. Sähköisistä allekirjoituksista annettu 
laki sisältää sähköisen allekirjoituksen osalta 
vastaavan säännöksen 21 §:ssä, samoin ehdo-
tettu 39 §.  

Ehdotettu pykälä vastaa sisällöltään varsin 
pitkälti EU:n maksupalveludirektiivin vaati-
muksia, jotka Suomessa pannaan täytäntöön 
oikeusministeriössä valmisteilla olevalla 
maksupalvelulailla. 

26 §. Tunnistuspalvelun tarjoajan oikeus 
peruuttaa tai estää tunnistusvälineen käyttö. 
Pykälä sisältää tunnistuspalvelun tarjoajan 
varsin voimakkaan mahdollisuuden puuttua 
tunnistusvälineen käyttöön. Ehdotettu sään-
nös on kuitenkin perusteltu sen johdosta, että 
toisen henkilöllisyyden väärinkäytöllä voi ol-
la yksilön kannalta varsin kohtalokkaat seu-
raukset. Tunnistuspalvelun tarjoajan oikeus 
peruuttaa väline tai estää sen käyttö on rajat-
tu viiteen tilanteeseen. 

Pykälän 1 momentin 1 kohdan mukaan 
tunnistuspalvelun tarjoajalla on oikeus pe-
ruuttaa tai estää tunnistusvälineen käyttö, jos 
palveluntarjoajalla on syytä epäillä, että joku 
muu kuin se, jolle väline on myönnetty, käyt-
tää sitä. Tällainen tilanne voi johtua siitä, että 
tunnistusvälineen haltija on luovuttanut väli-
neen toisen käyttöön vastoin 23 §:n 2 mo-
mentin nimenomaista säännöstä. Kohdassa 
tarkoitettu tilanne voi kuitenkin olla mahdol-
linen myös siten, että tunnistusvälineen halti-
ja ei itse ole tietoinen tilanteesta. 

Momentin 2 kohdan mukaan tunnistusväli-
neen peruuttaminen tai käytön estäminen on 
mahdollista myös silloin, jos tunnistuspalve-
lun tarjoaja havaitsee välineen sisältävän il-
meisen virheellisyyden. Kysymys on tällöin 
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tunnistuspalvelun tarjoajan omasta virheestä, 
jota hän ei ole havainnut aikaisemmin. 

Momentin 3 kohdan mukaan tunnistusväli-
ne voidaan peruuttaa tai sen käyttö estää, jos 
tunnistuspalvelun tarjoajalla on syytä epäillä, 
että välineen käytön turvallisuus on vaaran-
tunut. Säännös kattaa sekä tilanteet, joissa 
turvallisuuden vaarantuminen koskee vain 
kyseistä tunnistusvälinettä, että tilanteet, jois-
sa tunnistusvälineen käyttö on vaarantunut 
järjestelmään yleisesti liittyvistä syistä. 

Momentin 4 kohdan mukaan tunnistusväli-
neen peruuttaminen tai käytön estäminen oli-
si mahdollista silloin, jos välineen haltija 
käyttää välinettä olennaisesti sopimusehtojen 
vastaisella tavalla. Kysymys voisi olla esi-
merkiksi 18 §:n mukaan asetettujen estojen 
tai rajoitusten vastaisesta käytöstä. On kui-
tenkin huomattava, että rikkomuksen on ol-
tava olennainen, jotta palveluntarjoaja voisi 
käyttää ehdotetussa pykälässä tarkoitettua oi-
keuttaan. 

Momentin 5 kohdan mukaan tunnistusväli-
neen peruuttaminen tai käytön estäminen on 
mahdollista myös silloin kun välineen haltija 
on kuollut. Koska tunnistusväline on 20 §:n 3 
momentissa todetuin tavoin henkilökohtai-
nen, on paikallaan, että tunnistuspalvelun tar-
joaja voi ryhtyä toimiin estääkseen välineen 
käytön mahdollisuudet tällaisessa tapaukses-
sa. 

Pykälän 2 momentin mukaan tunnistuspal-
velun tarjoajan on ilmoitettava välineen pe-
ruuttamisesta tai käytön estämisestä ja pe-
ruuttamisen tai käytön estämisen ajankohdas-
ta sekä peruuttamiseen tai käytön estämiseen 
johtaneista syistä välineen haltijalle. Ilmoitus 
on syytä tehdä niin pian kuin mahdollista. 
Kuten ehdotettu 16 §, myöskään tämä sään-
nös ei sisällä vaatimusta välittömästä ilmoit-
tamisesta. Syynä tähän on se, että toisinaan 
voi olla parempi ensin pyrkiä korjaamaan 
esimerkiksi palveluntarjoajan tiedossa oleva 
vaan ei yleisesti tiedossa oleva tietoturva-
aukko. Harkinta tiedottamisen ajankohdasta 
jää siis tunnistuspalvelun tarjoajan tehtäväk-
si. Joka tapauksessa on selvää, että sen vel-
vollisuutena on pyrkiä mahdollisten vahinko-
jen minimoimiseen.  

Pykälän 3 momentin mukaan tunnistuspal-
velun tarjoajan on palautettava mahdollisuus 
käyttää välinettä tai annettava välineen halti-

jalle uusi väline viipymättä 1 momentin 2 ja 
3 kohdissa tarkoitetun syyn poistumisen jäl-
keen. Kohtien 1 ja 4 osalta palveluntarjoajal-
la on vapaus omasta puolestaan harkita, jat-
kuuko sopimus välineen haltijan kanssa. 

Ehdotettu pykälä vastaa sisällöltään varsin 
pitkälti EU:n maksupalveludirektiivin vaati-
muksia, jotka Suomessa pannaan täytäntöön 
oikeusministeriössä valmisteilla olevalla 
maksupalvelulailla. 

27 §. Tunnistusvälineen haltijan vastuu vä-
lineen oikeudettomasta käytöstä. Pykälässä 
säännellään tunnistusvälineen haltijan vas-
tuusta tilanteessa, jossa toinen henkilö käyt-
tää tai on käyttänyt tunnistusvälinettä oi-
keudettomasti. Pykälä tulee tyypillisesti so-
vellettavaksi silloin, kun tunnistusväline on 
kadonnut tai varastettu ja sen löytänyt tai 
anastanut henkilö onnistuu käyttämään sitä. 
On huomattava, että tunnistusvälineen vää-
rinkäyttö on vaikeampaa kuin esimerkiksi tä-
hän saakka on ollut erilaisten maksukorttien. 
Määritelmän mukaisesti tunnistusvälineen 
käyttöön liittyy aina vähintään kaksi ele-
menttiä, joista toinen on usein PIN-koodi, 
kun taas maksukortteja on tähän saakka käy-
tetty yleisesti käsin allekirjoittamalla. 

Kuluttajansuojalain 7 luvun 19 §:ssä on 
nykyisin säännökset, jotka koskevat kulutta-
jan asemassa olevan tilinhaltijan vastuuta 
luottokortin tai muun tililuoton käyttöön oi-
keuttavan tunnisteen oikeudettomasta käytös-
tä. Vastaavia säännöksiä sisältyy myös mui-
hin lakeihin, kuten viestintämarkkinalakiin. 
Jäljempänä selostetaan kunkin säännöksen 
osalta erikseen, miltä osin ehdotettu pykälä 
sisällöltään vastaa kuluttajansuojalain mainit-
tua pykälää tai poikkeaa siitä. Ehdotettu py-
kälä vastaa sisällöltään pitkälti EU:n maksu-
palveludirektiivin vaatimuksia, jotka Suo-
messa pannaan täytäntöön oikeusministeriös-
sä valmisteilla olevalla maksupalvelulailla. 
Ehdotettuun lakiin ei kuitenkaan ole sisälly-
tetty maksupalveludirektiivistä peräisin ole-
vaa maksupalveluita koskevaa säännöstä ku-
luttaja-välineenhaltijan 150 euron suuruisesta 
omavastuusta sen johdosta, että vahvan säh-
köisen tunnistuspalvelun tarjoamisessa on 
kyse aivan toisenlaisesti toimintaympäristös-
tä, johon kyseinen säännös ei ole tarkoitettu.   

Säännös vastaa pääperiaatteiltaan myös eh-
dotetun 40 §:n säännöstä, joka koskee alle-
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kirjoittajan vastuuta luomistietojen oikeudet-
tomasta käytöstä laatuvarmenteiden osalta. 
Käsillä oleva säännös on kuitenkin tarkempi, 
ja se on pyritty ilmaisemaan vastaavalla ta-
valla nykyisen lainkirjoitustavan mukaisesti 
kuin maksupalvelulakikin. 

Pykälän 1 momentissa luetellaan tyhjentä-
västi ne tilanteet, joissa tunnistusvälineen 
haltija voi joutua vastuuseen tunnistusväli-
neen oikeudettomasta käytöstä. Momentin 1 
kohdan mukaan välineen haltija voi joutua 
vastaamaan sellaisesta oikeudettomasta käy-
töstä, joka on seurausta siitä, että tunnistus-
välineen haltija on luovuttanut välineen toi-
selle. Vastaava vastuuperuste sisältyy nykyi-
sin kuluttajansuojalain 7 luvun 19 §:n 1 mo-
mentin 1 kohtaan. 

Luovutuksella tarkoitetaan säännöksessä 
vapaaehtoista hallinnan luovutusta, tapahtui-
pa se missä tarkoituksessa tahansa. Tunnis-
tusvälineen haltijan voidaan katsoa ottavan 
riskin välineen väärinkäytöstä, vaikka hän 
luovuttaisi sen toiselle esimerkiksi vain säily-
tettäväksi. Tämän vuoksi hän voi joutua vas-
tuuseen riskin toteutuessa. Säännöksessä tar-
koitetusta luovutuksesta on kysymys vain sil-
loin, kun tunnistusvälineen haltija tietoisesti 
luovuttaa juuri välineen hallinnan toiselle. 
Säännös ei siten koske esimerkiksi tilannetta, 
jossa tunnistusvälineen haltija luovuttaa toi-
sen säilytettäväksi laukun, jossa tunnistusvä-
line on. Jos tunnistusvälineen haltijan tällais-
ta menettelyä pidetään huolimattomana, vas-
tuu voi kuitenkin syntyä momentin 2 kohdan 
nojalla. 

 Momentin 2 kohdan mukaan tunnistusvä-
lineen haltija voi joutua vastuuseen välineen 
oikeudettomasta käytöstä, jos välineen ka-
toaminen, joutuminen oikeudettomasti toisen 
haltuun tai oikeudeton käyttö johtuu hänen 
huolimattomuudestaan, joka ei ole lievää. 
Vastaavankaltainen vastuuperuste on nykyi-
sin säädetty kuluttajansuojalain 7 luvun 19 
§:n 1 momentin 2 kohdassa. Tunnistusväli-
neen haltijan velvollisuutta huolehtia väli-
neestä on käsitelty edellä ehdotetun 23 §:n 
perusteluissa. 

Tunnistusvälineen haltija voi momentin 3 
kohdan nojalla joutua vastuuseen välineen 
oikeudettomasta käytöstä, jos hän on laimin-
lyönyt 25 §:ssä säädetyn velvollisuutensa il-
moittaa tunnistuspalvelun tarjoajalle tai sen 

ilmoittamalle muulle taholle tunnistusväli-
neen katoamisesta, joutumisesta oikeudetto-
masti toisen haltuun tai oikeudettomasta käy-
töstä ilman aiheetonta viivytystä sen havait-
tuaan. Vastaava vastuuperuste sisältyy ny-
kyisin kuluttajansuojalain 7 luvun 19 §:n 1 
momentin 3 kohtaan. 

Pykälän 2 momentissa säädetään tilanteis-
ta, joissa tunnistusvälineen haltija ei ole vas-
tuussa välineen oikeudettomasta käytöstä, 
vaikka jokin 1 momentissa säädetty vastuun 
peruste täyttyisikin. 

Momentin 1 kohdan mukaan tunnistusväli-
neen haltija ei ole vastuussa tunnistusväli-
neen oikeudettomasta käytöstä siltä osin kuin 
välinettä on käytetty sen jälkeen, kun hän on 
ilmoittanut palveluntarjoajalle tai sen ilmoit-
tamalle muulle taholle välineen katoamisesta, 
joutumisesta oikeudettomasti toisen haltuun 
tai oikeudettomasta käytöstä. Säännös vastaa 
asiallisesti kuluttajansuojalain 7 luvun 19 §:n 
2 momentin 1 kohtaa. 

Momentin 2 kohdan mukaan tunnistusväli-
neen haltija ei ole vastuussa välineen oi-
keudettomasta käytöstä myöskään, jos tun-
nistuspalvelun tarjoaja on laiminlyönyt ehdo-
tetussa 25 §:n 2 momentissa säädetyn velvol-
lisuutensa huolehtia siitä, että vahvan sähköi-
sen tunnistuspalvelun käyttäjällä on mahdol-
lisuus tehdä milloin tahansa ilmoitus tunnis-
tusvälineen katoamisesta, joutumisesta oi-
keudettomasti toisen haltuun tai oikeudetto-
masta käytöstä. Vastaavaa säännöstä ei sisäl-
ly kuluttajansuojalain 7 luvun 19 §:ään. 
Säännös parantaa siten tunnistusvälineen hal-
tijan asemaa nykyiseen verrattuna, ja on 
luonnollinen seuraus palveluntarjoajalle ase-
tetun velvoitteen rikkomisesta. 

 Momentin 3 kohdan mukaan tunnistusvä-
lineen haltija ei ole vastuussa välineen oi-
keudettomasta käytöstä, jos tunnistuspalvelua 
käyttävä palveluntarjoaja on laiminlyönyt 
tarkastaa välineeseen liittyvän käyttörajoi-
tuksen olemassa olon tai tiedon välineen sul-
kemisesta tai käytön estämisestä välinettä 
käytettäessä. Vastaavanlainen säännös on 
nykyisin kuluttajansuojalain 7 luvun 19 §:n 2 
momentin 2 kohdassa. Tunnistuspalvelua 
käyttävän palveluntarjoajan on tarkistettava 
nämä tiedot silloin, kun tunnistusvälinettä 
käytetään. Tarkistaminen ei ole tarpeen, jos 
väline on sellainen, että sen käyttäminen oi-
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keudettomasti voidaan teknisin keinoin estää. 
Muussa tapauksessa tunnistuspalvelua käyt-
tävä palveluntarjoaja ottaa riskin vastuun 
lankeamisesta. 
 
4 luku.  Sähköinen allekirjoitus 

28 §. Turvallinen allekirjoituksen luomis-
väline. Pykälässä säädetään vaatimuksista, 
jotka allekirjoituksen luomisvälineen tulee 
täyttää, jotta sitä voidaan pitää turvallisena 
allekirjoituksen luomisvälineenä. Turvallisen 
allekirjoituksen luomisvälineen on riittävän 
luotettavasti varmistettava 1 momentin 1-5 
kohdan vaatimusten täyttyminen. Riittävän 
luotettavalla tarkoitetaan mahdollisimman 
suurta luotettavuutta, joka voidaan saavuttaa 
käyttämällä hyväksi parhaimpia mahdollisia 
teknisiä ratkaisuja. 

Pykälän 1 momentin 1 kohdan mukaan 
luomisvälineen on luotettavasti varmistettava 
allekirjoituksen luomistietojen ainutkertai-
suus ja luottamuksellisuus. Viestin allekir-
joittajan tietokoneessa tai muussa välineessä 
sijaitsevan ohjelman ja laitteen tulee olla va-
rustettu siten, että se suorittaa allekirjoituk-
sen ja muut tarvittavat toimenpiteet mahdol-
lisimman luotettavalla tavalla ja siten, että al-
lekirjoituksen luomistiedot säilyvät luotta-
muksellisina. Luottamuksellisuuden varmis-
taminen tarkoittaa muun muassa sitä, että oh-
jelmien suorittamat toimenpiteet tapahtuvat 
siten suojatusti, että esimerkiksi tietokonee-
seen asennetun erillisen ohjelman avulla ei 
voida siepata allekirjoituksen luomistietoja. 

Momentin 2 kohdan mukaan turvallisen al-
lekirjoituksen luomisvälineen tulee varmis-
taa, että allekirjoituksen luomistietoja ei voi 
päätellä muista tiedoista. Luomisvälineellä 
suoritetut toimenpiteet eivät siten saisi mah-
dollistaa pääsyä ainutkertaisiin luomistietoi-
hin. Se voidaan toteuttaa muun muassa oh-
jelmistollisin asetuksin sekä laitteen tai sen 
osien rakenteellisin ratkaisuin. Lisäksi turval-
lisessa allekirjoituksen luomisvälineessä käy-
tetyn salausalgoritmin on oltava riittävän 
vahva ja avainpituuden riittävä, jottei salauk-
sen lopputuloksesta eli sähköisestä allekirjoi-
tuksesta voida päätellä allekirjoituksen luo-
mistietoja, kuten yksityistä avainta. 

Turvallisen allekirjoituksen luomisvälineen 
tulee 3 kohdan mukaan luotettavasti varmis-

taa, että allekirjoitus on suojattu väärentämi-
seltä. Käytännössä väärentäminen voidaan 
estää käyttämällä riittävän vahvaa algoritmia 
sekä riittäviä avainpituuksia. 

Momentin 4 kohdan mukaan turvallisen al-
lekirjoituksen luomisvälineen tulee varmistaa 
se, että allekirjoittaja voi suojata allekirjoi-
tuksen luomistiedot muiden käytöltä. Käy-
tännössä se voi tapahtua suojaamalla esimer-
kiksi toimikortilla olevat allekirjoituksen 
luomistiedot salasanalla tai biometrisilla tun-
nistemenetelmillä. 

Momentin 5 kohdan mukaan turvallinen al-
lekirjoituksen luomisväline ei saa muuttaa al-
lekirjoitettavia tietoja. Allekirjoitettavan tie-
don on pysyttävä prosessin aikana muuttu-
mattomana. Luomisväline ei saa myöskään 
estää allekirjoitettavien tietojen esittämistä 
allekirjoittajalle ennen allekirjoittamista. 

Pykälän 2 momentin 1 kohdan mukaan 
komission vahvistamien ja Euroopan Yhtei-
söjen virallisessa lehdessä julkaistujen ylei-
sesti tunnustettujen standardien mukaisen 
turvallisen allekirjoituksen luomisvälineen 
katsotaan aina täyttävän ehdotetussa 1 mo-
mentissa säädetyt vaatimukset. Momentin 2 
kohdan mukaan turvallisen allekirjoituksen 
luomisvälineen vaatimukset täyttää myös sel-
lainen allekirjoituksen luomisväline, jonka 
vaatimusten arviointitehtävään nimetty tar-
kastuslaitos on turvalliseksi allekirjoituksen 
luomisvälineeksi hyväksynyt. Tarkastuslai-
toksen tulee olla nimenomaan kyseiseen ar-
viointitehtävään nimetty sekä sijaita Suomes-
sa tai muussa Euroopan talousalueeseen kuu-
luvassa valtiossa. Direktiivin 3 artiklan 4 
kohdan 2 alakohta edellyttää, että tällaisen 
laitoksen antama todistus luomisvälineen 
turvallisuudesta on tunnustettava kaikissa 
EU:n jäsenvaltioissa. Tarkastuslaitoksesta 
säädetään ehdotetussa 29 §:ssä. 

Pykälä vastaa sähköisistä allekirjoituksista 
annetun lain 5 §:ää. Pykälän 1 momentilla 
pannaan täytäntöön direktiivin liite 3. Pykä-
län 2 momentin 1 kohdan säännöksellä sekä 
34 §:n 2 momentilla pannaan täytäntöön di-
rektiivin 3 artiklan 5 kohta. Pykälän 2 mo-
mentin 2 kohdan säännöksellä pannaan täy-
täntöön direktiivin 3 artiklan 4 kohdan 2 ala-
kohta. 

29 §. Tarkastuslaitos. Pykälän 1 momentin 
perusteella Viestintävirasto voi tarvittaessa 
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nimetä tarkastuslaitoksia, joiden tehtävänä on 
selvittää, vastaako allekirjoituksen luomisvä-
line ehdotetun 28 §:n 1 momentissa säädetty-
jä vaatimuksia. Tarkastuslaitos voi olla joko 
yksityinen tai julkinen laitos. 

Direktiivin 9 artiklan mukainen sähköisten 
allekirjoitusten komitea on sopinut tarkastus-
laitoksille asetettavista vähimmäisvaatimuk-
sista, jotka Euroopan yhteisöjen komissio on 
vahvistanut 6 päivänä marraskuuta 2000 teh-
dyllä päätöksellä vähimmäisedellytyksistä, 
jotka jäsenvaltioiden on otettava huomioon 
nimetessään sähköisiä allekirjoituksia koske-
vista yhteisön puitteista annetun Euroopan 
parlamentin ja neuvoston direktiivin 
1999/93/EY 3 artiklan 4 kohdan mukaisia 
laitoksia; Bryssel, 06/11/2000, K(2000) 3179 
lopullinen. 

Komitean asettamien edellytysten mukai-
sesti tarkastuslaitoksen tulee olla toiminnalli-
sesti ja taloudellisesti riippumaton muista 
alalla toimivista osapuolista. Tarkastuslaitos, 
sen johto tai allekirjoitusten luomisvälineiden 
arviointiin osallistuva henkilökunta eivät saa 
olla turvallisten allekirjoitusten luomismene-
telmien suunnittelijoita, valmistajia, toimitta-
jia tai asentajia, eivätkä myöskään varmen-
teiden tarjoajia tai näiden valtuutettuja edus-
tajia. Mikäli laitos on osa organisaatiota, joka 
tekee myös muuta kuin tässä pykälässä tar-
koitettua tarkastustoimintaa, laitoksen tulee 
olla tunnistettavissa kyseisen organisaation 
erillisenä yksikkönä ja organisaation eri toi-
minnot on voitava selkeästi erottaa toisistaan. 

Tarkastuslaitoksen toiminnan tulee olla 
asianmukaista eikä se saa esimerkiksi syrjiä 
ketään, joka haluaa käyttää sen palveluita. 
Tarkastuslaitoksen tulee käyttää selkeitä tur-
vallisen allekirjoituksen luomisvälineen arvi-
ointikäytänteitä ja sen tulee kirjata kaikki 
olennaiset arviointikäytänteitä koskevat tie-
dot. Kenen tahansa tulee voida käyttää lai-
toksen palveluita. 

Tarkastuslaitoksella tulee olla myös riittä-
vät taloudelliset voimavarat toiminnan 
asianmukaiseksi järjestämiseksi ja mahdolli-
sen korvausvastuun kattamiseksi. Mahdolli-
sen korvausvastuun kattamiseen voidaan va-
rautua esimerkiksi vastuuvakuutuksella. Li-
säksi tarkastuslaitoksella tulee olla riittävästi 
ammattitaitoista ja puolueetonta henkilöstöä 
sekä sillä tulee olla toiminnan edellyttämät ti-

lat ja välineistö. Henkilöstöllä tulee olla riit-
tävästi koulutusta ja kokemusta arviointiteh-
tävien luotettavaksi suorittamiseksi erityisesti 
sähköisten allekirjoituksen tekniikoista ja 
niihin liittyvistä tietoturvallisuustekijöistä. 
Henkilökunnan puolueettomuuden takaami-
seksi heidän palkkauksensa ei saa riippua 
tehtyjen vaatimustenmukaisuuden arviointien 
määrästä tai niiden tuloksista. 

Viestintävirasto nimeää tarkastuslaitokset 
hakemuksen perusteella. Hakemuksen tulee 
sisältää hakijan yhteystietojen ja kauppare-
kisteriotteen tai vastaavan selvityksen lisäksi 
selvitys 2 momentin tarkoittamien edellytys-
ten täyttymisestä hakijan toiminnassa. Vies-
tintävirasto antaa myös tarvittaessa ohjeita 
hakemukseen sisällytettävistä tiedoista ja nii-
den toimittamisesta Viestintävirastolle. 

Viestintävirasto valvoo tarkastuslaitoksen 
toimintaa. Tarkastuslaitoksen tulee ilmoittaa 
Viestintävirastolle sellaisista toimintansa 
muutoksista, joilla on vaikutusta tarkastuslai-
toksen nimeämisen edellytyksiin. Jos tarkas-
tuslaitos ei enää täytä asetettuja vaatimuksia 
tai se toimii säännösten vastaisesti, Viestin-
täviraston tulee peruuttaa nimeämispäätös. 

Säännös vastaa sähköisistä allekirjoituksis-
ta annetun lain 6 §:ää. Säännöksellä pannaan 
täytäntöön sähköisiä allekirjoituksia koske-
vista yhteisön puitteista annetun direktiivin 3 
artiklan 4 kohdan 1 alakohta ja edellä mainit-
tu komission päätös tarkastuslaitoksille ase-
tettavista vähimmäisvaatimuksista. Suomessa 
ei toistaiseksi ole nimetty yhtään tarkastuslai-
tosta. 

30 §. Laatuvarmenne. Laatuvarmenteella 
tarkoitetaan varmennetta, joka täyttää 2 mo-
mentissa säädetyt vaatimukset ja jonka on 
myöntänyt 33-38 §:ssä säädetyt vaatimukset 
täyttävä varmentaja. Ehdotetussa, samoin 
kuin voimassa olevassa laissa käytetään ni-
mitystä "laatuvarmenne", jolla tarkoitetaan 
samaa kuin direktiivin 2 artiklan 10 kohdan 
määritelmän "hyväksytyllä varmenteella". 
Pykälässä säädetään laatuvarmenteen vä-
himmäisvaatimuksista. 

Laatuvarmenteessa tulee ehdotetun 2 mo-
mentin 1 kohdan mukaan olla tieto siitä, että 
varmenne on laatuvarmenne, ja ehdotetun 2 
kohdan mukaan siinä tulee olla varmentajan 
nimi ja sijoittautumisvaltio. Sijoittautumis-
valtio määräytyisi sen mukaan missä talou-
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dellisen toiminnan tosiasiallinen harjoittami-
nen kiinteästä toimipaikasta tapahtuu. Jos 
varmentajalla on useita sijoittautumispaikko-
ja, sijoittautumisvaltioksi katsotaan se valtio, 
jossa varmentajan varmennetoiminnan kes-
kus sijaitsee. 

Allekirjoittajan nimen tulee ehdotetun 3 
kohdan mukaan kuulua laatuvarmenteen tie-
tosisältöön. Jos nimi on salanimi, on sen sel-
keästi käytävä ilmi varmenteesta. 

Allekirjoittajan hallinnassa olevia allekir-
joituksen luomistietoja vastaavien allekirjoi-
tuksen todentamistietojen tulee ehdotetun 4 
kohdan mukaan olla osa laatuvarmenteen tie-
tosisältöä. Julkisen avaimen järjestelmässä 
tämä tarkoittaa sitä, että laatuvarmenteen tie-
tosisältöön tulee kuulua yksityistä avainta 
vastaava julkinen avain. 

Laatuvarmenteen tulee ehdotetun 5 kohdan 
mukaan sisältää tiedot varmenteen voimassa-
oloajasta. Tietojen tulee sisältää sekä voi-
massaolon alkamis- että päättymisaika. 

Laatuvarmenteessa tulee ehdotetun 6 koh-
dan mukaan olla sen yksilöivä tunnus. Luo-
tettava varmennetoiminta edellyttää, että 
varmenteet voidaan erottaa toisistaan. Tun-
nus voi olla juokseva sarjanumero tai muu 
yksilöllinen merkkijono. 

Ehdotetun 7 kohdan mukaan varmentajan 
kehittyneen sähköisen allekirjoituksen tulee 
sisältyä laatuvarmenteeseen. Sillä turvataan 
varmenteen sisällön muuttumattomuus. 

Varmenteen mahdollisten käyttötarkoitusta 
tai suoritettavien toimien rahallista arvoa 
koskevien rajoitusten on ehdotetun 8 kohdan 
mukaan ilmettävä laatuvarmenteesta. Rajoi-
tus voi koskea esimerkiksi oikeustoimen ra-
hamääräistä arvoa. Rajoituksella voidaan 
myös rajoittaa varmenteen käyttö vain tiet-
tyihin oikeustoimiin. 

Pelkkä nimi ei välttämättä yksilöi allekir-
joittajaa riittävästi. Allekirjoittajaan liittyvien 
erityisten tietojen tulisi ehdotetun 9 kohdan 
mukaan ilmetä laatuvarmenteesta, jos ne ovat 
tarpeellisia laatuvarmenteen käyttötarkoituk-
sen kannalta. Tällainen tieto voisi olla esi-
merkiksi tieto oikeudesta toimia jonkin yri-
tyksen nimissä. Erityinen tieto voi olla jokin 
allekirjoittajan henkilötieto, kuten varmenta-
jan myöntämä tunnus.  

Ehdotetussa 3 momentissa todetaan, että 
jos laatuvarmenteita tarjoava varmentaja tar-

joaa myös 3 luvussa tarkoitettua vahvaa säh-
köistä tunnistuspalvelua, katsotaan 1 momen-
tin vaatimusten täyttävän aina myös 19 §:n 1 
momentissa tarkoitetut varmenteen tietosisäl-
töä koskevat vaatimukset. Säännöksellä var-
mistetaan, että saman palveluntarjoajan tar-
joamien varmenteiden tietosisältöihin ei koh-
distu ristiriitaisia vaatimuksia.  

Pykälällä pannaan täytäntöön direktiivin 2 
artiklan 10 kohdan määritelmä ja direktiivin 
liite 1. Pykälän 2 momentin 3 kohdalla pan-
naan lisäksi täytäntöön direktiivin 8 artiklan 
3 kohta. Ehdotettu pykälä vastaa sähköisistä 
allekirjoituksista annetun lain 7 §:ää. 

31 §. Muun kuin Suomeen sijoittautuneen 
varmentajan tarjoama laatuvarmenne. Ehdo-
tetussa pykälässä säädetään niistä edellytyk-
sistä, joiden täyttyessä muualle kuin Suo-
meen sijoittautuneen varmentajan laatuvar-
menteen tarjoaman varmenteen katsotaan 
täyttävän tässä laissa säädetyt laatuvarmen-
netta koskevat vaatimukset. Varmenteen tuli-
si vähintään täyttää ehdotetun 30 §:n 2 mo-
mentin vaatimukset. 

Pykälän 1 momentin 1 kohdan mukaan laa-
tuvarmenteeksi hyväksytään varmenne, jonka 
on tarjonnut toiseen ETA-valtioon sijoittau-
tunut varmentaja. Edellytyksenä on lisäksi, 
että varmentajan tarjoama varmenne täyttää 
sijoittautumisvaltiossa laatuvarmenteelle ase-
tetut vaatimukset. 

Ehdotetun 2 kohdan mukaan laatuvarmen-
teeksi hyväksytään varmenne, jota tarjoaa 
jossain ETA-valtiossa vapaaehtoiseen akkre-
ditointijärjestelmään liittynyt varmentaja, jo-
ka täyttää kyseisessä valtiossa sähköisiä alle-
kirjoituksia koskevista yhteisön puitteista an-
nettu direktiivin täytäntöön panemiseksi sää-
detyt kansalliset vaatimukset. Vapaaehtoisia 
akkreditointijärjestelmiä voi olla useita ja 
niihin liittyminen ja kuuluminen on vapaaeh-
toista.  

Laatuvarmenteeksi hyväksytään ehdotetun 
3 kohdan mukaan varmenne, jonka takaajana 
on Euroopan talousalueen jäsenvaltioon si-
joittautunut varmentaja, joka täyttää sijoittau-
tumisvaltiossa sähköisiä allekirjoituksia kos-
kevista yhteisön puitteista annetun direktiivin 
täytäntöön panemiseksi säädetyt kansalliset 
vaatimukset. 

Ehdotetun 4 kohdan mukaan katsotaan 
varmentajan laatuvarmenteena tarjoaman 
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varmenteen täyttävän laatuvarmenteelle ase-
tetut vaatimukset, mikäli varmenne tai var-
mentaja on tunnustettu Euroopan yhteisön ja 
yhden tai useamman kolmannen maan tai 
kansainvälisen organisaation välisen kahden- 
tai monenvälisen sopimuksen nojalla. 

Säännöksellä pannaan täytäntöön direktii-
vin 7 artiklan 1 kohta, ja se vastaa sähköisistä 
allekirjoituksista annetun lain 8 §:ää. 

32 §. Ilmoitus toiminnan aloittamisesta. 
Ehdotetun pykälän 1 momentin mukaan pal-
veluntarjoajan tulee tehdä Viestintävirastolle 
ilmoitus ennen kuin se aloittaa laatuvarmen-
teiden tarjoamisen yleisölle. Ilmoituksen tu-
lee olla kirjallinen. Siitä tulee ilmetä varmen-
tajan nimi ja yhteystiedot sekä tiedot, joiden 
perusteella 30 §:ssä ja 33-38 §:ssä säädetty-
jen vaatimusten täyttyminen voidaan varmis-
taa. Viestintävirasto voi jatkossakin antaa 
tarpeellisia määräyksiä tai suosituksia ilmoi-
tettavien tietojen toimittamisesta ja niiden 
tarkemmasta sisällöstä. Viestintävirasto on 
antanut voimassa olevan lain nojalla 29 päi-
vänä tammikuuta 2003 määräyksen yleisölle 
laatuvarmenteita tarjoavien varmentajien il-
moitusvelvollisuudesta Viestintävirastolle 
(7/2003 M). Ehdotetun 50 §:n 2 momentin 
mukaan määräys on voimassa siihen saakka, 
kunnes Viestintävirasto antaa uuden määrä-
yksen ehdotetun lain perusteella. 

Pykälän 2 momentin mukaan laatuvarmen-
teiden tarjonnan aloittaminen ei edellytä 
Viestintäviraston etukäteistä hyväksyntää, 
mutta Viestintäviraston on ilmoituksen saa-
tuaan viipymättä kiellettävä 2 momentissa 
säädetyllä tavalla laatuvarmenteiden tarjonta, 
elleivät laatuvarmennetta ja laatuvarmenteita 
tarjoavaa varmentajaa koskevat edellytykset 
täyty. Kielto koskee vain oikeutta tarjota 
varmenteita laatuvarmenteina. Esimerkiksi 
varmenteen tietosisältöön ei saa sisältyä tie-
toa laatuvarmenteesta. Muutoin varmentaja 
voi jatkaa varmennetoimintaansa kiellosta 
huolimatta ja tarjota varmenteita tavallisina 
varmenteina. 

Varmentaja, joka tarjoaa varmenteitaan laa-
tuvarmenteina vastaa kuitenkin aina tämän 
lakiesityksen mukaisena laatuvarmentajana 
mahdollisista vahingoista, joita saattaa syn-
tyä siitä, että laatuvarmenteen vaatimuksia 
täyttämätöntä varmennetta käytetään laatu-
varmenteena. Viestintäviraston on ilmoituk-

sentekijän intressit ja edellä mainittu laatu-
varmenteita tarjoavan varmentajan korvaus-
vastuu huomioiden toimittava asiassa viipy-
mättä, jotta varmentaja saa Viestintävirastol-
ta tiedon liiketoimintansa tueksi mahdolli-
simman nopeasti.  

Varmentajan on myös viipymättä ilmoitet-
tava ehdotetun 3 momentin säännöksen mu-
kaan Viestintävirastolle, jos ilmoitetuissa tie-
doissa tapahtuu muutoksia. Ehdotetun lain 
mukaan Viestintävirasto valvoo laatuvarmen-
teita tarjoavia varmentajia lakiesityksen 5 lu-
vusta ilmenevällä tavalla. Valvontatehtävien 
toteuttamiseksi Viestintävirasto tarvitsee riit-
tävät ja oikeat tiedot laatuvarmenteita ylei-
sölle tarjoavista varmentajista. 

Ehdotetussa 4 momentissa todetaan, että 
Viestintävirasto pitää laatuvarmenteita tar-
joavista varmentajista julkista rekisteriä. Re-
kisteri sisältää muun muassa varmentajan 
nimen ja osoitetiedot siten kuin varmentaja 
on ne Viestintävirastolle ilmoittanut. Rekiste-
ristä on saatavissa tiedot niistä varmentajista, 
jotka ovat ilmoittaneet Viestintävirastolle tar-
joavansa laatuvarmenteita Suomessa. Rekis-
terin tiedoilla on kuitenkin ainoastaan infor-
matiivinen tehtävä. Laatuvarmenteita yleisöl-
le myöntävä varmentaja vastaa kolmansille 
osapuolille ehdotetun 41 §:n mukaisesti mah-
dollisista toiminnastaan aiheutuneista vahin-
goista riippumatta siitä onko kyseinen var-
mentaja merkitty Viestintäviraston rekisteriin 
vai ei. 

Pykälässä 5 momentissa todetaan, että laa-
tuvarmenteita tarjoava varmentaja voi tehdä 
myös 10 §:ssä tarkoitetun ilmoituksen, jos se 
haluaa tarjota laatuvarmenteiden lisäksi tun-
nistuspalveluita. Säännös on tarpeen selkey-
den vuoksi.  

Säännöksellä pannaan täytäntöön direktii-
vin 3 artiklan 1 kohta ja osittain 3 kohta. Se 
vastaa sähköisistä allekirjoituksista annetun 
lain 9 §:ää. 

33 §. Laatuvarmenteita tarjoavan varmen-
tajan yleiset velvollisuudet. Pykälässä sääde-
tään laatuvarmenteita tarjoavan varmentajan 
yleisistä velvollisuuksista. Ehdotetun 1 mo-
mentin mukaan laatuvarmenteiden tarjoaja 
eli se, jonka nimi on varmenteessa, on vas-
tuussa kaikista varmentamistoiminnan osa-
alueista, vaikka se ostaisikin osan tarjoamis-
taan palveluista tai tuotteista alihankkijoilta. 
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Varmentajan apunaan käyttämien henkilöi-
den suorittamia tehtäviä voivat olla esimer-
kiksi varmennehakemusten vastaanottami-
nen, varmenteen luominen sekä sulkulistan 
ylläpito. 

Varmentajalla tulee olla myös harjoitetun 
toiminnan laajuuteen nähden riittävät tekniset 
taidot ja taloudelliset voimavarat. Varmenta-
jan tulee huolellisuuden ja luotettavuuden 
osoittamiseksi muun muassa arvioida toimin-
tansa tekniseen ja taloudelliseen turvallisuu-
teen liittyvät riskit ja ryhtyä tarpeellisiin toi-
menpiteisiin näiden riskien minimoimiseksi. 
Huolellisuus ja luotettavuus edellyttävät 
myös varmentajan menettelytapojen doku-
mentoimista. 

Ehdotetun 2 momentin 1 kohdan mukaan 
varmentajalla tulee olla sellainen henkilöstö, 
jolla on riittävä asiantuntemus, kokemus ja 
pätevyys. Varmentajan tulee siten huolehtia, 
että sen palveluksessa olevilla henkilöillä, ja 
erityisesti sen johtotehtävissä toimivilla, on 
varmennetoiminnan edellyttämä asiantunte-
mus, kokemus ja pätevyys. Henkilöstöllä tu-
lee olla riittävä asiantuntemus muun muassa 
sähköisten allekirjoitusten tekniikasta ja tie-
toturvallisuusasioista. 

Varmentajan tulee ehdotetun 2 momentin 2 
kohdan mukaan huolehtia riittävistä taloudel-
lisista voimavaroista toimintansa järjestämi-
seksi ja mahdollisen vahingonkorvausvas-
tuun varalta. Riittävyyttä arvioidaan suhtees-
sa varmentajan toiminnan laajuuteen. Vaikka 
varmentajalla olisi vahingonkorvausten kat-
tamiseksi riittävä vastuuvakuutus, tulee sillä 
olla muutoinkin riittävät taloudelliset voima-
varat luotettavan varmennetoiminnan harjoit-
tamiseksi. 

Varmentajan tulee ehdotetun 2 momentin 3 
kohdan perusteella pitää yleisesti saatavilla 
tiedot, joiden perusteella varmentajan toimin-
ta ja luotettavuus voidaan arvioida. Varmen-
tajan asiakkailla sekä varmenteisiin luottavil-
la tahoilla tulee olla riittävästi tietoa varmen-
tajan toiminnasta, jotta he voivat arvioida, 
onko varmenteen luotettavuus heidän tarkoi-
tuksiinsa riittävä. Momentin 3 kohdan vaati-
mus voidaan toteuttaa esimerkiksi varmen-
nepolitiikan ja varmennekäytäntöilmoituksen 
avulla. 

Varmennepolitiikka on asiakirja, jonka pe-
rusteella varmentaja myöntää varmenteita ja 

joka käyttäjän pitää tuntea ja hyväksyä. Poli-
tiikka määrittelee säännöt varmentajan toi-
minnalle ja sen perusteella voidaan arvioida 
varmenteiden käytettävyyttä tiettyyn sovel-
lukseen. Politiikka on asiakirja, joka vastaa 
kysymykseen, mitä varmentaja tekee, ja mää-
rittelee siten vaatimuksia varmentajan toi-
minnalle ja johdolle. Varmennepolitiikka voi 
olla yhteinen useiden eri varmentajien kes-
ken. Esimerkiksi European Telecommunica-
tions Standards Institute (ETSI) on määritel-
lyt perustason varmennepolitiikan minimita-
son vaatimuksiksi laatuvarmenteita tarjoavil-
le varmentajille. 

Varmentajalla tulisi olla dokumentoituna 
myös omaan organisaatioonsa soveltuva 
varmennekäytäntö (Certification Practise 
Statement, jäljempänä CPS), joka on tarkem-
pi kuvaus siitä, miten varmentaja omassa or-
ganisaatiossaan toteuttaa varmennepolitiik-
kaa. Varmennekäytännön avulla esimerkiksi 
riippumattomat ulkopuoliset tahot voivat to-
deta, täyttääkö varmentaja politiikan vaati-
mukset. 

Ehdotettujen 3 kohdassa tarkoitettujen tie-
tojen tulee olla yleisesti saatavilla. Tietojen 
katsotaan olevan yleisesti saatavilla muun 
muassa silloin, kun ne ovat noudettavissa 
varmentajan toimipaikasta tai saatavilla var-
mentajan kotisivulla internetissä. 

Ehdotetun 4 kohdan mukaan varmentajan 
tulee turvata allekirjoituksen luomistietojen 
luottamuksellisuus silloin, kun se itse tuottaa 
tiedot. Varmentajan tulee varmistua siitä, että 
se luovuttaa luomistiedot ainoastaan niiden 
hallintaan oikeutetulle henkilölle. 

Varmentaja ei ehdotetun 3 momentin mu-
kaan saa tallentaa tai jäljentää allekirjoittajal-
le luovutettuja allekirjoituksen luomistietoja. 
Allekirjoituksen luomistietojen säilyminen 
vain allekirjoittajan hallinnassa on olennaisen 
tärkeää sähköisen allekirjoituksen luotetta-
vuuden toteutumiseksi. Tämän vuoksi var-
mentajille säädettäisiin velvollisuus olla jäl-
jentämättä tai tallentamatta allekirjoituksen 
luomistietoja. Allekirjoituksen luomistietojen 
hävitessä tai tuhoutuessa voisi allekirjoittaja 
pyytää aina uudet allekirjoituksen luomistie-
dot varmentajalta. Allekirjoittajan intressissä 
on tällaisessa tilanteessa tehdä välittömästi 
36 §:ssä tarkoitettu ilmoitus. 
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Säännöksellä pannaan täytäntöön direktii-
vin liitteen 2 kohdat a, e, g, h ja j. Se vastaa 
pääsääntöisesti sähköisistä allekirjoituksista 
annetun lain 10 §:ää. Ehdotetusta pykälästä 
on kuitenkin poistettu julkiseen hallintoteh-
tävään viitanneet osuudet. 

34 §. Luotettavat laitteet ja ohjelmistot. 
Laatuvarmenteita yleisölle tarjoavan varmen-
tajan käyttämien järjestelmien sekä laitteiden 
ja ohjelmistojen on pykälän 1 momentin mu-
kaan oltava riittävän turvallisia ja luotettavia 
sekä suojattuja muutoksilta ja väärentämisel-
tä. Riittävän turvallisella ja luotettavalla tar-
koitetaan mahdollisimman suurta luotetta-
vuutta, joka voidaan saavuttaa käyttämällä 
hyväksi parhaimpia mahdollisia teknisiä rat-
kaisuja. Järjestelmien ja niiden osien tulee ol-
la suojattu siten, että vain varmentajan erik-
seen nimeämä henkilöstö voi tehdä niihin 
muutoksia. Muutosten on lisäksi rekiste-
röidyttävä ja tieto niistä on säilytettävä myös 
silloin, kun ne ovat mahdollisten ulkopuolis-
ten toimijoiden tai laitevikojen aiheuttamia. 

Ehdotetussa 2 momentissa säädetään siitä, 
että komission vahvistamien Euroopan yhtei-
söjen virallisessa lehdessä julkaistujen ylei-
sesti tunnustettujen standardien mukaiset lait-
teet ja ohjelmistot katsotaan aina 1 momen-
tissa säädettyjen vaatimusten mukaisiksi. 

Säännöksellä pannaan täytäntöön direktii-
vin 3 artiklan 5 kohta ja liitteen 2 kohta f. 
Säännös vastaa sähköisistä allekirjoituksista 
annetun lain 11 §:ää. 

35 §. Laatuvarmenteen liikkeelle laskemi-
nen. Pykälän 1 momentin säännöksen mu-
kaan laatuvarmenteita yleisölle tarjoavan 
varmentajan tulee huolellisesti ja luotettaval-
la tavalla tarkistaa hakijan henkilöllisyys ja 
muut laatuvarmenteen liikkeelle laskemises-
sa ja ylläpidossa tarpeelliset hakijan henki-
löön liittyvät tiedot. Hakijan henkilöön liitty-
viä tietoja voivat olla ainakin hakijan nimi ja 
osoitetiedot sekä laatuvarmenteen tietosisäl-
töön 30 §:n 2 momentin mukaisesti kuuluvat 
tiedot, mukaan lukien varmenteen tiettyyn 
käyttötarkoitukseen mahdollisesti liittyvät 
erityiset tiedot. Ehdotetun pykälän termino-
logiaa on muutettu voimassa olevaan lakiin 
verrattuna siten, että laatuvarmenteitakaan ei 
myönnetä, vaan nekin lasketaan liikkeelle. 
Muutos johtuu siitä, että myöskään laatuvar-

menteiden osalta kyse ei enää olisi julkisen 
vallan käytöstä.  

Laatuvarmenteita tarjoavan varmentajan on 
tunnistettava hakija henkilökohtaisesti. Hen-
kilökohtaisella tunnistamisella tarkoitettaisiin 
sitä, että hakijan on laatuvarmennetta hakies-
saan henkilökohtaisesti käytävä varmentajan 
luona tunnistettavana. Hakijan henkilöllisyy-
den tarkistaminen luotettavalla tavalla voisi 
tapahtua hakijan esittämästä luotettavasta 
asiakirjasta. Luotettavina asiakirjoina voitai-
siin pitää samoja asiakirjoja kuin ehdotetun 
17 §:n osalta. Henkilötietojen käsittelystä 
säädetään ehdotetussa 6 §:ssä. 

Laatuvarmenteita tarjoava varmentaja vah-
vistaa laatuvarmenteeseen merkittävällä ke-
hittyneellä sähköisellä allekirjoituksellaan 
laatuvarmenteen tietojen kuuluvan tietylle 
henkilölle. Varmenteen luovuttamisen jäl-
keen allekirjoittajan henkilöllisyyttä ei yleen-
sä enää tarkisteta. Varmennetta myönnettäes-
sä annetaan allekirjoittajalle ainutkertaiset al-
lekirjoituksen luomistiedot. Allekirjoituksen 
todentaja ei välttämättä lainkaan tunne luo-
mistietoja käyttävää allekirjoittajaa, vaan 
luottaa varmentajan tekemään tunnistamiseen 
ja varmentajan laatuvarmenteeseen merkit-
semiin tietoihin. Siksi on erityisen tärkeää, 
että hakijan henkilöllisyys tarkistetaan luotet-
tavasti ja varmistutaan laatuvarmenteeseen 
merkittyjen tietojen oikeellisuudesta sekä 
laatuvarmenteen luovuttamisesta hallintaan 
oikeutetulle henkilölle. Varmentaja vastaa 
ehdotetun 41 §:ssä säädetyn mukaisesti muun 
muassa siitä, että laatuvarmenteeseen merki-
tyt tiedot ovat myöntämishetkellä oikeita ja 
että laatuvarmenne luovutetaan sen hallintaan 
oikeutetulle henkilölle. Myöntämishetkeksi 
katsotaan 41 §:n yksityiskohtaisten perustelu-
jen mukaisesti laatuvarmenteen luovutushet-
ki. 

Varmentajan tulee ehdotetun 2 momentin 
mukaan antaa varmenteen hakijalle ennen 
sopimuksen tekemistä tiedot varmenteen 
käyttöehdoista mahdollisine käyttörajoituksi-
neen, vapaaehtoisista akkreditointijärjestel-
mistä, varmennetoiminnan viranomaisval-
vonnasta sekä valitus- ja riitojenratkaisume-
nettelyistä. Käyttöehtoihin sisältyviä tietoja 
ovat muun muassa tiedot mahdollisten ha-
kemistopalvelujen käytöstä sekä erityisesti 
laatuvarmenteen peruuttamisesta ja varmen-
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teen merkitsemisestä sulkulistalle. Käyttöeh-
toihin tulee sisältyä myös tiedot varmentajan 
vahingonkorvausvastuusta ja muista velvolli-
suuksista. 

Varmenteen hakijaa tulee myös informoida 
Viestintäviraston ja tietosuojavaltuutetun 
varmentajaan kohdistuvasta valvonnasta sekä 
hakijan oikeudesta saattaa Viestintäviraston 
tutkittavaksi tämän lain mukaisen laatuvar-
menteita yleisölle tarjoavan varmentajan 
toimintaa koskeva asia. 

Tiedot tulisi antaa laatuvarmenteen hakijal-
le kirjallisesti sellaisessa muodossa, että ha-
kija voi ne vaivatta ymmärtää. Sähköisessä 
muodossa ja yleisesti luettavissa ja tallennet-
tavissa oleva tieto voitaisiin katsoa kirjalli-
sesti annetuksi.  

Säännöksellä pannaan täytäntöön direktii-
vin liitteen 2 kohdat d ja k. Se vastaa pää-
sääntöisesti sähköisistä allekirjoituksista an-
netun lain 12 §:ää, mutta siitä on poistettu 
julkisen vallan käyttöön viittaavat osuudet. 

36 §. Laatuvarmenteen peruuttaminen. 
Varmennetoiminnan turvallisuuden ja luotet-
tavuuden kannalta on tärkeää, että laatuvar-
menteen oikeudeton käyttö voidaan estää 
mahdollisimman varhaisessa vaiheessa. Jos 
allekirjoituksen luomistiedot on esimerkiksi 
anastettu tai ne ovat kadonneet, on tärkeää, 
että allekirjoittaja pyytää viipymättä varmen-
tajalta laatuvarmenteensa peruuttamista. Va-
hingot jäävät silloin mahdollisimman vähäi-
siksi. 

Allekirjoittajalle ehdotetaan säädettäväksi 1 
momentissa nimenomainen velvoite pyytää 
varmentajalta laatuvarmenteensa peruutta-
mista, jos hänellä on perusteltu syy epäillä, 
että luomistietoja voidaan käyttää oikeudet-
tomasti. Varmentajan on 2 momentin mu-
kaan viipymättä peruutettava laatuvarmenne, 
jos allekirjoittaja sitä pyytää. Varmentajan 
tulee peruuttaa laatuvarmenne merkitsemällä 
siitä tieto 37 §:n 3 momentissa tarkoitetulle 
sulkulistalle. Allekirjoittajan ei tarvitse pe-
rustella pyyntöään. 

Peruuttamispyynnön saapumisajankohtana 
on pidettävä hetkeä, jolloin pyyntö on ollut 
varmentajan käytettävissä siten, että sitä voi-
daan käsitellä. Sähköisessä muodossa lähete-
tyn viestin osalta tämä tarkoittaa ajankohtaa 
jolloin pyyntö on varmentajan käytettävissä 
vastaanottolaitteessa tai tietojärjestelmässä. 

Varmentaja voi ehdotetun 3 momentin mu-
kaan peruuttaa varmenteen myös, jos siihen 
on erityistä syytä. Erityinen syy voisi olla 
esimerkiksi allekirjoittajan kuolema tai muu 
vastaava pakottava syy. Tällainen erityinen 
syy voi olla myös varmentajan toiminnan 
päättyminen. Lisäksi varmentaja voi peruut-
taa varmenteen, jos allekirjoittaja rikkoo 
varmentajan kanssa tehtyä sopimusta tai 
käyttää varmennetta vastoin sen käyttötarkoi-
tusta. 

Laatuvarmenteen peruuttamisesta ja pe-
ruuttamisen ajankohdasta tulee 3 momentin 
mukaan aina ilmoittaa allekirjoittajalle. Tämä 
on tarpeen, jotta allekirjoittaja voi varmistua 
tekemänsä peruuttamispyynnön onnistumi-
sesta tai mahdollisesta varmentajan aloittees-
ta tehdystä peruuttamisesta. 

Laatuvarmenteita yleisölle tarjoavien var-
mentajien vahingonkorvausvastuusta ja alle-
kirjoituksen luomistietojen oikeudettomasta 
käytöstä säädetään 40 ja 41 §:ssä.  

Säännös vastaa sähköisistä allekirjoituksis-
ta annetun lain 13 §:ää. 

37 §. Laatuvarmenteita tarjoavan varmen-
tajan ylläpitämät rekisterit. Laatuvarmenteita 
tarjoavalle varmentajalle on sähköisiä allekir-
joituksia koskevista yhteisön puitteista anne-
tun direktiivin liitteen 2 kohdassa b asetettu 
velvollisuus varmistaa nopea ja varma hake-
mistopalvelu sekä luotettava ja viivytyksetön 
peruuttamismahdollisuus. Direktiivin liitteen 
2 kohdassa i edellytetään lisäksi, että laatu-
varmenteita tarjoava varmentaja arkistoi 
kaikki asiaankuuluvat varmennetta koskevat 
tiedot tarkoituksenmukaiseksi ajaksi erityi-
sesti voidakseen esittää varmentamista kos-
kevia todisteita oikeudellisissa menettelyissä. 

Laatuvarmenteita tarjoavien varmentajien 
ylläpitämiä rekistereitä koskevalla säännök-
sellä pyritään takaamaan se, että laatuvar-
menteiden käyttöön keskeisesti liittyvät pal-
velut ovat mahdollisimman tehokkaasti ja 
luotettavina käytettävissä. Nimenomaan näi-
den palveluiden avulla varmentaja toimii luo-
tettavana kolmantena osapuolena, joka to-
dentaa laatuvarmenteella viestin vastaanotta-
jalle viestin lähettäjän ja tämän allekirjoituk-
sen luomistietojen voimassaolon. Ehdotetus-
sa pykälässä sekä ehdotetussa 37 §:ssä sääde-
tään myös tallennettavista tiedoista ja niiden 
säilyttämisestä. 
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Laatuvarmenteita tarjoavan varmentajan tu-
lee ehdotetun 1 momentin mukaan ylläpitää 
rekisteriä liikkeelle laskemistaan varmenteis-
ta (varmennerekisteri). Rekisteriin tulee mer-
kitä 30 §:n 2 momentissa määritellyn laatu-
varmenteen tietosisällön lisäksi 35 §:n 1 
momentissa tarkoitetut hakijan henkilöön liit-
tyvät tiedot, mukaan lukien tieto laatuvar-
mennetta myönnettäessä käytetystä hakijan 
tunnistamismenettelystä. Lisäksi rekisteriin 
tulee merkitä 39 §:ssä tarkoitetut tiedot var-
menteen voimassaolon tarkistamisesta sulku-
listalta, silloin kun laatuvarmenteita yleisölle 
tarjoava varmentaja käyttää 39 §:n mukaista 
oikeutta tallettaa sulkulistan tarkistustiedot. 

Laatuvarmenteita yleisölle tarjoava var-
mentaja voi näin ollen tallentaa esimerkiksi 
tiedon siitä, mistä asiakirjasta tunnistaminen 
on tehty, ja tallentaa myös tarvittavat tiedot 
kyseisestä asiakirjasta. Kyseinen tarvittava 
tieto voi olla esimerkiksi passin numero tai 
henkilötunnus. Laatuvarmenteita yleisölle 
tarjoava varmentaja voi myös esimerkiksi ot-
taa valokopioita tunnistamisessa käytetyistä 
asiakirjoista. Olennaista tietojen tallentami-
sessa on laatuvarmenteita tarjoavalle varmen-
tajalle asetetun huolellisen ja luotettavan 
tunnistamisen todentaminen. Koska varmen-
tajalla on 41 §:ssä määritelty ankara vahin-
gonkorvausvastuu myöntämänsä laatuvar-
menteen tietojen paikkansapitävyydestä, tu-
lee varmentajalla myös olla mahdollisuus tar-
peen vaatiessa todistaa toimineensa huolelli-
sesti. Laatuvarmenteen tarkistamista koske-
van tiedon tallettaminen on tarpeen esimer-
kiksi varmenteiden käytön laskutusta ja 
mahdollisia riitatilanteiden selvittämistä var-
ten. Tarkistamista koskevan tiedon käyttämi-
sestä säädetään tarkemmin 39 §:ssä. 

Laatuvarmenteita tarjoavan varmentajan tu-
lee 2 momentin mukaan varmistaa, että laa-
tuvarmenteella varmennettuun kehittynee-
seen sähköiseen allekirjoitukseen luottavalla 
osapuolella on saatavilla 30 §:n 2 momentis-
sa määritelty laatuvarmenteen tietosisältö. 
Pykälässä ei ole tarkoitus säätää tarkemmin 
sitä, miten tiedot tulee olla allekirjoitukseen 
luottavien osapuolien saatavilla. Varmentaja 
voi käyttämistään teknisistä sovelluksista 
riippuen toteuttaa vaatimuksen tarkoituk-
senmukaisimmalla tavalla. Jos allekirjoittajan 
ja varmentajan välisellä sopimuksella sovi-

taan, että allekirjoittaja itse jakaa viestin mu-
kana myös laatuvarmenteen, tulee varmen-
teen tietosisältö luottavan osapuolen tietoon 
ilman erityisiä varmentajan toimenpiteitä. 
Näissä tapauksissa ei tarvita erillistä varmen-
tajan tarjoamaa palvelua. Varmentaja ja alle-
kirjoittaja voivat myös sopia, että varmentaja 
luovuttaa varmennerekisteristä allekirjoituk-
seen luottavalle taholle 30 §:n 2 momentissa 
määritellyn tietosisällön mukaiset tiedot. 
Sähköisten allekirjoitusten luotettavuudelle 
olennaista on, että allekirjoitukseen luottavan 
osapuolen tietoon tulevat laatuvarmenteen 
tietosisällön mukaiset tiedot. 

Laatuvarmenteita tarjoavan varmentajan tu-
lee ehdotetun 3 momentin mukaan huolehtia 
myös siitä, että peruutetut varmenteet ja nii-
den tarkka peruuttamisajankohta merkitään 
asianmukaisesti ja viipymättä sulkulistalle. 
Allekirjoittajan vastuu allekirjoituksen luo-
mistietojen oikeudettomasta käytöstä lakkaa 
pääsääntöisesti, kun hän on ehdotetun 36 §:n 
mukaisesti pyytänyt varmentajalta laatuvar-
menteensa peruuttamista. Vastuu allekirjoi-
tuksen luomistietojen käytöstä allekirjoittajan 
peruutuspyynnön ja sulkulistalle merkinnän 
välisenä aikana kuuluu varmentajalle, joten 
nopea merkinnän tekeminen olisi varmenta-
jan omassa intressissä. Luomistietojen oi-
keudettomasta käytöstä on säädetty tarkem-
min 40 §:ssä. 

Sulkulista tulee toteuttaa julkisena rekiste-
rinä, koska ainoastaan sulkulistalta allekirjoi-
tukseen luottava osapuoli voi todeta mahdol-
lisen varmenteen peruuttamisen. Sulkulista 
voidaan toteuttaa esimerkiksi merkitsemällä 
sulkulistalle ainoastaan laatuvarmenteen yk-
silöivä tunnus. Tällöin sulkulista ei tule sisäl-
tämään laatuvarmenteella varmennetun ke-
hittyneen sähköisen allekirjoituksen haltijan 
henkilöön liittyviä tietoja. Mikäli sulkulistal-
le merkitään allekirjoittajan henkilöön liitty-
viä tietoja, tulee tietojen merkitsemisestä 
saada allekirjoittajan nimenomainen suostu-
mus. Tiettyyn laatuvarmenteeseen luottavan 
osapuolen kannalta riittää, että se voi tarkis-
taa laatuvarmenteen yksilöivän tunnisteen 
avulla, onko kyseessä oleva laatuvarmenne 
peruutettu. 

Laatuvarmenteen 30 §:n 2 momentin mu-
kaisten tietojen ja sulkulistan tulee ehdotetun 
4 momentin mukaisesti olla ympärivuoro-
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kautisesti käytettävissä, koska tietoverkot 
mahdollistavat asioinnin vuorokaudenajasta 
riippumatta. Jos varmentaja jakaa 30 §:n 2 
momentissa tarkoitettuja tietoja, tulee palve-
lun olla käytettävissä ympärivuorokautisesti. 
Jos allekirjoittaja itse jakaa laatuvarmennetta, 
ei tarvetta erilliseen varmentajan toteutta-
maan palveluun ole, vaan tällöin voidaan 
katsoa, että 30 §:n 2 momentin määrittelemä 
laatuvarmenteen tietosisältö on ympärivuo-
rokautisesti käytettävissä allekirjoittajan ja-
kamana. Laatuvarmenteita tarjoavan varmen-
tajan ylläpitämän sulkulistan tulee kuitenkin 
aina olla käytettävissä ympärivuorokautisesti. 

Säännöksellä pannaan täytäntöön direktii-
vin liitteen 2 kohdat b ja c. Se vastaa sähköi-
sistä allekirjoituksista annetun lain 14 §:ää. 

38 §. Varmennerekisterin tietojen säilyttä-
minen. Pykälän mukaan laatuvarmenteita 
yleisölle tarjoavalla varmentajalla on velvol-
lisuus luotettavalla ja tarkoituksenmukaisella 
tavalla säilyttää varmennerekisteriin ehdote-
tun 37 §:n 1 momentin mukaisesti tallennetut 
tiedot 10 vuoden ajan laatuvarmenteen voi-
massaolon päättymisestä. Tiedot voitaisiin 
säilyttää myös sähköisessä muodossa. 

Varmennerekisterin tietojen säilyttämiselle 
ehdotettava pitkä, kymmenen vuoden määrä-
aika.olisi edelleen tarpeen sen johdosta, että 
näyttökysymyksiin ja näytön saatavuuteen 
mahdollisesti liittyviä ongelmia, esimerkiksi 
väärinkäytöksistä aiheutuvien vahinkojen 
kohdalla, on mahdotonta täsmällisesti arvioi-
da. 

Tietojen säilyttämisessä tulee käyttää luo-
tettavia järjestelmiä. Tietojen tallettaminen ja 
tietoihin tehtävät muutokset tulee tehdä vain 
varmentajan valtuuttamien, luotettavien hen-
kilöiden toimesta. Lisäksi säilytettävien tieto-
jen turvallisuutta vaarantavat tekniset muu-
tokset tulee olla tietoja säilyttävän tahon ha-
vaittavissa. Henkilötietojen käsittelyn tulisi 
tapahtua henkilötietolain säännösten mukai-
sesti. Henkilötietolain soveltamisesta kaikki-
en varmentajien toimintaan on ehdotetun 6 
§:n 4 momentissa informatiivinen viittaus. 

Ehdotetun 2 momentin säännöksillä pyri-
tään välttämään sitä, että saman palveluntar-
joajan varmenteisiin ja niihin liittyviin järjes-
telmiin kohdistuisi ristiriitaisia vaatimuksia. 
Ehdotetussa 2 momentissa todettaisiin, että 
jos laatuvarmenteita yleisölle tarjoava var-

mentaja tarjoaa myös tunnistuspalveluita, voi 
palveluntarjoaja säilyttää varmennerekisterin 
tietoja kaikilta osin ehdotetussa 1 momentis-
sa tarkoitetulla tavalla 24 §:n säännösten es-
tämättä. 

Säännöksellä pannaan täytäntöön direktii-
vin liitteen 2 kohdat i ja l. Säännöksen 1 
momentti vastaa voimassa olevan sähköisistä 
allekirjoituksista annetun lain 15 §:ää. 

39 §. Varmenteen voimassaolon tarkista-
mista koskevan tiedon tallentaminen. Pykä-
län mukaan laatuvarmenteita tarjoavalla 
varmentajalla tulee olla oikeus tallettaa tieto 
varmenteen voimassaolon tarkistamisesta. 
Tietoa voidaan käyttää ainoastaan varmen-
teiden käytön laskutuksen suorittamiseksi tai 
varmenteella varmennetun sähköisen allekir-
joituksen avulla tehtyjen oikeustoimien to-
dentamiseksi. 

Tarkistamista koskevan tiedon tallettami-
nen on tarpeen erityisesti mahdollisten var-
mentajiin kohdistettujen vahingonkorvaus-
vaatimusten johdosta. Varmentajan tulee 
voida tallettaa varmenteen voimassaolon tar-
kistamistieto, jotta se voi erityisesti oikeus-
toimiin liittyvissä kiistoissa näyttää, onko 
sulkulista tarkistettu ja onko kyseisenä ajan-
kohtana varmenteen peruuttamisesta ollut tie-
to sulkulistalla. Tieto tarkistamisesta voidaan 
luovuttaa ainakin allekirjoittajalle ja sulkulis-
tan tarkastaneelle. Varmentajan lisäksi tiedon 
tallettamisesta hyötyvät siten mahdollisissa 
riitatapauksissa myös oikeustoimen osapuo-
let eli allekirjoittaja ja allekirjoitukseen luot-
tava osapuoli. 

On myös mahdollista, että varmenteiden 
käytöstä tullaan laskuttamaan varmenteen 
voimassaolon tarkistanutta osapuolta. Myös 
tällöin on luonnollisesti tarpeen, että varmen-
teiden tarjoajalla on tieto laskutuksen asian-
mukaiseksi hoitamiseksi. 

Rajoittamalla varmenteen voimassaolon 
tarkistamista koskevan tiedon käyttö ainoas-
taan pykälän mainitsemiin tarkoituksiin, py-
ritään estämään yksittäistä henkilöä tai yri-
tystä koskevien varmenteiden käyttötietojen 
kokoaminen. 

Ehdotettua pykälää vastaavaa säännöstä ei 
sisälly sähköisiä allekirjoituksia koskevista 
yhteisön puitteista annettuun direktiiviin. Py-
kälän säännöksillä on tarpeen kansallisella 
tasolla täsmentää varmenteen voimassaolon 
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tarkistamista koskevien tietojen käsittelyä. 
Ehdotettu pykälä vastaa sähköisistä allekir-
joituksista annetun lain 21 §:ää. 

40 §. Vastuu allekirjoituksen luomistietojen 
oikeudettomasta käytöstä. Ehdotetussa pykä-
lässä säännellään allekirjoittajan vastuuta al-
lekirjoituksen luomistietojen oikeudettomasta 
käytöstä aiheutuneesta vahingosta. 

Allekirjoituksen luomistietojen oikeudeton-
ta käyttöä on kadonneiden tai varastettujen 
luomistietojen käytön lisäksi luomistietojen 
käyttö sellaisessa tilanteessa, jossa luomistie-
tojen haltija on alun perin saanut luomistie-
dot luvallisesti haltuunsa, mutta käyttää niitä 
sen jälkeen, kun allekirjoittaja on kieltänyt 
haltijaa käyttämästä luomistietoja tai kun hal-
tijan oikeus luomistietojen käyttöön on muu-
ten lakannut. 

Allekirjoituksen luomistietojen oikeudeton 
käyttö on osittain rinnastettavissa luottokor-
tin tai vastaavan tunnisteen oikeudettomaan 
käyttöön. Tämän vuoksi on perusteltua säätää 
periaatteiltaan samansuuntaisista vastuusään-
nöksistä. Käytännössä merkittävimpänä ero-
na esimerkiksi luottokorttien käyttöön on se, 
että luomistietojen käyttö tullaan sovelletta-
vasta tekniikasta riippuen suojaamaan esi-
merkiksi salasanalla tai tunnuksella, kuten 
esimerkiksi PIN-koodilla. Tulevaisuudessa 
luomistiedot voidaan suojata esimerkiksi 
sormenjälkitunnisteella. Tällöin luottokortti-
en käyttöön verrattuna luomistietojen käyttö 
tulee olemaan turvallisempaa ja oikeudeton 
käyttö huomattavasti vaikeampaa. 

Pykälän 1 momentin pääsäännön mukaises-
ti allekirjoittaja vastaa luomistietojen oi-
keudettomasta käytöstä, kunnes peruuttamis-
pyyntö on saapunut varmentajalle 36 §:n 2 
momentin mukaisesti. Merkitystä ei olisi sillä 
miten luomistiedot ovat joutuneet niiden 
käyttöön oikeudettomalle. 

Koska 1 momentissa säädetyn ankaran pää-
säännön soveltaminen kuluttajiin olisi koh-
tuutonta, säädettään 2 momentissa kuluttajiin 
sovellettavista rajoituksista. 

Pykälän 2 momentin 1 kohdan mukaan ku-
luttaja voi joutua vastaamaan sellaisista oi-
keustoimista, joita toinen henkilö on tehnyt 
oikeudettomasti hänen luomistiedoillaan, jos 
kuluttaja on luovuttanut luomistiedot toiselle. 
Luovutuksella tarkoitetaan vapaaehtoista hal-

linnan luovutusta tapahtuipa se missä tarkoi-
tuksessa tahansa. 

Pykälän 2 momentin 2 kohdan mukaan ku-
luttaja voi joutua vastuuseen silloin, kun 
luomistiedot ovat joutuneet niiden käyttöön 
oikeudettomalle kuluttajan huolimattomuu-
den vuoksi, eikä huolimattomuus ole lievää. 
Lähtökohtana on, että allekirjoittaja säilyttää 
luomistietoja ja niiden käyttöön liittyvää sa-
lasanaa tai tunnusta huolellisesti. Huolimat-
tomuuden arvioinnissa tulisi kiinnittää huo-
miota luomistietojen ja salasanan tai tunnuk-
sen säilyttämistapaan sekä siihen, miten nii-
den hallinta on menetetty. Huolimattomuu-
den arvioinnissa tulisi ottaa huomioon myös 
sähköisen allekirjoituksen käyttötarkoitus se-
kä mahdolliset laatuvarmenteesta ilmenevät 
käyttörajoitukset. 

Koska laatuvarmenteella varmennetulla ja 
turvallisella allekirjoituksen luomisvälineellä 
luodulla kehittyneellä sähköisellä allekirjoi-
tuksella voidaan lähtökohtaisesti tehdä mikä 
tahansa oikeustoimi, saattaa myös mahdolli-
silla väärinkäytöksillä olla laajat vaikutukset. 
Toisaalta laatuvarmenteeseen merkityillä 
käyttörajoituksilla saattaa olla merkitystä ku-
luttajan huolimattomuutta arvioitaessa. Mitä 
vähemmän käyttörajoituksia laatuvarmentee-
seen on merkitty, sitä huolellisemmin voi-
daann odottaa kuluttajan luomistietoja säilyt-
tävän. Huolimattomuutta arvioitaessa tulee 
ottaa huomioon myös, että allekirjoituksen 
käyttö liittyy periaatteessa useisiin päivittäi-
siin toimenpiteisiin, joten luomistietoja tulee 
voida kuljettaa allekirjoittajan mukana. Toi-
mikorttia, jolla luomistiedot sijaitsevat tulee 
voida kuljettaa esimerkiksi lompakossa.  

Lisäksi allekirjoittajan huolimattomuutta 
arvioitaessa tulee erityisesti ottaa huomioon 
hänen toimintansa luomistietojen käytön suo-
jaukseen liittyvän salasanan tai tunnuksen 
säilyttämisessä huolellisesti. Salasanaa tai 
tunnusta ei saa säilyttää luomistietojen yh-
teydessä. Ratkaisevan tärkeää luomistietojen 
oikeudettoman käytön estämisessä tuleekin 
olemaan allekirjoittajan huolellinen toiminta 
salasanan tai tunnuksen säilyttämisessä. 

Pykälän 2 momentin 3 kohdassa säädettäi-
siin tilanteista, joissa allekirjoituksen luomis-
tiedot ovat joutuneet pois allekirjoittajan hal-
lusta siten, että allekirjoittajan ei voida kat-
soa lainkaan syyllistyneen huolimattomuu-
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teen tai että hänen huolimattomuutensa on ol-
lut lievää. Momentin 3 kohdan mukaan alle-
kirjoittaja voi joutua vastaamaan luomistieto-
ja oikeudettomasti käyttäneen henkilön te-
kemistä oikeustoimista aiheutuneista vahin-
goista vain, jos hän menetettyään luomistie-
tojen hallinnan on laiminlyönyt viipymättä 
pyytää laatuvarmenteen peruuttamista siten 
kuin 36 §:n 1 momentissa säädetään. Ehdote-
tun 3 kohdan säännöksellä pyritään suojaa-
maan kuluttajaa, jonka voidaan katsoa syyl-
listyneen korkeintaan lievään huolimatto-
muuteen luomistietojen joutumisessa niiden 
käyttöön oikeudettomalle henkilölle. Allekir-
joittaja vastaa 3 kohdan tarkoittamissa tapa-
uksissa luomistietojen oikeudettomasta käy-
töstä aiheutuneista vahingoista siitä hetkestä 
alkaen, jolloin allekirjoittajan voidaan katsoa 
laiminlyöneen 36 §:n 1 momentissa tarkoite-
tun laatuvarmenteen peruuttamispyynnön. 
Lähtökohtana on, että allekirjoittaja pyytää 
laatuvarmenteen peruuttamista välittömästi 
havaittuaan luomistietojen katoamisen. 

Ehdotettua pykälää vastaavaa säännöstä ei 
sisälly sähköisiä allekirjoituksia koskevista 
yhteisön puitteista annettuun direktiiviin. Py-
kälän säännöksillä on tarpeen kansallisella 
tasolla täsmentää riskinjakoa allekirjoituksen 
luomistietojen oikeudettomassa käytössä. 
Pykälä vastaa sähköisistä allekirjoituksista 
annetun lain 17 §:ää. 

41 §. Laatuvarmenteita tarjoavan varmen-
tajan vahingonkorvausvastuu. Sähköisten al-
lekirjoitusten käyttö perustuu suurelta osin 
luottamukseen varmentajan toimintaa koh-
taan. Sähköisten allekirjoitusten käytön yh-
teydessä mahdollisesti syntyvistä ongelmati-
lanteista ja niiden syistä saattaa muiden kuin 
varmentajan olla käytännössä vaikea esittää 
näyttöä. Vahinkoa kärsineen voi olla vaikeaa 
tai jopa mahdotonta näyttää varmentajan 
toiminnassa tapahtunutta huolimattomuutta 
tai laiminlyöntiä. Tästä syystä sähköisiä alle-
kirjoituksia koskevista yhteisön puitteista an-
nettu direktiivi edellyttää laatuvarmenteita 
yleisölle tarjoavan varmentajan vastuun sää-
tämistä tavanomaista huolimattomuusvastuu-
ta ankarammaksi. Nimenomainen säännös 
korvausvastuun perusteista helpottaa myös 
varmentajan mahdollisuuksia arvioida toi-
mintaansa liittyviä vahingonkorvausriskejä ja 
järjestää toimintansa niiden mukaisesti. 

Pykälän säännökset koskevat ainoastaan 
varmentajan vahingonkorvausvastuuta suh-
teessa laatuvarmenteeseen luottaneeseen 
henkilöön, joka ei ole sopimussuhteessa 
varmentajaan. Varmentajan ja allekirjoittajan 
välisessä suhteessa vahingonkorvausvastuu 
määräytyy lähtökohtaisesti yleisten sopimus-
oikeudellista korvausvastuuta koskevien pe-
riaatteiden mukaan. Allekirjoituksen luomis-
tietojen oikeudettoman käytön tapauksissa 
riskin jakautumisesta varmentajan ja allekir-
joittajan välillä säädetään erikseen ehdotetus-
sa 40 §:ssä. 

Pykälän 1 momentissa säädetään seikoista, 
joita laatuvarmenteita tarjoavan varmentajan 
tavanomaista huolimattomuusvastuuta anka-
rampi korvausvastuu koskee. Varmentaja on 
velvollinen korvaamaan 1-5 kohdissa luetel-
luista seikoista johtuvan vahingon, ellei var-
mentaja pysty näyttämään, että vahinko ei 
ole aiheutunut sen omasta tai sen apunaan 
käyttämän henkilön huolimattomuudesta. 
Henkilöllä tarkoitetaan sekä luonnollista 
henkilöä että oikeushenkilöä. Varmentajan 
korvausvastuu koskee kaikkea vahingon ai-
heuttaneeseen seikkaan syy-yhteydessä ole-
vaa vahinkoa vahingon ennakoitavuutta kos-
kevien yleisten vahingonkorvausoikeudellis-
ten periaatteiden mukaisesti. 

Pykälän 1 momentin 1 ja 2 kohdan mukaan 
laatuvarmenteita tarjoava varmentaja on vel-
vollinen korvaamaan vahingon, joka on ai-
heutunut siitä, että laatuvarmenteeseen mer-
kityt tiedot ovat myöntämishetkellä olleet 
virheellisiä tai että laatuvarmenteessa ei ole 
30 §:n 2 momentissa mainittuja tietoja. 
Myöntämishetkellä tarkoitetaan ajankohtaa, 
jolloin laatuvarmenne luovutetaan hakijan 
käyttöön. Allekirjoittajan edun mukaista on 
viipymättä ilmoittaa myöntämishetkellä il-
moitetuissa tiedoissa tapahtuvista muutoksis-
ta varmentajalle, jotta tämä voi myöntää uu-
den, muuttuneita tietoja vastaavan laatuvar-
menteen. 

Ehdotetun 1 momentin 3 kohdan mukaan 
laatuvarmenteita tarjoava varmentaja vastaisi 
vahingoista, jotka ovat aiheutuneet siitä, että 
laatuvarmenteessa yksilöidyllä henkilöllä ei 
varmenteen myöntämisajankohtana ole ollut 
todentamistietoja vastaavia luomistietoja. 
Sähköisen allekirjoituksen luotettavuus pe-
rustuu siihen, että allekirjoituksen luomistie-
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toja käyttää vain se henkilö, jonka nimi on 
laatuvarmenteessa. Ongelmatilanteissa laatu-
varmenteita tarjoavan varmentajan on korva-
usvastuun välttämiseksi pystyttävä osoitta-
maan, että se on menetellyt huolellisesti tar-
kistaessaan 35 §:n 1 momentissa tarkoitetulla 
luotettavalla tavalla henkilöllisyyden ja että 
se on luovuttanut allekirjoituksen luomistie-
dot niiden hallintaan oikeutetulle henkilölle. 
Jos laatuvarmenteen hakija tai joku muu kuin 
varmentaja luo allekirjoituksen luomistiedot, 
joita vastaavat todentamistiedot merkitään 
laatuvarmenteeseen, tulee varmentajan ennen 
laatuvarmenteen luovuttamista varmistaa, et-
tä hakijalla on hallinnassaan allekirjoituksen 
luomistiedot. 

Ehdotetun 1 momentin 4 kohdan mukaan 
varmentaja vastaa vahingoista, jotka aiheutu-
vat siitä, että luomistietoja ja todentamistieto-
ja ei voi käyttää yhdessä. Allekirjoituksen 
luomistietojen ja allekirjoituksen todentamis-
tietojen yhteentoimivuus on välttämätön 
edellytys sähköisen allekirjoituksen käytölle. 
Kohdassa säädetään vain niistä tilanteista, 
joissa laatuvarmenteita tarjoava varmentaja 
tai tämän apunaan käyttämä henkilö on luo-
nut sekä luomis- että todentamistiedot. Jos 
laatuvarmenteen hakija on itse luonut tai 
muutoin hankkinut allekirjoituksen luomis- 
ja todentamistiedot ja hankkii vain muita 
palveluita varmentajalta, varmentaja ei vas-
taisi tietojen yhteentoimivuudesta. 

Ehdotetun 1 momentin 5 kohdan mukaan 
varmentaja vastaa laatuvarmenteeseen luot-
taneelle vahingoista, jos laatuvarmennetta ei 
ole peruutettu 36 §:ssä säädetyllä tavalla. 
Kolmannen osapuolen eli sähköisen allekir-
joituksen todentajan tulee voida luottaa var-
menteen olevan voimassa ja hallintaan oikeu-
tetulla henkilöllä, jollei varmennetta ole pe-
ruuutettu ja merkitty sulkulistalle, jota var-
mentaja ylläpitää peruutetuista laatuvarmen-
teista. Allekirjoituksen luomistietojen kado-
tessa tai tuhoutuessa laatuvarmenteen viipy-
mätön peruuttaminen ehkäisee tehokkaasti 
vahinkojen syntymistä. Kohdassa säädetty 
korvausvastuu koskee allekirjoittajan teke-
män varmenteen peruuttamispyynnön saa-
pumisen jälkeistä aikaa. Ennen peruuttamis-
pyynnön saapumista varmentajalle allekir-
joittaja vastaa aiheutuneista vahingoista 40 
§:ssä säädetyin rajoituksin. 

Kuten jo edellä on todettu, on sulkulistan 
luotettavuus keskeinen tekijä sähköisen alle-
kirjoituksen ja varmenteiden käytölle. Tästä 
johtuen voidaan katsoa, että huolellisesti 
toimivan laatuvarmenteeseen luottavan osa-
puolen intressissä on varmistua sulkulistan 
tarkistamisesta. Koska laatuvarmenteita ylei-
sölle tarjoava varmentaja vastaa luottavalle 
osapuolelle vain peruuttamisen tekemisestä, 
eli laatuvarmenteen merkitsemisestä sulkulis-
talle, laatuvarmenteeseen luottavan osapuo-
len huolellisuuden piiriin lähtökohtaisesti jää 
sulkulistan tarkistaminen. Sulkulistan tarkis-
tus on kuitenkin mahdollista tehdä myös au-
tomaattisesti varmentajan ja luottavan osa-
puolen käyttämien järjestelmien välillä, jol-
loin luottava osapuoli ei henkilökohtaisesti 
käy tarkistamassa sulkulistaa. Tällöinkin on 
luottavan osapuolen intressissä varmistua 
käyttämänsä järjestelmän ylläpitäjältä, että 
sulkulistatarkistus tehdään aina automaatti-
sesti. Käytettävistä teknisistä sovelluksista 
riippuen voidaan siis käyttää erilaisia mene-
telmiä sulkulistan tarkistamiseksi, mutta laa-
tuvarmenteeseen luottavan osapuolen tulisi 
lähtökohtaisesti huolehtia siitä, että sulkulista 
tarkistetaan, jotta hän voi varmistua laatu-
varmenteen voimassaolosta. 

Ehdotetun 2 momentin mukaan laatuvar-
menteita tarjoava varmentaja vapautuu 1 
momentissa tarkoitetusta vastuusta näyttä-
mällä, että vahinko ei ole aiheutunut varmen-
tajan tai sen apunaan käyttämän henkilön 
huolimattomuudesta. Tämä niin sanottu pre-
sumoitu tuottamusvastuu merkitsee poikke-
usta siitä vahingonkorvausoikeudellisesta 
pääsäännöstä, että vahinkoa kärsinyt on vel-
vollinen näyttämään vahingon aiheuttajan 
toimineen huolimattomasti. Momentissa sää-
detty käännetty todistustaakka koskee ainoas-
taan vastuun perustetta, joten vahinkoa kärsi-
nyt on velvollinen normaaliin tapaan esittä-
mään näytön varmentajan toiminnan ja kär-
simänsä vahingon välisestä syy-yhteydestä. 

Ehdotetun 3 momentin mukaan laatuvar-
menteita tarjoava varmentaja ei vastaa va-
hingosta, joka on aiheutunut laatuvarmentee-
seen sisältyvän käyttörajoituksen vastaisesta 
käytöstä. Laatuvarmenteen käyttöä voidaan 
rajoittaa eri syistä. Laatuvarmenne voi olla 
esimerkiksi käytettävissä vain tietynlaisiin 
oikeustoimiin tai ainoastaan tietyn rahallisen 
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arvon alittaviin oikeustoimiin. Esimerkiksi 
työnantaja voi rajoittaa työntekijälle annetun 
laatuvarmenteen käytön koskemaan vain työ-
tehtäviä. 

Varmentajan riskienhallinnan kannalta on 
tärkeää, että se ei joudu vastuuseen käyttöra-
joitusten vastaisesta käytöstä. Edellytyksenä 
käyttörajoituksien tehokkuudelle suhteessa 
kolmansiin osapuoliin on, että rajoitus tulee 
kolmansien tietoon. Käyttörajoituksien tulee 
ehdotetun 30 §:n 2 momentin 8 kohdan mu-
kaan näkyä laatuvarmenteessa, joten niistä 
välittyisi aina tieto myös allekirjoituksen to-
dentajalle. 

Laatuvarmenteita yleisölle tarjoavan var-
mentajan toiminnasta aiheutuvaan korvaus-
vastuuseen sovelletaan ehdotetun lain ohella 
vahingonkorvauslakia (412/1974). Tästä eh-
dotetaan selvyyden vuoksi säädettäväksi eh-
dotetussa 4 momentissa. 

Siltä osin kuin laatuvarmenteita yleisölle 
tarjoavan varmentajan vastuu perustuu 1 
momentissa lueteltuihin seikkoihin, vahin-
gonkorvauslaista tulevat sovellettavaksi 
muun muassa vahingonkorvauksen kohtuul-
listamista, vahinkoa kärsineen myötävaiku-
tusta, useiden vahingosta vastuussa olevien 
yhteisvastuuta sekä korvausvaatimuksen 
vanhentumista koskevat säännökset. 

Muilta osin laatuvarmenteita tarjoavien 
varmentajien korvausvastuu suhteessa sellai-
seen laatuvarmenteeseen luottaneeseen ta-
hoon, johon varmentaja ei ole sopimussuh-
teessa, määräytyy kokonaisuudessaan vahin-
gonkorvauslain ja yleisten vahingonkorvaus-
oikeudellisten periaatteiden mukaan.  

Ehdotetussa 5 momentissa säädetään myös 
ehdotetun pykälän korvaussääntelyn ulotta-
misesta varmenteen laatuvarmenteeksi ta-
kaavaan varmentajaan. Sähköisiä allekirjoi-
tuksia koskevista yhteisön puitteista annettu 
direktiivi edellyttää jäsenvaltioiden varmis-
tavan ainakin, että ehdotetun 1 momentin 1-4 
kohdassa mainittu korvausvastuu ulotetaan 
myös varmenteen yleisölle laatuvarmenteeksi 
takaaviin varmentajiin. Lakiesityksessä ehdo-
tetaan 1 momentin 1-4 kohtien vastuuperus-
teiden lisäksi myös 5 kohdan varmenteen pe-
ruuttamatta jättämistä koskevan vastuuperus-
teen soveltamista varmenteen yleisölle laatu-
varmenteeksi takaaviin varmentajiin. Väärin-
käsitysten välttämiseksi vaikealla teknisellä 

toimialalla on perusteltua säätää varmenteen 
takaajan vastuu kokonaisuudessaan yhden-
mukaiseksi laatuvarmenteita yleisölle tarjoa-
vien varmentajien vastuun kanssa. 

Pykälällä pannaan täytäntöön direktiivin 6 
artikla, joka käsittelee laatuvarmenteita ylei-
sölle tarjoavien varmentajien tai varmenteen 
yleisölle laatuvarmenteeksi takaavien var-
mentajien vahingonkorvausvastuuta laatu-
varmenteeseen perustellulla tavalla tukeutu-
valle. Artiklassa käytetty käsite "perustellulla 
tavalla tukeutuva" (who reasonably relies 
on), on Suomen voimassa olevassa vahin-
gonkorvauslaissa ja -käytännössä tuntematon 
käsite. Ehdotetussa pykälässä säädetäänkin 
laatuvarmenteita yleisölle tarjoavan varmen-
tajan vahingonkorvausvastuusta "laatuvar-
menteeseen luottaneelle" aiheutuneen vahin-
gon osalta. Koska direktiivin 6 artiklassa ase-
tetaan jäsenvaltioille ainoastaan minimivaa-
timukset, on ehdotetun pykälän mukainen 
kansallinen sääntely mahdollista. Direktiivin 
minimisääntelystä johtuen on myös mahdol-
lista kansallisesti säätää edellä käsitellyn 1 
momentin 5 kohdan vastuuperusteen sovel-
tamisesta myös varmenteen laatuvarmen-
teeksi takaaviin varmentajiin, vaikka direk-
tiivi ei tätä välttämättä edellyttäisikään. 
Säännös vastaa voimassa olevan sähköisistä 
allekirjoituksista annetun lain 16 §:ää. 
 
5 luku.  Viranomaisvalvonta 

42 §. Yleinen ohjaus ja valvonta. Ehdotetun 
pykälän 1 momentin mukaan liikenne- ja 
viestintäministeriön yleiseen ohjaus- ja kehit-
tämisvaltaan kuuluisi sähköisen allekirjoituk-
sen lisäksi myös sähköinen tunnistaminen. 
Voimassa olevan sähköisistä allekirjoituksis-
ta annetun lain 22 §:n 1 momentin säännök-
sen mukaan varmennetoiminnan yleinen oh-
jaus ja kehittäminen kuuluu liikenne- ja vies-
tintäministeriölle. Ehdotettu muutos nykyti-
laan verrattuna olisi luonnollinen seuraus eh-
dotetun lain muuttuneesta soveltamisalasta. 

Kuten sähköisten allekirjoitustenkin osalta 
sähköisen tunnistamisen yleinen ohjaus ja 
kehittäminen tarkoittaa lähinnä sähköiseen 
tunnistamiseen liittyvien säädöshankkeiden 
valmistelua sekä sähköiseen tunnistamiseen 
liittyvään Euroopan yhteisöjen toimielimien 
toimintaan osallistumista. 
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Pykälän 2 momentin mukaan Viestintävi-
raston tehtävänä on valvoa tämän lain nou-
dattamista lukuun ottamatta 1 §:n 3 momen-
tissa tarkoitettua toimintaa. Viestintävirasto 
antaa tarvittaessa teknisiä määräyksiä tunnis-
tuspalveluntarjoajien sekä laatuvarmenteita 
tarjoavien varmentajien ja toiminnan luotet-
tavuus- ja tietoturvallisuusvaatimuksista. 
Määräyksiin liittyy ainoastaan vähäistä har-
kintavallan käyttöä ja niillä tarkennetaan tar-
vittaessa palveluntarjoajien toimintaan ehdo-
tetuissa 3 ja 4 luvuissa kohdistettujen vaati-
musten sisältöä. Mahdollisuus antaa tarkem-
pia teknisiä määräyksiä on tarpeen sen vuok-
si, että alan voidaan olettaa kehittyvän tule-
vina vuosina jatkuvasti. 

Viestintävirasto on antanut sähköisistä al-
lekirjoituksista annetun lain vastaavan sään-
nöksen nojalla 29 päivänä tammikuuta 2003 
määräyksen yleisölle laatuvarmenteita tar-
joavien varmentajien toiminnan luotettavuus- 
ja tietoturvallisuusvaatimuksista (Viestintävi-
rasto 8/2003 M). Myös tämä määräys on 50 
§:n 2 momentin mukaisesti voimassa siihen 
saakka, kunnes uusi määräys tämän lain no-
jalla on annettu. 

Ehdotetun 3 momentin mukaan tietosuoja-
valtuutettu valvoo ehdotetussa laissa annettu-
jen henkilötietojen käsittelyä koskevien 
säännösten noudattamista.  

Pykälän 4 momentissa todetaan, että kulut-
taja-asiamiehen tehtävänä on valvoa kulutta-
jasuhteissa sellaista 1 §:n 3 momentissa tar-
koitettua toimintaa, jossa yhteisö käyttää 
omaa vahvaa sähköistä tunnistusmenetel-
määnsä omien asiakkaidensa tunnistamiseen 
omissa palveluissaan. Kyseessä on siis toi-
minta, joka ei varsinaisesti kuulu lain sovel-
tamisalaan. Ehdotetun 1 §:n 2 momentin toi-
sen virkkeen mukaan tällaiseen toimintaan 
sovelletaan kuitenkin 3 §:n, 20 §:n 1 momen-
tin, 21-22 §:n, 23 §:n 1 momentin, 25 §:n 1 
momentin ja 2 momentin jälkimmäisen virk-
keen sekä 27 §:n 1 momentin, 2 momentin 1 
kohdan ja 3 momentin säännöksiä. Säännös 
on seurausta tarpeesta suojella kuluttajia 
myös tällaisten palveluiden kyseessä ollen. 
Tämän johdosta on luonnollista, että sään-
nöstä valvoo juuri kuluttajaviranomainen. 
Kuluttaja-asiamiehellä olisi asiassa toimival-
ta myös yleisten valtuuksiensa nojalla, mutta 
asiasta on syytä ottaa lakiin selkeä säännös. 

Lain 42-49 §:llä pannaan myös täytäntöön 
sähköisiä allekirjoituksia koskevista yhteisön 
puitteista annetun direktiivin 3 artiklan 3 
kohta. Ehdotettu 42 § vastaa osittain sähköi-
sistä allekirjoituksista annetun lain 22 §:ää. 

43 §. Tiedonsaantioikeus. Pykälässä sääde-
tään valvovien viranomaisten tiedonsaantioi-
keuksista. Pykälän 1 momentissa todetaan, 
että Viestintävirastolla on oikeus salassapito-
säännösten estämättä saada tunnistuspalvelun 
tarjoajilta ja laatuvarmenteita tarjoavilta 
varmentajilta sekä heidän apunaan toimivilta 
henkilöiltä 42 §:ssä säädettyjen tehtävien 
suorittamiseksi tarpeelliset tiedot. Henkilöillä 
tarkoitetaan sekä luonnollisia että oikeushen-
kilöitä. 

Pykälän 2 momentin mukaan tietosuojaval-
tuutetulla on tehtäväänsä suorittaessaan hen-
kilötietolaissa tarkoitetut tiedonsaantioikeu-
det. Henkilötietolain 39 §:n 1 momentin mu-
kaan tietosuojavaltuutetulla on salassapito-
säännösten estämättä oikeus saada tiedot kä-
siteltävistä henkilötiedoista sekä kaikki tie-
dot, jotka ovat tarpeen henkilötietojen käsit-
telyn lainmukaisuuden valvonnassa. 

Säännös vastaa muutoin sähköisistä allekir-
joituksista annetun lain 23 §, mutta siihen on 
lisätty tietosuojavaltuutetun oikeus saada niin 
ikään tehtäviensä suorittamisen kannalta tar-
peelliset tiedot. 

44 §. Viranomaisten välinen yhteistyö ja 
oikeus luovuttaa tietoja. Pykälässä annetaan 
Viestintävirastolle ja tietosuojavaltuutetulle 
oikeus luovuttaa viranomaisten toiminnan 
julkisuudesta annetussa laissa (621/1999) 
säädetystä salassapitovelvoitteesta poiketen 
Finanssivalvonnalle sellaisia tietoja, jotka 
ovat tarpeen sen tehtävien suorittamiseksi. 

Viestintävirastolla on tarvittava tekninen 
tietämys sähköiseen tunnistamiseen ja säh-
köiseen allekirjoitukseen liittyvistä seikoista. 
Sen johdosta varsinaisen tunnistuspalvelui-
den ja sähköisen allekirjoittamisen palvelui-
den tulee olla nimenomaan Viestintäviraston 
valvottavia. Sen sijaan sitä, kuinka pankit 
käyttävät pankkitunnisteita omassa pankki-
toiminnassaan, valvoo Finanssivalvonta. 

Finanssivalvonnan ei ole mahdollista eikä 
kokonaisuuden kannalta järkevää hankkia 
vahvaa sähköistä tunnistamista ja sähköisiä 
allekirjoituksia koskevaa tietämystä oman 
valvontavastuunsa täyttämiseksi. Tämän joh-
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dosta ehdotetussa pykälässä on tarpeen sää-
tää viranomaisten välisestä tiedonkulusta asi-
assa. 

Viranomaisten toiminnan julkisuudesta an-
netun lain 24 §:ssä on 32-kohtainen lista sa-
lassa pidettävistä asioista. Näistä saattaisivat 
tulla kysymykseen esimerkiksi 7 kohdassa 
säädetyt tieto- ja viestintäjärjestelmien turva-
järjestelyjä koskevat tiedot sekä 20 kohdassa 
tarkoitetut asiakirjat, jotka sisältävät tietoja 
yksityisestä liike- tai ammattisalaisuudesta. 

Ehdotetun 2 momentin mukaan Viestintä-
viraston ja tietosuojavaltuutetun on tämän 
lain mukaisia tehtäviä hoitaessaan toimittava 
tarvittaessa tarkoituksenmukaisessa yhteis-
työssä Finanssivalvonnan, Kilpailuviraston ja 
Kuluttajaviraston kanssa. Vastaavia viran-
omaisten väliseen yhteistyön velvoittavia 
säännöksiä löytyy lainsäädännöstä runsaasti.  

Ehdotettu pykälä korvaa sähköisistä alle-
kirjoituksista annetun lain vaitiolovelvolli-
suutta koskevan 25 §:n. Muutos on seurausta 
siitä, että ehdotetussa laissa ei katsota mil-
tään osin olevan kyse julkisen vallan käytös-
tä. 

45 §. Hallintopakkokeinot. Pykälän 1 mo-
mentin mukaan Viestintävirasto voi lain 
noudattamista valvovana viranomaisena vel-
voittaa lakia tai sen nojalla annettuja määrä-
yksiä rikkoneen valvottavan tahon korjaa-
maan virheensä tai laiminlyöntinsä. Viestin-
tävirasto voi asettaa päätöksensä tehosteeksi 
uhkasakon, toiminnan keskeyttämisuhan tai 
teettämisuhan. Velvoittamispäätös ja tehos-
tetta koskeva päätös voidaan tehdä samanai-
kaisesti tai erikseen. 

Viestintäviraston valvontavalta kohdistuu 
tunnistuspalvelun tarjontaan, johon saattaa 
liittyä myös sähköisten allekirjoituspalvelui-
den tarjontaa, laatuvarmenteiden tarjontaan 
sekä mahdollisesti myöhemmin nimettävien 
tarkastuslaitosten toimintaan. Toiminnan 
keskeyttämisuhka voi koskea lain sovelta-
misalaan kuuluvan toiminnan osaa tai koko 
toimintaa. Tehosteeksi asetetun uhkan tulee 
aina olla suhteessa valvottavan tahon virheen 
tai laiminlyönnin vakavuuteen. Uhkasakon 
tai teettämisuhan tulee olla ensisijainen teho-
keino velvoitteiden täyttämisessä. Toiminnan 
keskeyttämisuhkaa tulee pääsääntöisesti 
käyttää vain tilanteessa, jossa valvottava taho 
ei ole korjannut virhettään tai laiminlyönti-

ään uhkasakosta tai teettämisuhasta huoli-
matta. 

Viestintäviraston tunnistuspalveluita tar-
joaviin kohdistama valvonta on varsin pitkäl-
le jälkikäteistä valvontaa.  

Pykälän 2 momentissa on tavanomainen 
säännös teettämällä suoritetusta toimenpi-
teestä valtiolle aiheutuneiden kustannusten 
suorittamisesta ja perimisestä. 

46 §. Tarkastusoikeus. Pykälässä säädetään 
tunnistuspalvelun tarjoajan ja laatuvarmen-
teita tarjoavan varmentejan ja niiden tarjo-
amien palveluiden tarkastamisesta. Tarkas-
tukset eroavat olennaisella tavalla toisistaan. 
Tarkastuksen tekee tai teettää Viestintäviras-
to. 

Pykälän 1 momentin mukaan Viestintävi-
rastolla on oikeus tehdä tai teettää tunnistus-
palveluntarjoajaa ja sen tarjoamaa palvelua 
koskeva tarkastus, jos sillä on syytä epäillä 
tämän lain tai sen nojalla annettujen määrä-
ysten noudattamista. Määräyksillä tarkoitet-
taan Viestintäviraston tämän lain nojalla an-
tamia määräyksiä. Viestintäviraston ehdote-
tun 3 luvun säännöksiin kohdistuva valvon-
tavalta toteutuu siten pääsääntöisesti jälkikä-
teisenä valvontana. 

Viestintävirasto toteuttaa valvontavaltaansa 
pääosin edellä ehdotetussa 45 §:ssä säädetty-
jen hallintopakkokeinojen avulla. Keinovali-
koiman uusin ja järein osa olisi ehdotetussa 
momentissa säädetty oikeus tehdä tai teettää 
vahvan sähköisen tunnistamispalve1un tarjo-
ajaa ja sen toimintaa koskeva tarkastus, mi-
käli prosessin kuluessa syntyisi epäilys, että 
lain säännöksiä ei ole noudatettu. Tämä tar-
kastus ei siis tapahdu vuosittain tai varmuu-
den vuoksi. Viestintävirasto voisi kaavaillun 
säännöksen mukaan myös teetättää työn ul-
kopuolisella. Rikkomuksen on oltava olen-
nainen, jotta 1 tässä momentissa tarkoitettuun 
tarkastukseen voidaan ryhtyä. 

Pykälän 2 momentin nojalla Viestintäviras-
to tekee tai teettää laatuvarmenteita tarjoavaa 
varmentajaa ja sen tarjoamaa palvelua kos-
kevan tarkastuksen vuosittain. Laatuvarmen-
teita tarjoavia varmentajia ja niiden toimintaa 
tarkastettaisiin siten säännönmukaisesti joka 
vuosi ilman, että niiden toiminnassa olisi 
syytä epäillä puutteita tai laiminlyöntejä. Eh-
dotettu säännös vastaa nykyistä tilannetta. 
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Pykälän 3 momentin mukaan Viestintävi-
rasto määrää tarkastajan toimittamaan tarkas-
tuksen. Tarkastusta toimittavalla henkilöllä 
on oikeus tutkia palveluntarjoajien tai niiden 
apunaan käyttämien henkilöiden laitteet ja 
ohjelmistot, joilla voi olla merkitystä tämän 
lain tai sen nojalla annettujen määräysten 
noudattamisen valvonnassa. 

Pykälän 4 momentissa säädetään, että vah-
van sähköisen tunnistuspalvelun tarjoajien ja 
laatuvarmenteita tarjoavien varmentajien tai 
niiden apunaan käyttämien henkilöiden on 
tarkastusta varten päästettävä edellä 3 mo-
mentissa tarkoitettu tarkastaja muihin kuin 
kotirauhan piiriin kuuluviin valmistus-, liike- 
ja varastotiloihin. Kyseinen velvollisuus ei 
koskisi kotirauhan piiriin kuuluvia tiloja. 

Pykälän 5 momentissa säädetään virka-
avusta. Sen mukaan Viestintävirasto voi saa-
da virka-apua poliisilta tarkastuksen suorit-
tamista varten. Tunnistuspalvelun tarjoajan 
tai laatuvarmenteita tarjoavan varmentajan 
apunaan käyttämällä henkilöllä tarkoitetaan 
tässä pykälässä sekä luonnollista henkilöä et-
tä oikeushenkilöä. 

Pykälän 6 momentissa todetaan, että tie-
tosuojavaltuutetulla on tehtäväänsä suoritta-
essaan henkilötietolaissa tarkoitetut tarkas-
tusoikeudet. Henkilötietolain 39 §:n 2 mo-
mentin mukaan tietosuojavaltuutetulla on oi-
keus tarkastaa henkilörekistereitä. Tarkastuk-
sen toimittamista varten tietosuojavaltuute-
tulla ja tarkastuksessa käytettävällä asiantun-
tijalla on oikeus päästä sellaisiin rekisterinpi-
täjän ja hänen toimeksiannostaan toimivan 
hallussa oleviin huoneistoihin, joissa henki-
lötietoja käsitellään tai henkilörekistereitä pi-
detään, sekä saada käytettäväkseen tarkas-
tuksen toimittamisessa tarvittavat tiedot ja 
laitteet. Kotirauhan piiriin kuuluvassa tilassa 
tarkastuksen saa toimittaa vain, jos esillä 
olevassa tapauksessa on olemassa yksilöity 
syy epäillä henkilötietojen käsittelyä koske-
via säännöksiä rikotun tai rikottavan. Tarkas-
tus on toimitettava niin, ettei siitä aiheudu 
rekisterinpitäjälle tarpeettomasti haittaa ja 
kustannuksia.  

Ehdotettu säännös vastaa osittain sähköisis-
tä allekirjoituksista annetun lain 24 §:ää. 

47 §. Viestintävirastolle maksettavat mak-
sut. Pykälän 1 momentin mukaan 10 §:ssä 
tarkoitetun ilmoituksen tehneen tunnistuspal-

velun tarjoajan tai niiden yhteenliittymän  on 
maksettava Viestintävirastolle vuosittain val-
vontamaksu, jonka palveluntarjoajakohtainen 
suuruus on 12 000 euroa. Ilmoituksen teh-
neen palveluntarjoajien yhteenliittymän tar-
vitsee siis maksaa ainoastaan yksi maksu.  

Kuten edellä ehdotetun 46 §:n osalta todet-
tiin, Viestintäviraston vahvan sähköisen tun-
nistuspalvelun tarjoajiin kohdistama valvonta 
on varsin pitkälle jälkikäteistä valvontaa. 
Vuotuinen tarkastusmaksu koostu siitä, että 
Viestintävirasto joutuu pitämään yllä vahvaa 
sähköistä tunnistamista koskevaa tietotaito-
aan jatkuvasti sekä vastaamaan tunnistuspal-
velua käyttävien palveluntarjoajien sekä tun-
nistusvälineiden haltijoiden mahdollisiin yh-
teydenottoihin. 

Ehdotetussa momentissa säädetty valvon-
tamaksu olisi kaikille samansuuruinen palve-
luntarjoajan liikevaihdosta ja liikkeelle las-
kettujen tunnistusvälineiden määrästä riip-
pumatta. Näin järjestelmä ei rankaisisi mark-
kinoilla olevien tunnisteiden määrän kasvus-
ta. Kyseinen summa olisi toimijoiden kannal-
ta erittäin kohtuullinen. Se on niin pieni, että 
jos toimija ei pysty sitä maksamaan, ei 
myöskään täyttyne 13 §:n 2 momentin sään-
nös siitä, että palveluntarjoajalla on oltava 
riittävät taloudelliset voimavarat toiminnan 
harjoittamiseksi. 

Lisäksi 10 §:ssä tarkoitetun ilmoituksen 
tehneen tunnistuspalvelun tarjoajan tai palve-
luntarjoajien yhteenliittymän on suoritettava 
Viestintävirastolle rekisteröimismaksu, jonka 
suuruus on 5000 euroa. Rekisteröintiprosessi 
on se vaihe, josta Viestintävirastolle valvo-
vana viranomaisena aiheutuu eniten työtä. 
Tämän johdosta rekisteröinnistä on syytä 
säätä erillinen maksu. Se suoritetaan ainoas-
taan kerran. 

Pykälän 2 momentin mukaan laatuvarmen-
teita tarjoavan varmentajan on suoritettava 
Viestintävirastolle vuosittain tarkastusmaksu, 
jonka suuruus on 40 000 euroa. Voimassa 
olevan varmennemaksun määrä on perustu-
nut liikkeelle laskettujen laatuvarmenteiden 
määrään. Perustetta on arvosteltu, sillä sen on 
katsottu muodostavan esteen liiketoiminnan 
kehittämiselle. Myös Valtiontalouden tarkas-
tusvirasto on kiinnittänyt tähän asiaan huo-
miota. Ehdotetussa laissa valvonnan kustan-
nuksia tullee jakamaan muitakin toimijoita, 
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minkä johdosta Väestörekisterikeskuksen 
osuutta voitaisiin selkeästi laskea. Koska laa-
tuvarmenteita tarjoavien varmentajien toi-
minta tarkastetaan 46 §:n 2 momentin mu-
kaan vuosittain, on maksun on oltava selvästi 
suurempi kuin tunnistuspalvelun tarjoajiin 
kohdistuva maksu. Laatuvarmenteisiin ja laa-
tuvarmentajiin kohdistuu EU:n sähköisiä al-
lekirjoituksia koskevista yhteisön puitteista 
annettu direktiivissä annettu varsin tiukka 
sääntely. Tämän johdosta on perusteltua, että 
toiminta tarkastetaan jatkossakin vuosittain. 

Pykälän 3 momentissa todetaan, että rekis-
teröimismaksun ja valvontamaksu vastaavat 
niitä kustannuksia, jotka aiheutuvat Viestin-
tävirastolle tässä laissa säädettyjen tehtävien 
hoitamisesta 46 §:n 1 momentissa tarkoitettu-
ja tehtäviä lukuun ottamatta. Valvontamaksu 
on säännöksen mukaan suoritettava täysi-
määräisesti myös toiminnan ensimmäisenä 
vuotena, vaikka toiminta aloitettaisiin kesken 
vuotta. Valvontamaksua ei palauteta, vaikka 
palveluntarjoaja lopettaisi toimintansa kes-
ken vuotta. 

Pykälän 1 ja 2 momenteissa tarkoitetuille 
rekisteröimismaksulle ja valvontamaksulle ei 
ole selkeästi osoitettavissa Viestintävirastolta 
saatavaa vastiketta. Kyseessä ovat tämän 
johdosta veronluonteiset maksut, joita kos-
kevan sääntelyn on täytettävä verolainsää-
dännön vaatimukset. Veronluontoisen mak-
sun osalta sekä maksun perusteen että mää-
rän on oltava lain tasolla säännelty. Pykälän 
1, 2 ja 3 momentit täyttävät nämä vaatimuk-
set. Vastaavanlaisia maksuja ovat muun mu-
assa viestintämarkkinamaksu ja tietoturva-
maksu. 

Pykälän 4 ja 5 momenteissa on lisää sään-
nöksiä maksun täytäntöönpanoon ja perimi-
seen liittyen. Ehdotetun 4 momentin mukaan 
rekisteröimismaksun ja valvontamaksun 
määrää maksettavaksi Viestintävirasto. Vies-
tintäviraston maksun määräämistä koskevaan 
päätökseen saa hakea muutosta siten kuin 49 
§:n 1 momentissa säädetään. Tarkempia 
säännöksiä maksujen täytäntöönpanosta voi-
daan antaa liikenne- ja viestintäministeriön 
asetuksella. 

Pykälän 5 momentissa todetaan tyypillises-
ti, että rekisteröitymismaksu ja valvontamak-
su saadaan periä ilman tuomiota tai päätöstä 
siinä järjestyksessä kuin verojen ja maksujen 

täytäntöönpanosta annetussa laissa säädetään. 
Jollei maksuja suoriteta viimeistään eräpäi-
vänä, maksamattomalle määrälle peritään 
vuotuista viivästyskorkoa korkolain 
(633/1982) 4 §:n 1 momentissa tarkoitetun 
korkokannan mukaan. Viivästyskoron sijasta 
viranomainen voi periä viiden euron suurui-
sen viivästysmaksun, jos viivästyskoron 
määrä jää tätä pienemmäksi.  

Pykälän 6 momentissa todetaan, että jos 
tunnistuspalveluntarjoajan toiminta joudu-
taan 46 §:n 1 momentin nojalla tarkastamaan, 
palveluntarjoajalta peritään tarkastuksesta ai-
heutuneet kustannukset valtion maksuperus-
telain nojalla. Ehdotetun 46 §:n 1 momentis-
sa tarkoitettu tarkastusoikeus on seurausta 
siitä, että Viestintävirastolle syntyy epäilys, 
että lain säännöksiä ei ole noudatettu. Tämä 
tarkastus ei siis tapahdu vuosittain tai var-
muuden vuoksi. Tarkastuksen kustannukset 
tulevat puhtaasti palveluntarjoajan maksetta-
vaksi. Viestintävirasto voi 46 §:n 1 momen-
tin mukaan myös teetättää työn ulkopuolisel-
la. 
 
6 luku.  Erinäiset säännökset 

48 §. Rangaistussäännökset. Ehdotetussa 
laissa säädetyn palveluntarjoamisen luotetta-
vuuden kannalta keskeistä on henkilötietojen 
käsittely sekä tunnistuspalveluiden että laa-
tuvarmenteita koskevien palveluiden tarjon-
nassa. Palveluntarjoajilta edellytetään luotet-
tavaa henkilötietojen käsittelyä. Ehdotettuun 
lakiin sisältyy useita säännöksiä henkilötieto-
jen käsittelystä.  

Ehdotetussa pykälässä viitattaisiin henkilö-
rekisteririkoksesta ja -rikkomuksesta säädet-
tyyn. Kyseessä on informatiivinen viittaus. 
Säännös vastaa sähköisistä allekirjoituksista 
annetun lain 26 §:ää. 

49 §. Muutoksenhaku. Lain nojalla anne-
tusta Viestintäviraston päätöksestä valitetaan 
ehdotetun 1 momentin mukaan noudattaen, 
mitä hallintolainkäyttölaissa (586/1996) sää-
detään. Hallintolainkäyttölain 8 §:n 2 mo-
mentin mukaan valitus tehdään hallinto-
oikeuteen. 

Ehdotetun 2 momentin mukaan Viestintä-
virasto voi määrätä, että sen antamaa päätös-
tä on noudatettava jo ennen kuin päätös on 
lainvoimainen. Valitusviranomainen voi kui-
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tenkin kieltää päätöksen täytäntöönpanon, 
kunnes valitus on ratkaistu. 

Pykälän 3 momentin mukaan muutoksen-
hausta tietosuojavaltuutetun toiminnan osalta 
säädetään henkilötietolaissa. Henkilötietolain 
45 §:n 1 momentin mukaan myös tietosuoja-
valtuutetun tekemään päätökseen haetaan 
muutosta valittamalla noudattaen, mitä hal-
lintolainkäyttölaissa säädetään. Henkilötieto-
lain 45 §:n 2 momentissa on vastaava sään-
nös kuin edellä 2 momentissa Viestintäviras-
ton päätöksen noudattamisesta muutoksen-
hausta huolimatta.  

Säännös vastaa sähköisistä allekirjoituksis-
ta annetun lain 22 §:n 4 momenttia. Säännök-
sen siirtämistä käsillä olevaan pykälään olisi 
pidettävä säädösteknisesti perusteltuna. 
Säännöksen sijoituspaikan muutoksella ei 
muuteta säännöksen sisältöä. 
 
7 luku.  Voimaantulo 

50 §. Voimaantulo. Pykälä sisältää voi-
maantulosäännöksen. Laki on tarkoitettu tu-
lemaan voimaan 1 päivänä syyskuuta 2009. 

Ehdotetun 2 momentin mukaan lailla ku-
motaan sähköisistä allekirjoituksista annettu 
laki 14/2003. Viestintäviraston lain nojalla 
antamat määräykset ovat kuitenkin voimassa 
siihen saakka, kunnes uudet määräykset tä-
män lain nojalla on annettu. 

Ehdotetussa 3 momentissa todetaan tavan-
omaisella tavalla, että ennen tämän lain voi-
maantuloa voidaan ryhtyä lain täytäntöönpa-
non edellyttämiin toimiin.  

51 §. Siirtymäsäännös. Pykälän 1 momen-
tin mukaan vahvan sähköisen tunnistuspalve-
lun tarjoajien on tehtävä Viestintävirastolle 
10 §:ssä tarkoitettu ilmoitus kuuden kuukau-
den kuluessa lain voimaan tulosta. Sinä aika-
na vahvana sähköisen tunnistuspalveluna ja 
tunnistuspalvelun tarjoajana pidetään sellais-
ta 1 §:n soveltamisalaan kuuluvaa sähköistä 
tunnistuspalvelua ja sähköisen tunnistuspal-
velun tarjoajaa, joka täyttää 2 §:n 1 ja 4 koh-
dissa tarkoitetut määritelmät. Kyseisenä kuu-
den kuukauden siirtymäaikana lain säännök-
siä ei siis vielä sovelleta. Tietoa ei myöskään 
ole olemassa keskitetysti siitä, ketkä ovat 
palveluntarjoajia. Siirtymäaika on kuitenkin 
välttämätön sen johdosta, että palveluntarjo-
ajat voivat saattaa palvelunsa vastaamaan 

lain vaatimuksia, mikä on edellytyksenä 10 
§:n mukaisen ilmoituksen tekemiselle. 

Pykälän 2 momentin mukaan ennen tämän 
lain voimaan tuloa liikkeelle laskettuja tun-
nistusvälineitä pidetään vahvan sähköisen 
tunnistamisen välineinä sen jälkeen, kun tun-
nistuspalvelua tarjoava palveluntarjoaja on 
tehnyt 10 §:ssä tarkoitetun ilmoituksen. Käy-
tännössä tämä tarkoittaa erityisesti siitä, että 
voimassa olevat pankkitunnisteet ovat lain 
mukaisia vahvoja sähköisiä tunnistusvälinei-
tä sen jälkeen, kun niitä liikkeelle laskeva 
pankki on tehnyt 10 §:n mukaisen ilmoituk-
sen Viestintävirastolle. Kyseessä on käytän-
nön sanelema ratkaisu, sillä pankkitunnisteita 
on laskettu liikkeelle yli neljä miljoonaa. Jos 
niiden käyttöä ei voitaisi siirtymäsäännöksen 
avulla jatkaa kuten tähänkin saakka esimer-
kiksi julkisen sektorin sähköisiin palveluihin 
tunnistauduttaessa, merkitsisi tämä todella 
suurta takaiskua suomalaiselle tietoyhteis-
kuntakehitykselle. 

Pykälän 2 momentin mukaan palvelun ja 
palveluntarjoajan on ilmoitusta tehtäessä täy-
tettävä kaikki tämän lain tunnistuspalvelulle 
ja tunnistuspalvelun tarjoamiselle asetetut 
säännökset lukuun ottamatta 17 §:ää. Kaikki 
muut edellytykset on siis täytettävä, mukaan 
lukien 20 §:n 3 momentissa edellytettävä 
tunnistusvälineen henkilökohtaisuus.  

Pykälän 3 momentti sisältää säännöksen 
sellaista tilannetta varten, jossa tunnistuspal-
velun tarjoajat ovat tehneet 17 §:n 2 momen-
tissa tarkoitetun sopimuksen mahdollisuudes-
ta luottaa toistensa tekemään ensitunnistami-
seen, eikä ensitunnistamisessa käytetyt tun-
nistusvälineet liikkeelle laskenut palveluntar-
joaja teekään 10 §:ssä tarkoitettua ilmoitusta 
kuuden kuukauden siirtymäajan kuluessa. 
Toisen palveluntarjoajan tunnistusvälineisiin 
luottaneen tunnistuspalvelun tarjoajan on teh-
tävä ensitunnistaminen tällä tavoin liikkeelle 
laskettujen tunnistusvälineiden osalta 17 
§:ssä tarkoitetulla tavalla viivyttelemättä.  

Pykälän 4 momentissa säädetään siirtymäs-
tä laatuvarmenteita tarjoavien varmentajien 
osalta. Sellaisen laatuvarmenteita tarjoavan 
varmentajan, joka on tehnyt sähköistä allekir-
joituksista annetun lain 9 §:n 1 momentin 
mukaisen ilmoituksen ja jatkanut toimintaan-
sa keskeytyksettä tämän lain voimaan tuloon 
saakka, ei tarvitse tehdä uutta ilmoitusta 32 
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§:n 1 momentin mukaisesti. Laatuvarmentei-
ta tarjoava varmentaja voi tällöin antaa Vies-
tintävirastolle vapaamuotoisen kirjallisen il-
moituksen toimintansa jatkumisesta entisel-
lään. Jos sama palveluntarjoaja tarjoaa myös 
tunnistuspalveluita, ei säännös luonnollises-
tikaan vapauta 10 §:n mukaisen ilmoituksen 
tekemisvelvollisuudesta. 

Pykälän 5 momentissa säädetään siirtymä-
ajasta yhden ensitunnistamisessa hyväksyttä-
vän asiakirjan suhteen. Säännöksen mukaan 
tunnistuspalvelun tarjoaja ja laatuvarmenteita 
tarjoava varmentaja voivat 31 päivään joulu-
kuuta 2012 asti käyttää ensitunnistamisessa 
Euroopan talousalueen jäsenvaltion viran-
omaisen 1 päivänä lokakuuta 1990 jälkeen 
myöntämää voimassa olevaa ajokorttia. 

Valtioneuvosto on antanut 17 päivänä elo-
kuuta 2006 asetuksen poliisin myöntämistä 
henkilöllisyyden osoittavista asiakirjoista. 
Sen 1 §:ssä todetaan, että poliisin myöntämiä 
henkilöllisyyttä osoittavia asiakirjoja, jotka 
hyväksytään tunnistamisasiakirjana henkilö-
korttia ja passia haettaessa, ovat henkilökort-
tilain (829/1999) 1 §:n 1 ja 3 momentissa tar-
koitettu voimassa oleva henkilökortti ja pas-
silain (671/2006) 3 §:ssä tarkoitettu voimassa 
oleva passi. On luonnollista, että tähän tar-
koitukseen ei voida hyväksyä muita asiakir-
joja. 

Käytännön tilanne Suomessa on tällä het-
kellä se, että monissa muissa tilanteissa hen-
kilöllisyyden osoittamiseen ajokortti kelpuu-
tetaan. Noin neljällä miljoonalla suomalaisel-
la on passi tai henkilökortti, mutta niitä ei ole 
totuttu välttämättä kantamaan mukana. 

Omat aiemmat kansalliset kokemuksemme, 
samoin kuin eräät ulkomaiset esimerkit osoit-
tavat, että olennainen tekijä, joka vaikuttaa 
ihmisten halukkuuteen hankkia itselleen tun-
nistusvälineitä, on hankkimisen helppous tai 
vaikeus. Vaatimus siitä, että ajokortti ei kel-
paisi ensitunnistusvälineeksi, voi vaikeuttaa 
tätä menettelyä. Sellainen henkilö, jolla ei 
lainkaan ole passia tai henkilökorttia joutuisi 
esimerkiksi ensin hakemaan itselleen passin 
tai henkilökortin, jotta voisi saada tunnistus-
välineen.  

Velvollisuutta hyväksyä ajokorttia ei ole, ja 
palveluntarjoaja voi valita ne valtiot, joiden 
viranomaisten myöntämät ajokortit se katsoo 
voivansa hyväksyä. On selvää, että riskien 

määrä kasvaa ajokorttien kyseessä ollessa. 
Palveluntarjoajan on arvioitava nämä riskit, 
jotka hän ottaa kantaakseen. 

Ajokorttien suurimmat ongelmat liittyvät 
myöntöprosessin ja turvatekijöiden heikkou-
teen.  Ajokorttien käyttö henkilöllisyyden to-
teamisessa vähentyneekin huomattavasti tu-
levina vuosina 19 päivänä tammikuuta 2013 
mennessä kansallisesti täytäntöön pantavan 
ajokorttidirektiivin 2006/126/EY sekä uudis-
tuksen kohteena olevan ajokorttien myöntö-
prosessin myötä.  

Edellä sanotun johdosta säännöksessä mah-
dollistetaan ajokorttien käyttö ensitunnista-
misessa, mutta ainoastaan siirtymäajan kulu-
essa. 

Säännöksestä on rajattu pois sellaiset ajo-
kortit, joihin liittyvät suurimmat väärinkäyt-
töriskit. Pois on rajattu ennen vuoden 1990 
syyskuun loppua myönnetyt paperiset ajokor-
tit, joiden väärentäminen on hyvin helppoa. 
Vuoden 1990 valitseminen rajapyykiksi joh-
tuu siis kansallisista syistä. 
 
1.2 Laki sähköisestä asioinnista viran-

omaistoiminnassa  

3 §. Muu lainsäädäntö. Pykälän 2 moment-
tia ehdotetaan muutettavaksi sen johdosta, et-
tä esityksellä laiksi vahvasta sähköisestä tun-
nistamisesta ja sähköisistä allekirjoituksista 
kumottaisiin samalla sähköisistä allekirjoi-
tuksista annettu laki. Viittaus lakiin sähköi-
sistä allekirjoituksista muutetaan viittauksek-
si lakiin vahvasta sähköisestä tunnistamisesta 
ja sähköisistä allekirjoituksista. 

9 §. Kirjallisen muodon ja allekirjoitusvaa-
timuksen täyttyminen. Pykälän 1 momenttia 
muutetaan siten, että sähköisistä allekirjoi-
tuksista annetun lain 18 §:n asemesta viita-
taan vahvasta sähköisestä tunnistamisesta ja 
sähköisistä allekirjoituksista annetun lain 5 
§:n 2 momenttiin. 

16 §. Päätösasiakirjan sähköinen allekir-
joittaminen. Pykälää muutetaan siten, että 
sähköisistä allekirjoituksista annetun lain 18 
§:n asemesta viitataan vahvasta sähköisestä 
tunnistamisesta ja sähköisistä allekirjoituk-
sista annetun lain 5 §:n 2 momenttiin. 

18 §. Todisteellinen sähköinen tiedoksian-
to. Pykälän 2 momenttia muutetaan siten, että 
siihen lisätään nimenomaisesti hyväksyttävä-
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nä tunnistautumisvälineenä pidettäväksi lais-
sa vahvasta sähköisestä tunnistamisesta ja 
sähköisistä allekirjoituksista tarkoitettu tun-
nistusväline. 
 
1.3 Väestötietolaki 

19 §. Varmennettu sähköinen asiointi. Py-
kälän 3 momenttia muutetaan siten, että viit-
taus lakiin sähköisistä allekirjoituksista muu-
tetaan viittaukseksi lakiin vahvasta sähköi-
sestä tunnistamisesta ja sähköisistä allekirjoi-
tuksista. 

20 §. Varmennetussa sähköisessä asioin-
nissa käytettävän varmenteen tiedot. Pykälää 
muutetaan siten, että sähköisistä allekirjoi-
tuksista annetun lain 7 §:n asemesta viitataan 
vahvasta sähköisestä tunnistamisesta ja säh-
köisistä allekirjoituksista annetun lain 30 
§:ään. 
 
1.4 Laki sosiaali- ja terveydenhuollon 

asiakastietojen sähköisestä käsitte-
lystä  

2 §. Soveltamisala. Pykälän 3 momenttia 
muutetaan  siten, että viittaus lakiin sähköi-
sistä allekirjoituksista muutetaan viittauksek-
si lakiin vahvasta sähköisestä tunnistamisesta 
ja sähköisistä allekirjoituksista. 

9 §. Asiakirjan sähköinen allekirjoittami-
nen. Viittaus lakiin sähköisistä allekirjoituk-
sista muutetaan viittaukseksi lakiin vahvasta 
sähköisestä tunnistamisesta ja sähköisistä al-
lekirjoituksista. 
 
1.5 Laki viestintähallinnosta  

2 §. Viestintäviraston tehtävät. Pykälän 1 
kohta muutetaan siten, että viittaus lakiin 
sähköisistä allekirjoituksista muutetaan viit-
taukseksi lakiin vahvasta sähköisestä tunnis-
tamisesta ja sähköisistä allekirjoituksista. 
 
1.6 Laki rahanpesusta ja terrorismin 

rahoittamisen estämisestä ja selvit-
tämisestä  

18 §. Etätunnistamiseen liittyvä tehostettu 
tuntemisvelvollisuus. Pykälän 3 kohtaa muu-
tetaan siten, että siihen lisätään nimenomai-

sesti hyväksyttävänä henkilöllisyyden to-
denmisvälineenä pidettäväksi laissa vahvasta 
sähköisestä tunnistamisesta ja sähköisistä al-
lekirjoituksista tarkoitettu tunnistusväline. 
 
1.7 Varainsiirtoverolaki 

56 b §. Sähköinen asiointi ja allekirjoitta-
minen. Muutettavaksi ehdotettavan pykälän 2 
momentin voimassa oleva sanamuoto on var-
sin vaikeasti tulkittava, sillä se edellyttää py-
kälää yksilöimättä sellaista sähköistä allekir-
joitusta, joka täyttää sähköisistä allekirjoituk-
sista annetun lain vaatimukset. Momenttia 
ehdotetaan muutettavaksi siten, että allekir-
joitusta edellyttävät ilmoitukset ja muut asia-
kirjat olisi sähköisessä asioinnissa varmen-
nettava vahvasta sähköisestä tunnistamisesta 
ja sähköisistä allekirjoituksista annetussa 
laissa tarkoitetulla kehittyneellä sähköisellä 
allekirjoituksella tai muulla hyväksyttävällä 
tavalla. Varmentamisella viitataan tässä mo-
mentissa yleisesti erilaisiin Verohallinnon 
käsillä olevan pykälän 3 momentin mukaan 
hyväksymiin varmenne- ja tunnistamismene-
telmiin. 
 
1.8 Laki verotusmenettelystä  

93 a §. Sähköinen asiointi ja allekirjoitta-
minen. Pykälän 2 momenttia ehdotetaan 
muutettavaksi siten, että allekirjoitusta edel-
lyttävät ilmoitukset ja muut asiakirjat olisi 
sähköisessä asioinnissa varmennettava vah-
vasta sähköisestä tunnistamisesta ja sähköi-
sistä allekirjoituksista annetussa laissa tarkoi-
tetulla kehittyneellä sähköisellä allekirjoituk-
sella tai muulla hyväksyttävällä tavalla. 
Varmentamisella viitataan tässä momentissa 
yleisesti erilaisiin Verohallinnon käsillä ole-
van pykälän 3 momentin mukaan hyväksy-
miin varmenne- ja tunnistamismenetelmiin. 
 
1.9 Arvonlisäverolaki 

165 §. Pykälän 3 momenttia ehdotetaan 
muutettavaksi siten, että allekirjoitusta edel-
lyttävät ilmoitukset ja muut asiakirjat olisi 
sähköisessä asioinnissa varmennettava vah-
vasta sähköisestä tunnistamisesta ja sähköi-
sistä allekirjoituksista annetussa laissa tarkoi-
tetulla kehittyneellä sähköisellä allekirjoituk-
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sella tai muulla hyväksyttävällä tavalla. 
Varmentamisella viitataan tässä momentissa 
yleisesti erilaisiin Verohallinnon käsillä ole-
van pykälän 4 momentin mukaan hyväksy-
miin varmenne- ja tunnistamismenetelmiin. 
 
1.10 Ennakkoperintälaki 

6 a §. Sähköinen asiointi ja allekirjoittami-
nen. Pykälän 2 momenttia ehdotetaan muu-
tettavaksi siten, että allekirjoitusta edellyttä-
vät ilmoitukset ja muut asiakirjat olisi säh-
köisessä asioinnissa varmennettava vahvasta 
sähköisestä tunnistamisesta ja sähköisistä al-
lekirjoituksista annetussa laissa tarkoitetulla 
kehittyneellä sähköisellä allekirjoituksella tai 
muulla hyväksyttävällä tavalla. Varmentami-
sella viitataan tässä momentissa yleisesti eri-
laisiin Verohallinnon käsillä olevan pykälän 
3 momentin mukaan hyväksymiin varmenne- 
ja tunnistamismenetelmiin. 
 
1.11 Veripalvelulaki 

11 §. Luovuttajiin liittyvät tiedot. Pykälää 
muutetaan siten, että viittaus lakiin sähköisis-
tä allekirjoituksista muutetaan viittaukseksi 
lakiin vahvasta sähköisestä tunnistamisesta ja 
sähköisistä allekirjoituksista. 
 
2  Tarkemmat säännökset  ja mää-

räykse t  

Liikenne- ja viestintäministeriön asetuksel-
la voitaisiin esityksen 47 §:n 4 momentin 
mukaan antaa tarkempia säännöksiä 47 §:ssä 
säädettyjen valvontamaksujen ja rekisteröin-
timaksujen täytäntöönpanosta. 

Esityksen 8 §:n 3 momentin mukaan Vies-
tintävirasto voisi antaa tarvittaessa tarkempia 
teknisiä määräyksiä 8 §:n 1 momentissa sää-
dettyjen tunnistusmenetelmille asetettavien 
edellytysten täyttymisestä.  

Esityksen 10 §:n 5 momentin mukaan 
Viestintävirasto voisi antaa valvontatoimin-
nan kannalta tarpeellisia teknisiä määräyksiä 
ilmoitettavien tietojen tarkemmasta sisällöstä 
ja niiden toimittamisesta Viestintävirastolle.  

Sähköisten allekirjoitusten osalta Viestin-
tävirastolla olisi vastaavat oikeudet antaa 
määräyksiä kuin sähköisistä allekirjoituksista 
annetussa laissakin. Ehdotetun 32 §:n 1 mo-

mentin mukaan Viestintävirasto voisi antaa 
valvontatoiminnan kannalta tarpeellisia mää-
räyksiä ilmoitettavien tietojen tarkemmasta 
sisällöstä ja niiden toimittamisesta Viestintä-
virastolle. 

Edelleen lakiehdotuksen 42 §:n 2 momen-
tin mukaan Viestintävirasto antaisi tarvittaes-
sa teknisiä määräyksiä tunnistuspalvelun tar-
joajien sekä laatuvarmenteita tarjoavien var-
mentajien toiminnan luotettavuus- ja tieto-
turvallisuusvaatimuksista. 
 
3  Voimaantulo  

Lait on tarkoitettu tulemaan voimaan 1 päi-
vänä syyskuuta 2009. Ennen lakien voimaan-
tuloa voitaisiin ryhtyä niiden edellyttämiin 
toimiin. Vahvaa sähköistä tunnistamista ja 
sähköisiä allekirjoituksia koskevan lakiehdo-
tuksen 51 §:ssä on siirtymäsäännös, jonka 
mukaan vahvan sähköisen tunnistuspalvelun 
tarjoajilla olisi lain voimaan tulosta kuusi 
kuukautta aikaa tehdä lain 10 §:ssä tarkoitet-
tu ilmoitus Viestintävirastolle.  
 
4  Suhde  perustus laki in ja säätä-

misjärje stys  

4.1 Suhde perustuslakiin 

Julkisen vallan käyttö 
 

Perustuslain 124 §:n mukaan julkinen hal-
lintotehtävä voidaan antaa muulle kuin vi-
ranomaiselle vain lailla tai lain nojalla, jos se 
on tarpeen tehtävän tarkoituksenmukaiseksi 
hoitamiseksi eikä vaaranna perusoikeuksia, 
oikeusturvaa tai muita hyvän hallinnon vaa-
timuksia. Merkittävää julkisen vallan käyttöä 
sisältäviä tehtäviä voidaan kuitenkin antaa 
vain viranomaiselle.  

Perustuslakivaliokunta on käsitellyt hallin-
totehtävän antamista muulle kuin viranomai-
selle esimerkiksi lausunnoissa PeVL 23/2000 
vp (arpajaislaki), PeVL 28/2001 vp (laki yk-
sityisistä turvallisuuspalveluista), PeVL 
52/2001 vp (laki rahoitus- ja vakuutusryhmit-
tymien valvonnasta), PeVL 53/2001 vp (laki 
liikepankeista ja muista luottolaitoksista), 
PeVL 2/2002 vp (laki sähköisistä allekirjoi-
tuksista) sekä PeVL 67/2002 vp (laki rahoi-
tustarkastuksesta).  
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Käsitys siitä, että varmennepalveluiden tar-
jonta pitäisi katsoa julkisen vallan käytöksi 
lienee lähtöisin hallituksen esityksestä laiksi 
sähköisestä asioinnista hallinnossa (HE 
153/1999 vp). Siinä katsottiin, että yksityisen 
tai julkisen varmentajan toiminta tulee rin-
nastaa välillisen julkisen hallinnon toimin-
taan. Perusteeksi tälle kannalle esitettiin, että 
varmenteen myöntäminen koskee hakijan 
etua hallitusmuodon 16 §:ssä tarkoitetulla ta-
valla. Hallintovaliokunnan mietinnössä 
(HaVM 10/1999 vp) hyväksyttiin hallituksen 
esityksessä esitetty näkemys varmentamis-
toiminnan julkisoikeudellisesta luonteesta, 
vaikka asiantuntijakuulemisessa esitettiin 
myös päinvastaisia kantoja. 

Tätä linjaa noudattaen sähköisiä allekirjoi-
tuksia koskevan lain hallituksen esityksessä 
katsottiin, että myös yksityisten laatuvarmen-
teiden tarjoajien toiminnassa olisi kyse julki-
sen vallan käytöstä. Perustuslakivaliokunnan 
lausunnossa (PeVL 2/2002 vp) on todettu 
hallituksen esityksen mukaisesti, että laatu-
varmenteiden tarjoamista on varmenteen oi-
keusvaikutusten vuoksi pidettävä perustus-
lain 124 §:ssä tarkoitettuna julkisena hallin-
totehtävänä. Lausunnossa katsottiin, että laa-
tuvarmenne voidaan rinnastaa viranomaisen 
myöntämään henkilötodistukseen, kuten pas-
siin tai henkilökorttiin. Varmennetoiminnalla 
katsottiin siten olevan merkitystä sähköisen 
liiketoiminnan ja muun asioinnin osapuolten 
oikeusaseman kannalta. 

Edellä mainituissa hallituksen esityksissä 
todettu näkemys kuvastaa selkeästi sitä tapaa, 
jolla 1990-luvulla sähköisten allekirjoitusten 
kehityttyä asiaa hahmotettiin. Sittemmin sekä 
käytännön kehitys että tapa hahmottaa ilmiö-
tä, jonka kanssa ollaan tekemisissä, ovat 
muuttuneet. 

Käytännössä tilanne on tällä hetkellä se, et-
tä sähköisten allekirjoitusten markkinat eivät 
ole alkaneet toimia sen paremmin Suomessa 
kuin muuallakaan maailmassa. Suomessa 
sähköisen allekirjoittamisen palveluita ja laa-
tuvarmenteita tarjoaa ainoastaan Väestörekis-
terikeskus. Niiden levinneisyys ja käyttö ei-
vät kuitenkaan ole kovin suurta. 

Tämän tosiasiallisen tilanteen johdosta 
sähköisten allekirjoitusten asemesta kehitys 
on kulkenut kohti sähköisen tunnistamisen 
välineiden kehitystä. Suomessa vahvan säh-

köisen tunnistamisen välineitä tarjoavat Vä-
estörekisterikeskus julkisen avaimen järjes-
telmään pohjautuvilla varmenteillaan ja pan-
kit pankkitunnisteillaan. Noin 99 % kaikista 
tunnistustapahtumista tehdään pankkitunnis-
teilla. Tämän johdosta valtiovarainministeriö 
antoi jo vuonna 2002 ohjeen, jonka mukaan 
pankkitunnisteet käyvät myös valtionhallin-
non sähköisen asioinnin palveluissa asioita-
essa. Mahdollisuus sähköiseen asiointiin vi-
ranomaisessa ei siten enää ole mitenkään si-
doksissa varmenteiden tai laatuvarmenteiden 
käyttöön.  

Myös tapa hahmottaa käsillä olevaa ilmiötä 
on muuttunut. On puhuttu siitä, että sähköi-
sessä tunnistamisessa ja sähköisessä allekir-
joittamisessa luodaan sähköisiä identiteettejä. 
Jokaisella ihmisellä voi kuitenkin olla vain 
yksi identiteetti eli henkilöllisyys, jonka 
Suomessa luo valtio. Tämä identiteetti luo-
daan, kun ihminen syntyy ja häneen liitetyt 
henkilötiedot kirjataan väestötietojärjestel-
mään. Näin syntynyt henkilöllisyys kiinnite-
tään virallisiin henkilöllisyyttä osoittaviin 
asiakirjoihin Suomessa poliisin toimesta. 
Tunnistusvälineellä voidaan kyllä todentaa 
henkilön identiteetti sähköisessä maailmassa. 
Henkilöllä voi myös olla useita rooleja, jois-
sa hän toimii, ja häneen voidaan liittää eri 
palveluissa vaihtelevia määriä henkilöstä ker-
tovia tietoja. Silti tunnistusvälinettä ei voida 
verrata viralliseen poliisin myöntämään hen-
kilökorttiin tai passiin. Tätä asiaa selvitetään 
parhaillaan syvällisesti sisäasiainministeriön 
johtamassa henkilöllisyyden luomista koske-
vassa hankkeessa eli identiteettiohjelmassa. 

Vahvan sähköisen tunnistamisen palvelun 
ja varmenteiden tarjonta ovat yksityistä pal-
veluntarjontaa, joihon ei ole tarvetta liittää 
perustuslain 124 §:n mukaista julkisen vallan 
käyttöä. Edes laatuvarmennetoiminta ei ole 
julkisen vallan käyttöä. Sen sijaan Väestöre-
kisterikeskuksen kansalaisvarmenteita kos-
keva palveluntarjonta on julkisen vallan 
käyttöä. Tätä toimintaa koskee oma lakinsa, 
laki väestötietojärjestelmästä ja Väestörekis-
terikeskuksen varmennepalveluista, jota kos-
keva hallituksen esitys on parhaillaan edus-
kunnan käsiteltävänä. Siinä säädetään muun 
muassa kansalaisvarmennetta koskevasta eri-
tyisestä myöntämismenettelynsä, jossa polii-
sin suorittama henkilöllisyyden todentaminen 
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on olennainen osa prosessia. Myös Valtionta-
louden tarkastusvirasto on tunnistuspalvelui-
den kehittämisestä ja käytöstä julkisessa hal-
linnossa antamassaan raportissa (161/2008) 
katsonut, että Väestörekisterikeskuksen kan-
salaisvarmennetoiminnassa on kyse viran-
omaistoiminnoista, kun taas muu laatuvar-
menteiden tai muiden varmenteiden liikkeel-
le lasku ei tätä ole. 

Edellä sanottu tarkastelutavan muutos sel-
keyttää toimintakenttää olennaisesti. Ehdote-
tussa laissa säänneltäisiin puhtaasti yksityistä 
palveluntarjontaa, ja julkisen vallan käyttöä 
koskeva osuus sähköisten allekirjoitusten 
palveluiden tarjonnassa säännellään uudessa 
väestötietolaissa. Samalla ehdotetusta laista 
poistetaan sähköisistä allekirjoituksista an-
nettuun lakiin verrattuna muutamia yksityis-
kohtia, jotka viittaavat julkisen vallan käyt-
töön. Erityisesti salassapitosäännös muutet-
taisiin oikeudeksi luovuttaa tietoja, ja laatu-
varmenteiden myöntäminen muutettaisiin 
terminologisesti liikkeelle laskemiseksi. 
 
Henkilötietojen käsittely 
 

Perustuslain 10 §:n mukaan henkilötietojen 
suojasta säädetään tarkemmin lailla. Perusoi-
keusuudistusta koskevan hallituksen esityk-
sen mukaan säännös viittaa tarpeeseen lain-
säädännöllisesti turvata yksilön oikeusturva 
ja yksityisyyden suoja henkilötietojen käsit-
telyssä, rekisteröinnissä ja käyttämisessä (HE 
309/1993 vp, s. 53). Säännöksen lakiviittaus 
henkilötietojen suojasta edellyttää perusoike-
usuudistuksen tarkoituksen mukaisesti 
(PeVM 25/1994 vp, s. 6/I) lainsäätäjän säätä-
vän tästä oikeudesta, mutta se jättää säänte-
lyn yksityiskohdat lainsäätäjän harkintaan. 

Perustuslakivaliokunta on käsitellyt henki-
lötietojen suojaa muun muassa lausunnois-
saan PeVL 47/1996 vp (telemarkkinalaki), 
PeVL 28/1997 vp (laki Euroopan poliisivi-
raston perustamisesta tehdyn yleissopimuk-
sen ja siihen liittyvän pöytäkirjan eräiden 
määräysten hyväksymisestä), PeVL 29/1997 
vp (laki poliisin henkilörekistereistä), PeVL 
26/1998 vp (televiestinnän tietosuojalaki), 
PeVL 27/1998 vp ja PeVL 27a/1998 vp, (laki 
yksityisyyden suojasta työelämässä) sekä 
PeVL 25/1998 vp (henkilötietolaki).  

Valiokunta on lausunnoissaan korostanut 
yleisesti lain yksityiskohtaisten säännösten 
täsmällisyyden tärkeyttä. Valiokunnan lau-
suntokäytännön mukaan myös kysymys hen-
kilörekistereihin talletettujen tietojen säily-
tysajoista kuuluu kyseissä perustuslakikoh-
dassa ilmaistun lailla säätämisen vaatimuk-
sen piiriin. Tärkeitä sääntelykohteita ovat ai-
nakin rekisteröinnin tavoite, rekisteröitävien 
henkilötietojen sisältö, niiden sallitut käyttö-
tarkoitukset mukaan luettuna tietojen luovu-
tettavuus ja tietojen säilytysaika henkilöre-
kisterissä sekä rekisteröidyn oikeusturva sa-
moin kuin näiden seikkojen sääntelemisen 
kattavuus ja yksityiskohtaisuus lain tasolla. 

Henkilötietojen käsittely on luonnollisesti 
olennainen tekijä tunnistuspalvelun ja säh-
köisten allekirjoituspalveluiden tarjonnassa. 
Perussäännökset henkilötietojen käsittelystä 
on sijoitettu lakiehdotuksen 6 ja 7 §:iin. Ne 
koskevat kaikkia sähköisiä allekirjoituksia 
tarjoavia varmentajia, siis myös muita kuin 
laatuvarmenteita tarjoavia varmentajia, sa-
moin kuin vahvan sähköisen tunnistuspalve-
lun tarjoajia. Säännökset pohjautuvat henki-
lötietolakiin ja sähköisiä allekirjoituksia kos-
kevista yhteisön puitteista annetun direktiivin 
8 artiklan 1 ja 2 kohtiin. 

Ehdotetun 6 pykälän 1 momentin mukaan 
tunnistuspalvelun tarjoaja saa käsitellä vah-
van sähköisen tunnistusvälineen liikkeelle 
laskemisessa, palvelun ylläpidossa sekä tun-
nistustapahtuman toteuttamisessa tarvittavia 
henkilötietoja. Sähköisiä allekirjoituksia tar-
joava varmentaja saa puolestaan käsitellä 
varmenteen myöntämisessä ja ylläpidossa 
tarvittavia henkilötietoja. Ehdotettu momentti 
täyttää henkilötietolain 7 §:n edellytykset 
käyttötarkoitussidonnaisuudesta. 

Sanotun 6 §:n 1 momentin mukaan käsitte-
ly saa tapahtua henkilötietolain 8 §:n 1 mo-
mentin 1 ja 2 kohdissa tarkoitetuilla perus-
teilla. Tämä tarkoittaa sitä, että henkilötietoja 
saa käsitellä ainoastaan rekisteröidyn yksise-
litteisesti antamalla suostumuksella ja rekis-
teröidyn toimeksiannosta tai sellaisen sopi-
muksen täytäntöön panemiseksi, jossa rekis-
teröity on osallisena, taikka sopimusta edel-
tävien toimenpiteiden toteuttamiseksi rekiste-
röidyn pyynnöstä.  

Pykälän 1 momentin mukaan tunnistuspal-
velun tarjoaja ja sähköisiä allekirjoituksia 
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tarjoava varmentaja saavat lisäksi kerätä 
henkilötietoja henkilöltä itseltään. Keräämi-
sen tarkoituksen on oltava sama kuin käsitte-
lyssä muutoinkin.  

Pykälän 2 momentin mukaan henkilötietoja 
saa käsitellä muussa kuin 1 momentissa sää-
detyssä tarkoituksessa ainoastaan henkilötie-
tolain 8 §:n 1 momentin perusteella. Tämä 
johtuu siitä, että toimeksiannossa tai sopi-
muksessa ei ole mahdollista varautua muihin 
tarkoituksiin riittävällä tarkkuudella.  

Pykälän 3 momentissa säädetään henkilö-
tunnuksen käsittelystä. Henkilötietolain 13 
§:n 1 momentin mukaan henkilötunnusta saa 
käsitellä henkilön yksiselitteisesti antamalla 
suostumuksella tai, jos käsittelystä säädetään 
laissa. Lisäksi henkilötunnusta saa käsitellä, 
jos rekisteröidyn yksiselitteinen yksilöiminen 
on tärkeää rekisteröidyn tai rekisterinpitäjän 
oikeuksien ja velvollisuuksien toteuttamisek-
si. 

Henkilötunnuksen käsittely tunnistuspalve-
lun ja sähköisiin allekirjoituksiin liittyvän 
varmennepalvelun yhteydessä on välttämä-
töntä sen johdosta, että palveluiden toteutta-
minen luotettavasti nimenomaan edellyttää 
henkilöiden varmaa erottamista toisistaan. 
Tämä olisi sinällään jo henkilötietolain 13 
§:n 1 momentin mukaan seikka, joka oikeut-
taisi henkilötunnuksen käsittelyyn ilman ni-
menomaista lain säännöstäkin. Asiasta on 
kuitenkin haluttu ottaa selkeät säännökset 
pykälään.  

Ehdotetun momentin mukaan tunnistuspal-
velun tarjoaja ja sähköisiä allekirjoituksia 
tarjoava varmentaja saavat käsitellä henkilö-
tunnusta rekistereissään. Käsittelyn tarkoi-
tuksen on oltava sama kuin 1 momentissa. 
Henkilötunnus voidaan sisällyttää vahvan 
sähköisen tunnistamisen välineeseen tai var-
menteeseen silloin, jos välineen tai varmen-
teen tietosisältö on ainoastaan sellaisen tahon 
saatavilla, jolle se on välttämätöntä palvelun 
toteuttamiseksi. Henkilötunnus ei saa kuiten-
kaan olla saatavissa julkisesta hakemistosta.  

Ehdotetun lain 7 §:ssä säädetään väestötie-
tojärjestelmään tallennettujen tietojen käyt-
tämisestä. Pykälän 1 momentin mukaan tun-
nistuspalvelun tarjoaja ja sähköisiä allekirjoi-
tuksia tarjoava varmentaja saavat hankkia ja 
tarkastaa hakijan tai haltijan väestötietojär-
jestelmään tallennetut henkilötiedot henkilö-

tietolain 8 §:n 1 momentin 1 ja 2 kohdissa 
tarkoitetuilla perusteilla. Käsittelyn tarkoitus 
on sama kuin 6 §:ssä. Tunnistuspalvelun tar-
joaja saa siis käsitellä tunnistusvälineen liik-
keelle laskemisessa ja ylläpidossa sekä tun-
nistustapahtuman toteuttamisessa tarvittavia 
henkilötietoja ja sähköisiä allekirjoituksia 
tarjoava varmentaja saa käsitellä varmenteen 
myöntämisessä ja ylläpidossa tarvittavia 
henkilötietoja. 

Tietojen käsittely saa tapahtua myös tältä 
osin henkilötietolain 8 §:n 1 momentin 1 ja 2 
kohdissa tarkoitetuilla perusteilla. Kysymys 
on siis rekisteröidyn yksiselitteisesti anta-
masta suostumuksesta, rekisteröidyn toimek-
siannosta, sellaisen sopimuksen täytäntöön-
panemisesta, jossa rekisteröity on osallisena 
tai sopimusta edeltävien toimenpiteiden to-
teuttamisesta rekisteröidyn pyynnöstä.  

Tunnistuspalvelun osalta olennainen pykä-
lä henkilötietojen käsittelyn kannalta on 24 §. 
Siinä säädetään tunnistustapahtumaa ja tun-
nistusvälinettä koskevien tietojen tallentami-
sesta ja käytöstä. Pykälän 1 momentissa sää-
detään tallennettavista tiedoista. Näitä ovat 
yksittäisen tunnistustapahtuman ja sähköisen 
allekirjoittamisen tapahtuman todentamiseksi 
tarvittavat tiedot, tarvittavat tiedot hakijan 
ensitunnistamisesta sekä siinä käytetystä 
asiakirjasta, tiedot vahvan sähköisen tunnis-
tusvälineen käyttöön mahdollisesti liittyvistä 
estoista ja käyttörajoituksista sekä varmen-
teen osalta sen tietosisältö. 

Pykälän 2 momentissa säädetään tallen-
nusajasta. Se on tunnistustapahtumatietojen 
osalta viisi vuotta tunnistustapahtumasta ja 
muiden tallennettavien tietojen osalta viisi 
vuotta tunnistuspalvelun tarjoajan ja tunnis-
tusvälineen haltijan välisen asiakassuhteen 
päättymisestä. Sellaiset tunnistustapahtuman 
yhteydessä syntyneet henkilötiedot, joiden 
säilyttäminen ei ole välttämätöntä yksittäisen 
tunnistustapahtuman todentamiseksi, on 3 
momentin mukaan hävitettävä tunnistusta-
pahtuman jälkeen. 

Pykälän 4 momentissa säädetään käsittelyn 
tarkoituksesta. Tunnistuspalvelun tarjoaja saa 
käsitellä tallennettuja tietoja ainoastaan pal-
velun toteuttamiseksi ja ylläpitämiseksi, las-
kutusta varten, omien oikeuksiensa turvaa-
mista varten riitatilanteissa sekä vahvaa säh-
köistä tunnistamista käyttävän palveluntarjo-
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ajan tai tunnistusvälineen haltijan pyynnöstä. 
Lisäksi momentissa säädetään käsittelyn lo-
kitietojen tallentamisesta. 

Laatuvarmenteita tarjoavien varmentajien 
osalta vastaavat säännökset sisältyvät ehdo-
tuksen 37 ja 38 §:iin. Näistä 37 §:ssä sääde-
tään tiedoista, joita palveluntarjoajan on tal-
lennettava varmennerekisteriin ja sulkulistal-
le. Ehdotetussa 38 §:ssä puolestaan säädetään 
varmennerekisterin tietojen säilytysajaksi 10 
vuotta. Pykälät vastaavat voimassa olevaa 
sähköisistä allekirjoituksista annetun lain 
sääntelyä. 

Lisäksi henkilötietojen käsittelyä liittyy 
varmenteiden tietosisältöä koskeviin 19 ja 30 
§:iin. 

Henkilötietojen käsittelystä on ehdotukses-
sa säädetty perustuslain 10 §:n edellyttämällä 
tarkkuudella. Ehdotuksen säännökset eivät 
ole ristiriidassa perustuslain 10 §:n kanssa. 
 
Elinkeinovapaus 
 

Ehdotusta on tarkasteltava myös perustus-
lain 18 §:n 1 momentissa säädetyn elinkeino-
vapauden kannalta. Perustuslain 18 §:n 1 
momentin mukaan jokaisella on oikeus lain 
mukaan hankkia toimeentulonsa valitsemal-
laan työllä, ammatilla tai elinkeinolla. Perus-
tuslakivaliokunta on aiemmin käsitellyt elin-
keinovapauteen liittyviä kysymyksiä muun 
muassa lausunnoissa PeVL 47/1996 vp (te-
lemarkkinalaki),  PeVL 19/1998  vp (laki te-
levisio- ja radiotoiminnasta), PeVL 28/2001 
vp (laki yksityisistä turvallisuuspalveluista), 
PeVL 61/2002 vp (viestintämarkkinalaki) se-
kä PeVL 67/2002 vp (laki rahoitustarkastuk-
sesta).  

Valiokunta on lausuntokäytännössään to-
dennut, että elinkeinovapautta ei saa rajoittaa 
ilman erittäin pätevää syytä. Tällaisena syynä 
voidaan pitää esimerkiksi henkilöiden ter-
veyden ja turvallisuuden suojelemista tai 
muita tärkeitä ja vahvoja yhteiskunnallisia 
intressejä. Rajoitusten tulee ilmetä lain tasol-
ta, koska kyseessä on perusoikeuden rajoit-
taminen.  

Valiokunta on lausuntokäytännössään kat-
sonut elinkeinotoiminnan luvanvaraistamisen 
olevan poikkeuksellisesti mahdollista. Lu-
vanvaraisuudesta on kuitenkin aina säädettä-
vä lailla, jonka on täytettävä perusoikeuden 

rajoitusta koskevat tarkkarajaisuuden ja täs-
mällisyyden vaatimukset. 

Esityksen 10 §:ssä asetetaan vahvan säh-
köisen tunnistamispalvelun tarjoajille velvol-
lisuus tehdä toiminastaan ilmoitus Viestintä-
virastolle. Viestintäviraston on 12 §:n mu-
kaan ilmoituksen saatuaan kiellettävä palve-
luntarjoajaa tarjoamasta palveluaan vahvana 
sähköisenä tunnistamisena, jos palvelu tai 
palveluntarjoaja ei täytä tässä luvussa asetet-
tuja vaatimuksia. Jos puutteellisuutta voidaan 
pitää ainoastaan vähäisenä, Viestintävirasto 
voi kehottaa palveluntarjoajaa korjaamaan 
puutteellisuuden määräajassa. Lisäksi 12 §:n 
1 momentissa säädetään, että Viestintäviras-
ton on pidettävä yllä julkista rekisteriä ilmoi-
tuksen tehneistä palveluntarjoajista. 

Ilmoituksen tekeminen on tarpeen Viestin-
tävirastolle asetetun valvontavallan tehok-
kaaksi toteuttamiseksi. Järjestelmän kannalta 
kokonaisuudessaan on myös olennaista, että 
muut palveluntarjoajat ja vahvan sähköisen 
tunnistusvälineen hankkimista harkitsevat 
henkilöt voivat helpolla tavalla saada tiedon 
siitä, mitä palveluntarjoajia voidaan lähtö-
kohtaisesti pitää luotettavina. Ehdotuksen 10 
ja 12 §:ssä säädetty järjestely ei merkitse lu-
vanvaraisuutta, sillä palveluntarjoaja voi tar-
jota täysin samaa palvelua myös tekemättä 
ilmoitusta. Tällöin se ei kuitenkaan saa tarjo-
ta palveluaan vahvana sähköisenä tunnistus-
palveluna.   

Sähköisten allekirjoituspalveluiden osalta 
ehdotettu laki sisältää vastaavat säännökset 
32 §:ssä.  

Lisäksi ehdotetun lain 29 §:ssä säädetään 
tarkastuslaitoksista. Tarkastuslaitokset nime-
ää Viestintävirasto hakemusten perusteella. 
Sanotussa pykälässä säädetään nimeämisen 
edellytyksistä. Pykälä perustuu EU:n sähköi-
siä allekirjoituksia koskevista yhteisön puit-
teista annettuun direktiiviin. 

Sähköisiä allekirjoituksia koskevista yhtei-
sön puitteista annettuun direktiiviin perustu-
vaa tarkastuslaitosten nimeämistä koskevaa 
sääntelyä lukuun ottamatta ehdotetussa laissa 
ei siis säädetä ennakolta annettavan luvan 
edellyttämisestä palveluntarjoajilta. Ehdotus 
rajoittaa jossain määrin täysin vapaata elin-
keinon harjoittamista, mutta rajoituksia on 
pidettävä perusteltuina toiminnan luonteen 
huomioon ottaen. Edellä kerrotuilla perusteil-
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la ehdotus ei tältäkään osin ole ristiriidassa 
perustuslain kanssa. 
 
Verot ja maksut 
 

Valtion verosta säädetään perustuslain 81 
§:n 1 momentin mukaan lailla, joka sisältää 
säännökset verovelvollisuuden ja veron suu-
ruuden perusteista sekä verovelvollisen oike-
usturvasta. Verolaista tulee yksiselitteisesti 
ilmetä verovelvollisuuden piiri. Lain sään-
nösten tulee olla myös sillä tavoin tarkkoja, 
että lakia soveltavien viranomaisten harkinta 
veroa määrättäessä on sidottua. Valtion vi-
ranomaisten virkatoimien, palvelujen ja 
muun toiminnan maksullisuuden sekä mak-
sujen suuruuden yleisistä perusteista sääde-
tään perustuslain 81 §:n 2 momentin perus-
teella lailla.  

Perustuslakivaliokunta on käsitellyt vero-
jen ja maksujen välistä rajanvetoa ainakin 
rautatielakia koskevassa lausunnossaan 
PeVL 66/2002 vp, rahoitustarkastusta koske-
vassa lausunnossa PeVL 67/2002 vp sekä 
lausunnoissa PeVL 61/2002 vp ja  PeVL 
3/2003 vp, jotka molemmat koskivat viestin-
tämarkkinalakia. Myös sähköisen viestinnän 
tietosuojalakia koskevassa perustuslakivalio-
kunnan lausunnossa PeVL 9/2004 vp on kä-
sitelty asiaa. 

Perustuslakivaliokunnan vakiintuneen tul-
kintakäytännön mukaan maksuille on omi-
naista, että ne ovat korvauksia tai vastikkeita 
julkisen vallan palveluista. Muut rahasuori-
tukset valtiolle ovat sen sijaan valtiosääntö-
oikeudellisesti arvioiden yleensä veroja. 

Perustuslakivaliokunta on lausunnoissaan 
hahmotellut eräitä seikkoja, jotka maksun tu-
lisi täyttää, jotta se olisi valtiosääntöoikeu-
dellisesti arvioiden maksu eikä vero. Suorit-
teiden, joista maksu peritään, tulee olla jolla-
kin tavalla yksilöitävissä. Jos rahasuoritus 
peritään yleisesti jonkin toiminnan rahoitta-
miseen, kyseessä on valtiosääntöoikeudelli-
sesti pikemminkin vero kuin maksu. Vaikka 
maksuluonteen edellytyksenä ei olekaan täysi 
kustannusvastaavuus, maksun suuruuden ja 
määräytymisperusteiden tulee kuitenkin säi-
lyttää jokin yhteys suoritteen tuottamisesta 
aiheutuviin kustannuksiin. Mitä suuremmaksi 
ero maksun ja etenkin julkisoikeudelliseen 
tehtävään liittyvän suoritteen tuottamisesta 

aiheutuvien kustannusten välillä kasvaa, sitä 
lähempänä on pitää suoritusta verona.  

Merkitystä voi olla myös sillä, onko asian-
omaisen suoritteen vastaanottaminen vapaa-
ehtoista vai pakollista. Veron suuntaan viit-
taa, jos suoritusvelvollisuuden aiheuttamista 
suoritteista ei voi kieltäytyä ja velvollisuus 
koskee suoraan lain nojalla tietyt tunnusmer-
kit täyttäviä oikeussubjekteja.  

Rahasuorituksen mahdollisella rajoitetulla 
käyttötarkoituksella ei perustuslakivaliokun-
nan lausuntokäytännön mukaan ole merkitys-
tä suorituksen valtiosääntöoikeudellista 
luonnetta arvioitaessa. 

Esityksen 47 §:ssä säädetään Viestintävi-
rastolle maksettavista maksuista. Ilmoituksen 
tehneen tunnistuspalvelun tarjoajan tai palve-
luntarjoajien yhteenliittymän on suoritettava 
Viestintävirastolle rekisteröitymismaksu, 
jonka suuruus on 5000 euroa. Lisäksi palve-
luntarjoajan tai yhteenliittymän on suoritetta-
va Viestintävirastolle vuosittain 12 000 euron 
suuruinen valvontamaksu.  

Laatuvarmenteita tarjoavan varmentajan on 
suoritettava Viestintävirastolle vuosittain 
40 000 euron suuruinen valvontamaksu. Jos 
laatuvarmenteita tarjoava varmentaja tekee 
myös ilmoituksen vahvan sähköisen tunnis-
tuspalvelun tarjoamisesta, on sen maksettava 
myös rekisteröitymismaksu. 

Maksujen avulla katetaan Viestintävirastol-
le tiettyjen laissa säädettyjen tehtävien hoi-
tamisesta aiheutuvat kustannukset, mikä viit-
taa niiden veronluonteisuuteen.  

Maksun määräytymisperusteiden yhteyttä 
suoritteen tuottamisesta aiheutuviin kustan-
nuksiin voidaan arvioida seuraavasti. Mak-
suissa on ainoastaan yksi maksuluokka. Mak-
suvelvollisuus määrätään siis yleisin kritee-
rein kiinnittämättä maksun suuruutta yksilöl-
lisesti mihinkään palveluntarjoajan vastaan-
ottamiin suoritteisiin. Maksuvelvollisuus 
kytkeytyy yleisesti Viestintäviraston tietyn-
laisen toiminnan rahoittamiseen, eikä kysy-
mys näin ollen ole Viestintäviraston erikseen 
yksilöitävissä oleviin suoritteisiin liittyvästä 
vastikkeesta.  Maksuja on tällä kriteerillä ar-
vioituna pidettävä ennemminkin verona kuin 
maksuna.  

Suoritteen vastaanottamisen pakollisuutta 
voidaan arvioida seuraavasti. Maksut tulevat 
maksettavaksi, jos yritys tekee ilmoituksen 
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tietynlaisen toiminnan aloittamisesta ja har-
joittaa tietynlaista toimintaa. Maksuja on täl-
läkin kriteerillä arvioituna pidettävä ennem-
minkin verona kuin maksuna. 

Ehdotettu säännös on pyritty laatimaan si-
ten, että siitä ilmenee vähintään verovelvolli-
suuden ja veron suuruuden perusteet, vero-
velvollisten oikeusturva ja verovelvollisten 
piiri perustuslain 81 §:ssä edellytetyllä taval-
la. Muista yksityiskohdista voitaisiin tarvitta-
essa säätää liikenne- ja viestintäministeriön 
asetuksella, mistä ehdotetaan erillistä valtuu-
tussäännöstä lain 47 §:n 4 momenttiin. 
 
Määräyksenantovaltuudet 
 

Perustuslain 80 §:n 1 momentin mukaan 
lailla on säädettävä yksilön oikeuksien ja 
velvollisuuksien perusteista. Perustuslain 80 
§:n 2 momentin mukaan muu viranomainen 
voidaan lailla valtuuttaa antamaan oikeus-
sääntöjä määrätyistä asioista, jos siihen on 
sääntelyn kohteeseen liittyviä erityisiä syitä 
eikä sääntelyn asiallinen merkitys edellytä, 
että asiasta säädetään lailla tai asetuksella. 
Tällaisen valtuuden tulee olla soveltamisalal-
taan täsmällisesti rajattu. Lisäksi perustus-
laista johtuu, että valtuuden kattamat asiat on 
määriteltävä tarkasti laissa. 

Perustuslakivaliokunta on käsitellyt asiaa 
muun muassa lausunnoissa PeVL 19/2002 vp 
(lääkelaki), PeVL 21/2001 vp (laki turvalli-
suusselvityksistä), PeVL 34/2000 vp (tele-
markkinalaki), PeVL 25/2000 vp (vakuutus-
yhtiölaki) ja PeVL 23/2000 vp (arpajaislaki). 

Perustuslakivaliokunta on lausuntokäytän-
nössään todennut perustuslain 80 §:n 2 mo-
mentin soveltamisesta seuraavaa. Asetuk-
senantovaltuuksiin verrattuna tällaiseen val-
tuuteen kohdistuu yleistä tarkkarajaisuusvaa-
timusta pidemmälle menevä vaatimus val-
tuuden kattamien asioiden määrittelemisestä 
tarkasti laissa. Valtuuden tulee lisäksi perus-
tuslain nimenomaisen säännöksen mukaan 
olla soveltamisalaltaan täsmällisesti rajattu 
(ks. myös esim. PeVL 46/2001 vp , s. 3/I). 
Muiden viranomaisten norminantovalta on 
perustuslain näkökulmasta poikkeuksellista 
(PeVM 10/1998 vp , s. 23/II). Perustuslaki-
uudistuksen yhteydessä mainittiin esimerkki-
nä viranomaisen norminantovallasta tekninen 
ja vähäisiä yksityiskohtia koskeva sääntely, 

johon ei liity merkittävää harkintavallan 
käyttöä (HE 1/1998 vp , s. 133/II; ks. myös 
PeVL 16/2002 vp , s. 2/I).  

Perustuslakivaliokunta on toistuvasti myös 
korostanut, että perustuslain 80 §:n 1 ja 2 
momentin säännökset rajoittavat suoraan val-
tuussäännösten tulkintaa samoin kuin val-
tuuksien nojalla annettavien säännösten ja 
määräysten sisältöä (ks. esim. PeVL 48/2001 
vp , s. 4). Asetuksella tai viranomaisen mää-
räyksellä ei siten voida antaa yleisiä oikeus-
sääntöjä esimerkiksi yksilön oikeuksien tai 
velvollisuuksien perusteista eikä asioista, 
jotka perustuslain mukaan muuten kuuluvat 
lain alaan (PeVL 16/2002 vp , s. 2/II). 

Sähköisen tunnistamisen osalta esityksen 8 
§:n 3 momentin mukaan Viestintävirasto voi-
si antaa tarvittaessa tarkempia teknisiä mää-
räyksiä siitä, millaisia edellytyksiä vahvan 
sähköisen tunnistuspalvelun on täytettävä ol-
lakseen vahvaa. Lisäksi esityksen 10 §:n 5 
momentin mukaan Viestintävirasto voi antaa 
valvontatoiminnan kannalta tarpeellisia tek-
nisiä määräyksiä ilmoitettavien tietojen tar-
kemmasta sisällöstä ja niiden toimittamisesta 
Viestintävirastolle.  

Sähköisten allekirjoitusten osalta Viestin-
tävirastolla olisi vastaavat oikeudet antaa 
määräyksiä kuin voimassa olevassa sähköi-
sistä allekirjoituksista annetussa laissakin. 
Ehdotetun lain 32 §:n 1 momentin mukaan 
Viestintävirasto voi antaa valvontatoiminnan 
kannalta tarpeellisia määräyksiä ja suosituk-
sia ilmoitettavien tietojen tarkemmasta sisäl-
löstä ja niiden toimittamisesta Viestintäviras-
tolle. 

Edelleen lakiehdotuksen 42 §:n 2 momen-
tin mukaan Viestintävirasto voisi antaa tar-
vittaessa teknisiä määräyksiä vahvan sähköi-
sen tunnistuspalvelun tarjoajien sekä laatu-
varmenteita tarjoavien varmentajien toimin-
nan luotettavuus- ja tietoturvallisuusvaati-
muksista. 

Norminantovaltuudet on lakiehdotuksessa 
määritelty mahdollisimman tarkkarajaisesti 
ja täsmällisesti. Määräysten antamiseen liit-
tyy vain vähäisissä määrin tarkoituksenmu-
kaisuusharkintaa. Teknisten ja tarkempien 
määräysten antaminen on välttämättömiä 
sääntelyn kohteen teknisen luonteen, tekni-
sen kehityksen nopeuden ja sääntelyn edel-
lyttämän erityisasiantuntemuksen vuoksi. 
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Ehdotuksen norminantovaltuuksien ei edel-
lä kerrotuilla perusteilla voida katsoa olevan 
ristiriidassa perustuslain 80 §:n kanssa. 
 
4.2 Säätämisjärjestyksen arviointi 

Edellä kerrotuilla perusteilla lakiehdotus 
voidaan käsitellä tavallisessa lainsäätämisjär-

jestyksessä. Tästä huolimatta pidetään suota-
vana, että esityksestä hankitaan perustuslaki-
valiokunnan lausunto. 
 

Edellä esitetyn perusteella annetaan Edus-
kunnan hyväksyttäviksi seuraavat lakiehdo-
tukset: 
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Lakiehdotukset 

1. 

Laki 

vahvasta sähköisestä tunnistamisesta ja sähköisistä allekirjoituksista  

Eduskunnan päätöksen mukaisesti säädetään: 
 
 

1 luku 

Yleiset säännökset 

1 § 

Soveltamisala 

Tässä laissa säädetään vahvasta sähköisestä 
tunnistamisesta ja sähköisistä allekirjoituk-
sista sekä niihin liittyvien palveluiden tar-
joamisesta niitä käyttäville palveluntarjoajille 
ja yleisölle.  

Lakia ei sovelleta yhteisön sisäiseen tun-
nistamiseen tai sähköiseen allekirjoittami-
seen käytettävien palveluiden tarjontaan.  

Lakia ei sovelleta myöskään, jos yhteisö 
käyttää omaa tunnistusmenetelmäänsä yksin-
omaan omien asiakkaidensa tunnistamiseen 
lukuun ottamatta: 

1) pakottavuutta koskevaa 3 §:ää; 
2) tunnistusvälineen liikkeelle laskemista 

koskevan 20 §:n 1 momenttia; 
3) tunnistusvälineen luovuttamista haltijal-

le koskevaa 21 §:ää; 
4) tunnistusvälineen uusimista koskevaa 22 

§:ää; 
5) tunnistusvälineen haltijan velvollisuuk-

sia koskevan 23 §:n 1 momenttia; 
6) tunnistusvälineen peruuttamista ja käy-

tön estämistä koskevaa 25 §:n 1 momenttia ja 
2 momenttia; 

7) tunnistusvälineen haltijan vastuuta väli-
neen oikeudettomasta käytöstä sääntelevää 
27 §:n 1 momenttia, 2 momentin 1 kohtaa ja 
3 momenttia; sekä  

8) kuluttaja-asiamiehen toimivaltaa koske-
vaa 42 §:n 4 momenttia.  

Lakia ei sovelleta tunnistusvälineiden tai 
sähköisen allekirjoittamisen välineiden val-
mistamiseen, maahantuontiin tai myyntiin.  

 
2 § 

Määritelmät  

Tässä laissa tarkoitetaan: 
1) vahvalla sähköisellä tunnistamisella 

henkilön yksilöimistä ja tunnisteen aitouden 
ja oikeellisuuden todentamista sähköistä me-
netelmää käyttämällä perustuen vähintään 
kahteen seuraavista kolmesta vaihtoehdosta:  

a) salasanaan tai johonkin muuhun sellai-
seen mitä tunnistusvälineen haltija tietää; 

b) sirukorttiin tai johonkin muuhun sellai-
seen mitä tunnistusvälineen haltijalla on hal-
lussaan; tai 

c) sormenjälkeen tai johonkin muuhun tun-
nistusvälineen haltijan yksilöivään ominai-
suuteen; 

2) tunnistusvälineellä esineitä ja yksilöiviä 
tietoja tai ominaisuuksia, jotka yhdessä muo-
dostavat vahvaan sähköiseen tunnistamiseen 
tarvittavat tunnisteet, tunnistamisen välineet 
ja todentamisen välineet; 

3) tunnistusmenetelmällä kokonaisuutta, 
jonka yhdessä muodostavat tunnistusväline 
sekä yksittäisen vahvan sähköisen tunnistus-
tapahtuman toteuttamiseksi tarvittava järjes-
telmä; 

4) tunnistuspalvelun tarjoajalla palvelun-
tarjoajaa, joka tarjoaa vahvan sähköisen tun-
nistamisen palveluita niitä käyttäville palve-
luntarjoajille tai laskee liikkeelle tunnistusvä-
lineitä yleisölle tai molempia; 

5) tunnistusvälineen haltijalla luonnollista 
henkilöä, jolle tunnistuspalvelun tarjoaja on 
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sopimukseen perustuen antanut tunnistusvä-
lineen; 

6) ensitunnistamisella tunnistusvälineen 
hakijan henkilöllisyyden todentamista väli-
neen hankkimisen yhteydessä; 

7) varmenteella sähköistä todistusta, joka 
todentaa henkilöllisyyden tai todentaa henki-
löllisyyden ja liittää allekirjoituksen toden-
tamistiedot allekirjoittajaan, ja jota voidaan 
käyttää vahvassa sähköisessä tunnistamisessa 
sekä sähköisessä allekirjoituksessa; 

8) varmentajalla luonnollista henkilöä tai 
oikeushenkilöä, joka tarjoaa varmenteita 
yleisölle: 

9) sähköisellä allekirjoituksella sähköises-
sä muodossa olevaa tietoa, joka on liitetty tai 
joka loogisesti liittyy muuhun sähköiseen tie-
toon ja jota käytetään allekirjoittajan henki-
löllisyyden todentamisen välineenä; 

10) kehittyneellä sähköisellä allekirjoituk-
sella sähköistä allekirjoitusta: 

a) joka liittyy yksiselitteisesti sen allekir-
joittajaan; 

b) jolla voidaan yksilöidä allekirjoittaja; 
c) joka on luotu menetelmällä, jonka alle-

kirjoittaja voi pitää yksinomaisessa valvon-
nassaan; ja 

d) joka on liitetty muuhun sähköiseen tie-
toon siten, että tiedon mahdolliset muutokset 
voidaan havaita; 

11) allekirjoituksen luomistiedoilla allekir-
joittajan sähköisen allekirjoituksen luomises-
sa käyttämää ainutkertaista tietokokonaisuut-
ta, kuten koodeja ja yksityisiä avaimia; 

12) allekirjoituksen luomisvälineellä oh-
jelmistoja ja laitteita, joilla yhdessä allekir-
joituksen luomistietojen kanssa luodaan säh-
köinen allekirjoitus; sekä 

13) allekirjoituksen todentamistiedoilla 
sähköisen allekirjoituksen todentamisessa 
käytettävää tietokokonaisuutta, kuten koode-
ja ja julkisia avaimia. 
 
 
 
 
 
 
 
 
 
 

2 Luku 

Oikeusvaikutukset ja henkilötietojen kä-
sittely 

3 § 
 

Pakottavuus 

Sopimusehto, joka poikkeaa tämän lain 
säännöksistä kuluttajan vahingoksi, on mitä-
tön, jollei jäljempänä toisin säädetä. 
 

4 § 
 

Tunnistusvälineillä tehtävät sähköiset alle-
kirjoitukset 

Tunnistusvälineillä voidaan tehdä niiden 
ominaisuuksista riippuen sähköisiä allekirjoi-
tuksia ja kehittyneitä sähköisiä allekirjoituk-
sia, jollei muualla laissa tai 18 §:ssä muuta 
säädetä.  

 
5 § 

 

Oikeustoimen tekeminen 

Tunnistusvälinettä voidaan käyttää oikeus-
toimen tekemiseen, jollei muualla laissa tai 
18 §:ssä muuta säädetä. 

Jos oikeustoimeen vaaditaan lain mukaan 
allekirjoitus, vaatimuksen täyttää ainakin sel-
lainen kehittynyt sähköinen allekirjoitus, jo-
ka perustuu laatuvarmenteeseen ja on luotu 
turvallisella allekirjoituksen luomisvälineel-
lä. Sähköiseltä allekirjoitukselta ei tule kui-
tenkaan evätä oikeusvaikutuksia yksinomaan 
sen vuoksi, että se on tehty muulla kuin edel-
lä mainitulla tavalla. 

Sähköisen allekirjoituksen käytöstä hallin-
nossa säädetään erikseen. 

 
6 §  

Henkilötietojen käsittely   

Tunnistuspalvelun tarjoaja saa käsitellä 
tunnistusvälineen liikkeelle laskemisessa, 
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palvelun ylläpidossa sekä tunnistustapahtu-
man toteuttamisessa tarvittavia henkilötietoja 
henkilötietolain (523/1999) 8 §:n 1 momen-
tin 1 ja 2 kohdassa tarkoitetuilla perusteilla. 
Sähköisiä allekirjoituksia tarjoava varmenta-
ja saa samoilla perusteilla käsitellä varmen-
teen myöntämisessä ja ylläpidossa tarvittavia 
henkilötietoja. Tunnistuspalvelun tarjoaja ja 
sähköisiä allekirjoituksia tarjoava varmentaja 
saavat edellä mainitussa tarkoituksessa lisäk-
si kerätä henkilötietoja henkilöltä itseltään.  

Henkilötietoja saa käsitellä muussa kuin    
1 momentissa mainitussa tarkoituksessa ai-
noastaan henkilötietolain 8 §:n 1 momentin  
1 kohdassa tarkoitetuilla perusteilla. 

Tunnistuspalvelun tarjoaja ja sähköisiä al-
lekirjoituksia tarjoava varmentaja voi tarkis-
taessaan hakijan henkilöllisyyden vaatia ha-
kijaa ilmoittamaan henkilötunnuksensa. Tun-
nistuspalvelun tarjoaja ja sähköisiä allekirjoi-
tuksia tarjoava varmentaja saavat käsitellä 
henkilötunnusta rekistereissään 1 momentis-
sa mainitussa tarkoituksessa. Henkilötunnuk-
sen saa sisällyttää tunnistusvälineeseen tai 
varmenteeseen, jos välineen tai varmenteen 
tietosisältö on ainoastaan sellaisen tahon saa-
tavilla, jolle se on välttämätöntä palvelun to-
teuttamiseksi. Henkilötunnus ei saa olla saa-
tavissa julkisesta hakemistosta.  

Muilta osin henkilötietojen käsittelystä 
säädetään 19, 24, 30, 37 ja 38 §:ssä sekä 
henkilötietolaissa. 
 
 

7 § 

Väestötietojärjestelmään tallennettujen tieto-
jen käyttäminen 

Tunnistuspalvelun tarjoaja ja sähköisiä al-
lekirjoituksia tarjoava varmentaja saavat 
henkilötietolain 8 §:n 1 momentin 1 ja 2 
kohdassa tarkoitetuilla perusteilla ja 6 §:n 1 
momentissa mainitussa tarkoituksessa hank-
kia henkilötietoja ja tarkastaa hakijan tai hal-
tijan ilmoittamat henkilötiedot väestötietojär-
jestelmästä.     

Väestötietojärjestelmästä luovutettava tieto 
on julkisoikeudellinen suorite. Suoritteen 
maksullisuudesta säädetään valtion maksupe-
rustelaissa (150/1992). 

 

3 luku  

Vahva sähköinen tunnistaminen  

8 §  

Tunnistusmenetelmälle asetettavat vaatimuk-
set 

Tunnistusmenetelmän on täytettävä seuraa-
vat vaatimukset: 

1) menetelmän perustana on 17 §:n mukai-
nen ensitunnistaminen, jota koskevat tiedot 
ovat jälkikäteen 24 §:n mukaisesti tarkistet-
tavissa; 

2) menetelmällä voidaan yksiselitteisesti 
tunnistaa tunnistusvälineen haltija; 

3) menetelmällä voidaan riittävällä luotet-
tavuudella varmistua, että ainoastaan tunnis-
tusvälineen haltija voi käyttää välinettä; ja 

4) menetelmä on riittävän turvallinen ja 
luotettava ottaen huomioon kulloinkin käy-
tettävissä olevaan tekniikkaan liittyvät tieto-
turvallisuusuhat. 

Mitä 1 momentissa säädetään, ei estä pal-
velun tarjoamista palvelukohtaisesti siten, et-
tä tunnistuspalvelun tarjoaja ilmoittaa tunnis-
tuspalvelua käyttävälle palveluntarjoajalle 
tunnistusvälineen haltijan salanimen tai aino-
astaan rajoitetun määrän henkilötietoja. 

Viestintävirasto voi antaa tarkempia tekni-
siä määräyksiä 1 momentissa tarkoitetuista 
vaatimuksista. 

9 § 

Tunnistuspalvelun tarjoajalle asetettavat 
vaatimukset 

Tunnistuspalvelun tarjoajana olevan tai sen 
lukuun toimivan luonnollisen henkilön, pal-
veluntarjoajana olevan yhteisön tai säätiön 
hallituksen tai hallintoneuvoston jäsenten ja 
varajäsenten, toimitusjohtajan, vastuunalai-
sen yhtiömiehen taikka muussa näihin rin-
nastettavassa asemassa olevien on täytettävä 
seuraavat edellytykset: 

1) heidän on oltava täysikäisiä; 
2) he eivät saa olla konkurssissa; ja  
3) heidän toimintakelpoisuutensa ei saa ol-

la rajoitettu. 
 Tunnistuspalvelun tarjoajan on oltava luo-

tettava. Tunnistuspalvelun tarjoajaa ei pidetä 
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luotettavana, jos 1 momentissa tarkoitettu 
henkilö on lainvoiman saaneella tuomiolla 
tuomittu viiden viimeisen vuoden aikana 
vankeusrangaistukseen tai kolmen viimeisen 
vuoden aikana sakkorangaistukseen rikokses-
ta, jonka voidaan katsoa osoittavan henkilön 
olevan ilmeisen sopimaton harjoittamaan 
tunnistuspalvelun tarjontaa. 

Tunnistuspalvelun tarjoajaa ei pidetä luo-
tettavana myöskään, jos 1 momentissa tarkoi-
tettu henkilö on muutoin aikaisemmalla toi-
minnallaan osoittanut olevansa ilmeisen so-
pimaton tunnistuspalvelun tarjoajaksi. 
 

10 §  

Tunnistuspalvelun tarjoajan velvollisuus il-
moittaa toiminnan aloittamisesta  

Suomeen sijoittautuneen tunnistuspalvelun 
tarjoajan on ennen toiminnan aloittamista 
tehtävä kirjallinen ilmoitus Viestintävirastol-
le. Ilmoituksen voi tehdä myös sellainen pal-
veluntarjoajien yhteenliittymä, jonka hallin-
noimaa palvelua on pidettävä yhtenä tunnis-
tuspalveluna.  

Ilmoituksessa on oltava: 
1) palveluntarjoajan nimi; 
2) palveluntarjoajan täydelliset yhteystie-

dot;   
3) tiedot tarjottavista palveluista; 
4) tiedot 8, 9, 13 ja 14 §:ssä tarkoitetuista 

seikoista; ja 
5) muut valvonnan kannalta tarpeelliset tie-

dot. 
Tunnistuspalvelun tarjoajan on viipymättä 

ilmoitettava 2 momentissa tarkoitetuissa tie-
doissa tapahtuneista muutoksista kirjallisesti 
Viestintävirastolle. Ilmoitus on tehtävä myös 
toiminnan lopettamisesta sekä toimintojen 
siirtymisestä toiselle palveluntarjoajalle. 

Viestintävirasto voi antaa valvontatoimin-
nan kannalta tarpeellisia teknisiä määräyksiä 
edellä tässä pykälässä tarkoitettujen ilmoitet-
tavien tietojen tarkemmasta sisällöstä ja nii-
den toimittamisesta Viestintävirastolle. 

 
11 § 

Muuhun Euroopan talousalueen jäsenvalti-
oon sijoittautunut tunnistuspalvelun tarjoaja 

Mitä 10 §:ssä säädetään, ei estä muualle 
Euroopan talousalueelle sijoittautunutta tun-
nistuspalvelun tarjoajaa tekemästä mainitussa 
pykälässä tarkoitettua ilmoitusta. 

 
12 § 

 

Tunnistuspalvelun tarjoajia koskeva rekisteri 

Viestintävirasto ylläpitää julkista rekisteriä 
10 §:n mukaisen ilmoituksen tehneistä tun-
nistuspalvelun tarjoajista ja niiden tarjoamis-
ta palveluista. 

Viestintäviraston on 10 §:ssä tarkoitetun 
ilmoituksen saatuaan kiellettävä palveluntar-
joajaa tarjoamasta palveluaan vahvana säh-
köisenä tunnistamisena, jos palvelu tai palve-
luntarjoaja ei täytä tässä luvussa asetettuja 
vaatimuksia. Jos puutteellisuutta voidaan pi-
tää ainoastaan vähäisenä, Viestintävirasto voi 
kehottaa palveluntarjoajaa korjaamaan puut-
teellisuuden määräajassa. 
 

13 §  

Tunnistuspalvelun tarjoajan yleiset velvolli-
suudet 

Tunnistuspalvelun tarjoajan on huolehdit-
tava siitä, että sen palveluksessa olevalla 
henkilöstöllä on harjoitetun toiminnan laa-
juuteen nähden riittävä asiantuntemus, ko-
kemus ja pätevyys. 

Tunnistuspalvelun tarjoajalla on oltava har-
joitetun toiminnan laajuuteen nähden riittävät 
taloudelliset voimavarat toiminnan järjestä-
miseksi ja mahdollisen vahingonkorvausvas-
tuun kattamiseksi. Palveluntarjoaja voi myös 
ryhtyä muihin tarpeellisiin toimenpiteisiin 
mahdollisen vahingonkorvausvastuun varal-
ta. 

Tunnistamispalvelun tarjoajan on lisäksi 
huolehdittava palvelujensa henkilötietolain 
32 §:ssä tarkoitetusta tietojen suojaamisesta 
sekä riittävästä tietoturvasta.  

Tunnistuspalvelun tarjoaja vastaa apunaan 
käyttämiensä henkilöiden tuottamien palve-
luiden ja tuotteiden luotettavuudesta ja toi-
mivuudesta. 
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14 §  

Tunnistusperiaatteet 

Tunnistuspalvelun tarjoajalla on oltava 
tunnistusperiaatteet, joissa määritellään tar-
kemmin, kuinka palveluntarjoaja täyttää täs-
sä laissa tarkoitetut velvollisuutensa. Erityi-
sesti on määriteltävä tarkemmin, kuinka tun-
nistuspalvelun tarjoaja toteuttaa 17 §:ssä tar-
koitetun ensitunnistamisen.  

Lisäksi tunnistusperiaatteissa on annettava 
keskeiset tiedot: 

1) palveluntarjoajasta; 
2)  tarjottavista palveluista ja niiden hin-

noista; 
3) palveluntarjoajan tärkeimmistä yhteis-

työkumppaneista;  
4) ulkopuolisten arviointilaitosten suorit-

tamista tarkastuksista; sekä  
5) muista merkityksellisistä seikoista, joi-

den perusteella palveluntarjoajan toimintaa ja 
luotettavuutta voidaan arvioida. 

Jos tunnistusvälineillä voidaan tehdä säh-
köisiä allekirjoituksia tai kehittyneitä sähköi-
siä allekirjoituksia, tunnistuspalvelun tarjo-
ajan on annettava tieto myös niiden toteutta-
mismenetelmästä, tasosta ja turvallisuusteki-
jöistä. 

Tunnistuspalvelun tarjoajan on pidettävä 
tunnistusperiaatteet yleisesti saatavilla ja 
ajantasaisina. 
 

15 §  

Tunnistuspalvelun tarjoajan tiedonantovel-
vollisuus ennen sopimuksen tekemistä  

Tunnistuspalvelun tarjoajan on ennen tun-
nistusvälineen hakijan kanssa tehtävän sopi-
muksen tekemistä annettava hakijalle tiedot: 

1) palveluntarjoajasta; 
2) tarjottavista palveluista; 
3) 14 §:ssä tarkoitetuista tunnistusperiaat-

teista;  
4) osapuolten oikeuksista ja velvollisuuk-

sista;  
5) mahdollisista vastuunrajoituksista;  
6) valitus- ja riitojenratkaisumenettelyistä;  
7) mahdollisista 18 §:ssä tarkoitetuista es-

toista ja käyttörajoituksista; sekä 

8) muista mahdollisista tunnistusvälineen 
käyttöehdoista. 

Edellä 1 momentissa tarkoitetut tiedot on 
annettava kirjallisesti tai sähköisesti siten, et-
tä tunnistusvälineen hakija voi tallentaa ja 
toisintaa ne muuttumattomina. Jos sopimus 
tehdään tunnistusvälineen hakijan pyynnöstä 
sellaista etäviestintä käyttäen, että tietoja ja 
sopimusehtoja ei voida antaa edellä tarkoite-
tulla tavalla ennen sopimuksen tekemistä, 
tiedot on annettava sanotulla tavalla viipy-
mättä sopimuksen tekemisen jälkeen.  

Henkilötietojen käsittelyä koskevasta tie-
donantovelvollisuudesta säädetään henkilö-
tietolaissa. 

 
16 § 

Tunnistuspalvelun tarjoajan velvollisuus il-
moittaa tietoturvaan ja tietojen suojaamiseen 

kohdistuvista uhkista tai häiriöistä 

Tunnistuspalvelun tarjoajan on ilmoitettava 
tunnistuspalvelua käyttäville palveluntarjo-
ajille, tunnistusvälineiden haltijoille sekä 
Viestintävirastolle palvelun tietoturvaan 
kohdistuvista merkittävistä uhkista tai häiri-
öistä.  

Jos uhka tai häiriö kohdistuu henkilötieto-
lain 32 §:ssä tarkoitettuun tietojen suojaami-
seen, tunnistuspalvelun tarjoajan on ilmoitet-
tava asiasta 1 momentissa tarkoitettujen taho-
jen lisäksi tietosuojavaltuutetulle.  

Ilmoituksessa on samalla kerrottava niistä 
toimista, joita eri tahoilla on käytettävissään 
uhkien tai häiriöiden torjumiseksi sekä näistä 
toimenpiteistä aiheutuvista arvioiduista kus-
tannuksista. 
 

17 §  

Tunnistusvälineen hakijan ensitunnistaminen  

Ensitunnistamisen on tapahduttava henki-
lökohtaisesti. Tunnistuspalvelun tarjoajan on 
tunnistettava tunnistusvälineen hakija huolel-
lisesti toteamalla hänen henkilöllisyytensä 
voimassa olevasta Euroopan talousalueen jä-
senvaltion, Sveitsin tai San Marinon viran-
omaisen myöntämästä passista tai henkilö-
kortista. Halutessaan tunnistuspalvelun tar-
joaja voi käyttää ensitunnistamisessa myös 
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muun valtion viranomaisen myöntämää voi-
massa olevaa passia.  

Ensitunnistamisen henkilökohtaisuudesta 
voidaan poiketa, jos tunnistuspalvelun tarjo-
ajat ovat tehneet keskenään sopimuksen 
mahdollisuudesta luottaa toistensa tekemään 
ensitunnistamiseen. Tunnistusvälinettä voi-
daan tällöin hakea sähköisesti. Tunnistuspal-
velun tarjoajien on sopimuksessaan määritel-
tävä, kuinka vastuu mahdollisesta alkuperäi-
sen ensitunnistamisen virheellisyydestä nii-
den keskinäisessä suhteessa jakaantuu. Suh-
teessa vahingon kärsineeseen vastaa se tun-
nistuspalvelun tarjoaja, joka luottaa toisen 
tekemään ensitunnistamiseen. 

Tunnistusvälinettä voidaan hakea sähköi-
sesti myös silloin, jos hakijalla on voimassa 
oleva saman tunnistuspalvelun tarjoajan an-
tama tunnistusväline. Ensitunnistamista ei 
tällöin tarvitse tehdä uudelleen. 

Jos tunnistusvälineen hakijan henkilölli-
syyttä ei voida luotettavasti todentaa, hake-
mukseen liittyvän ensitunnistamisen tekee 
poliisi. Poliisin tekemästä ensitunnistamises-
ta tunnistusvälineen hakijalle aiheutuva kus-
tannus on julkisoikeudellinen suorite. Suorit-
teen maksullisuudesta säädetään valtion 
maksuperustelaissa.  
 

18 § 

Oikeustoimen tekemiseen kohdistuvat estot ja 
rajoitukset 

Tunnistuspalvelun tarjoajan, tunnistuspal-
velua käyttävän palveluntarjoajan sekä tun-
nistusvälineen haltijan välisillä sopimuksilla 
voidaan tunnistusvälineen käyttäminen oike-
ustoimien tekemiseen estää. Lisäksi oikeus-
toimien tekemiselle voidaan asettaa sekä 
käyttötarkoitukseen että tapahtumien raha-
määräiseen arvoon liittyviä rajoituksia. 

Tunnistuspalvelun tarjoajan on huolehdit-
tava siitä, että estot tai rajoitukset ovat kaik-
kien osapuolten tiedossa tai havaittavissa 
helpolla tavalla. Tunnistuspalvelun tarjoaja 
voi myös toteuttaa estot tai rajoitukset tekni-
sin keinoin. Tunnistuspalvelun tarjoaja ei 
vastaa niistä toimista, jotka on tehty estojen 
tai rajoitusten vastaisesti siitä huolimatta, että 
tunnistuspalvelun tarjoaja on toiminut huolel-
lisesti. 

Tunnistuspalvelun tarjoajan on järjestettävä 
tunnistuspalvelua käyttävälle palveluntarjo-
ajalle mahdollisuus tarkastaa tunnistusväli-
neeseen liittyvät estot tai rajoitukset ympäri 
vuorokauden. Velvollisuutta ei kuitenkaan 
ole, jos tunnistusvälineen estojen tai rajoitus-
ten vastainen käyttö on teknisin keinoin es-
tetty. 

Tunnistuspalvelua käyttävän palveluntarjo-
ajan on tarkastettava tunnistuspalvelun tarjo-
ajan ylläpitämistä järjestelmistä ja rekiste-
reistä mahdolliset estot tai rajoitukset tunnis-
tusvälineen käytön yhteydessä. Tarkastami-
nen ei kuitenkaan ole tarpeen, jos tunnistus-
välineen estojen tai rajoitusten vastainen 
käyttö on teknisin keinoin estetty. 
 

19 §  

Varmenteen tietosisältö 

Jos tunnistusmenetelmä perustuu varmen-
teeseen, tulee varmenteen sisältää ainakin:  

1) tieto varmentajasta; 
2) tieto varmenteen haltijasta;  
3) varmenteen haltijan yksilöivä tunnus; 
4) varmenteen voimassaoloaika;  
5) varmenteen yksilöivä tunnus;  
6) tieto varmenteen käytön mahdollisista 

estoista ja rajoituksista;  
7) varmenteen haltijan julkinen avain ja tie-

to sen käyttötarkoituksesta; sekä  
8) varmentajan kehittynyt sähköinen alle-

kirjoitus. 
Varmennepalvelun tarjoajan tulee omalta 

osaltaan varmistaa, että tunnistuspalvelua 
käyttävällä palveluntarjoajalla on saatavil-
laan varmenteen tietosisältö. 
 

20 § 

Tunnistusvälineen liikkeelle laskeminen 

Tunnistusvälineen liikkeelle laskeminen 
perustuu tunnistusvälineen hakijan ja tunnis-
tuspalvelun tarjoajan väliseen sopimukseen. 
Sopimus on tehtävä kirjallisesti. Sopimus 
voidaan tehdä myös sähköisesti jos sen sisäl-
töä ei voida yksipuolisesti muuttaa ja se säi-
lyy osapuolten saatavilla. 

Sopimus voi olla voimassa toistaiseksi tai 
määräaikaisesti. Tunnistusvälineellä voi olla 
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oma voimassaoloaikansa, joka on lyhyempi 
kuin sopimuksen voimassaoloaika.  

Tunnistusväline annetaan aina luonnollisel-
le henkilölle. Tunnistusvälineen on oltava 
henkilökohtainen. Tunnistusvälineeseen voi-
daan tarvittaessa liittää tieto siitä, että henki-
lö voi tapauskohtaisesti myös edustaa toista 
luonnollista henkilöä tai oikeushenkilöä. 
 

21 § 

Tunnistusvälineen luovuttaminen hakijalle 

Tunnistuspalvelun tarjoajan on luovutetta-
va tunnistusväline sen hakijalle siten kuin 
sopimuksessa on sovittu. Tunnistuspalvelun 
tarjoajan on riittävällä tavalla varmistettava, 
ettei tunnistusväline joudu oikeudettomasti 
toisen haltuun välinettä luovutettaessa. 
 

22 § 

Tunnistusvälineen uusiminen 

Tunnistuspalvelun tarjoaja saa toimittaa 
tunnistusvälineen haltijalle uuden välineen 
ilman nimenomaista pyyntöä vain, jos aikai-
semmin annettu tunnistusväline on korvatta-
va uudella. Toimittamisessa noudatetaan täl-
löin 21 §:n säännöksiä. 
 

23 § 

Tunnistusvälineen haltijan velvollisuudet 

Tunnistusvälineen haltijan on käytettävä 
tunnistusvälinettä sopimuksen ehtojen mu-
kaisesti. Haltijan on säilytettävä tunnistusvä-
linettä huolellisesti. Haltijan velvollisuus 
huolehtia tunnistusvälineestä alkaa, kun hän 
on vastaanottanut sen. 

Tunnistusvälineen haltija ei saa luovuttaa 
välinettä toisen käyttöön. 
 

24 § 

Tunnistustapahtumaa ja tunnistusvälinettä 
koskevien tietojen tallentaminen ja käyttö 

Tunnistuspalvelun tarjoajan on tallennetta-
va: 

1) yksittäisen tunnistustapahtuman ja säh-
köisen allekirjoittamisen tapahtuman toden-
tamiseksi tarvittavat tiedot; 

2) tarvittavat tiedot 17 §:ssä tarkoitetusta 
hakijan ensitunnistamisesta sekä siinä käyte-
tystä asiakirjasta; 

3) tiedot 18 §:ssä tarkoitetuista tunnistusvä-
lineen käyttöön mahdollisesti liittyvistä es-
toista ja käyttörajoituksista; sekä 

4) varmenteen osalta 19 §:ssä tarkoitettu 
varmenteen tietosisältö. 

Edellä 1 momentin 1 kohdassa tarkoitetut 
tiedot on säilytettävä viisi vuotta tunnistusta-
pahtumasta ja 2—4 kohdassa tarkoitetut tie-
dot viisi vuotta tunnistuspalvelun tarjoajan ja 
tunnistusvälineen haltijan välisen asiakassuh-
teen päättymisestä. 

Tunnistustapahtuman yhteydessä syntyneet 
henkilötiedot on hävitettävä tunnistustapah-
tuman jälkeen, jollei tallentaminen ole vält-
tämätöntä yksittäisen tunnistustapahtuman 
todentamiseksi. 

Tunnistuspalvelun tarjoaja saa käsitellä tal-
lennettuja tietoja ainoastaan palvelun toteut-
tamiseksi ja ylläpitämiseksi, laskutusta var-
ten, omien oikeuksiensa turvaamista varten 
riitatilanteissa sekä tunnistuspalvelua käyttä-
vän palveluntarjoajan tai tunnistusvälineen 
haltijan pyynnöstä. Tunnistuspalvelun tarjo-
ajan on tallennettava tieto käsittelyn ajan-
kohdasta, syystä ja käsittelijästä. 

Edellä 1 momentin 1 kohta ja 3 momentti 
eivät koske sellaista palveluntarjoajaa, joka 
ainoastaan laskee liikkeelle tunnistusvälinei-
tä. Edellä 2 momentissa tarkoitettu viiden 
vuoden tallennusaika lasketaan tällöin tunnis-
tusvälineen voimassaolon päättymisestä. 

 
25 § 

Tunnistusvälineen peruuttamista tai käytön 
estämistä koskeva ilmoitus 

Tunnistusvälineen haltijan on ilmoitettava 
tunnistuspalvelun tarjoajalle tai tämän ni-
meämälle muulle taholle tunnistusvälineen 
katoamisesta, joutumisesta oikeudettomasti 
toisen haltuun tai oikeudettomasta käytöstä 
ilman aiheetonta viivytystä havaittuaan asian. 

Tunnistuspalvelun tarjoajan on tarjottava 
mahdollisuus tehdä 1 momentissa tarkoitettu 
ilmoitus milloin tahansa. Tunnistuspalvelun 
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tarjoajan on viipymättä peruutettava tunnis-
tusväline tai estettävä sen käyttö saatuaan 
asiaa koskevan ilmoituksen. 

Tunnistuspalvelun tarjoajan on asianmu-
kaisesti ja viipymättä merkittävä järjestel-
mään tieto peruuttamisen tai käytön estämi-
sen ajankohdasta. Tunnistusvälineen haltijal-
la on oikeus saada pyynnöstä todistus siitä, 
että hän on tehnyt 1 momentissa mainitun 
ilmoituksen. Todistusta on pyydettävä         
18 kuukauden kuluessa ilmoituksesta. 

Järjestelmän on oltava sellainen, että tun-
nistuspalvelua käyttävä palveluntarjoaja voi 
helposti tarkastaa siihen merkityt tiedot ym-
päri vuorokauden. Velvollisuutta järjestää 
tarkastusmahdollisuutta ei kuitenkaan ole, jos 
tunnistusvälineen käyttö voidaan teknisesti 
estää tai se voidaan sulkea. 

Tunnistuspalvelua käyttävän palveluntarjo-
ajan on tarkastettava tunnistuspalvelun tarjo-
ajan ylläpitämistä järjestelmistä ja rekiste-
reistä mahdolliset peruutukset ja käytön estot 
tunnistusvälineen käytön yhteydessä. Tarkas-
taminen ei kuitenkaan ole tarpeen, jos tunnis-
tusvälineen käyttö voidaan teknisesti estää tai 
se voidaan sulkea. 

Jos tunnistuspalvelu perustuu varmenteisiin 
ja peruutettuja varmenteita koskevat tiedot 
annetaan sulkulistan avulla, varmennepalve-
lun tarjoaja saa tallentaa tiedot sulkulistalta 
tehdystä varmenteen voimassaolon tarkasta-
misesta. Vaihtoehtoisesti varmentaja voi tal-
lentaa sulkulistan. 
 

26 § 

Tunnistuspalvelun tarjoajan oikeus peruuttaa 
tai estää tunnistusvälineen käyttö 

Sen lisäksi, mitä 25 §:ssä säädetään, tunnis-
tuspalvelun tarjoaja voi peruuttaa tunnistus-
välineen tai estää sen käytön, jos: 

1) tunnistuspalvelun tarjoajalla on syytä 
epäillä, että joku muu kuin se, jolle tunnis-
tusväline on myönnetty, käyttää sitä; 

2) tunnistusväline sisältää ilmeisen virheel-
lisyyden; 

3) tunnistuspalvelun tarjoajalla on syytä 
epäillä, että tunnistusvälineen käytön turval-
lisuus on vaarantunut;  

4) tunnistusvälineen haltija käyttää tunnis-
tusvälinettä olennaisesti sopimusehtojen vas-
taisella tavalla; tai 

5) tunnistusvälineen haltija on kuollut. 
Tunnistuspalvelun tarjoajan tulee ilmoittaa 

haltijalle niin pian kuin mahdollista tunnis-
tusvälineen peruuttamisesta tai käytön estä-
misestä ja peruuttamisen tai käytön estämi-
sen ajankohdasta sekä siihen johtaneista syis-
tä. 

Tunnistuspalvelun tarjoajan on palautettava 
mahdollisuus käyttää tunnistusvälinettä tai 
annettava haltijalle uusi väline välittömästi   
1 momentin 2 ja 3 kohdassa tarkoitetun syyn 
poistuttua. 
 

27 §  

Tunnistusvälineen haltijan vastuu tunnistus-
välineen oikeudettomasta käytöstä 

Tunnistusvälineen haltija vastaa tunnistus-
välineen oikeudettomasta käytöstä vain, jos: 

1) hän on luovuttanut tunnistusvälineen 
toiselle; 

2) tunnistusvälineen katoaminen, joutumi-
nen oikeudettomasti toisen haltuun tai oi-
keudeton käyttö johtuu hänen huolimatto-
muudestaan, joka ei ole lievää; tai 

3) hän on laiminlyönyt ilmoittaa tunnistus-
palvelun tarjoajalle tai sen ilmoittamalle 
muulle taholle tunnistusvälineen katoamises-
ta, joutumisesta oikeudettomasti toisen hal-
tuun tai oikeudettomasta käytöstä ilman ai-
heetonta viivytystä sen havaittuaan. 

Tunnistusvälineen haltija ei kuitenkaan 
vastaa tunnistusvälineen oikeudettomasta 
käytöstä: 

1) siltä osin kuin tunnistusvälinettä on käy-
tetty sen jälkeen, kun hän on ilmoittanut tun-
nistuspalvelun tarjoajalle tunnistusvälineen 
katoamisesta, joutumisesta oikeudettomasti 
toisen haltuun tai oikeudettomasta käytöstä; 

2) jos tunnistusvälineen haltija ei ole voinut 
tehdä ilmoitusta välineen katoamisesta, jou-
tumisesta oikeudettomasti toisen haltuun tai 
oikeudettomasta käytöstä ilman aiheetonta 
viivytystä sen havaittuaan sen johdosta, että 
tunnistuspalvelun tarjoaja on laiminlyönyt 25 
§:n 2 momentissa tarkoitetun velvollisuuten-
sa huolehtia siitä, että tunnistusvälineen halti-
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jalla on jatkuvasti mahdollisuus tehdä kysei-
nen ilmoitus; tai 

3) tunnistuspalvelua käyttävä palveluntar-
joaja on laiminlyönyt 18 §:n 4 momentin tai 
25 §:n 5 momentin mukaisen velvollisuuten-
sa tarkastaa tunnistusvälineeseen liittyvän 
käyttörajoituksen olemassa olon tai tiedon 
välineen käytön estämisestä tai sulkemisesta.  
 

4 Luku 

Sähköinen allekirjoitus  

28 § 

Turvallinen allekirjoituksen luomisväline 

Turvallisen allekirjoituksen luomisvälineen 
on riittävän luotettavasti varmistettava, että: 

1) allekirjoituksen luomistiedot ovat käy-
tännössä ainutkertaisia ja että ne säilyvät 
luottamuksellisina; 

2) allekirjoituksen luomistietoja ei voida 
päätellä muista tiedoista; 

3) allekirjoitus on suojattu väärentämiseltä; 
4) allekirjoittaja voi suojata allekirjoituksen 

luomistiedot muiden käytöltä; sekä 
5) luomisväline ei muuta allekirjoitettavia 

tietoja eikä estä tietojen esittämistä allekir-
joittajalle ennen allekirjoittamista. 

Allekirjoituksen luomisvälineen katsotaan 
aina täyttävän 1 momentissa säädetyt vaati-
mukset, jos: 

1) se on Euroopan yhteisöjen komission 
vahvistamien ja Euroopan unionin virallises-
sa lehdessä julkaistujen yleisesti tunnustettu-
jen standardien mukainen; tai 

2) vaatimusten arviointitehtävään nimetty 
tarkastuslaitos, joka sijaitsee Suomessa tai 
muussa Euroopan talousalueeseen kuuluvas-
sa valtiossa, on sen hyväksynyt. 

 
29 § 

Tarkastuslaitos 

Viestintävirasto voi nimetä tarkastuslaitok-
sia, joiden tehtävänä on arvioida, täyttääkö 
allekirjoituksen luomisväline 28 §:n 1 mo-
mentissa säädetyt vaatimukset. Tarkastuslai-
tokset voivat olla yksityisiä tai julkisia lai-
toksia. 

Tarkastuslaitoksen nimeämisen edellytyk-
senä on, että: 

1) tarkastuslaitos on toiminnallisesti ja ta-
loudellisesti riippumaton; 

2) sen toiminta on luotettavaa, asianmu-
kaista ja syrjimätöntä; 

3) sillä on riittävät taloudelliset voimavarat 
toiminnan asianmukaiseksi järjestämiseksi 
sekä mahdollisen korvausvastuun kattami-
seksi; 

4) sillä on käytössään riittävästi ammatti-
taitoista ja puolueetonta henkilöstöä; sekä 

5) sillä on käytössään toiminnan edellyttä-
mät tilat ja välineistö. 

Viestintävirasto nimeää tarkastuslaitokset 
hakemuksen perusteella. Hakemuksen tulee 
sisältää hakijan yhteystietojen ja kauppare-
kisteriotteen tai vastaavan selvityksen lisäksi 
selvitys 2 momentissa tarkoitettujen edelly-
tysten täyttymisestä hakijan toiminnassa. 
Viestintävirasto antaa tarvittaessa ohjeita ha-
kemukseen sisällytettävistä tiedoista ja niiden 
toimittamisesta Viestintävirastolle. 

Viestintävirasto valvoo tarkastuslaitoksen 
toimintaa. Jos tarkastuslaitos ei täytä säädet-
tyjä vaatimuksia tai toimii säännösten vastai-
sesti, Viestintäviraston on peruutettava ni-
meämispäätös. Tarkastuslaitoksen on ilmoi-
tettava Viestintävirastolle toimintansa sellai-
sista muutoksista, joilla on vaikutusta tarkas-
tuslaitoksen nimeämisen edellytyksiin. 

Tarkastuslaitos voi arviointitehtävässä 
käyttää apunaan laitoksen ulkopuolisia hen-
kilöitä. Tarkastuslaitos vastaa myös apunaan 
käyttämiensä henkilöiden työstä. 

 
30 § 

Laatuvarmenne 

Laatuvarmenteella tarkoitetaan varmennet-
ta, joka täyttää 2 momentissa säädetyt vaati-
mukset ja jonka on myöntänyt 33—38 §:ssä 
säädetyt vaatimukset täyttävä varmentaja. 

Laatuvarmenteen tulee sisältää: 
1) tieto siitä, että varmenne on laatuvar-

menne; 
2) tieto varmentajasta ja sen sijoittautumis-

valtiosta; 
3) allekirjoittajan nimi tai salanimi, josta 

ilmenee, että se on salanimi; 
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4) allekirjoituksen todentamistiedot, jotka 
vastaavat allekirjoittajan hallinnassa olevia 
allekirjoituksen luomistietoja; 

5) laatuvarmenteen voimassaoloaika; 
6) laatuvarmenteen yksilöivä tunnus; 
7) varmentajan kehittynyt sähköinen alle-

kirjoitus; 
8) mahdolliset laatuvarmenteen käyttörajoi-

tukset; sekä 
9) allekirjoittajaan liittyvät erityiset tiedot, 

jos ne ovat tarpeen laatuvarmenteen käyttö-
tarkoituksen kannalta. 

Jos laatuvarmenteita tarjoava varmentaja 
tarjoaa myös 3 luvussa tarkoitettua tunnis-
tuspalvelua, katsotaan 1 momentin vaatimus-
ten täyttävän aina myös 19 §:n 1 momentissa 
tarkoitetut varmenteen tietosisältöä koskevat 
vaatimukset. 
 

31 § 

Muun kuin Suomeen sijoittautuneen varmen-
tajan tarjoama laatuvarmenne 

Muun kuin Suomeen sijoittautuneen var-
mentajan laatuvarmenteena tarjoaman var-
menteen katsotaan täyttävän tässä laissa sää-
detyt laatuvarmennetta koskevat vaatimukset, 
jos: 

1) varmentaja on sijoittautunut Euroopan 
talousalueeseen kuuluvaan valtioon ja var-
menne täyttää sijoittautumisvaltiossa laatu-
varmenteelle asetetut vaatimukset; tai 

2) varmentaja on liittynyt Euroopan talous-
alueeseen kuuluvassa valtiossa vapaaehtoi-
seen akkreditointijärjestelmään ja täyttää ky-
seisessä valtiossa sähköisiä allekirjoituksia 
koskevista yhteisön puitteista annetun Eu-
roopan parlamentin ja neuvoston direktiivin 
1999/93/EY, jäljempänä sähköallekirjoitus-
direktiivi, voimaan saattamiseksi säädetyt 
kansalliset vaatimukset; tai 

3) varmenteen takaa sellainen varmentaja, 
joka on sijoittautunut Euroopan talousaluee-
seen kuuluvaan valtioon ja täyttää kyseisessä 
valtiossa sähköallekirjoitusdirektiivin voi-
maan saattamiseksi säädetyt kansalliset vaa-
timukset; tai 

4) varmenne tai varmentaja on tunnustettu 
Euroopan yhteisön ja yhden tai useamman 
kolmannen maan tai kansainvälisen organi-

saation välisen kahden- tai monenvälisen so-
pimuksen nojalla. 
 

32 § 

Ilmoitus toiminnan aloittamisesta 

Laatuvarmenteita tarjoavan varmentajan on 
ennen toiminnan aloittamista tehtävä kirjalli-
nen ilmoitus Viestintävirastolle. Ilmoituksen 
tulee sisältää varmentajan nimi ja yhteystie-
dot sekä tiedot, joiden perusteella 30 §:ssä ja 
33—38 §:ssä säädettyjen vaatimusten täyt-
tyminen voidaan varmistaa. Viestintävirasto 
voi antaa määräyksiä ilmoitettavien tietojen 
tarkemmasta sisällöstä ja niiden toimittami-
sesta Viestintävirastolle. 

Viestintäviraston on viipymättä ilmoituk-
sen saatuaan kiellettävä varmentajaa tarjoa-
masta varmenteitaan laatuvarmenteina, jos 
varmenne ei täytä 30 §:n 2 momentin vaati-
muksia tai varmentaja ei täytä 33—38 §:ssä 
säädettyjä vaatimuksia. 

Jos 1 momentissa tarkoitetut tiedot ovat 
muuttuneet, varmentajan on viipymättä il-
moitettava muutoksista kirjallisesti Viestin-
tävirastolle. 

Viestintävirasto pitää laatuvarmenteita 
myöntävistä varmentajista julkista rekisteriä. 

Laatuvarmenteita tarjoava varmentaja voi 
tehdä myös 10 §:ssä tarkoitetun ilmoituksen, 
jos se haluaa tarjota laatuvarmenteiden lisäk-
si tunnistuspalvelua.  

 
33 §  

Laatuvarmenteita tarjoavan varmentajan 
yleiset velvollisuudet 

Varmentajalla on oltava harjoitetun toi-
minnan laajuuteen nähden riittävät tekniset 
taidot ja taloudelliset voimavarat. Varmenta-
ja vastaa kaikista varmentamistoiminnan osa-
alueista, myös mahdollisten varmentajan 
apunaan käyttämien henkilöiden tuottamien 
palveluiden ja tuotteiden luotettavuudesta ja 
toimivuudesta. 

Varmentajan tulee: 
1) varmistaa, että sen henkilöstöllä on riit-

tävä asiantuntemus, kokemus ja pätevyys; 
2) huolehtia riittävistä taloudellisista voi-

mavaroista toimintansa järjestämiseksi ja 
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mahdollisen vahingonkorvausvastuun katta-
miseksi; 

3) pitää yleisesti saatavilla varmennetta ja 
varmennetoimintaa koskevat tiedot, joiden 
perusteella varmentajan toiminta ja luotetta-
vuus voidaan arvioida; sekä 

4) turvata allekirjoituksen luomistietojen 
luottamuksellisuus silloin, kun varmentaja it-
se tuottaa tiedot. 

Varmentaja ei saa tallentaa tai jäljentää al-
lekirjoittajalle luovutettuja allekirjoituksen 
luomistietoja. 
 

34 § 

Luotettavat laitteet ja ohjelmistot 

Laatuvarmenteita tarjoavan varmentajan on 
huolehdittava siitä, että sen käyttämät järjes-
telmät sekä laitteet ja ohjelmistot ovat riittä-
vän turvallisia ja luotettavia sekä suojattu 
muutoksilta ja väärentämiseltä. 

Sähköisiin allekirjoituksiin liittyvän lait-
teen tai ohjelmiston katsotaan täyttävän        
1 momentissa säädetyt vaatimukset aina, jos 
laite tai ohjelmisto on Euroopan yhteisöjen 
komission vahvistamien, Euroopan unionin 
virallisessa lehdessä julkaistujen yleisesti 
tunnustettujen standardien mukainen. 

 
 

35 § 

Laatuvarmenteen liikkeelle laskeminen 

Laatuvarmenteita tarjoavan varmentajan tu-
lee huolellisesti ja luotettavalla tavalla tarkis-
taa laatuvarmenteen hakijan henkilöllisyys ja 
muut laatuvarmenteen liikkeelle laskemises-
sa ja ylläpidossa tarpeelliset hakijan henki-
löön liittyvät tiedot. Laatuvarmenteita tarjoa-
van varmentajan on tunnistettava hakija hen-
kilökohtaisesti. 

Laatuvarmenteita tarjoavan varmentajan tu-
lee ennen sopimuksen tekemistä antaa laatu-
varmenteen hakijalle tiedot laatuvarmenteen 
käyttöehdoista, mukaan lukien mahdolliset 
käyttörajoitukset, tiedot vapaaehtoisista ak-
kreditointijärjestelmistä, varmennetoiminnan 
viranomaisvalvonnasta sekä valitus- ja riito-
jenratkaisumenettelyistä. Tiedot tulee antaa 
laatuvarmenteen hakijalle kirjallisesti sellai-

sessa muodossa, että hakija voi ne vaivatta 
ymmärtää.  
 
 

36 § 

Laatuvarmenteen peruuttaminen 

Allekirjoittajan on viipymättä pyydettävä 
laatuvarmenteen myöntäneeltä varmentajalta 
laatuvarmenteen peruuttamista, jos hänellä 
on perusteltu syy epäillä allekirjoituksen 
luomistietojen oikeudetonta käyttöä. 

Laatuvarmenteita tarjoavan varmentajan on 
viipymättä peruutettava laatuvarmenne, jos 
allekirjoittaja sitä pyytää. Laatuvarmenteen 
peruuttamispyynnön katsotaan saapuneen 
varmentajalle silloin, kun se on ollut varmen-
tajan käytettävissä siten, että pyyntöä voi-
daan käsitellä. 

Laatuvarmenne voidaan peruuttaa myös, 
jos siihen muutoin on erityistä syytä. Laatu-
varmenteen peruuttamisesta ja peruutta-
misajankohdasta tulee aina ilmoittaa allekir-
joittajalle. 

 
 

37 § 

Laatuvarmenteita tarjoavan varmentajan yl-
läpitämät rekisterit 

Laatuvarmenteita tarjoavan varmentajan tu-
lee ylläpitää rekisteriä myöntämistään laatu-
varmenteista (varmennerekisteri). Rekisteriin 
tulee merkitä: 

1) 30 §:n 2 momentissa määritelty laatu-
varmenteen tietosisältö; 

2) 35 §:n 1 momentissa tarkoitetut hakijan 
henkilöön liittyvät tiedot, mukaan lukien tie-
to laatuvarmennetta liikkeelle laskettaessa 
käytetystä hakijan tunnistamismenettelystä ja 
tarvittavat tiedot tunnistamisessa mahdolli-
sesti käytetystä asiakirjasta; sekä 

3) 39 §:ssä tarkoitetut tiedot sulkulistalta 
tehdystä varmenteen voimassaolon tarkista-
misesta, jos laatuvarmenteita tarjoava var-
mentaja käyttää 39 §:n mukaista tallennusoi-
keutta. 

Laatuvarmenteita tarjoavan varmentajan tu-
lee varmistaa, että laatuvarmenteella var-
mennettuun kehittyneeseen sähköiseen alle-
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kirjoitukseen luottavalla osapuolella on saa-
tavilla 30 §:n 2 momentissa määritelty var-
menteen tietosisältö. Edellä 1 momentin       
3 kohdassa tarkoitettuja tietoja ei kuitenkaan 
tarvitse tallentaa varmennerekisteriin, jos 
varmentaja huolehtii muulla tavoin siitä, että 
varmenteeseen luottava osapuoli pystyy esit-
tämään luotettavan näytön sulkulistan asian-
mukaisesta tarkastamisesta. 

Varmentajan tulee myös ylläpitää laatu-
varmenteisiin luottavien osapuolten saatavil-
la olevaa rekisteriä peruutetuista laatuvar-
menteista (sulkulista). Sulkulistalle on vii-
pymättä merkittävä tieto laatuvarmenteen pe-
ruuttamisesta sekä tarkka peruuttamisajan-
kohta. 

Edellä 2 ja 3 momentissa mainittujen tieto-
jen on oltava ympärivuorokautisesti käytettä-
vissä. 
 
 

38 § 

Varmennerekisterin tietojen säilyttäminen 

Laatuvarmenteita tarjoavan varmentajan tu-
lee luotettavalla ja tarkoituksenmukaisella 
tavalla säilyttää varmennerekisterin tiedot   
10 vuoden ajan varmenteen voimassaolon 
päättymisestä. 

Jos laatuvarmenteita tarjoava varmentaja 
tarjoaa myös vahvaa sähköistä tunnistuspal-
velua, se voi 24 §:n estämättä säilyttää tietoja 
kaikilta osin 1 momentissa tarkoitetulla ta-
valla. 

 
 

39 § 

Varmenteen voimassaolon tarkistamista kos-
kevan tiedon tallentaminen 

Laatuvarmenteita tarjoava varmentaja saa 
tallentaa tiedot sulkulistalta tehdystä varmen-
teen voimassaolon tarkistamisesta. Tallennet-
tuja tietoja saa käyttää ainoastaan varmentei-
den käytön laskutuksen suorittamiseksi tai 
varmenteella varmennetun sähköisen allekir-
joituksen avulla tehtyjen oikeustoimien to-
dentamiseksi. 

 
 

40 § 

Vastuu allekirjoituksen luomistietojen oi-
keudettomasta käytöstä  

Allekirjoittaja vastaa laatuvarmenteella 
varmennetun kehittyneen sähköisen allekir-
joituksen luomistietojen oikeudettomasta 
käytöstä aiheutuneesta vahingosta, kunnes 
varmenteen peruuttamispyyntö on saapunut 
varmentajalle siten kuin 36 §:n 2 momentissa 
säädetään. 

Kuluttajalla on kuitenkin 1 momentissa 
säädetty vastuu vain, jos: 

1) hän on luovuttanut luomistiedot toiselle; 
2) luomistietojen joutuminen niiden käyt-

töön oikeudettomalle on aiheutunut hänen 
huolimattomuudestaan, joka ei ole lievää; tai 

3) hän menetettyään luomistietojen hallin-
nan muulla kuin 2 kohdassa mainitulla taval-
la on laiminlyönyt pyytää laatuvarmenteen 
peruuttamista siten kuin 36 §:n 1 momentissa 
säädetään. 
 

41 § 

Laatuvarmenteita tarjoavan varmentajan va-
hingonkorvausvastuu 

Laatuvarmenteita tarjoava varmentaja on 
vastuussa vahingosta, joka laatuvarmentee-
seen luottaneelle on aiheutunut siitä, että: 

1) laatuvarmenteeseen merkityt tiedot ovat 
varmenteen myöntämishetkellä olleet vir-
heellisiä; 

2) laatuvarmenteessa ei ole 30 §:n 2 mo-
mentissa mainittuja tietoja; 

3) laatuvarmenteessa yksilöidyllä henkilöl-
lä ei varmenteen myöntämishetkellä ollut 
hallussaan varmenteessa mainittuja tai määri-
teltyjä allekirjoituksen todentamistietoja vas-
taavia allekirjoituksen luomistietoja; 

4) varmentajan tai sen apunaan käyttämän 
henkilön luomat allekirjoituksen luomis- ja 
todentamistiedot eivät ole yhteensopivia; 
taikka 

5) varmentaja tai sen apunaan käyttämä 
henkilö ei ole peruuttanut laatuvarmennetta 
36 §:ssä säädetyllä tavalla. 

Varmentaja vapautuu 1 momentissa sääde-
tystä vastuusta, jos se näyttää, että vahinko ei 



   
  

 

105 

ole aiheutunut sen omasta tai sen apunaan 
käyttämän henkilön huolimattomuudesta. 

Varmentaja ei vastaa vahingosta, joka ai-
heutuu laatuvarmenteeseen sisältyvän käyttö-
rajoituksen vastaisesta käytöstä. 

Muilta osin laatuvarmenteita yleisölle tar-
joavan varmentajan vahingonkorvausvas-
tuusta säädetään vahingonkorvauslaissa 
(412/1974). 

Mitä tässä pykälässä säädetään, sovelletaan 
myös varmentajaan, joka takaa yleisölle 
varmenteen laatuvarmenteeksi. 
 

5 luku  

Viranomaisvalvonta 

42 § 

Yleinen ohjaus ja valvonta 

Vahvan sähköisen tunnistamisen ja säh-
köisten allekirjoitusten yleinen ohjaus ja ke-
hittäminen kuuluvat liikenne- ja viestintämi-
nisteriölle. 

Viestintäviraston tehtävänä on valvoa tä-
män lain noudattamista lukuun ottamatta 1 
§:n 3 momenttia. Viestintävirasto antaa tar-
vittaessa teknisiä määräyksiä tunnistuspalve-
lun tarjoajien ja laatuvarmenteita tarjoavien 
varmentajien toiminnan luotettavuus- ja tie-
toturvallisuusvaatimuksista. 

Tietosuojavaltuutetun tehtävänä on valvoa 
tämän lain henkilötietoja koskevien säännös-
ten noudattamista.  

Tämän lain 1 §:n 3 momentin noudattamis-
ta tunnistuspalvelun tarjoajan ja kuluttajan 
välisessä suhteessa valvoo kuluttaja-
asiamies. 
 
 

43 § 

Tiedonsaantioikeus 

Viestintävirastolla on oikeus salassapito-
säännösten estämättä saada tunnistuspalvelun 
tarjoajilta ja laatuvarmenteita tarjoavilta 
varmentajilta sekä heidän apunaan toimivilta 
henkilöiltä 42 §:ssä säädettyjen tehtävien 
suorittamiseksi tarpeelliset tiedot. 

Tietosuojavaltuutetulla on tehtäväänsä suo-
rittaessaan henkilötietolaissa tarkoitetut tie-
donsaantioikeudet. 
 

44 § 

Viranomaisten välinen yhteistyö ja oikeus 
luovuttaa tietoja  

Sen lisäksi, mitä viranomaisten toiminnan 
julkisuudesta annetussa laissa (621/1999) 
säädetään, Viestintävirastolla ja tietosuoja-
valtuutetulla on oikeus luovuttaa salassapito-
säännösten estämättä Finanssivalvonnalle 
sellaisia tietoja, jotka ovat tarpeen sen tehtä-
vien suorittamiseksi. 

Viestintäviraston ja tietosuojavaltuutetun 
on tämän lain mukaisia tehtäviä hoitaessaan 
toimittava tarvittaessa tarkoituksenmukaises-
sa yhteistyössä Finanssivalvonnan, Kilpailu-
viraston ja Kuluttajaviraston kanssa sekä kes-
kenään. 
 

45 § 

Hallintopakkokeinot 

Jos joku rikkoo tätä lakia tai sen nojalla 
annettuja määräyksiä, Viestintävirasto voi 
velvoittaa tämän korjaamaan virheensä tai 
laiminlyöntinsä. Päätöksen tehosteeksi voi-
daan asettaa uhkasakko tai uhka, että toimin-
ta keskeytetään osaksi tai kokonaan taikka et-
tä tekemättä jätetty toimenpide teetetään asi-
anomaisen kustannuksella. Uhkasakosta, 
keskeyttämisuhasta ja teettämisuhasta sääde-
tään uhkasakkolaissa (1113/1990). 

Teettämällä suoritetun toimenpiteen kus-
tannukset suoritetaan valtion varoista ja peri-
tään laiminlyöjältä siinä järjestyksessä kuin 
verojen ja maksujen täytäntöönpanosta anne-
tussa laissa (706/2007) säädetään. 
 
 

46 § 

Tarkastusoikeus 

Viestintävirastolla on oikeus tehdä tai teet-
tää tunnistuspalvelun tarjoajaa ja sen tarjoa-
maa palvelua koskeva tarkastus, jos sillä on 
syytä epäillä, että palveluntarjoaja on olen-
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naisesti rikkonut tätä lakia tai sen nojalla an-
nettuja määräyksiä.  

Viestintävirasto tekee tai teettää vuosittain 
laatuvarmenteita tarjoavan varmentajan ja 
sen tarjoamaa palvelua koskevan tarkastuk-
sen. 

Viestintävirasto määrää tarkastajan toimit-
tamaan edellä 1 tai 2 momentissa tarkoitetun 
tarkastuksen. Tarkastusta toimittavalla henki-
löllä on oikeus tutkia tunnistuspalvelun tarjo-
ajan ja laatuvarmenteita tarjoavan varmenta-
jan tai niiden apunaan käyttämien henkilöi-
den laitteet ja ohjelmistot, joilla voi olla mer-
kitystä tämän lain tai sen nojalla annettujen 
määräysten noudattamisen valvonnassa. 

Tunnistuspalvelun tarjoajien ja laatuvar-
menteita tarjoavien varmentajien tai niiden 
apunaan käyttämien henkilöiden on tarkas-
tusta varten päästettävä 3 momentissa tarkoi-
tettu tarkastaja muihin kuin kotirauhan piiriin 
kuuluviin valmistus-, liike- ja varastotiloihin. 

Viestintävirastolla on oikeus saada virka-
apua poliisilta tässä pykälässä tarkoitetun 
tarkastuksen suorittamiseksi. 

Tietosuojavaltuutetulla on tehtäväänsä suo-
rittaessaan henkilötietolaissa tarkoitetut tar-
kastusoikeudet. 
 

47 §  

Viestintävirastolle maksettavat maksut 

Edellä 10 §:ssä tarkoitetun ilmoituksen 
tehneen tunnistuspalvelun tarjoajan tai palve-
luntarjoajien yhteenliittymän on suoritettava 
Viestintävirastolle 5000 euron rekiste-
röimismaksu. Lisäksi tunnistuspalvelun tar-
joajan tai yhteenliittymän on suoritettava 
Viestintävirastolle vuosittain 12 000 euron 
valvontamaksu.  

Laatuvarmenteita tarjoavan varmentajan on 
suoritettava Viestintävirastolle vuosittain 
40 000 euron valvontamaksu. Jos laatuvar-
menteita tarjoava varmentaja tekee myös 10 
§:ssä tarkoitetun ilmoituksen, on sen makset-
tava 1 momentissa tarkoitettu rekisteröimis-
maksu. 

Rekisteröimismaksu ja valvontamaksu vas-
taavat niitä kustannuksia, jotka aiheutuvat 
Viestintävirastolle tässä laissa säädettyjen 
tehtävien hoitamisesta 46 §:n 1 momentissa 
tarkoitettuja tehtäviä lukuun ottamatta. Val-

vontamaksu on suoritettava täysimääräisesti 
myös toiminnan ensimmäisenä vuotena, 
vaikka toiminta aloitettaisiin kesken vuotta. 
Valvontamaksua ei palauteta, vaikka palve-
luntarjoaja lopettaisi toimintansa kesken 
vuotta. 

Rekisteröimismaksun ja valvontamaksun 
määrää maksettavaksi Viestintävirasto. Vies-
tintäviraston maksun määräämistä koskevaan 
päätökseen saa hakea muutosta siten kuin   
49 §:n 1 momentissa säädetään. Tarkempia 
säännöksiä maksujen täytäntöönpanosta voi-
daan antaa liikenne- ja viestintäministeriön 
asetuksella. 

Rekisteröimismaksu ja valvontamaksu saa-
daan periä ilman tuomiota tai päätöstä siinä 
järjestyksessä kuin verojen ja maksujen täy-
täntöönpanosta annetussa laissa säädetään. 
Jollei maksuja suoriteta viimeistään eräpäi-
vänä, maksamattomalle määrälle peritään 
vuotuista viivästyskorkoa korkolain 
(633/1982) 4 §:n 1 momentissa tarkoitetun 
korkokannan mukaan. Viivästyskoron sijasta 
viranomainen voi periä viiden euron suurui-
sen viivästysmaksun, jos viivästyskoron 
määrä jää tätä pienemmäksi. 

Jos tunnistuspalvelun tarjoajan toiminta 
joudutaan 46 §:n 1 momentin nojalla tarkas-
tamaan, tunnistuspalvelun tarjoajalta peritään 
tarkastuksesta aiheutuneet kustannukset siten 
kuin valtion maksuperustelaissa säädetään. 
 

6 luku 

Erinäiset säännökset 

48 § 

Rangaistussäännökset 

Rangaistus henkilörekisteririkoksesta sää-
detään rikoslain (39/1889) 38 luvun 9 §:ssä 
ja henkilörekisteririkkomuksesta henkilötie-
tolain 48 §:n 2 momentissa. 

 
49 § 

Muutoksenhaku 

Muutoksen hakemisesta Viestintäviraston 
tämän lain nojalla tekemään päätökseen sää-
detään hallintolainkäyttölaissa (586/1996). 
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Viestintävirasto voi päätöksessään määrätä, 
että päätöstä on noudatettava ennen kuin se 
on saanut lainvoiman. Valitusviranomainen 
voi kuitenkin kieltää päätöksen täytäntöön-
panon, kunnes valitus on ratkaistu. 

Muutoksenhausta tietosuojavaltuutetun 
päätökseen säädetään henkilötietolaissa. 

 
7 luku 

 
Voimaantulo 

50 § 

Voimaantulo 

Tämä laki tulee voimaan    päivänä      kuu-
ta 20    .   

Tällä lailla kumotaan 24 päivänä tammi-
kuuta 2003 annettu laki sähköisistä allekirjoi-
tuksista (14/2003). Viestintäviraston kumot-
tavan lain nojalla antamat määräykset ovat 
kuitenkin voimassa, kunnes uudet määräyk-
set annetaan tämän lain nojalla. 

Ennen lain voimaantuloa voidaan ryhtyä 
lain täytäntöönpanon edellyttämiin toimiin. 
 

51 §  

Siirtymäsäännös 

Tunnistuspalvelun tarjoajien on tehtävä 
Viestintävirastolle 10 §:ssä tarkoitettu ilmoi-
tus kuuden kuukauden kuluessa lain voi-
maantulosta. Sinä aikana vahvana sähköisenä 
tunnistuspalveluna ja tunnistuspalvelun tar-
joajana pidetään sellaista 1 §:n sovelta-
misalaan kuuluvaa sähköistä tunnistuspalve-
lua ja sähköisen tunnistuspalvelun tarjoajaa, 
joka täyttää 2 §:n 1 ja 4 kohdassa tarkoitetut 
määritelmät.  

Ennen tämän lain voimaan tuloa tai 1 mo-
mentissa tarkoitetun siirtymäajan kuluessa 
liikkeelle laskettuja tunnistusvälineitä pide-
tään vahvan sähköisen tunnistamisen välinei-
nä, jos tunnistuspalvelun tarjoaja tekee 10 
§:ssä tarkoitetun ilmoituksen 1 momentissa 
tarkoitetun ajan kuluessa. Tunnistuspalvelun 
ja tunnistuspalvelun tarjoajan on tällöin täy-
tettävä kaikki tässä laissa niille asetetut vaa-
timukset lukuun ottamatta 17 §:ssä säädettyjä 
vaatimuksia.  

Jos tunnistuspalvelun tarjoajat ovat tehneet 
17 §:n 2 momentissa tarkoitetun sopimuksen 
mahdollisuudesta luottaa toistensa tekemään 
ensitunnistamiseen, eikä ensitunnistamisessa 
käytetyt tunnistusvälineet liikkeelle laskenut 
palveluntarjoaja ole tehnyt 10 §:ssä tarkoitet-
tua ilmoitusta 1 momentissa tarkoitetussa 
ajassa, ensitunnistaminen on tällä tavoin liik-
keelle laskettujen tunnistusvälineiden osalta 
tehtävä 17 §:ssä tarkoitetulla tavalla viivytte-
lemättä. 

Sellaisen laatuvarmenteita tarjoavan var-
mentajan, joka on tehnyt sähköisistä allekir-
joituksista annetun lain 9 §:n 1 momentin 
mukaisen ilmoituksen ja jatkanut toimintaan-
sa keskeytyksettä tämän lain voimaan tuloon 
saakka, ei tarvitse tehdä uutta ilmoitusta 32 
§:n 1 momentin mukaisesti. Laatuvarmentei-
ta tarjoava varmentaja voi tällöin antaa Vies-
tintävirastolle vapaamuotoisen kirjallisen il-
moituksen toimintansa jatkumisesta entisel-
lään. 

Sen estämättä, mitä 17 §:n 1 momentissa ja 
35 §:n 1 momentissa säädetään, tunnistuspal-
velun tarjoaja ja laatuvarmenteita tarjoava 
varmentaja voivat 31 päivään joulukuuta 
2012 käyttää ensitunnistamisessa Euroopan 
talousalueen jäsenvaltion viranomaisen 1 
päivän lokakuuta 1990 jälkeen myöntämää 
voimassa olevaa ajokorttia. 

 
————— 
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2.  

Laki 

sähköisestä asioinnista viranomaistoiminnassa annetun lain muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan sähköisestä asioinnista viranomaistoiminnassa 24 päivänä tammikuuta 2003 an-

netun lain (13/2003) 3 §:n 2 momentti, 9 §:n 1 momentti, 16 § ja 18 §:n 2 momentti seuraa-
vasti: 
 
 

3 § 

Muu lainsäädäntö 

— — — — — — — — — — — — — —  
Sähköisistä allekirjoituksista sekä niihin 

liittyvästä tunnistuspalveluiden ja laatuvar-
menteiden tarjoamisesta säädetään vahvasta 
sähköisestä tunnistamisesta ja sähköisistä al-
lekirjoituksista annetussa laissa (   ) . 
 

9 § 

Kirjallisen muodon ja allekirjoitusvaatimuk-
sen täyttyminen 

Vireillepanossa ja asian muussa käsittelys-
sä vaatimuksen kirjallisesta muodosta täyttää 
myös viranomaiselle toimitettu sähköinen 
asiakirja. Jos asian vireillepanossa tai muussa 
käsittelyssä edellytetään allekirjoitettua asia-
kirjaa, allekirjoitusvaatimuksen täyttää myös 
vahvasta sähköisestä tunnistamisesta ja säh-
köisistä allekirjoituksista annetun lain 5 §:n 2 
momentissa tarkoitettu sähköinen allekirjoi-
tus. 
— — — — — — — — — — — — — —  
 
 
 
 
 
 

16 § 

Päätösasiakirjan sähköinen allekirjoittami-
nen 

 
Päätösasiakirja voidaan allekirjoittaa säh-

köisesti. Viranomaisen on allekirjoitettava 
asiakirja siten kuin vahvasta sähköisestä tun-
nistamisesta ja sähköisistä allekirjoituksista 
annetun lain 5 §:n 2 momentissa tarkoitetaan. 
 

18 § 

Todisteellinen sähköinen tiedoksianto 

— — — — — — — — — — — — — —  
Asianosaisen tai tämän edustajan on tun-

nistauduttava päätöstä noutaessaan. Tunnis-
tautumisessa voidaan käyttää vahvasta säh-
köisestä tunnistamisesta ja sähköisistä alle-
kirjoituksista annetussa laissa tarkoitettua 
tunnistusvälinettä tai laatuvarmennetta tai 
muuta tunnistautumistekniikkaa, joka on tie-
toturvallinen ja todisteellinen. 
— — — — — — — — — — — — — —  
 

——— 
 

Tämä laki tulee voimaan    päivänä     kuuta 
20  . 

————— 
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3.  

Laki 

väestötietolain 19 ja 20 §:n muuttamisesta 

 
Eduskunnan päätöksen mukaisesti 
muutetaan 11 päivänä kesäkuuta 1993 annetun väestötietolain (507/1993) 19 §:n 3 momentti 

ja 20 §:n 1 momentti, sellaisina kuin ne ovat laissa 299/2003, seuraavasti: 
 
 

19 § 

Varmennettu sähköinen asiointi 

— — — — — — — — — — — — — —  
Sähköisiin allekirjoituksiin liittyvien Väes-

törekisterikeskuksen myöntämien varmentei-
den tarjoamisesta, varmentajan velvollisuuk-
sista ja vastuista sekä henkilötietojen käsitte-
lystä on lisäksi voimassa, mitä niistä sääde-
tään vahvasta sähköisestä tunnistamisesta ja 
sähköisistä allekirjoituksista annetussa laissa 
(   ). 
 

20 § 

Varmennetussa sähköisessä asioinnissa käy-
tettävän varmenteen tiedot 

Väestörekisterikeskuksen henkilölle myön-
tämään sähköiseen allekirjoitukseen liitty-
vään varmenteeseen sisältyvistä tiedoista on 
voimassa, mitä laatuvarmenteeseen sisälty-
vistä tiedoista säädetään vahvasta sähköisestä 
tunnistamisesta ja sähköisistä allekirjoituk-
sista annetun lain 30 §:ssä. Väestörekisteri-
keskuksen myöntämässä kansalaisvarmen-
teessa varmenteen haltijan yksilöivänä tun-
nistetietona on jäljempänä 21 §:ssä tarkoitet-
tu sähköinen asiointitunnus. Kansalaisvar-
menteeseen sisältyy lisäksi muita varmenteen 
käytön edellyttämiä välttämättömiä teknisiä 
tietoja. 
— — — — — — — — — — — — — —  

——— 
 

Tämä laki tulee voimaan    päivänä     kuuta 
20  . 

————— 
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4.  

Laki 

sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä annetun lain 2 ja 9 §:n 
muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä 9 päivänä 

helmikuuta 2007 annetun lain (159/2007) 2 §:n 3 momentti ja 9 § seuraavasti: 
 
 

2 §  

Soveltamisala 

— — — — — — — — — — — — — —  
Jollei tästä tai muusta laista muuta johdu, 

asiakastietojen käsittelyyn sovelletaan, mitä 
potilaan asemasta ja oikeuksista annetussa 
laissa (785/1992), jäljempänä potilaslaki, so-
siaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000), jäljempänä 
asiakaslaki, henkilötietolaissa (523/1999), 
viranomaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999), sähköisestä asioin-
nista viranomaistoiminnassa annetussa laissa 
(13/2003), vahvasta sähköisestä tunnistami-
sesta ja sähköisistä allekirjoituksista annetus-
sa laissa (   ) sekä arkistolaissa (831/1994) tai 
näiden nojalla säädetään. 

 
 

 

 

9 §  

Asiakirjan sähköinen allekirjoittaminen 

 
Asiakastietojen eheys, muuttumattomuus ja 

kiistämättömyys tulee varmistaa sähköisellä 
allekirjoituksella tietojen sähköisessä käsitte-
lyssä, tiedonsiirrossa ja säilytyksessä. Luon-
nollisen henkilön sähköisessä allekirjoittami-
sessa tulee käyttää vahvasta sähköisestä tun-
nistamisesta ja sähköisistä allekirjoituksista 
annetussa laissa tarkoitettua kehittynyttä säh-
köistä allekirjoitusta. Organisaation ja tieto-
teknisten laitteiden allekirjoituksessa on käy-
tettävä luotettavuudeltaan vastaavaa sähköis-
tä allekirjoitusta. 
— — — — — — — — — — — — — —  
 

——— 
 

Tämä laki tulee voimaan    päivänä     kuuta 
20  . 

————— 
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5.  

Laki 

viestintähallinnosta annetun lain 2 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan viestintähallinnosta 29 päivänä kesäkuuta 2001 annetun lain (625/2001) 2 §:n     

1 kohta, sellaisena kuin se on laissa 520/2004, seuraavasti: 
 
 

2 §  

Viestintäviraston tehtävät 

Viestintäviraston tehtävänä on: 
1) huolehtia viestintämarkkinalaissa 

(393/2003), radiotaajuuksista ja telelaitteista 
annetussa laissa (1015/2001), postipalvelu-
laissa (313/2001), televisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion te-
levisio- ja radiorahastosta annetussa laissa 
(745/1998), sähköisen viestinnän tietosuoja-

laissa (516/2004), eräiden suojauksen purku-
järjestelmien kieltämisestä annetussa laissa 
(1117/2001), vahvasta sähköisestä tunnista-
misesta ja sähköisistä allekirjoituksista anne-
tussa laissa (  ) sekä verkkotunnuslaissa 
(228/2003) sille säädetyistä tehtävistä; sekä 
— — — — — — — — — — — — — —  
 

——— 
 

Tämä laki tulee voimaan    päivänä     kuuta 
20  . 

 
 

————— 
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6.  

Laki 

rahanpesusta ja terrorismin rahoittamisen estämisestä ja selvittämisestä annetun lain 18 §:n 
muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan rahanpesusta ja terrorismin rahoittamisen estämisestä ja selvittämisestä 18 päivä-

nä heinäkuuta 2008 annetun lain (503/2008) 18 §:n 3 kohta seuraavasti: 
 
 
 

18 § 

Etätunnistamiseen liittyvä tehostettu tunte-
misvelvollisuus 

Jos asiakas ei ole läsnä tunnistettaessa ja 
henkilöllisyyttä todennettaessa (etätunnista-
minen), ilmoitusvelvollisen tulee rahanpesun 
ja terrorismin rahoittamisen riskin vähentä-
miseksi: 
— — — — — — — — — — — — — —  

3) todentaa asiakkaan henkilöllisyys vah-
vasta sähköisestä tunnistamisesta ja sähköi-
sistä allekirjoituksista annetussa laissa (   ) 
tarkoitetulla tunnistusvälineellä tai laatuvar-
menteella taikka muun sähköisen tunnista-
mistekniikan avulla, joka on tietoturvallinen 
ja todisteellinen. 
 

——— 
 

Tämä laki tulee voimaan    päivänä     kuuta 
20  . 

————— 
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7.  

Laki 

varainsiirtoverolain 56 b §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan 29 päivänä marraskuuta 1996 annetun varainsiirtoverolain (931/1996) 56 b §:n   

2 momentti, sellaisena kuin se on laissa 1085/2005, seuraavasti: 
 
 

56 b § 

Sähköinen asiointi ja allekirjoittaminen 

— — — — — — — — — — — — — —  
Ilmoitukset ja muut asiakirjat, jotka voi-

daan toimittaa veroviranomaiselle sähköisesti 
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sähköisestä tunnistamisesta ja 
sähköisistä allekirjoituksista annetussa laissa 

(  ) tarkoitetulla kehittyneellä sähköisellä al-
lekirjoituksella tai muulla hyväksyttävällä ta-
valla. 
— — — — — — — — — — — — — —  
 

——— 
 

Tämä laki tulee voimaan    päivänä     kuuta 
20  . 

 
————— 
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8.  

Laki 

verotusmenettelystä annetun lain  93 a §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan verotusmenettelystä 18 päivänä joulukuuta 1995 annetun lain (1558/1995)        

93 a §:n 2 momentti, sellaisena kuin se on laissa 1079/2005, seuraavasti: 
 

93 a § 

Sähköinen asiointi ja allekirjoittaminen 

— — — — — — — — — — — — — —  
Ilmoitukset ja muut asiakirjat, jotka voi-

daan toimittaa veroviranomaiselle sähköisesti 
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sähköisestä tunnistamisesta ja 
sähköisistä allekirjoituksista annetussa laissa 

( ) tarkoitetulla kehittyneellä sähköisellä al-
lekirjoituksella tai muulla hyväksyttävällä ta-
valla. 
— — — — — — — — — — — — — —  
 

——— 
 

Tämä laki tulee voimaan    päivänä     kuuta 
20  . 

 
 

————— 
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9.  

Laki 

arvonlisäverolain 165 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan 30 päivänä joulukuuta 1993 annetun arvonlisäverolain (1501/1993) 165 §:n        

3 momentti, sellaisena kuin se on laissa 1083/2005, seuraavasti: 
 

165 § 
— — — — — — — — — — — — — —  

Ilmoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sähköisesti 
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sähköisestä tunnistamisesta ja 
sähköisistä allekirjoituksista annetussa laissa 
(    ) tarkoitetulla kehittyneellä sähköisellä al-

lekirjoituksella tai muulla hyväksyttävällä ta-
valla. 
— — — — — — — — — — — — — —  
 

——— 
 

Tämä laki tulee voimaan    päivänä     kuuta 
20  . 

 
 

————— 
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10.  

Laki 

ennakkoperintälain 6 a §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan 20 päivänä joulukuuta 1996 annetun ennakkoperintälain (1118/1996) 6 a §:n       

2 momentti, sellaisena kuin se on laissa 1082/2005, seuraavasti: 
 

6 a § 

Sähköinen asiointi ja allekirjoittaminen 

— — — — — — — — — — — — — —  
Ilmoitukset ja muut asiakirjat, jotka voi-

daan toimittaa veroviranomaiselle sähköisesti 
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sähköisestä tunnistamisesta ja 

sähköisistä allekirjoituksista annetussa laissa 
(   ) tarkoitetulla kehittyneellä sähköisellä al-
lekirjoituksella tai muulla hyväksyttävällä ta-
valla. 
— — — — — — — — — — — — — —  

——— 
 

Tämä laki tulee voimaan    päivänä     kuuta 
20  . 

 
 

————— 
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11.  

Laki 

veripalvelulain 11 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan 1 päivänä huhtikuuta 2005 annetun veripalvelulain (197/2005) 11 § seuraavasti: 

 
11 § 

Luovuttajiin liittyvät tiedot 

Veren ja sen osan luovuttajalle on ennen 
luovutusta annettava luovutukseen liittyvät 
tarpeelliset tiedot sekä henkilötietolain 
(523/1999) 24 §:n mukaiset tiedot ja luovut-
tajaa on informoitava tietojen salassapidosta. 
Luovuttajalta on pyydettävä hänen yksilöin-
tiään koskevat tiedot, luovutuskelpoisuutta 
arvioitaessa hänen terveydentilaansa liittyvät 
ja välttämättömät luovuttajan luovutuskel-

poisuutta koskevat tiedot sekä luovuttajan 
omakätinen allekirjoitus tai vahvasta sähköi-
sestä tunnistamisesta ja sähköisistä allekirjoi-
tuksista annetun lain (   ) mukainen kehitty-
nyt sähköinen allekirjoitus. Lääkelaitos voi 
antaa tarkempia määräyksiä luovuttajille an-
nettavista ja heiltä pyydettävistä tiedoista. 
 

——— 
 

Tämä laki tulee voimaan    päivänä     kuuta 
20  . 

 

————— 
 

Helsingissä 27 päivänä maaliskuuta 2009 

Tasavallan Presidentti 

TARJA HALONEN 

Viestintäministeri Suvi Lindén 
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Rinnakkaistekstit 

2. 

Laki 

sähköisestä asioinnista viranomaistoiminnassa annetun lain muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan sähköisestä asioinnista viranomaistoiminnassa 24 päivänä tammikuuta 2003 an-

netun lain (13/2003) 3 §:n 2 momentti, 9 §:n 1 momentti, 16 § ja 18 §:n 2 momentti seuraa-
vasti: 
 
 
Voimassa oleva laki Ehdotus 

 
3 § 

Muu lainsäädäntö 

— — — — — — — — — — — — — —  
 
Sähköisten allekirjoitusten käytöstä ja nii-

hin liittyvistä varmennepalveluista säädetään 
sähköisistä allekirjoituksista annetussa laissa 
(14/2003). 

3 § 

Muu lainsäädäntö 

— — — — — — — — — — — — — —  
 

Sähköisistä allekirjoituksista sekä niihin 
liittyvistä tunnistuspalveluiden ja laatuvar-
menteiden tarjoamisesta säädetään vahvasta 
sähköisestä tunnistamisesta ja sähköisistä al-
lekirjoituksista annetussa laissa (   ) . 
 

 
 

9 § 

Kirjallisen muodon ja allekirjoitusvaatimuk-
sen täyttyminen 

Vireillepanossa ja asian muussa käsittelyssä 
vaatimuksen kirjallisesta muodosta täyttää 
myös viranomaiselle toimitettu sähköinen 
asiakirja. Jos asian vireillepanossa tai muussa 
käsittelyssä edellytetään allekirjoitettua asia-
kirjaa, allekirjoitusvaatimuksen täyttää myös 
sähköisistä allekirjoituksista annetun lain 18 
§:ssä tarkoitettu sähköinen allekirjoitus. 
— — — — — — — — — — — — — —  
 

9 § 

Kirjallisen muodon ja allekirjoitusvaatimuk-
sen täyttyminen 

Vireillepanossa ja asian muussa käsittelys-
sä vaatimuksen kirjallisesta muodosta täyttää 
myös viranomaiselle toimitettu sähköinen 
asiakirja. Jos asian vireillepanossa tai muussa 
käsittelyssä edellytetään allekirjoitettua asia-
kirjaa, allekirjoitusvaatimuksen täyttää myös 
vahvasta sähköisestä tunnistamisesta ja säh-
köisistä allekirjoituksista annetun lain 5 §:n 
2 momentissa tarkoitettu sähköinen allekir-
joitus. 
— — — — — — — — — — — — — —  

 
 
 
 



   
Voimassa oleva laki Ehdotus 
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16 § 

Päätösasiakirjan sähköinen allekirjoittami-
nen 

Päätösasiakirja voidaan allekirjoittaa säh-
köisesti. Viranomaisen sähköisen allekirjoi-
tuksen on täytettävä sähköisistä allekirjoituk-
sista annetun lain 18 §:ssä säädetyt edellytyk-
set. 
 

16 § 

Päätösasiakirjan sähköinen allekirjoittami-
nen 

Päätösasiakirja voidaan allekirjoittaa säh-
köisesti. Viranomaisen on allekirjoitettava 
asiakirja siten kuin vahvasta sähköisestä 
tunnistamisesta ja sähköisistä allekirjoituk-
sista annetun lain 5 §:n 2 momentissa tarkoi-
tetaan. 

 
 
 

18 § 

Todisteellinen sähköinen tiedoksianto 

— — — — — — — — — — — — — —  
 
Asianosaisen tai tämän edustajan on tunnis-

tauduttava päätöstä noutaessaan. Tunnistau-
tumisessa on käytettävä sellaista varmennetta, 
joka täyttää sähköisistä allekirjoituksista an-
netussa laissa laatuvarmenteelle asetetut vaa-
timukset, tai muuta tunnistautumistekniikkaa, 
joka on tietoturvallinen ja todisteellinen. 
— — — — — — — — — — — — — —  
 

18 § 

Todisteellinen sähköinen tiedoksianto 

— — — — — — — — — — — — — —  
 

Asianosaisen tai tämän edustajan on tunnis-
tauduttava päätöstä noutaessaan. Tunnistau-
tumisessa voidaan käyttää vahvasta sähköi-
sestä tunnistamisesta ja sähköisistä allekir-
joituksista annetussa laissa tarkoitettua tun-
nistusvälinettä tai laatuvarmennetta tai muu-
ta tunnistautumistekniikkaa, joka on tietotur-
vallinen ja todisteellinen. 
— — — — — — — — — — — — — —  

 
 
 ——— 

Tämä laki tulee voimaan    päivänä     kuu-
ta 20  . 

——— 
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3.  

Laki 

väestötietolain 19 ja 20 §:n muuttamisesta 

 
Eduskunnan päätöksen mukaisesti 
muutetaan 11 päivänä kesäkuuta 1993 annetun väestötietolain (507/1993) 19 §:n 3 momentti 

ja 20 §:n 1 momentti, sellaisina kuin ne ovat laissa 299/2003, seuraavasti: 
 
 
Voimassa oleva laki Ehdotus 
 
 

19 § 

Varmennettu sähköinen asiointi 

— — — — — — — — — — — — — —  
 
Sähköisiin allekirjoituksiin liittyvien Väes-

törekisterikeskuksen myöntämien varmentei-
den tarjoamisesta, varmentajan velvollisuuk-
sista ja vastuista sekä henkilötietojen käsitte-
lystä on lisäksi voimassa, mitä niistä sääde-
tään sähköisistä allekirjoituksista annetussa 
laissa (14/2003). 

19 § 

Varmennettu sähköinen asiointi 

— — — — — — — — — — — — — —  
 

Sähköisiin allekirjoituksiin liittyvien Väes-
törekisterikeskuksen myöntämien varmentei-
den tarjoamisesta, varmentajan velvollisuuk-
sista ja vastuista sekä henkilötietojen käsitte-
lystä on lisäksi voimassa, mitä niistä sääde-
tään vahvasta sähköisestä tunnistamisesta ja 
sähköisistä allekirjoituksista annetussa laissa 
(   ). 

 
 

 
20 §   

Varmennetussa sähköisessä asioinnissa käy-
tettävän varmenteen tiedot 

Väestörekisterikeskuksen henkilölle myön-
tämään sähköiseen allekirjoitukseen liittyvään 
varmenteeseen sisältyvistä tiedoista on voi-
massa, mitä laatuvarmenteeseen sisältyvistä 
tiedoista säädetään sähköisistä allekirjoituk-
sista annetun lain 7 §:ssä. Väestörekisterikes-
kuksen myöntämässä kansalaisvarmenteessa 
varmenteen haltijan yksilöivänä tunnistetieto-
na on jäljempänä 21 §:ssä tarkoitettu sähköi-
nen asiointitunnus. Kansalaisvarmenteeseen 
sisältyy lisäksi muita varmenteen käytön 
edellyttämiä välttämättömiä teknisiä tietoja. 
— — — — — — — — — — — — — —  
 

20 § 

Varmennetussa sähköisessä asioinnissa käy-
tettävän varmenteen tiedot 

Väestörekisterikeskuksen henkilölle myön-
tämään sähköiseen allekirjoitukseen liitty-
vään varmenteeseen sisältyvistä tiedoista on 
voimassa, mitä laatuvarmenteeseen sisälty-
vistä tiedoista säädetään vahvasta sähköises-
tä tunnistamisesta ja sähköisistä allekirjoi-
tuksista annetun lain 30 §:ssä. Väestörekiste-
rikeskuksen myöntämässä kansalaisvarmen-
teessa varmenteen haltijan yksilöivänä tun-
nistetietona on jäljempänä 21 §:ssä tarkoitet-
tu sähköinen asiointitunnus. Kansalaisvar-
menteeseen sisältyy lisäksi muita varmenteen 
käytön edellyttämiä välttämättömiä teknisiä 
tietoja. 



   
Voimassa oleva laki Ehdotus 
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— — — — — — — — — — — — — —  
 

 
 
 

——— 
Tämä laki tulee voimaan    päivänä     kuu-

ta 20  . 
——— 

 



   
  
  

 

122 

4.  

Laki 

sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä annetun lain 2 ja 9 §:n 
muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä 9 päivänä 

helmikuuta 2007 annetun lain (159/2007) 2 §:n 3 momentti ja 9 § seuraavasti: 
 
 
Voimassa oleva laki Ehdotus 
 
 

2 §  

Soveltamisala 

— — — — — — — — — — — — — —  
 
Jollei tästä tai muusta laista muuta johdu, 

asiakastietojen käsittelyyn sovelletaan, mitä 
potilaan asemasta ja oikeuksista annetussa 
laissa (785/1992), jäljempänä potilaslaki, so-
siaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000), jäljempänä 
asiakaslaki, henkilötietolaissa (523/1999), vi-
ranomaisten toiminnan julkisuudesta annetus-
sa laissa (621/1999), sähköisestä asioinnista 
viranomaistoiminnassa annetussa laissa 
(13/2003), sähköisistä allekirjoituksista anne-
tussa laissa (14/2003) sekä arkistolaissa 
(831/1994) tai näiden nojalla säädetään. 
 

2 §  

Soveltamisala 

— — — — — — — — — — — — — —  
 
Jollei tästä tai muusta laista muuta johdu, 

asiakastietojen käsittelyyn sovelletaan, mitä 
potilaan asemasta ja oikeuksista annetussa 
laissa (785/1992), jäljempänä potilaslaki, so-
siaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000), jäljempänä 
asiakaslaki, henkilötietolaissa (523/1999), vi-
ranomaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999), sähköisestä asioin-
nista viranomaistoiminnassa annetussa laissa 
(13/2003), vahvasta sähköisestä tunnistami-
sesta ja sähköisistä allekirjoituksista anne-
tussa laissa( ) sekä arkistolaissa (831/1994) 
tai näiden nojalla säädetään. 

 
 
 

9 §  

Asiakirjan sähköinen allekirjoittaminen 

Asiakastietojen eheys, muuttumattomuus ja 
kiistämättömyys tulee varmistaa sähköisellä 
allekirjoituksella tietojen sähköisessä käsitte-
lyssä, tiedonsiirrossa ja säilytyksessä. Luon-
nollisen henkilön sähköisessä allekirjoittami-
sessa tulee käyttää sähköisistä allekirjoituk-
sista annetussa laissa tarkoitettua kehittynyttä 

9 §  

Asiakirjan sähköinen allekirjoittaminen 

Asiakastietojen eheys, muuttumattomuus ja 
kiistämättömyys tulee varmistaa sähköisellä 
allekirjoituksella tietojen sähköisessä käsitte-
lyssä, tiedonsiirrossa ja säilytyksessä. Luon-
nollisen henkilön sähköisessä allekirjoittami-
sessa tulee käyttää vahvasta sähköisestä tun-
nistamisesta ja sähköisistä allekirjoituksista 



   
  
Voimassa oleva laki Ehdotus 
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sähköistä allekirjoitusta. Organisaation ja tie-
toteknisten laitteiden allekirjoituksessa on 
käytettävä luotettavuudeltaan vastaavaa säh-
köistä allekirjoitusta. 
 

annetussa laissa tarkoitettua kehittynyttä 
sähköistä allekirjoitusta. Organisaation ja tie-
toteknisten laitteiden allekirjoituksessa on 
käytettävä luotettavuudeltaan vastaavaa säh-
köistä allekirjoitusta. 
— — — — — — — — — — — — — —  

 
 
 
 

——— 
Tämä laki tulee voimaan    päivänä     kuu-

ta 20  . 
——— 
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5.  

Laki 

viestintähallinnosta annetun lain 2 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan viestintähallinnosta 29 päivänä kesäkuuta 2001 annetun lain (625/2001) 2 §:n     

1 kohta, sellaisena kuin se on laissa 520/2004, seuraavasti: 
 
Voimassa oleva laki Ehdotus 
 
 

2 §  

Viestintäviraston tehtävät 

Viestintäviraston tehtävänä on: 
1) huolehtia viestintämarkkinalaissa 

(393/2003), radiolaissa (1015/2001), posti-
palvelulaissa (313/2001), televisio- ja radio-
toiminnasta annetussa laissa (744/1998), val-
tion televisio- ja radiorahastosta annetussa 
laissa (745/1998), sähköisen viestinnän tie-
tosuojalaissa (516/2004), eräiden suojauksen 
purkujärjestelmien kieltämisestä annetussa 
laissa (1117/2001), sähköisistä allekirjoituk-
sista annetussa laissa (14/2003) sekä verkko-
tunnuslaissa (228/2003) sille säädetyistä teh-
tävistä; sekä 
— — — — — — — — — — — — — —  
 

2 §  

Viestintäviraston tehtävät 

Viestintäviraston tehtävänä on: 
1) huolehtia viestintämarkkinalaissa 

(393/2003), radiotaajuuksista ja telelaitteista 
annetussa laissa (1015/2001), postipalvelu-
laissa (313/2001), televisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion te-
levisio- ja radiorahastosta annetussa laissa 
(745/1998), sähköisen viestinnän tietosuoja-
laissa (516/2004), eräiden suojauksen purku-
järjestelmien kieltämisestä annetussa laissa 
(1117/2001), vahvasta sähköisestä tunnista-
misesta ja sähköisistä allekirjoituksista anne-
tussa laissa (  ) sekä verkkotunnuslaissa 
(228/2003) sille säädetyistä tehtävistä; sekä 
— — — — — — — — — — — — — —  

 
 ——— 

Tämä laki tulee voimaan    päivänä     kuu-
ta 20  . 

——— 
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6.  

Laki 

rahanpesusta ja terrorismin rahoittamisen estämisestä ja selvittämisestä annetun lain 18 §:n 
muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan rahanpesusta ja terrorismin rahoittamisen estämisestä ja selvittämisestä 18 päivä-

nä heinäkuuta 2008 annetun lain (503/2008) 18 §:n 3 kohta seuraavasti: 
 
Voimassa oleva laki Ehdotus 
 
 

18 § 

Etätunnistamiseen liittyvä tehostettu tunte-
misvelvollisuus 

Jos asiakas ei ole läsnä tunnistettaessa ja 
henkilöllisyyttä todennettaessa (etätunnista-
minen), ilmoitusvelvollisen tulee rahanpesun 
ja terrorismin rahoittamisen riskin vähentämi-
seksi: 
— — — — — — — — — — — — — —  
 

3) todentaa asiakkaan henkilöllisyys säh-
köisistä allekirjoituksista annetussa laissa 
(14/2003) tarkoitetulla laatuvarmenteella tai 
muun sähköisen tunnistamistekniikan avulla, 
joka on tietoturvallinen ja todisteellinen. 
 

18 § 

Etätunnistamiseen liittyvä tehostettu tunte-
misvelvollisuus 

Jos asiakas ei ole läsnä tunnistettaessa ja 
henkilöllisyyttä todennettaessa (etätunnista-
minen), ilmoitusvelvollisen tulee rahanpesun 
ja terrorismin rahoittamisen riskin vähentä-
miseksi: 
— — — — — — — — — — — — — —  
 

3) todentaa asiakkaan henkilöllisyys vah-
vasta sähköisestä tunnistamisesta ja sähköi-
sistä allekirjoituksista annetussa laissa (   ) 
tarkoitetulla tunnistusvälineellä tai laatuvar-
menteella taikka muun sähköisen tunnista-
mistekniikan avulla, joka on tietoturvallinen 
ja todisteellinen. 

 
 
 

 ——— 
Tämä laki tulee voimaan    päivänä     kuu-

ta 20  . 
——— 
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7.  

Laki 

varainsiirtoverolain 56 b §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan 29 päivänä marraskuuta 1996 annetun varainsiirtoverolain (931/1996) 56 b §:n   

2 momentti, sellaisena kuin se on laissa 1085/2005, seuraavasti: 
 
Voimassa oleva laki Ehdotus 
 

56 b § 

Sähköinen asiointi ja allekirjoittaminen 

— — — — — — — — — — — — — —  
 
Ilmoitukset ja muut asiakirjat, jotka voidaan 

toimittaa sähköisesti ja jotka on allekirjoitet-
tava, siten kuin siitä erikseen säädetään, kat-
sotaan allekirjoitetuiksi silloin, kun ne täyttä-
vät sähköisistä allekirjoituksista annetun lain 
(14/2003) vaatimukset. 
— — — — — — — — — — — — — —  
 

56 b § 

Sähköinen asiointi ja allekirjoittaminen 

— — — — — — — — — — — — — —  
 

Ilmoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sähköisesti 
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sähköisestä tunnistamisesta ja 
sähköisistä allekirjoituksista annetussa laissa 
(  ) tarkoitetulla kehittyneellä sähköisellä al-
lekirjoituksella tai muulla hyväksyttävällä ta-
valla. 
— — — — — — — — — — — — — —  

 
 
 ——— 

Tämä laki tulee voimaan    päivänä     kuu-
ta 20  . 

——— 
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8.  

Laki 

verotusmenettelystä annetun lain  93 a §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan verotusmenettelystä 18 päivänä joulukuuta 1995 annetun lain (1558/1995)        

93 a §:n 2 momentti, sellaisena kuin se on laissa 1079/2005, seuraavasti: 
 
 
Voimassa oleva laki Ehdotus 

 
 

93 a § 

Sähköinen asiointi ja allekirjoittaminen 

— — — — — — — — — — — — — —  
 
Ilmoitukset ja muut asiakirjat, jotka voidaan 

toimittaa veroviranomaiselle sähköisesti ja 
jotka on allekirjoitettava, on varmennettava 
sähköisistä allekirjoituksista annetun lain 
(14/2003) 18 §:ssä tarkoitetulla tai muulla 
hyväksyttävällä tavalla. 
— — — — — — — — — — — — — —  
 

93 a § 

Sähköinen asiointi ja allekirjoittaminen 

— — — — — — — — — — — — — —  
 

Ilmoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sähköisesti 
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sähköisestä tunnistamisesta ja 
sähköisistä allekirjoituksista annetussa laissa 
() tarkoitetulla kehittyneellä sähköisellä alle-
kirjoituksella tai muulla hyväksyttävällä ta-
valla. 
— — — — — — — — — — — — — —  

 
 ——— 

Tämä laki tulee voimaan    päivänä     kuu-
ta 20  . 

——— 
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9.  

Laki 

arvonlisäverolain 165 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan 30 päivänä joulukuuta 1993 annetun arvonlisäverolain (1501/1993) 165 §:n        

3 momentti, sellaisena kuin se on laissa 1083/2005, seuraavasti: 
 
Voimassa oleva laki Ehdotus 
 
 

165 § 
— — — — — — — — — — — — — —  

 
Ilmoitukset ja muut asiakirjat, jotka voidaan 

toimittaa veroviranomaiselle sähköisesti ja 
jotka on allekirjoitettava, on varmennettava 
sähköisistä allekirjoituksista annetun lain 
(14/2003) 18 §:ssä tarkoitetulla tai muulla 
hyväksyttävällä tavalla.  
— — — — — — — — — — — — — —  
 

165 § 
— — — — — — — — — — — — — —  

 
Ilmoitukset ja muut asiakirjat, jotka voi-

daan toimittaa veroviranomaiselle sähköisesti 
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sähköisestä tunnistamisesta ja 
sähköisistä allekirjoituksista annetussa lais-
sa(    ) tarkoitetulla kehittyneellä sähköisellä 
allekirjoituksella tai muulla hyväksyttävällä 
tavalla. 
— — — — — — — — — — — — — —  

 
 
 ——— 

Tämä laki tulee voimaan    päivänä     kuu-
ta 20  . 

——— 
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10.  

Laki 

ennakkoperintälain 6 a §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan 20 päivänä joulukuuta 1996 annetun ennakkoperintälain (1118/1996) 6 a §:n       

2 momentti, sellaisena kuin se on laissa 1082/2005, seuraavasti: 
 
Voimassa oleva laki Ehdotus 
 
 

6 a § 

Sähköinen asiointi ja allekirjoittaminen 

— — — — — — — — — — — — — —  
 
Ilmoitukset ja muut asiakirjat, jotka voidaan 

toimittaa veroviranomaiselle sähköisesti ja 
jotka on allekirjoitettava, on varmennettava 
sähköisistä allekirjoituksista annetun lain 
(14/2003) 18 §:ssä tarkoitetulla tai muulla 
hyväksyttävällä tavalla. 
 

6 a § 

Sähköinen asiointi ja allekirjoittaminen 

— — — — — — — — — — — — — —  
 

Ilmoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sähköisesti 
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sähköisestä tunnistamisesta ja 
sähköisistä allekirjoituksista annetussa laissa 
(   ) tarkoitetulla kehittyneellä sähköisellä al-
lekirjoituksella tai muulla hyväksyttävällä ta-
valla. 
— — — — — — — — — — — — — —  
 

 
 

 
 ——— 

Tämä laki tulee voimaan    päivänä     kuu-
ta 20  . 

——— 
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11.  

Laki 

veripalvelulain 11 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan 1 päivänä huhtikuuta 2005 annetun veripalvelulain (197/2005) 11 § seuraavasti: 

 
Voimassa oleva laki Ehdotus 
 
 

11 § 

Luovuttajiin liittyvät tiedot 

Veren ja sen osan luovuttajalle on ennen 
luovutusta annettava luovutukseen liittyvät 
tarpeelliset tiedot sekä henkilötietolain 
(523/1999) 24 §:n mukaiset tiedot ja luovutta-
jaa on informoitava tietojen salassapidosta. 
Luovuttajalta on pyydettävä hänen yksilöinti-
ään koskevat tiedot, luovutuskelpoisuutta ar-
vioitaessa hänen terveydentilaansa liittyvät ja 
välttämättömät luovuttajan luovutuskelpoi-
suutta koskevat tiedot sekä luovuttajan oma-
kätinen allekirjoitus tai sähköisestä allekirjoi-
tuksesta annetun lain (14/2003) mukainen ke-
hittynyt sähköinen allekirjoitus. Lääkelaitos 
voi antaa tarkempia määräyksiä luovuttajille 
annettavista ja heiltä pyydettävistä tiedoista. 
 

11 § 

Luovuttajiin liittyvät tiedot 

Veren ja sen osan luovuttajalle on ennen 
luovutusta annettava luovutukseen liittyvät 
tarpeelliset tiedot sekä henkilötietolain 
(523/1999) 24 §:n mukaiset tiedot ja luovut-
tajaa on informoitava tietojen salassapidosta. 
Luovuttajalta on pyydettävä hänen yksilöin-
tiään koskevat tiedot, luovutuskelpoisuutta 
arvioitaessa hänen terveydentilaansa liittyvät 
ja välttämättömät luovuttajan luovutuskelpoi-
suutta koskevat tiedot sekä luovuttajan oma-
kätinen allekirjoitus tai vahvasta sähköisestä 
tunnistamisesta ja sähköisistä allekirjoituk-
sista annetun lain (   ) mukainen kehittynyt 
sähköinen allekirjoitus. Lääkelaitos voi antaa 
tarkempia määräyksiä luovuttajille annetta-
vista ja heiltä pyydettävistä tiedoista. 

 
 
 ——— 

Tämä laki tulee voimaan    päivänä     kuu-
ta 20  . 

——— 
 
 


