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M alen med principbeslutet

Syftet med detta principbesiut & att komma 6verens om den interna arbetsfordel-
ningen inom statsradet pd omradet for elektronisk identifiering nar det galer de
nodvandiga dtgarderna som for narvarande &r i sikte.

Statsradet konstaterar att en fortsatt utveckling av den elektroniska identifieringen
inte kan |6sas genom en enskild dtgard utan det ar frdga om en serie &tgarder som
enligt reglementet for statsradet hor till flera ministeriers ansvarsomrade. Nar dessa
atgarder vidtas ska ministerierna delta i varandras projekt och vara medvetna om ti-
digare och pagaende projekt. De centralaste ministerierna inom omradet & kommu-
nikationsministeriet, justitieministeriet, inrikesministeriet, arbets- och naringsmini-
steriet och finansministeriet.

1) Allman fortsatt utveckling av elektronisk identifiering

Kommunikationsministeriet svarar for den allmanna utvecklingen av den elektronis-
ka identifieringen. Kommunikationsministeriet har tillsatt en arbetsgrupp som ska
utveckla den elektroniska identifieringen. Arbetsgruppen lyder under Delegationen
for vardagens informationssamhaélle. Arbetsgruppen utarbetade i september 2008 na-
tionella riktlinjer for den starka autentiseringen. | dessa riktlinjer beskrivs ur den
privata och den offentliga sektorns synvinkel den omvérld pa vilken den fortsatta ut-
vecklingen av den starka autentiseringen i Finland bygger pa. Riktlinjerna innehdller
egentligen inte nagot nytt utan de baserar sig pa redan existerande praxis. Det som
har varit viktigt & anda att alla synvinklar som hor till &rendet har framlagts i sam-
ma dokument. De nationella riktlinjerna for den elektroniska identifieringen god-
kéndes i oktober 2008 i Delegationen for vardagens informationssamhalle déar de ak-
torer pa den privata och den offentliga sektorn som &r viktigaste med tanke pa ut-
vecklingen av den elektroniska identifieringen finns representerade. Riktlinjerna
finns som bilaga till detta principbesiut.

| riktlinjernas 1 punkt faststélls det att det maste skapas forutsittningar for att det
uppstér en fungerande marknad for den starka autentiseringen i Finland. For narva-
rande & det bankerna som tillhandahdller tjanster for stark autentisering med sin
Tupas-certifikattjanst och Befolkningsregistercentralen med sina olika certifikat. Det
beh6vs nagra tjanstetillhandahdllare till for att det uppstar tillrackligt med konkur-
rens. Speciellt teleforetagen har goda fardigheter att borja tillhandahalla bl.a. mobil-
certifikat som tillampar sig foér mobil arendehantering om det kan skapas en funge-
rande lagstiftning for marknaden.
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| riktlinjernas 2 punkt faststalls det a sin sida att ett centralt krav for att det uppstar
en fungerande marknad &r ett effektivt samarbete mellan parterna. Det behovs 6ppna
arrangemang for samarbete som vid behov framjas aktivt.

M alsattning:

Vid kommunikationsministeriet har det beretts ett utkast till lag om stark autentise-
ring och elektroniska signaturer. Lagens syfte & att skapa forutséttningar for upp-
komsten av en marknad for tjanster for den starka autentiseringen. Dessutom & mé&-
let att skapa ett regelverk som bidrar till ett 6kat fortroende for den starka autentise-
ringen och tillhandahallare av sddanatjanster hos innehavare av medel for den starka
autentiseringen och hos tjanstetillhandahdllare som anvander tjanster for den starka
autentiseringen. Genom dessa atgarder som skapar grundlaggande forutsattningar
kan man Oka utvecklingen och tillvaxten av elektroniska tjanster och den elektronis-
ka drendehanteringen pa den offentliga sektorn.

Malet for 2009 for arbetsgruppen som ska utveckla den elektroniska identifieringen
ar speciellt att utveckla en handlingsmodell for anvandningen och hanteringen av
den elektroniska identifieringen. Handlingsmodellen ska basera sig pa internationel-
la 6ppna standarder och vara tillganglig for alla aktérer. Med hjdlp av handlingsmo-
dellen mGjliggors enkla och pdlitliga elektroniska tjanster som hor till informations-
samhéllet. Tjansterna som anvands i den elektroniska identifieringen ska vara kom-
patibla pa nationell och under de narmaste &ren ocksa pa internationell niva

Finansministeriet har inlett ett projekt for omorganisering av statens certifikatpro-
duktion. De forsta resultaten av projektet blir fardiga varen 2009 och de slutliga re-
sultaten pa hosten samma ar. Speciellt viktigt ar att klarlagga Befolkningsregister-
centralens verksamhet & ena sidan som myndighet och a andra sidan som tjanstetill-
handahallare.

Meddl:

- Fordaget till lagen om stark autentisering och elektroniska signaturer som beretts
vid kommunikationsministeriet finslipas pa en snabb tidsplan och mélet &r att det
Overlamnastill riksdagen i slutet av mars.

- Arbetsgruppen som ska utveckla den elektroniska identifieringen svarar under
2009 for utvecklingsarbetet av en handlingsmodell for anvandningen och hantering-
en av den elektroniska identifieringen som baserar sig pa internationella dppna stan-
darder. Till arbetsgruppen hor frén den privata sektorn speciellt representanter for
banker och teleforetag och fran den offentliga sektorn bl.a. representanter for justi-
tieministeriet, inrikesministeriet och finansministeriet.
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- Utifran resultaten av projektet for omorganisering av statens certifikatproduktion
inleds den fortsatta utvecklingen av tjansterna i slutet av 2009. Finansministeriet
svarar for projektet. | projektet deltar representanter for kommunikationsministeriet,
justitieministeriet, inrikesministeriet och social- och halsovardsministeriet.

2) Styrning och samverkan pa den offentliga sektorn

Till finansministeriets ansvarsomrade hor den allmanna utvecklingen av offentlig
forvaltning, styrningen av statens datafdrvaltning, allménna grunder for den elektro-
niska arendehanteringen och dess informationssékerhet inom den offentliga forvalt-
ningen samt samarbete mellan staten och kommunernai dataférvaltningen.

Finansministeriet har 2003 gett anvisningar om anvandningen av bankkoder och det
kvalificerade certifikatet vid inloggningen i offentligatjanster. Det finns tva formed-
lingstjanster: VETUMA och Tunnistus.fi. Alla tjanstetillhandahdllare pa den offent-
liga sektorn kan ansluta sig i den forstndmnda, medan den sistnéamnda & en tjanst av
Folkpensionsanstalten, skatteférvaltningen och arbets- och néringsministeriet. En ef-
fektiverad verksamhet forutsétter bl.a. att det betraktas om dessa formedlingstjanster
kan sammanslas.

Statsforvaltningens ansvarssystem bygger pa decentraliserade befogenheter. For-
valtningsomrédena har utvecklat sin dataférvaltning fran sina egna utgangspunkter.
Finansministeriets befogenheter & mycket sma med undantag av informationsstyr-
ningen och den mangfaldiga anvandningen av de medel som ingdr i den.

Med anledning av kommunernas grundlagsenliga gélvstyre sker styrningen av
kommunerna huvudsakligen med hjédp av informationsstyrningen medan den for-
pliktande styrningen sker fall for fall med hjalp av bestémmelser pa lagnivan. Fi-
nansministeriet har inte befogenheter att utfarda forpliktande bestémmelser om sam-
verkan mellan kommunernas och den 6vriga offentliga forvaltningens dataforvalt-
ning och stodtjanster till den elektroniska arendehanteringen.

Den elektroniska arendehanteringen forutsatter anda att den offentliga forvaltningen
(statsforvaltningen, kommunalfoérvaltningen och den medelbara statsforvaltningen)
har gemensamma tjanster som definieras separat och i den utstrackning som dessa
forutsétter verksamhets- och datasystem som har samverkan.

M alsattning:
Alla aktorer inom den offentliga sektorn — staten, kommunerna och den medelbara

statsforvaltningen — anvander i1 fortséttningen enhetliga tekniska I6sningar och
granssnitt i den starka autentiseringen. Det &r i hog grad fraga om att pa den offent-
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liga sektorn verkstélla den handlingsmodellen for anvandningen och hanteringen av
den elektroniska identifieringen som ndmns i 1 punkten och som utarbetas av ar-
betsgruppen som ska utveckla den elektroniska identifieringen.

Finansministeriet ska genom lagstiftning ges befogenheter att styra utvecklingen av
den elektroniska identifieringen pa hela offentliga sektorn. Genom styrningen stré-
var man efter kostnadseffektivitet, tjanster som &r foér medborgarna enhetligare an ti-
digare samt en balanserad utveckling av tjansteproduktionen.

Formedlingstjansten for den elektroniska identifieringen ska fortfarande utvecklas sa
att malet & en gemensam formedlingstjanst for hela offentliga sektorn. Sa kan den
elektroniska identifieringen l&tt forenas med néttjansten. En central del av férmed-
lingstjansten & avtalen och behandlingen av avgifter i identifieringstjansterna. Vid
sidan av teknisk anslutningsbarhet stravas det efter administrativ klarhet.

Meddl:

- Finansministeriet inleder under 2009 lagstiftningsarbete vars mal &r att utarbeta ny
bindande reglering om styrningen av elektroniska tjanster pa den offentliga sektorn.
| sitt arbete samarbetar finansministeriet i behovlig man med andra ministerier.

- Finansministeriet skoter aven i fortséttningen om tillracklig informationsstyrning
och ger vid behov annat stod.

- Finansministeriet gor under 2009 upp en plan om byggande av en gemensam for-
medlingstjanst for offentliga sektorn och bereder de anskaffningar som hor till pla-
nen.

3) ldentifiering av foretag och andra organisationer

| all stark autentisering &r det i sista handen en person som identifieras. Nar det ar
fraga om identifiering av foretag och andra organisationer kan det anvandas samma
identifieringsmedel som i identifieringen av personer men anvandbarheten maste
bedomas fran fall till fall. Identifiering av en organisation hanger i regel samman
med en roll eller tkomstréttighet. | dentifiering och sokning av atkomstréttigheter el-
ler en roll & skilda processer som énda kan sammankopplas. Losningar som mojlig-
gor at rollinformation fogas till identifieringen & en forutsdttning for fortsatt ut-
veckling av den elektroniska identifieringen. For nérvarande ligger rollinformations-
tjansterna pa en mycket tidig utvecklingsfasi Finland.

| identifieringen av foretag och andra organisationer anvands det for narvarande tva
identifieringssystem, Tupas-identifieringen av bankerna och Katso-autentiseringen
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av Skatteforvaltningen. Statens revisionsverk har i sin revisionsberéttelse 161/2008
Utvecklandet och anvandningen av identifieringstjanster ansett det sistndmnda vara
problematiskt. | sin nuvarande form kan anvéndningen av den inte utvidgas. Ban-
kernas Tupas-identifiering har anvants for foretagsidentifiering en relativt kort tid
vilket betyder att utvidgningen av dess anvandning inte annu kan forutses. Utbver
dessa anvands det flera identifieringssystem som har anknytning till en viss tjanst.
Sé&dana & t.ex. identifieringssystemen som underhdlls av operatérerna for Tyvi-
rapporteringen.

Patent- och registerstyrelsens uppdrag &r att ordna underhdl och utlamning av upp-
gifter om foretag. Dess register utgor underlag for andra register. Patent- och regis-
terstyrelsen underhdller en rollinformationstjanst dar man kan soka t.ex. réttigheter
till namnteckning. Anvandningen av den har tillsvidare varit liten.

Forpliktelserna i tjanstedirektivet ger behov av gransbverskridande identifiering av
foretag pa Europeiska ekonomiska samarbetsomradet. | Finland & formkraven i re-
gel lagre &n i manga andra medlemslander. | Finland méaste man anda kunna behand-
la dokument som kommit fran andra medlemslander och & andra sidan maste in-
hemska foretag kunna sianda dem sa att de fyller de krav som andra lander stéller.
Arbets- och ndringsministeriet svarar for den nationella verkstalligheten av tjanstedi-
rektivet.

M alsattning:

Anvandningen av Patent- och registerstyrelsens rollinformationstjanst ska utvidgas
betydligt fran den nuvarande. Det ska undersokas om det ar majligt att tillagga olika
roller i tjansten. Det ska utvarderas fran fall till fall om det i frdga om andra uppgif-
ter om roller och atkomstréttigheter an grunduppgifter handlar om myndighetsverk-
samhet eller om tjansterna borde tillhandahdllas pa marknadsvillkor. Identifierings-
|6sningar mellan foretagen bygger alltid pa marknadens villkor.

Det & jobbigt att underhalla information om stora foretag och organisationer. Om
det tekniskt & mojligt & malet att underhallet av dessa uppgifter ska kopplas till an-
nan hantering av organisationers dtkomstréttigheter eller alternativt ska de erbjudas
mojligheter att sjalva underhalla sin egen rollinformation.

Det ska utforas en utvardering av fortséttningen av SkattefGrvaltningens Katso-
system och dess forhallande till Patent- och registerstyrelsens rollinformationstjanst.
Bada systemen har goda sidor som ska beaktas i den fortsatta utvecklingen.

Det ska sorjas for foretagens forutsattningar att vara verksamma pa EU:s inre mark-
nad. De nationella [6sningarna foljer gemenskapens I6sningar nér de har kommit till
ké&nnedom.



Meddl:

- Finansministeriet inleder tillsammans med arbetss och naringsministeriet och
kommunikationsministeriet ett projekt som utvarderar fortsétningen av Skattefor-
valtningens Katso-system och som utarbetar en plan fér utvidgningen av anvand-
ningen av Patent- och registerstyrelsens rollinformationstjanst. | projektet ska det
ocksa utvarderas hur andra aktorer kan utnyttja Patent- och registerstyrelsens uppgif-
ter i sina egna tjanster. Projektet bedomer om detta foranleder behov av andringar i
lagstiftningen. Att den privata sektorn deltar i projektet skerstélls med hjélp av ut-
vecklingsgruppen for den elektroniska identifieringen.

- Arbets- och naringsministeriet skoter om den nationella verkstélligheten av tjans-
tedirektivet och foljer aktivt den europeiska utvecklingen. Finansministeriet och
kommunikationsministeriet deltar i arbetet nér det handlar om elektronisk &rende-
hantering eller elektroniska signaturer.

4) Identifiering av tjansteman

Som ett ValtlT-topprojekt har finansministeriet inlett projekt for identifiering av
tjanstemannen (VIRTU) dér det skapas ett fortroendenétverk. Ambetsverken svarar
fortfarande for identifieringen och hanteringen av atkomstréttigheter men man kan
loggain till gemensamma tjanster med lokala anvandarnamn. For organisationer be-
stams vissa malnivaer i hanteringen av tkomstréttigheter och i identifieringen. Som
parallellt projekt har Kommunférbundet haft projektet VIRTU (K) som utnyttjar re-
sultaten av Valtl T-projektet och kompletterar dem med kommunfaltets speciella be-
hov.

| identifieringen av tjansteman kan det tillampas samma identifieringslésningar som
i identifieringen av medborgare, men det har ofta stéllts speciella krav pa |Gsningar-
na pa grund av nationell sakerhet, lagstiftning eller internationella avtal. Detta med-
for att det maste inréttas separata register och anvandas separata identifieringsmedel.
| dentifieringsmedlen kan ocksa anvandas till passerkontroll och elektronisk signatur
om teknologierna tilldter det. Nar identifieringsmedel och identifieringslosningar
valjs iakttas det de bestdmmelser och anvisningar som har utfardats om datasiker-
hetsnivaer.

Ansvaren och underhallet i fraga om identifiering av tjansteméan & decentraliserat i
organisationer. Det finns stora skillnader i sétten att skéta anvandaruppgifter. | de
ena organisationer har de skoétts féredomligt men i de andra finns det stora brister.
T.ex. ndr arbetsgivaren byts sker avstangningen av anvandarnamn inte automatiskt.
Gemensamma system har separata anvandarforvaltningar. Att ett nytt system tas i
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bruk betyder ofta ett nytt anvandarnamn till. Om utvecklingen fortsatter s hér, kan
det ledatill en mycket forvirrande situation.

M alsattning:

Forfarandenai identifieringen av tjansteman forenhetligas fortfarande och inférandet
av VIRTU-fortroendendtverket forsnabbas. Ambetsverken och kommunerna ska fa
stod i utvecklingen av anvandarforvaltningen. Inforandet av ett tjanstekort ska for-
snabbas med ett projekt déar det definieras nér kortet kan anses obligatoriskt och dér
inforandet framjas genom att ing& behovliga avtal eller att konkurrensutsétta tjans-
terna. | l6sningarna ska det speciellt beaktas synpunkterna pa den nationella sakerhe-
ten.

Medd:

- Kommunforbundet och finansministeriet fortsétter VIRTU-projekten och ser till att
verksamheten inleds.

- Utifran resultaten av projektet for omorganisering av statens certifikatproduktion
tillsétter finansministeriet ett projekt for identifieringslosningar, t.ex. inférande av
ett tjanstekort och har hand om de nédvandiga anvisningarna.

5) Tillstdnds- och tillsynsverket for social- och halsovarden som verifieringscen-
tral

| syfte att stéda den nationella halsovarden hdller man pa att bygga en databas och
elektroniskt recept. | identifieringen av den halsovardspersonal som Tillstands- och
tillsynsverket for social- och halsovarden (nedan Valvira) har registrerat behovs det
vid sidan av yrkeskunskaperna uppgifter om tjanstestallningen och & andra sidan
uppgifter om eventuella inskrénkningar i att vidta atgarder av vissa typer. Darutover
ska anvandbarheten av identifieringslGsningen vara pa en hog niva, .t.ex. personalen
maste fa ett reservkort pa ett mycket kort varsel.

For detta syfte utvecklar Valvira en egen verifieringstjanst. Utgangspunkten for
Valvira ar att det & frdga om ett kvalificerat certifikat. Valviras certifieringstjanst
har hittills utvecklats i nagon man skilt fran statsforvaltningens évriga utvecklings-
projekt som galler den elektroniska identifieringen. Statens revisionsverk har i sin
revisionsberéttelse 161/2008 sett ocksa flera problem i verksamheten av foreganga-
ren av Valvira, Rattsskyddscentralen for halsovarden.



M alsattning:

Valviras certifikat skavarai bruk ndr det & dags att infora nya system. Systemet ska
stoda verksamheten men samtidigt ska ekonomiska verkningar beaktas. Sjukvards-
distrikten och andra aktorer inom omradet ska ha fardigheter att infora de nya korten
och skéta den forvaltningen som hanfor sig till korten. Losningen fér inte aventyra
verksamheten i halsovarden.

| fortséttningen ska man se till att Valviras system & kompatibla med andra system i
statsforvaltningen. Speciellt omsorgsfullt maste man folja den utveckling som sker i
projektet for omorganisering av statens certifikatproduktion.

Meddl:

Social- och hélsovardsministeriet omvarderar Valviras roll som producent av certifi-
kattjanster sa snabbt som mojligt efter att finansministeriet har slutfort projektet for
omorganisering av statens certifikatproduktion som ndmns i 1 punkten. Samtidigt
maste det utvarderas eventuella behov att reformera lagstiftningen.

6) Stold av uppgifter som identifierar en person och anvandning av falsk identitet

Olika former av missbruk av nagon annans identitet ar en form av brottslighet som
snabbt blir allménnare och ett allvarligt internationellt problem. Missbruk av ndgon
annans identitet anknyter ofta till organiserad brottdighet eller olaglig invandring.
Falska identiteter anvands ofta i brott som hanger samman med ekonomiska forma-
ner. Flera lander har vidtagit omfattande &tgarder for att hindra brott av denna art.
| dentiteten skydds i lagstiftningen indirekt med flera bestammelser men lagstiftning-
en & inte nbdvandigtvis helt tackande. Det kan handa att lagstiftningen behovs i si-
tuationer dér anvandningen av falsk identitet anknyter till databrottdigheten. Vid si-
dan av att lagstiftningen kartldggs finns det skal att &ven se Over terminologin och att
den & forenlig.

Nétbrottdigheten & i storsta métt dold kriminalitet. | praktiken anvands ofta nagon
annans privatuppgifter, t.ex. kreditkortnummer, olovligen till att bega andra brott. |
flera andra medlemsstater i EU straffas anvandningen av falsk identitet ofta som be-
drégeri eller det & inte alls straffbart. En likadan lagstiftning i medlemslanderna
skulle kunna gora samarbetet mellan lagtillsynsmyndigheterna l&ttare. Kommissio-
nen har inlett samréd om det behodvs en gemensam lagstiftning i denna fréga.

Det kan inte antas att medborgaren & en sakkunnig i informationssakerheten. | denti-
fierings- eller underskriftsmetoden som erbjuds till medborgaren bér vara absolut
pdlitlig. Med tanke pd medborgarens réttssakerhet & skyddet av egen identitet
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mycket viktigt. Det kan anses att skyddet av identitet & en grundldggande réttighet
for medborgaren.

M alsattning:

Stold av uppgifter som identifierar en person och anvandning av falsk identitet mas-
te kunna hindras effektivt. Vid sidan av eventuell lagstiftning behdvs det effektiv ut-
bildning och information.

Ett delomréde i programmet for den inre sakerheten som har godkants av statsradet
och som leds av inrikesministeriet & datanétsbrottsligheten och identitetsstolder som
anknyter till den. Ett centralt mal for inrikesministeriets projekt for skapande av
identitet (nedan identitetsprogrammet) &r att skydda identiteten och att pa forhand
hindra missbruk av ndgon annans identitet. Polisen har en central roll som aktdr nar
det galler missbruk av ndgon annans identitet.

Meddl:

- | programmet for den inre sékerheten och i identitetsprogrammet betraktas det ge-
nomgripande stold av uppgifter som identifierar ndgon annan och anvandningen av
falsk identitet som fenomen. | projekten redogors det bl.a. for hurdana former dessa
fenomen kan framtrdda i och vilket hot de utgér mot medborgarna nu och i framti-
den. Dessutom redogdrs det for hur den nuvarande lagstiftningen, speciellt straffla-
gen, bemoter dessa problem och om det finns behov av ytterligare reglering. | pro-
grammen finns flera ministerier, bl.a. kommunikationsministeriet, justitieministeriet
och finansministeriet representerade.

7) Anvandning av biometriska k&nnetecken i den elektroniska identifieringen

Biometriska data & exceptionellt starkt kopplade till individen sj@lv och deras ka-
raktér & mycket annorlunda an andra personuppgifters. Forlorandet av biometriska
kannetecken & kopplat med odterkallelighet.

Den gdllande lagstiftningen beaktar inte tillrackligt val de specialdrag som anknyter
till biometrisk identifiering. Lagstiftningen ger inte dem som utvecklar tjanster till-
racklig handledning i produceringen av tjanster sa att skyddet for privatlivet tryggas
for dem som ska identifieras. De som utvecklar tjanster har i praktiken svart att ut-
ifran den gallande lagstiftningen bestamma hur och for vilka andamal den biomet-
riska identifieringen kan anvandas och hur tjansterna bor verkstéllas sa att skyddet
for privatlivet for dem som ska identifieras kan beaktas.
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Det oklara réattslaget ar en klar risk for skyddet for medborgarnas privatliv. Om spel-
reglerna som galler den biometriska identifieringen inte klargors med lagstiftning,
uppstar det en risk att det daven pa finlandsk marknad allt mera kommer tjanster som
utnyttjar den biometriska identifieringen men i vilka kraven pa skyddet for privatli-
vet och informationssakerheten inte har beaktats i tillracklig man. Genom att klar-
l&gga spelreglerna inom branschen tryggas medborgarnas skydd for privatlivet i an-
vandningen av den biometriska identifieringen.

M alsattning:

Anvandningen av biometriska kannetecken regleras fortsittningsvis allmant sa att
kraven pa medborgarnas skydd for privatlivet och informationssakerheten kan tryg-
gas i anvandningen av dessa kannetecken.

Anvandningen av biometriska kannetecken hanfor sig inte barartill tillhandahdllande
av tjanster for stark autentisering utan kannetecken kan anvandas och de anvénds re-
dan i aktorernas egna interna system t.ex. i motionssalar. Déarfor &r det rétta forumet
for regleringen inte lagen om stark autentisering och elektroniska signaturer som be-
reds som bast utan regleringen bor vara horisontell. Med tanke pa detta & det moti-
verat att de behdvliga allménna bestdmmelserna om hanteringen av biometriska
kénnetecken skrivsi personuppgiftsiagen.

Meddl:
- Justitieministeriet tillsdtter 2009 en arbetsgrupp som ska utreda arendet. | arbets-

gruppen finns &minstone kommunikationsministeriet, inrikesministeriet och fi-
nansministeriet representerade.



