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Periaatepaatoksen tavoitteet

Taman periaatepddtoksen tarkoituksena on sopia valtioneuvoston sisaisesta tyonja-
ogta sahkoisen tunnistamisen alalla télla hetkella ndkopiirissé olevien tarpeellisten
toimenpiteiden osalta.

Valtioneuvosto toteaa, etta sahkoisen tunnistamisen jatkokehittédmista el voida rat-
kaista yksittéisella toimenpiteelld, vaan kyse on sarjasta toimenpiteitd, jotka kuulu-
vat valtioneuvoston ohjesdanndn mukaisesti useiden eri ministerididen toimivallan
piiriin. Naita toimenpiteita tehdessddn ministerididen tulee olla mukana toistensa
hankkeissa seké tietoisia aiemmin tehdyista ja kdynnissa olevista hankkeista. Kes-
keiset ministeriot alalla ovat liikenne- ja viestintaministerio, oikeusministerio, sisé&
asiainministerio, tyo- ja elinkeinoministerio seka valtiovarainministerio.

1) SAhkoisen tunnistamisen yleinen jatkokehittaminen

Liikenne- ja viestintdministerit vastaa sahkdisen tunnistamisen yleisesta kehittami-
sesta. Liikenne- ja viestintdministerié on asettanut Arjen tietoyhteiskunnan neuvotte-
lukunnan alaisuuteen sahkoisen tunnistamisen kehittamisryhman. Sahkoisen tunnis-
tamisen kehittdmisryhma laati syyskuussa 2008 vahvan sdhkoéisen tunnistamisen
kansalliset linjaukset, joissa kuvataan seka yksityisen etta julkisen sektorin nako-
kulmista se toimintaympéristo, jolle vahvan sdhkoisen tunnistamisen jatkokehitt&
minen Suomessa perustuu. Linjauksissa el varsinaisesti ole mitdan uutta, vaan ne pe-
rustuvat jo olemassa olevaan kaytantoon. Tarkeda on kuitenkin ollut se, etta kaikki
asiaan liittyvét tulokulmat on esitetty samassa asiakirjassa. Sahkoisen tunnistamisen
kansalliset linjaukset hyvaksyttiin lokakuussa 2008 arjen tietoyhteiskunnan neuvot-
telukunnassa, jossa ovat edustettuina sahkdisen tunnistamisen kehittdmisen kannalta
tarkeimmat yksityisen ja julkisen sektorin toimijat. Linjaukset ovat taman periaate-
padtoksen liitteena

Linjausten 1 kohdassa todetaan, ettd Suomeen on luotava edellytykset toimivien
vahvan sdhkoisen tunnistamisen markkinoiden synnylle. Vahvaa sahkéista tunnis-
tuspalvelua tarjoavat talla hetkella pankit Tupas-tunnisteillaan ja 'V destorekisterikes-
kus erilaisilla varmenteillaan. Palveluntarjogjia tarvittaisiin joitakin lisé4, jotta saa
taisiin aikaan riittavasti kilpailua. Erityisesti teleyritykset ovat varsin pitkalla val-
miudessaan ryhtya tarjoamaan muun muassa liikkuvaan asiointiin soveltuvaa mobii-
livarmennetta, jos markkinoille saadaan aikaan toimiva sééntely.

Linjausten kohdassa 2 puolestaan todetaan, etta keskeisend edellytyksena markki-
noiden syntymiselle ja toimimiselle on osapuolten valinen tehokkaasti toimiva yh-
teisty0. Tarvitaan avoimia yhteistyojarjestelyjd, joita edistetéan tarvittaessa aktiivi-
sesti.



Tavoitteet:

Liikenne- ja viestintdministeriossa on valmisteltu luonnos laiksi vahvasta séhkoises-
ta tunnistamisesta ja sahkdisista allekirjoituksista. Lain tavoitteena on luoda edelly-
tykset toimivien vahvan sahkoisen tunnistuspalveluiden markkinoiden synnylle. Li-
séksi tavoitteena on saada aikaan s&8nnosto, jonka avulla voidaan liséta vahvojen
séhkoisten tunnistusvalineiden haltijoiden ja vahvoja sdhkdisid tunnistuspalveluita
kayttavien palveluntarjogjien luottamusta vahvaan sdhkdiseen tunnistamiseen ja sita
tarjoaviin palveluntarjogjiin. Naiden perusedellytyksia luovien toimenpiteiden avulla
voidaan edistéd sahkoisten palveluiden ja julkisen sektorin sdhkdisen asioinnin kehi-
tysté ja kasvua.

Sahkdisen tunnistamisen kehittdmisryhmén tavoitteena vuonna 2009 on erityisesti
kehittdd kansainvalisiin avoimiin standardeihin perustuva, kaikkien toimijoiden kay-
tettavissa oleva shkoisen tunnistamisen kayton ja hallinnan toimintamalli. Toimin-
tamallin avulla mahdollistetaan helppokéyttdiset ja luotettavat tietoyhteiskunnan
sdhkoiset palvelut. Kaytettavien sahkoisen tunnistamisen palveluiden tulee olla yh-
teensopivia kansallisella ja l&hivuosina myds kansainvalisella tasolla,

Valtiovarainministerié on kdynnistanyt hankkeen valtion varmennetuotannon uudel-
leen organisoimiseksi. Hankkeen ensimmaiset tulokset valmistuvat kevaalla 2009 ja
lopulliset tulokset saman vuoden syksylla. Erityisen tarkeda on selkeyttéd Vaestore-
kisterikeskuksen toimintaa toisaalta viranomaisena ja toisaalta palveluntarjoajana.

Kenot:

- Liikenne- ja viestintaministeriossd valmisteltu ehdotus laiksi vahvasta sahkoisesta
tunnistamisesta ja sahkdisista allekirjoituksista viimeistellddn nopealla aikataululla
japyritédn antamaan eduskunnalle maaliskuun lopulla.

- Sahkdisen tunnistamisen kehittamisryhma vastaa kansainvalisiin avoimiin standar-
deihin perustuvan sahkdisen tunnistamisen kayton ja hallinnan toimintamallin kehi-
tystydsta vuoden 2009 aikana. S&hkdisen tunnistamisen kehittamisryhmaan kuuluvat
yksityiseltd sektorilta erityisesti pankkien ja teleyritysten edustgjat seka julkiselta
sektorilta muiden muassa oikeusministerion, sisdasiainministerion ja valtiovarain-
ministerion edustajat

- Valtiovarainministerion vastuulla olevan valtion varmennetuotannon uudelleenor-
ganisointihankkeen tuloksien pohjalta kaynnistetdan palveluiden jatkokehittaminen
vuoden 2009 lopussa. Hankkeeseen osallistuvat liikenne- ja viestintdministerion, oi-
keusministerion, sisdasiainministerion ja sosiaali- ja terveysministerion edustajat.
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2) Julkisen sektorin ohjausja yhteentoimivuus

Valtiovarainministerion toimialaan kuuluvat julkisen hallinnon yleinen kehittami-
nen, valtionhallinnon tietohallinnon ohjaus, julkisen hallinnon séhkoisen asioinnin ja
sen tietoturvallisuuden yleiset perusteet seka valtion ja kuntien tietohallintoyhteis-
tyo.

Valtiovarainministerié on antanut vuonna 2003 ohjeen pankkitunnisteiden ja laatu-
varmenteen kayttamisesta julkisiin palveluihin tunnistauduttaessa. Olemassa on kak-
s vélityspalvelua, VETUMA ja Tunnistus.fi. Edelliseen voivat liittya kaikki haluk-
kaat julkisen sektorin palveluntarjogjat, kun taas jalkimméinen on Kansanel&kelai-
toksen, verohallinnon jatyo- ja elinkeinoministerion palvelu. Toiminnan tehostami-
nen edellyttd8 muun muassa tarkastelua siitd, voitaisiinko valityspalvelut yhdistéa

Valtionhallinnon vastuujarjestelmét perustuvat hajautettuun toimivaltaan. Hallin-
nonalat ovat kehittaneet tietohallintoaan omista lahtokohdistaan. Valtiovarainminis-
terion toimivalta on varsin vahdinen lukuun ottamatta informaatio-ohjausta ja sen eri
keinojen monimuotoista kayttoa.

Kuntien perustuslaillisesta itsehallinnosta johtuen kuntiin kohdistuva ohjaus tapah-
tuu pddosin informaatio-ohjauksen keinoin ja velvoittava ohjaus tapauskohtaisesti
laintasoisin sé&nnoksin. Valtiovarainministeridlla el ole toimivaltaa antaa kuntien
eikd muun julkisen hallinnon tietohallinnon yhteentoimivuutta ja sdhkodisen asioin-
nin tukipalveluja koskevia velvoittavia maarayksia

Sahkoinen asiointi kuitenkin edellyttds, etta julkisessa hallinnossa (valtionhallinto,
kunnallishallinto ja valillinen valtionhallinto) ovat kaytossa erikseen maariteltavét
yhteiset palvelut ja niiden edellyttamassa lagjuudessa yhteen toimivat toiminta- ja
tietojarjestelmét.

Tavoitteet:

Kaikki julkisen sektorin toimijat — valtio, kunnat ja vélillinen valtionhallinto — kéyt-
tavét jatkossa yhdenmukaisia teknisia ratkaisuja ja rajapintoja vahvassa sahkoisessa
tunnistamisessa. Kyse on pitkélti 1 kohdassa mainitun sdhkdisen tunnistamisen ke-
hittamisryhméssa tekeilla olevan sihkoisen tunnistamisen kdyton ja hallinnan toi-
mintamallin taytantdonpanosta julkisella sektorilla.

Valtiovarainministeriolle annetaan lainsd&danndlla toimivalta ohjata sdhkdisen tun-
nistamisen kehitysta koko julkisella sektorilla. Ohjauksella pyritédn kustannuste-
hokkuuteen, kansalaisille aiempaa yhtenaisempiin palveluihin sek& palvelutuotan-
non tasapainoiseen kehittamiseen.
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Sahkoisen tunnistamisen valityspalvelua kehitetéén edelleen siten, etta tavoitteena
on koko julkiselle sektorille yhteinen valityspalvelu. Nain sdhkéinen tunnistaminen
on helppo liitté4 osaksi verkkopalvelua. Keskeinen osa valityspalvelua ovat sopi-
mukset ja tunnistamispalveluiden maksujen kasittely. Teknisen liitettavyyden lisaksi
pyritéan hallinnolliseen selkeyteen.

Kenot:

- Valtiovarainministerio kdynnistda vuoden 2009 aikana lainséadanttyon, jonka ta-
voitteena on laatia uutta sitovaa sdéantelya julkisen sektorin sahkoisten palveluiden
ohjauksesta. Tydsséan valtiovarainministerio tekee tarvittavaa yhteistyota muiden
ministerididen kanssa

- Valtiovarainministerio huolehtii jatkossakin riittéavasta informaatio-ohjauksesta ja
tarvittaessa antaa muuta tukea.

- Vdtiovarainministerio laatii vuoden 2009 aikana suunnitelman julkisen sektorin
yhteisen valityspalvelun rakentamisesta ja valmistelee siihen liittyvét hankinnat.

3) Yritysten ja muiden organisaatioiden tunnistaminen

Kaikessa vahvassa sdhk6isessa tunnistamisessa tunnistetaan viime kadessa henkilo.
Y ritysten ja muiden organisaatioiden tunnistamisessa voidaan ké&yttd4 samoja tunnis-
tusvalineitd kuin henkildiden tunnistamisessa, mutta kayttokelpoisuus on arvioitava
tapauskohtaisesti. Organisaatiotunnistustapahtumaan liittyy paésaantoisesti jokin
rooli tai kdyttdoikeus. Tunnistaminen ja kayttooikeuksien tai roolin hakeminen ovat
toisistaan erillisig, joskin liitdnndisia prosesseja. Ratkaisut, jotka mahdollistavat roo-
litiedon liittdmisen tunnistamiseen, ovat edellytys sahkoisen tunnistamisen jatkoke-
hittamiselle. Talla hetkella roolitietopalvelut ovat Suomessa varsin varhaisessa kehi-
tysvaiheessa.

Y ritysten ja muiden organisaatioiden tunnistamiseen on talla hetkella kéytossa kaksi
tunnistusmenetelmaa, pankkien Tupas tunnistus ja Verohallinnon yll&gpitdma Katso-
tunnistus. Jalkimmaisen on Valtiontalouden tarkastusvirasto tarkastuskertomukses-
saan Tunnistuspalveluiden kehittdminen ja kayttd 161/2008 havainnut ongelmalli-
seksi. Nykyisessa muodossa sen kayttbd e voida lagjentaa. Pankkien Tupas-
tunnistus on ollut yritystunnistuksessa kéytdssa suhteellisen lyhyen aikaa, joten sen
kayton leviamista ei voida vield arvioida. Naiden liséksi kaytdssa on lukuisia tiet-
tyyn palveluun kytkettyjd tunnistusjdrjestelmia. Téallainen on esimerkiksi Tyvi-
raportoinnin operaattorien yll&pitdmat tunnistusjarjestelmét.
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Patentti- ja rekisterihallituksen tehtdvana on jérjestéa organisaatioita koskevan tie-
don yllgpito ja luovuttaminen. Sen rekisterit toimivat muiden rekisterien pohjatieto-
na. Patentti- ja rekisterihallitus yll&pitéa roolitietopalvelua, josta voidaan hakea esi-

Palveludirektiivin velvoitteiden kautta tulee tarve rajat ylittavélle yritystunnistami-
selle Euroopan talousalueella. Suomessa muotovaatimukset ovat yleisesti alhaisem-
pia kuin monessa muussa jasenmaassa. Suomessa pitda voida kuitenkin kasitella
muista jasenmaista saapuneita asiapapereita ja toisaalta kotimaisten yritysten tulee
voida vastaavasti |8hettda niita tayttéen muiden maiden asettamat vaatimukset. Pal-
veludirektiivin kansallisesta taytantbonpanosta vastaa tyo- ja elinkeinoministerio.

Tavoitteet:

Patentti- ja rekisterihallituksen perusroolitietopavelun kaytt6a laajennetaan huomat-
tavasti nykyisestddn Tutkitaan mahdollisuutta liséta erilaisia rooleja palveluun. Ta-
pauskohtaisesti arvioidaan, onko muiden rooli- ja kayttGoikeustietojen kuin perus-
tiedon osalta kyse niin ik&n viranomaistoiminnasta vai tulisiko palvelut tarjota
markkinaehtoisesti. Yritysten véliset tunnistamisratkaisut ovat aina markkinaehtoi-
sia

Isojen yritysten ja organisaatioiden tietojen yllgpitdminen on tyolasta Tavoitteena
on, ettd mikali se on teknisesti mahdollista, naiden tietojen yllapito kytketdan orga-
nisaatioiden muuhun kaytttoikeuksien hallintaan tai vaihtoehtoisesti tarjotaan niille
mahdollisuudet itse yllapitéa omiaroolitietojaan.

Verohallinnon Katso-jérjestelman jatkosta ja sen suhteesta patentti- ja rekisterihalli-
tuksen roolitietopalveluun tehddan arviointi. Molemmissa jarjestelmissid on hyvia
puolia, jotkatulee ottaa huomioon jatkokehittémisessa.

Yritysten edellytyksista toimia EU:n sisdmarkkinoilla huolehditaan. Kansalliset rat-
kaisut noudattavat yhteison ratkaisuja silloin, kun ne ovat tiedossa.

Kenot:

- Valtiovarainministerio yhdessa tyo- ja elinkeinoministerion seka liikenne- ja vies-
tintAministerion kanssa kdynnistda hankkeen, jossa arvioidaan Verohallinnon Katso-
jarjestelmén jatko sekd laaditaan suunnitelma Patentti- ja rekisterihallituksen rooli-
tietopalvelun kayton lagjentamisesta. Hankkeessa myds arvioidaan, miten Patentti-
ja rekisterihallituksen tietoja voivat muut toimijat hyddyntd8 omissa palveluissaan.
Hankkeessa arvioidaan aiheutuuko tasta tarvetta lainséadantomuutoksille. Yksityi-
sen sektorin yhteistyé hankkeessa varmistetaan sahkdisen tunnistamisen kehittamis-
ryhman avulla.



- Ty6- ja elinkeinoministerio huolehtii palveludirektiivin kansallisesta taytant6on-
panosta ja seuraa aktiivisesti eurooppalaista kehitystd. Valtiovarainministerio ja lii-
kenne- ja viestintministerio osallistuvat tyohon silloin, kun kyse on séhkoisesta asi-
oinnistatai sAhkoisista allekirjoituksista.

4) Virkamiesten tunnistaminen

Valtiovarainministerié on kaynnistanyt yhtena V altl T-karkihankkeena virkamiehen
tunnistamisen hankkeet (VIRTU), jossa rakennetaan luottamusverkosto. Tunnista-
minen ja kayttdoikeuksien hallinta ovat edelleen virastojen vastuulla, mutta yhteisiin
palveluihin voidaan tunnistautua paikallisilla tunnuksilla. Organisaatioille maérat&an
tietyt tavoitetasot kayttdoikeuksien hallinnassa seka tunnistuksessa. Rinnakkaisena
hankkeen Kuntaliitolla on ollut VIRTU (K)-hanke, jossa hyddynnetdan suoraan Val-
tIT-hankkeen tuloksia tdydentéen niitd kuntakentan erityistarpeilla

Virkamiesten tunnistamisessa voidaan soveltaa samoja tunnistusratkaisuja kuin kan-
salaisten tunnistamisessa, mutta usein kansalliseen turvallisuuteen liittyen, lainsa
dannostatal kansainvalisista sopimuksista johtuen on ratkaisuille asetettu erityisvaa-
timuksia. Niista seuraa, ettd joudutaan perustamaan erillisia rekistereita ja kaytta
mé&an erillisia tunnistusvélineitd. Tunnistusvalineita voidaan kayttéa myos kulunval-
vontaa ja sahkoiseen allekirjoitukseen teknologioiden niin salliessa. Tunnistusvali-
neiden ja —ratkaisujen valinnassa noudatetaan tietoturvatasoista annettuja séadoksia
jaohjeita.

Virkamiesten tunnistamisen vastuut ja yllgpito on hagjautunut organisaatioihin. Ta-
vassa hoitaa kayttdjatietoja on suuria eroja. Toisissa ne on hoidettu esimerkillisesti,
mutta toisissa on suuria puutteita. Esmerkiksi tyonantajan vaihtuessa kayttdjatun-
nuksien sulkeminen el tapahdu automaattisesti. Y hteisissa jarjestelmissa on erilliset
kayttgahallinnot. Uuden jarjestelméan kayttéonotto merkitsee usein taas yhta uutta

kayttgatunnusta. Jatkuessaan kehitys johtaisi hyvin sekavaan tilanteeseen.
Tavoite:

Virkamiehen tunnistamisen menettelyja yhtendistetddn edelleen ja VIRTU-
luottamusverkoston kayttdonottoa vauhditetaan. Virastoja ja kuntia tuetaan kayttg &
hallinnan kehittdmisessd. Virkakortin kayttdonottoa vauhditetaan hankkeella, jossa
méaaritell&8n milloin sitd voidaan pitéé pakollisena ja edistetdan kéyttoéonottoa teke-
malla tarpeelliset sopimukset tai kilpailuttamalla palvelut. Ratkaisuissa otetaan eri-
tyisesti huomioon kansallisen turvallisuuden nékdkohdat.
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Kenot:

- Kuntdliitto ja valtiovarainministerio jatkavat VIRTU-hankkeita ja huolehtivat toi-
minnan kaynnistamisesta.

- Valtiovarainministeri¢ asettaa valtion varmennetuotannon uudelleenorganisointi-
hankkeen tulosten pohjalta tunnistusratkaisujen, kuten esimerkiksi virkakortin kayt-
to6onottoon hankkeen seka huolehtii tarpeellisesta ohjeistuksesta.

5) Sosiaali- jaterveysalan lupa- ja valvontaviraston toimiminen varmentajana

Kansallisen terveydenhuollon tueksi ollaan rakentamassa tietokantaa ja sdhkoisté re-
septid. Sosiaali- jaterveysalan lupa- ja valvontaviraston (jaljempand Valvira) rekis-
terdiman terveydenhuollon henkiloston tunnistamisessa tarvitaan ammatillisen
osaamisen liséksi tietoa virka-asemasta ja toisaalta tietoa mahdollisista rgjoituksista
tehda tietyn tyyppisia toimenpiteita. Taman lisdks tunnistamisratkaisun kaytetta-
vyyden tulee olla korkealla tasolla, esimerkiksi henkilokunnalle tulee voida jarjestéa
varakortti hyvin lyhyella varoitus gjalla.

Téata tarkoitusta varten Valvira kehittdd omaa varmennepalvelua. Valviran l&htokoh-
tana on, ettd kyse on laatuvarmenteesta. Valviran varmennepalvelua on tdhén saakka
kehitetty jossain méérin erillédn muusta valtionhallinnon sahkoisen tunnistamisen
kehittamishankkeista. Valtiontalouden tarkastusvirasto on tarkastuskertomuk sessaan
161/2008 nahnyt myos Valviran edeltgan Terveydenhuollon oikeusturvakeskuksen
toiminnassa lukuisia ongelmia.

Tavoitteet:

Valviran ammattivarmenteiden tulee olla kdytdssd, kun uusien jérjestelmien kayt-
toonotto on késilla. Jarjestelman tulee tukea toimintaa, mutta samalla on huomioita-
vataloudelliset vaikutukset. Sairaanhoitopiireill& ja muilla alan toimijoilla tulee olla
valmiudet siirtya uusien korttien kayttéon ja huolehtia niihin liittyvasta hallinnosta.
Ratkaisu el saa vaarantaa terveydenhuollon toimintaa.

Jatkossa on pidettava huoli siitg, ettéa Valviran jarjestelmien on oltava yhteensopiva
muiden valtionhallinnon jarjestelmien kanssa. Erityisen huolellisesti on seurattava
kehitystd, joka tapahtuu valtion varmennetuotannon uudelleenorganisointia koske-
vassa hankkeessa.



Kenot:

Sosiaali- ja terveysministerio arvioi uudelleen Valviran roolin varmennepalveluiden
tuottajana mahdollisimman nopeasti sen jalkeen, kun valtiovarainministerié on saa-
nut pddtbkseen 1 kohdassa tarkoitetun valtion varmennetuotannon uudelleenorgani-
sointia koskevan hankkeen. Samassa yhteydessd on arvioitava myds mahdolliset
lainsdadannon uudistustarpeet.

6) Henkilon yksilGivien tietojen anastaminen ja vadran henkildllisyyden kayttami-
nen

Toisen henkildllisyyden vaarinkdyton erilaiset muodot ovat nopeasti yleistyva rikol-
lisuuden muoto ja kansainvalisesti vakava ongelma. Toisen henkil6llisyyden vaérin-
kaytto liittyy usein jarjestdytyneeseen rikollisuuteen tai laittomaan maahanmuuttoon.
Vé&aria identiteettgd kaytetdan usein taloudellisiin etuihin liittyvissa rikoksissa. Use-
at maat ovatkin ryhtyneet mittaviin toimenpiteisiin estédkseen tamén kaltaiset rikok-
set. Henkilollisyytta suojataan lainséadanndssa valillisesti usein eri séannoksin, mut-
ta séantely el ole vélttamétta taysin kattavaa. Lainséd&dantba saatetaan tarvita tilan-
telssa, jossa tietoverkkorikollisuuteen liittyy vaaran henkilollisyyden kéytto. Lain-
sd&dannon kartoittamisen ohessa on syyta tarkastella myos terminologiaa ja sen yh-
tenevaisyytta

Verkkorikollisuus on mitd suurimmassa maérin piilorikollisuutta. Kaytannossa
yleensa toisen henkilon yksityisia tietoja, kuten luottokortin numeroa, kéytetdan lu-
vatta muiden rikosten tekemiseen. Useissa muissa EU:n jasenvaltioissa vaarén hen-
kilollisyyden kayttd rangaistaan usein petoksenatai se el ole rangaistavaa lainkaan.
Y htdldinen lains8&danto jasenmaissa voisi helpottaa lainvalvontaviranomaisten vé&
listd yhteisty6ta. Komissio on aloittanut kuulemisen siitg, onko yhtaldinen lainsda-
danto talta osin tarpeen.

Kansalaisen itsensd ei voi olettaa olevan tietoturvallisuuden asiantuntija, joten hénel-
le tarjottavan tunnistautumis- tai allekirjoitusmenetelman tulisi olla ehdottoman luo-
tettava. Kansalaisen oikeusturvan kannalta oman henkil6llisyyden suojaaminen on
hyvin keskeista. Henkil6llisyyden suojaamista voidaan pitéa kansalaisen perustavaa
laatua olevana oikeutena.

Tavoitteet:
Henkilon yksilGivien tietojen anastaminen ja vaaréan henkilollisyyden k&yttaminen

on voitava estda tehokkaasti. Mahdollisen lainsdadannon lisdks tarvitaan tehokasta
koulutusta ja tiedottamista.
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Valtioneuvoston hyvaksyman ja sisdasiainministerion johtaman sisaisen turvallisuu-
den ohjelman yksi osa-alue on tietoverkkorikollisuus ja siihen liittyvéat identiteetti-
varkaudet. Sisdasiainministerion henkil6llisyyden luomista koskevan hankkeen (jal-
jempana |dentiteettiohjelma) yksi keskeisistd tavoitteista on henkildllisyyden tur-
vaaminen ja toisen henkil6llisyyden véarinkdyton ennalta estdminen. Poliisilla on
toisen henkildllisyyden vaarinkayton osalta keskeinen kaytannon toimijan rooli.

Kenot:

- Sisdisen turvallisuuden ohjelmassa ja identiteettiohjel massa tarkastellaan henkilon
yksilGivien tietojen anastamista ja vaardn henkilollisyyden kayttamista ilmionéa.
Hankkeissa selvitetd8n muun muassa, millaisista ilmenemismuodoista voi olla ky-
symys ja mik& on niiden aiheuttama uhka kansalaisille nyt ja tulevaisuudessa. Lisak-
s selvitetddn, miltd osin nykyinen lainsdadanto, erityisesti rikoslaki, vastaa tdhan
ongelmakenttaan, ja onko tarvetta lisasdantelylle. Ohjelmissa ovat edustettuina useat
ministeriot, muun muassa liikenne- ja viestintaministerio, oikeusministerio ja valtio-
varainministerio.

7) Biometristen tunnisteiden kayttaminen sdhkoisessa tunnistamisessa

Biometrinen tieto liittyy poikkeuksellisen kiinteasti yksiloon itseensa ja on siten
luonteeltaan hyvin toisenlaista kuin muu henkil6tieto. Biometrisen tunnisteen me-
nettamiseen liittyy peruuttamattomuus.

Voimassa oleva lainséadant6 e ota riittavasti huomioon biometriseen tunnistami-
seen liittyvid erityispiirteita. Lainséadanto ei anna palvelujen kehittgjille riittavéa oh-
jausta palvelujen toteuttamiseksi tunnistettavien yksityisyyden suojan turvaavalla
tavalla. Palvelujen kehittgien on k&ytanndssa vaikeaa arvioida voimassa olevasta
séantelystd, miten ja mihin biometrista tunnistamista voi kayttéa ja miten palvelut
tulisi toteuttaa tunnistettavien yksityisyyden suoja huomioon ottavalla tavalla.

Oikeustilan epaselvyys on selva riski kansalaisten yksityisyyden suojalle. Jos bio-
metrista tunnistamista koskevia pelisaanttja ei lainséédannolla selkeytetd, uhkana
on, ettd Suomenkin markkinoille tuodaan yha enenevassa maarin biometrista tunnis-
tamista hyddyntévia palveluja, joissa tunnistettavien yksityisyyden suojaan ja tieto-
turvaan liittyvid vaatimuksia el ole huomioitu riittdvassa méaarin. Alan pelisdanttja
selkeyttamdlla turvattaisiin kansalaisten yksityisyyden suoja biometrisen tunnistami-
sen kéytossi.
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Tavoitteet:

Biometristen tunnisteiden kayttoa sddnnelldan jatkossa yleisesti siten, etta voidaan
turvata kansalaisten yksityisyyden suojan ja tietoturvan vaatimukset niiden kaytta
misessa.

Biometristen tunnisteiden kayttaminen ei liity pelkastéén vahvan shkoisen tunnis-
tuspalveluiden tarjontaan, vaan niitd voidaan kayttda ja parhaillaan jo kéytetdan
myds toimijoiden omissa sisdisissa jarjestelmissa esimerkiksi kuntosaleilla. Taman
johdosta saantelyn oikea paikka ei ole valmisteilla oleva laki vahvasta sdhkoisesta
tunnistamisesta ja sdhkoisista allekirjoituksista, vaan sadantelyn olisi oltava horison-
tadlista. Tarvittavat yleiset sddnnokset biometristen tunnisteiden kasittelysta olisi tél-
ta kannalta aiheellista sijoittaa henkil6tietolakiin.

Keinot:
- Oikeusministerio asettaa vuoden 2009 aikana tyoryhman selvittdmaan asiaa. Tyo-

ryhméssa ovat edustettuina ainakin liikenne- ja viestintministerio, sisdasiainminis-
terio ja valtiovarainministerio.



