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Visio: Suomi globaaliksi edellakavijaksi 2016

e Kyberturvallisuusstrategian keskeisena visiona: Suomi on vuonna
2016 maailmanlaajuinen edellakavija kyberuhkiin varautumisessa
ja niiden aiheuttamien hairiétilanteiden hallinnassa
— Edellyttaa kiinteda yhteistyota eri toimijoiden valilla seka erittéin

avointa asioiden valmistelua; kerralla kuntoon

— Liikenne- ja viestintaministeritlla on avoimesta ja keskustelevasta
lainvalmistelusta pitkat perinteet
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Mahdolliseen signaalitiedusteluun liittyva
lainsaadantotyo

® Asiaa valmistelevassa ty6rynmassa ei valitettavasti ole talla
hetkella yritysedustusta; el jarjestoja tai yksittaisia yrityksia
— Elinkeinoelama tulee ottaa mukaan lainvalmistelutyohon

— Asiaan liittyva tarkempi kommentointi on erittdin vaikeaa tassa
vaiheessa

e Talla hetkella el ole selvaa, laatiiko tyéryhma jo pykalaehdotukset
val miten asiassa on tarkoitus edeta

— Avoimuus valmistelussa varmistaisi sen, etta kaikkien relevanttien
toimijoiden nakemykset tulee jo alkuvaiheessa huomioitua

® Avoimuus on tarkeaa erityisesti huomioiden tiukka aikataulu
(tydoryhman esitykset jo ennen kesaa)

— Aikatauluhaasteet eivéat saa pakottaa meitd luomaan uutta
saantelya ilman kunnon valmistelua
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Operaattorin nakokulma asiaan

e \altaosa viestintaverkoista (ja muusta kriittisesta infrasta) on
yksityisessa omistuksessa — operaattorit muutosten keskiossa

— Suomi on pidettava houkuttelevana investointikohteena

— Asiakkaiden luottamusta luottamukselliseen viestintdan ei saa
heikentaa

— Valtion on korvattava hankkeen kustannukset taysimaaraisesti,
operaattoreille ei saa tulla lisakustannuksia

e Kyberturvallisuuskeskuksen tyotenhtavat ja toimiva yhteistyo
operaattoreiden kanssa tulee huomioida valmistelutydssa;
varotaan rakentamasta paallekkaisia valvontamekanismeja
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Lopuksi

e Kyberturvallisuusstrategian tavoitteet ovat hyvat

e Tavoitteisiin paasy edellyttaa yhteistyota viranomaisten ja
elinkeinoelaman valillg; yritysten kilpailukykya unohtamatta

e Talla hetkella valmistelu tiedustelua koskevilta osin ei ole riittavan
avointa, olennainen osapuoli eli elinkeinoelaméa on turhaan
pimennossa



