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Visio: Suomi globaaliksi edelläkävijäksi 2016

Kyberturvallisuusstrategian keskeisenä visiona: Suomi on vuonna
2016 maailmanlaajuinen edelläkävijä kyberuhkiin varautumisessa
ja niiden aiheuttamien häiriötilanteiden hallinnassa
– Edellyttää kiinteää yhteistyötä eri toimijoiden välillä sekä erittäin

avointa asioiden valmistelua; kerralla kuntoon
– Liikenne- ja viestintäministeriöllä on avoimesta ja keskustelevasta

lainvalmistelusta pitkät perinteet
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Mahdolliseen signaalitiedusteluun liittyvä
lainsäädäntötyö
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Asiaa valmistelevassa työryhmässä ei valitettavasti ole tällä
hetkellä yritysedustusta; ei järjestöjä tai yksittäisiä yrityksiä
– Elinkeinoelämä tulee ottaa mukaan lainvalmistelutyöhön
– Asiaan liittyvä tarkempi kommentointi on erittäin vaikeaa tässä

vaiheessa

Tällä hetkellä ei ole selvää, laatiiko työryhmä jo pykäläehdotukset
vai miten asiassa on tarkoitus edetä
– Avoimuus valmistelussa varmistaisi sen, että kaikkien relevanttien

toimijoiden näkemykset tulee jo alkuvaiheessa huomioitua

Avoimuus on tärkeää erityisesti huomioiden tiukka aikataulu
(työryhmän esitykset jo ennen kesää)
– Aikatauluhaasteet eivät saa pakottaa meitä luomaan uutta

sääntelyä ilman kunnon valmistelua



Operaattorin näkökulma asiaan

Valtaosa viestintäverkoista (ja muusta kriittisestä infrasta) on
yksityisessä omistuksessa – operaattorit muutosten keskiössä
– Suomi on pidettävä houkuttelevana investointikohteena
– Asiakkaiden luottamusta luottamukselliseen viestintään ei saa

heikentää
– Valtion on korvattava hankkeen kustannukset täysimääräisesti,

operaattoreille ei saa tulla lisäkustannuksia

Kyberturvallisuuskeskuksen työtehtävät ja toimiva yhteistyö
operaattoreiden kanssa tulee huomioida valmistelutyössä;
varotaan rakentamasta päällekkäisiä valvontamekanismeja
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Lopuksi

Kyberturvallisuusstrategian tavoitteet ovat hyvät

Tavoitteisiin pääsy edellyttää yhteistyötä viranomaisten ja
elinkeinoelämän välillä; yritysten kilpailukykyä unohtamatta

Tällä hetkellä valmistelu tiedustelua koskevilta osin ei ole riittävän
avointa, olennainen osapuoli eli elinkeinoelämä on turhaan
pimennossa

21.1.2014
Julkinen / Mahdollisen signaalitiedustelun vaikutukset sähköisen
viestinnän palveluntarjoajan näkökulmasta / Jukka Leinonen 5


