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I Kansainvälisen toimintaympäristön kehityksestä

• Kyberrikollisuus on kasvussa. McAfee on arvioinut, että verkkorikollisuuden tuotto on noin 750
miljardia euroa vuodessa. (Lähde: Euroopan Kommissio. “EU Cybersecurity plan to protect open
internet and online freedom and opportunity”. 7.2.2013. URL: http://europa.eu/rapid/press-
release_IP-13-94_en.htm.)

• Valtiollinen verkkotiedustelu on kasvussa – joidenkin mielestä kontrolloimattomassa kasvussa...
http://www.svt.se/ug/fra-spionerar-pa-energi-och-baltikum-at-usa

• Uhkana on kilpavarustelukierre ja paluu tullimuureihin...
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• Johtopäätökset? Yhteiskunnan vasteen tulee olla

a) tehokas
b) harkittu ja oikein suunnattu (reaktivismiin ja poliittiseen populismiin ei pidä sortua)
c) kaikki oikeushyvät huomioiva ja tasapainoinen (turvallisuus, vapaus, yksityisyyden suoja,
luottamus internettalouteen...)
d) yhteiskunnallisesti hyväksyttävä

 millaisessa prosessissa ym.lopputulos voidaan saavuttaa?
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II Kybertiedustelulainsäädännön vaikutuksista elinkeinoelämään
1/2

• Amerikkalaisten pilvipalvelun tarjoajien arvioidaan menettävän pahimmillaan jopa 20 prosenttia
Yhdysvaltain ulkopuolisesta liikevaihdostaan PRISM-kohun seurauksena seuraavien kolmen
vuoden aikana. (Lähde: The Information Technology & Innovation Foundation. “How Much Will
PRISM Cost the U.S. Cloud Computing Industry?” Lokakuu 2013. URL: http://www2.itif.org/2013-
cloud-computing-costs.pdf.)

• Sekä sääntelyn että sääntelemättömyyden puolesta voidaan esittää argumentteja, mutta selvää
on että...
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II Kybertiedustelulainsäädännön vaikutuksista elinkeinoelämään
2/2

...vääränlaisilla kansallisilla ratkaisuilla voidaan vahingoittaa kv-kauppaa ja maan
houkuttelevuutta yritysten toimintaympäristönä

– Kaupan esteet (rajoitukset tietojen siirrolle rajojen yli, protektionismi)  ks.esim. ero
amerikkalaisen ja eurooppalaisen lähestymistavan välillä

– Brändiriski (”tulkaa tänne vaan, Isoveli valvoo...”)
– Maariski: Kansainvälisten suurten internet-toimijoiden keskuudessa on käynnissä

määrätietoinen kehittämistoiminta, jonka tarkoituksena on turvata Internet-liikenne ja
käyttäjien yksityisyyden olennaisilta osin myös valtioiden harjoittamaa verkkovalvontaa
vastaan. Suuret amerikkalaiset internettoimijatkin heräsivät maariskin merkitykseen ja
julkistivat kannanoton, jossa vaativat merkittäviä rajoituksia NSA:n toimintaan, kuten esim.
tietojen massakeräämisen lopettamista. URL: http://reformgovernmentsurveillance.com/
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III PLM:n tiedustelulainsäädäntöhankkeesta

• PLM:n työryhmän tehtävänä on

 selvittää, mitä uhkia lähdetään torjumaan
 selvittää tiedustelun nykytila
 tehdä ehdotukset lainsäädännön kehittämisestä ja toimeenpanon

edellyttämistä toimista
 arvioida ratkaisujen vaikutukset. Työryhmän mietintö voidaan laatia

hallituksen esityksen muotoon...

...kaikki tämä 6 kuukaudessa virkamiesten kesken.
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