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Työ kriittisten infrastruktuurien parissa

• Member of ENISA (European Network and Information Security Agency) PSG (2009 - ) )
(Part of the European Cyber Security Strategy plan 2013)

• Member of European Cyber Security Research Center, (2011 - )

• Member of Finnish Government Cyber Security working group (2013 - )

• Founding Member and Board Member of TDL (Trust in Digital Life) (2010 - ) (Part of the
European Cyber Security Strategy plan 2013)

• Member of EU government security advisory board (RISEPTIS, reporting to Commissar
Redding), (2007-2009)

• Member of Finnish government ICT security advisory board (2007 – 2010)

• Member of UK government critical infrastructure protection group CPNI (2005 – 2009)
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Boston, USA

Germany

Helsinki, Finland (HQ)

Hong Kong

UK

=  SSH:n toimisto
=  SSH Competence Center

SSH Communications Security

• Olemme kehittäneet SSH-
protokollan:

Yksi tiedonsuojauksen
kulmakivistä internetissä

• Olemme johtava toimittaja
SSH:hon perustuvien
tietoturvajärjestelmien
alueella
• SSH:n jatkokehitys kattaa

työkaluja tunneloinnista
IAM-tarpeisiin

• Yli 3000 asiakasta
maailmanlaajuisesti, mukaan
lukien 7 Fortune 10:stä
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Keskustelu oli odotettavissa
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Vaikutus Suomen kilpailukykyyn

• Ymmärtääksemme ehdotuksen vaikutuksen
kilpailukykymme muutokseen:

– Meidän tulee ymmärtää EU:n tilanne

– Meidän tulee ymmärtää vaikutus globaaliin kilpailukykyymme

– Meidän tulee ymmärtää omat käytettävissä olevat resurssimme

– Meidän tulee ymmärtää mahdolliset vaihtoehdot
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Euroopan tietoturva ei ole entisensä

... Snowden ei ollut se suurin vahinko EU:lle...
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...Haasteellisempi oli Belgacom-tapaus

Belgacom...
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Kansalliset järjestelyt
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Ruotsin FRA-laki

• Onnistumisen edellytykset...
• Maailman 5:nneksi isoin tietokone
• Elinkeinoelämän vakaa tuki
• Suomalaisen yritysmaailman suojauksen täydellinen puuttuminen
• Salatun tietoliikenteen puuttuminen
• Kaasuputki ohitsemme
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Vuosi 2014
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Lait Suomen ulkopuolella ovat
edelleen samat
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Salaamisen teknologiamme parantunut

Salauskirjastot
Avaintenhallinta
Tunnelien monitorointi
Pääsynhallinta
Jne.
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Suomi internetin solmukohta?

• Suomi ei ole vielä internetin
solmukohta

• Ei pääsyä kriittiseen
tietovirtaan
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Suomeen houkutellut konesalit...

• Osa kriittistä infrastruktuuria
– Hyvin suojattua
– Paljon salattua liikennettä tuottavaa
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Suomen kyky suojella
elinkeinoelämää

• Suomi tietoturvan Sveitsi

vai

• Mini-NSA-maa
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Yhteenveto

• Aika salaamattomien tietojen helppoon sieppaukseen
alkaa olla ohitse

• Kunnolla suojattujen salausten avaamiseen laskennalla
ei Suomen resursseilla ole mahdollisuutta

• Salauksen parantaminen aina halvempaa kuin aukaisu
• Häiritsevän salausliikenteen määrä kasvaa
• Suomalaisten yritysten luotettavuus sekä epäilys

yhteistyöhön pakottamisesta
• Suomalainen kansantalous kärsii vähintään yhtä paljon

poliittisesti sallitusta kuin sallimattomasta yritysvakoilusta
– Talouden välitön haaste vs. mahdollinen tulevaisuuden uhkakuva
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Ehdotus

• Suojaamisen edullisuus
• Suojaamisen taloudellinen merkitys koko

yhteiskunnalle
• Suomi-brändin arvo: puolustus vs. hyökkäys
• Rakentava public-private-yhteistyö
• Vientituote: tietoturva

• Kaikki edelliset palvelisivat kansalaisia,
Suomen BKT:tä sekä Suomi-brändiä
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EU-raportti NSA-vakoilusta

Suositukset:
• Lait
• Signaalitiedustelun tulokset
• Oikeustoimiin ryhtyminen
• Kansalaisten ja yritysten

suojelu vs. signaalitiedustelu
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Mika Lauhde
VP, Government Relations and Business Development
SSH Communications Security
Mika.Lauhde@ssh.com

Kiitoksia!

mailto:Mika.Lauhde@ssh.com

